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XVI

RESUMEN EJECUTIVO

La presente investigacion consta de seis capitulos para llevar a cabo el objetivo planteado
de forma general relativo a la implementacion del proceso de Analisis de Soluciones, basado en
COBIT 5 para la Caja de ANDE, a continuacion, se detalla por seccion:

En el primer capitulo se podra ver el planteamiento de la problematica, el mismo surge a
partir de la idea de implementar una mejora por medio del marco de referencia de COBIT con la
finalidad de afinar el proceso de gestion del departamento de informatica. En el mismo se podra
encontrar la viabilidad de la investigacion y sus alcances.

En el segundo capitulo se realiza una explicacion de los términos que se van a utilizar en
torno a la investigacion con sus respectivas definiciones para realizar la propuesta de estudio.

Posteriormente, en el tercer capitulo, se describe cual metodologia se va emplear para
determinar el enfoque de la investigacion, ademas de las fuentes de informacion que seran
consultadas. Se describen un poco las variables de la investigacion, la muestra y los instrumentos
de recoleccion, detallando el proceso de recoleccion de datos.

En el capitulo cuatro se podra ver la interpretacion del andlisis de resultados que fue
recolectado de los cuestionarios aplicados en los diferentes instrumentos, cada uno con sus
gréaficos, asi como la informacion que fue obtenida por medio de las entrevistas y observacion.

Seguidamente, en el capitulo cinco se encuentran las conclusiones y recomendaciones
vertidas de la presente investigacion.

En el capitulo seis se encuentra la propuesta, la cual es la parte mas sustancial del
documento, en donde se podra ver la politica, los procedimientos basicos y formularios varios,
todos basados en el marco COBIT 5. Ademas, en dicho capitulo se exponen los diagramas del
proceso, las propuestas de practicas macro de control y la auditoria.

En la parte final del documento se podran ver los anexos Yy la bibliografia utilizada en la

presente investigacion.



CAPITULO I: INTRODUCCION
La presente investigacion se realiza tomando como base el marco de referencia COBIT
5, tal metodologia es aplicada como una guia en la administracion de las tecnologias a nivel de
distintos tipos de empresas. Actualmente, muchas empresas toman como practica usual que sus
areas tecnoldgicas y procesos se basen en este tipo de andlisis, para que se alineen los objetivos
institucionales, de manera que se pueda optimizar recursos, minimizar riegos de una forma

apropiada y generar valor.

Planteamiento del Problema
A continuacién, se expone en el planteamiento del problema una breve descripcion de
la entidad en la que se va realizar el proyecto de investigacion, asi como la problematica y los

objetivos de dicho proyecto.

Descripcion de la Entidad
Caja de ANDE o Caja de Ahorro y Prestamos de la Asociacion Nacional de Educadores

fue creada gracias a la Ley N°12 el 13 de octubre de 1944, con el objetivo de estimular el ahorro
y otorgar préstamos a todos sus accionistas, los cuales pertenecen al sector educativo. Son
socios de la institucién, por ley, todos aquellos funcionarios empleados en servicio o con
licencia, asi como los pensionados del Ministerio de Educacion Pablica.
La ley que se promulgd entonces contemplaba lo siguiente:

« Cuotas de capital de un colon al mes.

« Suscripcion de una accion cada uno, de cien colones.

« Capital autorizado para la Caja por ¢500.000.

« Operaciones de descuento de giros y de préstamos a corto plazo.

La institucion fue creada basandose en valores tales como solidaridad, integridad,
honestidad, confianza y compromiso. Cuenta con alrededor de 890 empleados, sus oficinas
centrales se encuentran ubicadas en San José y cuenta con 12 oficinas desconcentradas en

diferentes partes del pais. La mision y vision son las siguientes:



Mision:

Somos una institucion financiera solvente, con sentido social y solidario, que administra
de manera segura y eficiente los recursos, brindando servicios de excelencia, con el fin de
contribuir en el mejoramiento de la calidad de vida de nuestros accionistas (ANDE, s.f.).
Vision:

Ser la mejor opcidn financiera para nuestros accionistas, mediante una transformacion
integral para brindar una experiencia de servicio proxima e innovadora, comprometidos con la
sostenibilidad en un marco de economia social solidaria. (ANDE, s.f.)

Objetivos

Objetivo General

Disefar el proceso de Analisis de Soluciones para la institucion basandose en el marco
de referencia de COBIT 5 por medio de una investigacion y la aplicacion del proceso BAI02

gestionar la definicion de Requisitos.

Obijetivos Especificos

e Crear la base y las iteraciones del proceso de andlisis de soluciones y
requerimientos previos a la adquisicion o creacion, enfocandose en la
identificacion de soluciones técnicamente factibles y rentables de riesgo
controlado y que satisfagan las necesidades y expectativas de la institucion.

e Identificar los requerimientos necesarios para aplicacion del proceso.

e Realizar una propuesta de politica como guia de objetivos del proceso.

e Elaborar un manual para la definicion de requerimientos.

e Proveer una guia para la definicion de requerimientos tanto para iniciativas de
tipo institucional como para el analisis de soluciones de TI (manuales y
propuestas de informes).

e Elaborar un analisis de solucién como ejemplo del proceso.



Descripcion de la Problematica

El planteamiento de la problematica de estudio se puede indicar a través de la pregunta
¢Qué necesita el departamento de informatica para implementar el proceso de Analisis de
Soluciones y poder agilizar las implementaciones a nivel de Caja de ANDE?

La institucion quiere realizar una implementacion de una mejora por medio de COBIT
5, una de las cosas que solicita el Marco de Gestion de TI es afinar este proceso como parte de
los alcances y objetivos para cumplir con la estrategia de Caja de ANDE. Como dato historico,
a nivel de la politica de compras y servicios de la institucion, cualquier solucion que implique
tecnologia debe ser gestionada por el Departamento de TI.

El problema principal es que no se cuenta con el proceso definido, por lo que la
identificacion de soluciones tecnoldgicas no se realiza correctamente. Esto quiere decir que no
es tomado en cuenta de la manera correcta el analisis efectivo que toma los procesos del negocio,
aplicaciones, informacién, infraestructura y servicios, coordinando con las partes interesadas y
analizando el riesgo y aprobacion de los requerimientos previo a la adquisicion o creacion de
estas soluciones.

Actualmente, se crean los proyectos sin este analisis lo que hace que el proceso sea lento,
y los carteles se tengan que declarar desiertos (digase que no se obtuvieron oferentes), por lo
que los tiempos de implementacion se ven elevados debido a los atrasos en el proceso de
adjudicacion y contrato. EIl proceso de Analisis de Soluciones viene a ser el puente de
comunicacion entre las necesidades estratégicas del negocio (iniciativas) y el departamento de
tecnologia de informacién, quienes son los encargados de mantener la plataforma tecnoldgica
actualizada segun las necesidades del negocio.

Problematicas tales como altos tiempos en la adquisicion o compra de soluciones
tecnoldgicas, asi como que los requerimientos de adquisicion no se encuentran especificados
para los usuarios, o bien, no hay una solicitud de desarrollo, son la causa de que Caja de ANDE
tenga proyectos retrasados, lo cual provoca que los usuarios esperen excesivamente por sus
herramientas, lo que tiene como consecuencia una operativa del negocio deficiente.

Otro aspecto negativo se refiere a la pérdida de dinero al adquirir soluciones tecnoldgicas
no adecuadas, debido a que previamente no fue verificada ni gestionada la aceptacion de las
partes interesadas, asi como el manejo correcto de las caracteristicas solicitadas de parte del

técnico y el usuario. En muchas ocasiones se han comparado herramientas que no son las



adecuadas, por lo que rapidamente se dejan de utilizar y se solicitan nuevas herramientas. Esto
hace que Caja de ANDE también tenga un desperdicio de dinero al comprar soluciones poco
aptas para el usuario, por lo que la figura de un analista de soluciones de TI vendria a reunir los
requerimientos de cada solicitud realizada al Departamento de TI, incluyendo requerimientos

de tecnologia, seguridad de la informacion y calidad.

Justificacion

Actualmente, no se cuenta con este analisis al momento de realizar algun tipo de
requerimiento, lo que hace que cada implementacion, independientemente de lo solicitado, sea
mas lenta. Se trabaja sin una guia.

Esta implementacion entra dentro de la iniciativa de la empresa de los planes internos
de TI que contribuyen a los planes del negocio y la implementacion de una mejor practica
basada en COBIT 5.

Cabe mencionar que este proceso contiene varias etapas que ayudan en la solucién de
los problemas y requerimientos; ademas, dicho proceso proporciona un apoyo para analizar y
priorizar mediante la identificacion de situaciones que no se definieron en el momento del
andlisis de requerimientos y necesitan atencion. De esta forma, se identifica un problema, se
analizan las caracteristicas del mismo, se determinan las causas, se disefia un plan para poder
eliminarlas, se estandariza una solucion para eliminar causas y, ademas, recapturar actividades
que nos permitan planificar mejor en el futuro.

Para implementar el Acuerdo SUGEF 14-17 este proceso no es obligatorio, sin embargo,
Caja de Ande toma la decision de implementarlo con el fin alinear las mejores practicas y
tendencias para el manejo de ideas e iniciativas, asi como la comunicacion entre procesos de Tl
y procesos de negocio.

Por lo tanto, este proyecto podra contribuir con el orden del departamento de TI ya que,
al obtener este andlisis, se podra delimitar con requerimientos especificos y aplicables, plasmar
un procedimiento que ordene todas las solicitudes para que sean recibidas por un solo medio,
mediante la ejecucion de una serie de pasos que sean un Unico puente de comunicacion para la
programacion de las necesidades tecnoldgicas de la institucion. Esto facilitara los procesos de
carteles y contratos para que no sean ambiguos y se dé una buena investigacion de mercado. En



general, se podrd mejorar en la innovacion y la prestacion de los servicios de los procesos de la
cadena de valor, apoyo y control de TI.

Viabilidad Técnica de la Investigacion

Se considera técnicamente viable debido a que es una investigacion y no contiene
ningun tipo de desarrollo de software, se utilizara dnicamente Microsoft Office 2016 cuya
licencia viene incorporada en la portatil con la que se realizara la documentacion, asi como las
plantillas producto de la recopilacion de datos investigados y aplicados segun la documentacion
analizada de COBITS.

Para realizar la investigacion no se requiere ningun tipo de software licenciado ni de
sistemas complejos; sin embargo, como requerimientos basicos se necesita tener todas aquellas
herramientas contempladas en Office como son Word, Excel, Power Point, Visio, asi como de
internet y buscadores web como Chrome, Firefox o Safari, también se requiere de un lector de
PDF, en este caso se utilizara Adobe Reader. Ademas, como se menciona en el parrafo anterior,
se requiere de una computadora con un sistema operativo minimo de Windows 10, en esta ya se

contempla también la licencia del Adobe.

La investigacion se basa en la lectura y aplicacion del Marco de trabajo COBIT 5
(ISACA, 2012), aplicando los fundamentos y principios de este manual a las necesidades
actuales del negocio y enfocado directamente en el proceso BAIO2 Gestionar la definicion de

requisitos con el fin de alinear el proceso con las mejores practicas de este marco de trabajo.
Viabilidad Operativa de la Investigacion

Seré operativamente viable debido a que se necesita para ordenar el proceso de analisis
de soluciones y requerimientos previos a la adquisicion o creacion del departamento de TI. La
propuesta dara una via mas clara de como realizar la aplicacion correcta utilizando las mejores

practicas definidas por COBIT 5 para realizar un analisis previo de factibilidad tecnologica.

La idea de realizar esta propuesta es generar una politica en la aplicacion del proceso
de Analisis de soluciones. Dentro de la misma se crearan plantillas que podran ser utilizadas
por el departamento de Gestion Técnica, quienes son los encargados de realizar los
requerimientos de compra de los equipos, asi como también podran ser utilizadas por el

departamento de Proveeduria, quienes son los encargados de generar los carteles de licitacion,



por lo que dicha politica sera utilizada cada vez que se empiece a desarrollar un proyecto de

tecnologia.

Actualmente, como este procedimiento no existe, el manejo de la informacion al
gestionar los requerimientos previos de cada adquisicion o desarrollo se vuelve lento e
improductivo, por lo que esta investigacion y propuesta es necesaria para que el departamento
de tecnologia se vuelva eficiente al gestionar los requerimientos tecnoldgicos de la institucion.
De manera que esta propuesta no tendria resistencia, pues va a facilitar y mejorar las actividades

realizadas actualmente para los funcionarios implicados.

Para su ejecucion, el personal implicado en compras tendra que recibir una
capacitacion, tanto de los instrumentos como de procedimientos o politicas creadas para llevar
acabo el debido proceso; sin embargo, la capacitacion no esta incluida dentro del proyecto de

graduacion.
Viabilidad Econdmica

Dado que la investigacion se desarrolla en Caja de ANDE se invertira un porcentaje de
tiempo laboral para la recoleccion de datos de la investigacion por lo que no se incurrira en
costos adicionales. Se pact6 con la jefatura directa tomar una hora diaria de la jornada entre
semana Yy la asistencia el dia sébado.

Es econdmicamente viable ya que no implica ningun costo de software, hardware o
mobiliario para realizar la investigacion. Para el desarrollo de la investigacion se necesita un
espacio de oficina, una computadora ya sea portatil o de escritorio, asi como un monitor, mouse
y mobiliario con una silla ergondmica y escritorio. Con estos implementos ya se cuenta en la

institucion, por lo que no implican gastos.

Para realizar la investigacion no se necesita la compra de software por lo que tampoco
se incurre en gasto de adquisicion y las licencias utilizadas en el equipo informatico ya se

encuentran gestionadas en la computadora de uso de la operativa diaria institucional.



Viabilidad Legal

Se cumple con los requisitos legales, se respetan los reglamentos y las leyes descritas a
continuacion:

La investigacion se basara en la Ley de Derechos de Autor 6683 promulgada por parte
de la Asamblea Legislativa de la Republica de Costa Rica del afio 1982, la misma no sera
violentada ya que se aplicara el marco de referencia COBIT 5y su proceso BAI02 Gestionar la
Definicion de Requisitos que, aunque ya se encuentra definido, es aplicable segin los
requerimientos de la empresa y el departamento de TI. Ademas, se hara la referencia
bibliografica de todo lo citado en el documento.

Se respetara la Ley n.° 8148 Adicidn de los articulos 196 BIS, 217 BIS y 229 BIS al
Caodigo Penal, y Ley N° 4573 para reprimir y sancionar los delitos informaticos de la Asamblea
Legislativa de la Republica de Costa Rica del afio 2001: para la investigacion no se manipulara
ningun tipo de servidor con informacion personal de funcionarios ni datos falsos o incompletos
de un sistema de cémputo, se solicitara la informacién a los funcionarios encargados
actualmente de la gestion del proceso llamese compra o levantamiento de requisitos.

Se cumplira la Ley n.° 8039 de Procedimientos de Observancia de los Derechos de
Propiedad Intelectual: por las herramientas que se utilizan ya se paga el licenciamiento. Caja de
ANDE cuenta con licenciamiento de Microsoft y Adobe que se paga anualmente.

Se respetara la Ley n.° 8968 sobre la proteccion de la persona frente al tratamiento de
sus datos personales: la informacién que se obtendrd, manipulara y utilizara durante el
desarrollo de la investigacion sera unicamente con el fin de realizar una propuesta que se ajuste
a las necesidades de la institucion. En el caso de que las plantillas y los datos recopilados sean
tomados en cuenta serdn de uso exclusivo de la institucién y no se compartiran con terceros.

Dado lo anterior no se incurrira en ninguna posible infraccion o violacion legal al

desarrollar esta investigacion.

Proyecciones

A raiz de la implementacion de la investigacion se espera ordenar, asi como facilitar el

proceso, contribuir con las mejores practicas de TI.



Se espera que como resultado de la propuesta se logre generar una politica para la
realizacion de este proceso para garantizar el uso correcto de los tiempos. Asi como agilizar la
identificacion de soluciones técnicamente factibles y rentables de riesgo controlado y que
satisfagan las necesidades y expectativas de la institucion.

Alcances

A continuacion, se detallan los alcances de la investigacién para poder describir el

resultado de lo que queremos desarrollar en la investigacion.

Alcance Funcional

El alcance funcional esta dirigida a una propuesta documentada para el analisis de
soluciones. La documentacion esta basada en COBIT y va dirigido hacia el departamento de TI
de Caja de ANDE, el cual requiere que se brinde una propuesta para la implementacion de este
proceso con el fin de generar valor en la gestion de compra, asi como en la implementacion de
los proyectos que brinda el mismo.

Se pueden mencionar entre los alcances los siguientes rubros:

e Realizar un formulario de propuesta de Solucion TI donde se podran
detallar las especificaciones, los beneficios con sus respectivos objetivos
tanto como las alternativas de solucion y recomendaciones de solucion.

e Acta de criterios de aceptacion por las partes interesadas donde se pueda
tener una plantilla para la respectiva aceptacion de los objetivos
especificos del requerimiento.

e Una matriz de valoracion de soluciones de Tl que sera la que contiene
toda la informacion necesaria desde la propuesta de solucion, encargados,
impacto, duracion, recursos, riesgos, prioridad, estados observaciones
etc.

e Requerimiento de propuesta a proveedores e informe de propuestas de
proveedores donde se podra tener informacion referente al proveedor,
pero su alcance principal serd el de exponer las especificaciones
funcionales como técnicas propias para la integracion de la arquitectura

de Caja de ANDE, y que cumpla con los estandares tecnoldgicos que la
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empresa solicita para que el proveedor pueda verificar si cumple con los
requisitos. Ademas, que incluya algunas recomendaciones basadas en la
experiencia de estos como proveedores tecnoldgicos.

e Analisis de riesgos en soluciones en el que se podra llevar un tipo de
riesgo ya sea de TI, estratégico u operativo, en donde por medio de
eventos se puedan sacar debilidades y su severidad para poder contemplar

la viabilidad del proyecto.

Alcance Metodoldgico

Se consultara el marco de referencia de COBIT 5 por medio de una investigacion y la
aplicacion del proceso BAI02 Gestionar la Definicion de Requisitos. Se iniciara con el analisis
del dominio BAI que se refiere a adquirir, construir e implementar especificamente en lo
referente a la gestion de requisitos aplicandolo especificamente a las necesidades del negocio.

Se va a personalizar este estudio ya que como se indica, COBIT 5 es una base de donde
se van tomar los procesos que a la empresa mejor le convengan para, de esta forma, obtener un
estudio de viabilidad para cumplir con los objetivos.

Se pretende beneficiar directamente a los ingenieros encargados del proceso de
definicion de requisitos ayudando a lograr los objetivos basados en la gestion del gobierno de
TI. El analisis serd mediante la lectura y comprension de procesos considerando entradas de
informacidn provenientes de otros dominios, como son, el area técnica y gobierno de Tl con el
fin de verificar con qué informacion se cuenta, y determinar lo que seria necesario para elaborar
las plantillas que fueron mencionadas en los objetivos de la investigacion. La informacién se
obtendra mediante el uso de informacion consultada por medio de entrevistas y encuestas a los
usuarios actualmente implicados en este proceso.

El proyecto tendrd una gestion interna; al momento de terminar la investigacion y
cuando se encuentre documentada, la informacion serad entregada para ser revisada por los
encargados del Control Interno de Procesos para ser tomada en cuenta con el fin de generar una

politica institucional.
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Alcance Tecnolodgico

Se estara utilizando la portatil de uso diario con la cual se realizan las tareas de la
empresa, ya que se trabaja en la institucion donde se realizara la investigacion y aplicacion del
marco de referencia.

La computadora cuenta actualmente con Windows 10 y se maneja un paquete de Office
2016 licenciado ademas del lector de PDF Adobe Reader. Para la busqueda de informacion se

utilizaran los navegadores Chrome, Mozilla y Edge.
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CAPITULO II: MARCO REFERENCIAL

Actualmente, existen instituciones creadas por ley, como lo es el caso de Caja de ANDE.
La misma fue creada con el propésito de velar por los intereses de un sector en especifico. Caja
de ANDE o Caja de Ahorro y Prestamos de la Asociacion Nacional de Educadores fue creada
gracias a la Ley N°12 el 13 de octubre de 1944, con el objetivo de estimular el ahorro y otorgar
préstamos a todos los accionistas pertenecientes al sector educativo. Es decir, todos los
trabajadores del sector educativo publico son socios de la institucién por ley; esto es, todos
aquellos funcionarios empleados en servicio o con licencia, asi como los pensionados del
Ministerio de Educacion Publica.

La investigacion se llevara a cabo en un ente publico no estatal, (A, 2020) define este
tipo de institucién como:

Se reconoce doctrinalmente el concepto de institucion publica no estatal como aquella

que, si bien se rige por el Derecho Publico, no pertenece al encuadramiento estatal. Asi:

'Si bien es frecuente en el lenguaje comun (incluso en muchos autores contemporaneos)

hablar indistintamente de 'entes publicos' y 'entes estatales' como sin6nimos, tales

conceptos no son intercambiables entre si.

Una institucién puede estar regida por normativa de Derecho Pdblico, y por ende ser

considerada de caracter publico, sin que ello conlleve la necesaria conclusion de que esta

adscrita al Estado” (p.4)

Caja de ANDE administra fondos de personas del Ministerio de Educacion; asimismo,
su funcion principal es el otorgamiento de préstamos y la administracion de ahorros que los
accionistas hacen en la institucién. Al contar con un departamento de Tecnologias de
Informacion (T1) es necesario que este esté alineado con las mejores practicas para que su
gestion sea de calidad y sus procesos generen valor a la institucion. Es por esta razon que, en
concordancia con objetivos estratégicos, se apliquen marcos de trabajo que ayuden a gestionar
dichas tareas de la mejor manera.

Existen diferentes marcos y précticas que se utilizan como herramientas para llevar a
cabo la gestion de Tl en las organizaciones, aunque este trabajo final se basa fundamentalmente
en COBIT 5, es importante mencionar que existen otras regulaciones que también se consideran

en la gestion de TI.
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Por esta razén, a modo de resumen, se va mencionar alguna de estas, para finalizar luego
con el marco COBIT 5y todo lo que implica su gestion.

Entre las normas a mencionar se hablara de la norma 1SO, marcos como MAGUERIT,
COSO vy algunas normas emitidas por la Superintendencia General de Entidades Financieras
(SUGEF).

ISO: es la Organizacion Internacional de la Normalizacion y su objetivo principal es la
elaboracidn de normas que sean aplicadas a nivel internacional, en donde la mejora continua es
el pilar de todo el principio, la aplicacion de estas permitird una gestion homogénea de la
empresa sin importar el origen de la misma. Existen alrededor de 23000 estandares para
diferentes areas de gestion, produccion y tecnologia.

Para efectos del area de tecnologia podemos mencionar la familia 20000 que se compone
de varias normas y es la encargada de la gestion de Servicios de Tl, es muy tomada en cuenta
en las organizaciones y, en su certificacion, las empresas deben demostrar que cuentan con
sistema de calidad y con procesos bien definidos. En la tabla 1 podemos ver algunos de los ISO

relacionados directamente con Tl

Tabla 1. 1SO relacionado con Tl

ISO/IEC Enfoque

20000-1 Gestion de los servicios de Tl

27000 Seguridad de la informacion

38500 Gobierno de TI (Es el estandar oficial)
31000 Gestidn de Riesgo

Fuente de elaboracion propia (2022)

COSO: Comite de Organizaciones Patrocinadoras de la comision Treadway es un marco
de referencia para control interno y fue creado en pos de responder y reducir los riesgos de
fraude y robo en las entidades bancarias.

El marco COSO *“es el resultado de una vasta aportacion del distintos interesados del
ambiente de negocios, firmas de auditoria, participantes de los mercados financieros y estudios

del tema. Se actualiza peridédicamente incluyendo aspectos de T1.” (Campos A, 2018)
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En la imagen 1 se muestra como el informe COSO plantea una estructura de control de

la siguiente forma:

Figura 1: Estructura de control COSO

< Informacién y Comunicacién >

Objetivos Evaluacion de Actividades de Supervision o

de Trabajo los Riesgos. Control. Monitoreo.
para el Aifio

(Eventos que (Acciones, normas y (Evaluar la
pOnen resgos procedunientos para calidad del

los objetivos afrontar los riesgos control interno

trazados.) identificados) en el tiempo.)

Ambiente de Control Adecuado

Para Garantizar:
Operaciones Eficientes y Eficaces.
Confiabilidad de la Informacién Contable,
Cumplimiento de las leyes v las normas.
La Salvaguarda de los recursos.

Imagen tomada google

MAGUERIT: Este marco de referencia fue creado en Espafia debido al crecimiento de
las tecnologias de informacion para hacerle frente a los riesgos de Seguridad de la informatica
y es utilizada en la administracion publica.

(J, 2020) indica que este modelo contempla 3 fases en la tabla 2:

Tabla 2. Fases MAGUERIT

Planificacion de proyectos: Marco general de referencia para el proyecto

Anadlisis de riesgos: permite determinar como es, cuanto vale y como estan protegidos los
activos

Gestion de riesgos. Permite la seleccion e implantacion de salvaguardas para conocer |,
prevenir, impedir, reducir o controlar los riesgos identificados.

Fuente de elaboracion propia (2022)
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Este marco corresponde a lo que se denomina “Proceso de Gestion de Riesgos” y se
implementa dentro del marco de trabajo para que se tomen decisiones teniendo en cuenta los
riesgos derivados del uso de las tecnologias. Segun la ISO 31000 se encuentra en el punto 4.4
de la siguiente figura 2:

Figura 2: MAGUERIT

— 4.2, Mandato y
compromiso

v
4.3, Disefio del

/_) marco de trabajo _\

4.6. Mejora 4.4 Implementacion

continua del marco de la
gestion de riesgos

4.5, Seguimiento (_/ i:f

y revision del marco

Fuente: Libro MAGUERIT (2020)

SUGEF: Es la Superintendencia General de Entidades Financieras que rige en Costa
Rica, esta entidad publica supervisa la estabilidad financiera, asi como inspecciona y regula las
actividades y practicas bancarias.

Sus normativas son de caracter obligatorio para el sector financiero de cualquier entidad
regulada por este ente, este es el caso de la esta institucion Caja de ANDE.

Para efectos de la institucion se basa en la normativa SUGEF 14-17 que habla del
Reglamento sobre la gestion de Tecnologia de informacion. Este esta vigente desde mayo 2017
y aplica este mismo para las entidades financieras, de pensiones, seguros y mercado de valores.

Este reglamento indica que se debe implementar en TI para seguir las mejores practicas
y estandares internacionales. Por lo tanto, las entidades deben aplicar aquellos procesos que se
apliquen segun la naturaleza del negocio, ademas, como se trata de buenas précticas abre la

puerta a aquellas como son COBITS5, ISO, ITIL, entre otras.
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Este reglamento se cred a raiz de la creciente dependencia de este tipo de organizaciones
hacia TI, no solo para el mejor manejo, sino también para mitigar las amenazas y
vulnerabilidades del negocio. Este consta de cuatro capitulos donde se ve como implementar y
controlar la gestion de los sistemas financieros. (SUGEF, 2017)

Como se menciona anteriormente, para implementar el Acuerdo SUGEF 14-17, este
proceso no es obligatorio; sin embargo, Caja de Ande toma la decision de implementar COBIT
5 con el fin alinear las mejores practicas y tendencias para el manejo de ideas e iniciativas, asi
como la comunicacién entre procesos de T1y procesos de negocio.

Es importante destacar que para saber cudl marco es mas recomendable para las
instituciones no se tiene una formula matematica, sino que lo primordial es entender qué
caracteristicas son las que tiene la misma y buscar aquellas que brinden més ventajas al aplicar
la serie de procesos de cada marco. Ademas, también se pueden combinar los marcos
dependiendo del tipo de empresa, ya que en ciertos casos pueden complementarse unos con
otros para que puedan funcionar de una manera fluida y eficiente.

Por otro lado, y a manera de mencién, tenemos también el conjunto de mejores practicas
que se utiliza para organizar procesos de T1 como es ITIL. Su nombre significa “Information
Technology Infrastructure Library” que, en una traduccion libre al espafiol, significa Biblioteca
de Infraestructura de Tecnologias de Informacion.” (Douglas, 2021)

El objetivo principal de ITIL es garantizar una buena experiencia a los clientes; en
resumen, satisfacer las necesidades del cliente con calidad e involucra todo lo relacionado con
la infraestructura del area, el mantenimiento y la operacién de los servicios de TI.

ITIL agrupa lo que TI puede ofrecer al negocio en el concepto Servicios.

Un Servicio es un medio para entregar valor a los clientes, facilitando los resultados que

los clientes quieren lograr y sin que éstos tengan que asumir los costes y riesgos

asociados a la consecucion de dichos resultados. (M M. , 2021)

El ciclo de vida de servicio segun ITIL se ejemplifica con la siguiente figura 3:
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Figura 3: Ciclo de Vida ITIL

Fuente: Google 2022

La aplicacion de ITIL en la empresa trae beneficios tales como la mejora en desempefio
de los empleados, la reduccion de gastos y por supuesto la mayor satisfaccion para el cliente.

En relacién con esto ITIL y COBIT son ampliamente utilizados como marcos de trabajo
en las que podemos basar el gobierno de TI.

COBIT es un marco de trabajo para el gobierno y la gestién de las tecnologias de
informacion de cualquier empresa, ISACA quien es conocida como la Asociacion de Auditoria
y Control de Sistemas de informacion fue quien la promociono.

Segun indican (Piattini, 2021)

Es una guia que se centra en las dimensiones de gobierno y gestion para la realizacion

de los beneficios de la organizacion, pensada para consultores, expertos en gobierno y

gestion, profesionales de TSI, etc.; una guia para “la implementacion de un programa de

proteccion de la privacidad usando COBIT” (ISACA, 2017a), y una guia para el
gobierno de los datos (ISACA, 2017b).
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Como sefiala (De Haes y VVan Grembergen, 2013), COBIT 5 es mas un marco de trabajo

que un estandar, que esta disefiado para ser adaptado por las organizaciones que lo

adopten, aunque no se conoce que componentes deben permanecer para que la opcién

sea efectiva. Desde su aparicion el marco COBIT 5 se ha utilizado en multiples

contextos. (p.96)

Este marco fue lanzado inicialmente en 1996 con el fin de ayudar con las auditorias
financieras y estimar el crecimiento del entorno de TI. En la siguiente figura se muestra una

linea del tiempo de la evolucidn segun las versiones anteriores:

Figura 4: Evolucion de las versiones de COBIT

EGIT (Gobierno de la Informacién y Tecnologia de las Empresas)

Gobierno Corporativo de Tl

Gobierno de TI

Administracion

Auditoria

CosiT1 CoBIT2 CoBiT3 CoBiTd CosiTs CoeiT2019

1996 1998 2000 2005 - 2007 2012 2018

Fuente: Google (2022)

Se puede notar que actualmente existen diferentes versiones de esta guia entre las
ultimas mencionadas son COBIT® 5 Y COBIT® 2019. Realmente COBIT® 2019 es una
ampliacion de COBIT® 5, por lo que se considera que ambas son semejantes por no decir

iguales.
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El grupo de estandares COBIT 2019 se compone del marco de referencia, los objetivos
de gobierno y gestion, la guia de disefio y la guia de implementacion segun indica (ISACA,
2018).

Es posible, entonces definir varios conceptos importantes en los que se hara énfasis. Para
clarificar esta informacion se daran referencias propias con la idea de justificar el uso de COBIT
5.

En primer lugar, COBIT 5 es un marco de referencia Unico e integrado lo que permite
que se pueda alinear con otros estandares y marcos de referencia relevantes, por tanto, dado que
esta integracion no se ve afectada permite su uso como el marco integrador general de gestion
y gobierno.

En segundo lugar, es completo en cuanto a la cobertura de la empresa, proporcionando
una base para integrar de manera efectiva otros marcos, estdndares y practicas utilizadas. Un
marco general Unico sirve como una fuente consistente e integrada de guia en un lenguaje comun
y tecnologico.

En tercer lugar, proporciona una arquitectura simple para estructurar los materiales de
guia y producir un conjunto consistente, integra todo el conocimiento disperso previamente en
los diferentes marcos de ISACA.

La siguiente figura 5 muestra una descripcion grafica de como COBIT 5 es un marco

integrado y alineado:



Figura 5: Integracion de COBIT con otros estandares

s | | Wt
[COBIT, vl IT, de Guia
Risk IT, BMIS, ... de ISACA

_Base de Conocimiento COBIT 5 }

Catalizadores
COBIT 5

Filtro de Contenidos
para la Base de Conocimiento

(I:ﬂnlia de Productos mnrr;‘

Guias de Catalizadores COBIT 5

(Guias Profesionales COBIT 5

Online COBIT 5
AN S

=

Fuente Marco de trabajo COBIT 5 (ISACA, 2012)
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COBIT 5 integra diferentes marcos o guias llamadas VAL IT, Risk IT, BMIS los cuales
responden a las diferentes necesidades de T1, pero en campos diferentes, a modo de ejemplo se

menciona cada una;

VAL IT: Es un framework que responde a las necesidades de las organizaciones que

proporciona los medios para optimizar, medir y monitorizar la realizacion de valor de negocio

a partir de la inversion de TI. Por lo tanto, ya que el nivel de inversion de tecnologia es alto y
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va en aumento VAL IT complementa a COBIT en la parte financiera y de negocio dando a
conocer el valor real de las TI.
Figura 6: Lainiciativa VAL IT

74

I Investigacion
~ Marco

M Publicaciones de Soporte
—_ Servicios

Fuente: Google (2022)

RISK IT: este marco de referencia se basa en un conjunto de principios para gestionar
cémo manejar los riegos de la informacion en TI. establece mejores practicas para establecer
coémo identificar, gobernar y administrar los riesgos asociados al negocio

En la tabla 3 podemos ver los principios en los que se centra RISK IT

Tabla 3: Principios RISK IT

Estar siempre conectados con los objetivos del negocio

Estar alineados a la gestion del riesgo relacionada con el negocio de Tl

Balance de costos y beneficios del manejo de los riesgos Tl

Proporciona y abre comunicaciones de riesgo de Tl

Proceso continuo
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Fuente de elaboracion propia (2022)

BMIS: Es un marco orientado al negocio para la administracion de la seguridad de la
informacion y el manejo del mismo al tratarse de la proteccion de la informacién. En este
modelo se pueden ver 4 factores importantes como son la organizacion, las personas, los
procesos Y la tecnologia. Entre las personas y la organizacion esta la cultura, entre las personas
y la tecnologia estan los factores humanos, entre la tecnologia y la organizacién esta la
arquitectura. Y todas estas tienen algo en comun que son los procesos.

Figura 7: Factores de BMIS

ORGANISATION

Fuente: Google (2022)

Es importante mencionar que todos estos conocimientos de COBIT 5, no solo permiten
saber mas de la gestidn en la empresa, sino que le permiten pertenecer a una alta gama honorifica
de empresas que con la idea de cumplir con las buenas practicas mantienen este conocimiento
actualizado en la institucion, ya que las mismas, a lo largo de afios, estan en constante cambio,

ademas de también obtener una serie de certificaciones otorgadas por ISACA.

ISACA proporciona cuatro certificaciones para profesionales que desempefian papeles
clave relativos al gobierno Tl y para las cuales el grueso del conocimiento esta cubierto
sustancialmente por los contenidos de COBIT 5:

* Certificado en el Gobierno de Tl en Empresas® (CGEIT®)
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* Certificado de Auditor de Sistemas de Informacién® (CISA®)

« Certificado de Gestor de Seguridad de la Informacion® (CISM®)

 Certificado en el Control del Riesgo y de los Sistemas de Informacion TM
(CRISCTM) (ISACA, 2012)

Toda esta informacion proporciona una guia de asistencia a las empresas. Para la
creacion de manuales, procedimientos y politicas.

Un procedimiento segun el diccionario de la RAE 2021 es un “método o modo de
ejecutar algunas cosas”, esto quiere decir que se actla de una forma determinada o especifica.
En concordancia con esta definicion al crear esta investigacion se hara la propuesta de seguir
una serie de pasos en la aplicacion para realizar la definicion de requisitos. Y para el caso de las
politicas de empresa cabe mencionar que es un criterio con caracteristicas propias que sirven
para gobernar una organizacion manteniendo un objetivo especifico. Existen diferentes tipos de
politicas, las cuales responden a un conjunto de actividades, ya sea para la toma de decisiones
0 para el manejo de los individuos.

Como indica (lllera, 2015), “la politica busca conseguir el dominio de un area especifica
con el fin de explicar sus comportamientos en el presente y su orientacion hacia el futuro” (parr.
1-2). De esta forma se crean los manuales de politicas y procedimientos, los cuales como lo
indica (Torres, 2022):

Documentan la tecnologia que se utiliza dentro de un area, departamento, direccion,

gerencia u organizacion. En este manual se deben contestar las preguntas sobre lo que

hace (politicas) el area, departamento, direccion, gerencia u organizacion y como hace

(procedimientos) para administrar el area, departamento, direccion, gerencia u

organizacion y para controlar los procesos asociados. (p.25)

COBIT se basa en principios claves para poder gobernar segun sus supuestos, (Piattini,
2021) menciona estos de establecen de la siguiente manera:

Proporcionar valor a los stakeholders: este principio establece que el sistema de
gobierno debe satisfacer las necesidades de los stakeholders y generar valor a partir de
las TSI; manteniendo el equilibrio entre la realizacion de beneficios, la utilizacion de los
riegos y el uso de los recursos.

Enfoque holistico: un sistema de gobierno para las TSI requiere de un enfoque

holistico que tenga en cuenta todos los componentes que interactian entre si.
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Sistema de Gobierno dinamico: un sistema deberia ser dinamico, considerando
todos los cambios de los factores de disefio (estrategia, tecnologia, etc.)

Separar el gobierno de la gestion: un sistema de gobierno deberia distinguir entre
gobierno y gestién, ya que ambos incluyen diferentes tipos de actividades, requieren
diferentes estructuras organizativas y sirven a diferentes propositos

Adaptarse a las necesidades organizacionales: un sistema de gobierno deberia
adaptarse a las necesidades de la organizacién, usando un conjunto de factores de disefio
gue permitan adaptar y priorizar los componentes del sistema.

Sistema de gobierno de principio a fin: un sistema de gobierno deberia cubrir
toda la organizacion de principio a fin, contemplando todas las TSI en la organizacion
no solo en la unidad de TSI. (pp.97-98)

Ademas de los principios, COBIT se basa en dominios que son agrupaciones de procesos
que corresponden a una responsabilidad, estos mismos con actividades y objetivos de control.
A continuacidn, se explica brevemente los dominios de los procesos de COBIT que se considera

dentro de las funciones y actividades para generar valor a la empresa, (Otake, 2019) dice que:

Los objetivos se agrupan en cinco dominios: el primer dominio (Evaluar, Orientar y
supervisar (EDM)) agrupa los objetivos de gobierno, y los objetivos de gestion se
agrupan en cuatro dominios (Alinear, planificar y organizar (APO), Construir, Adquirir
e Implementar (BAI), Entregar, Dar servicio y Soporte (DSS), y Supervisar, Evaluar y
Valorar (MEA)).

Por medio del gobierno se asegura que se evaltan las necesidades para poder alcanzar
las metas propuestas

(EDM) Evaluar, Orientar y supervisar
Este dominio agrupa los objetivos de gobierno:

EDMO1: Asegurar el establecimiento y el mantenimiento del marco de gobierno.
EDMO2: Asegurar la entrega de beneficios.

EDMO3: Asegurar la optimizacion del riesgo.

EDMO4: Asegurar la optimizacion de recursos.

EDMO05: Asegurar la participacion de las partes interesadas. DM) Evaluar, Orientar y

Planificar
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La gestion nos sirve para planificar construir y ejecutar actividades establecidas por el
cuerpo de gobierno, a continuacion, se mencionan los objetivos de cada dominio de esta:

(APO) Alinear planificar y Organizar
Este dominio agrupa 14 objetivos de gestion:

APOO01: Gestionar el marco de gestion de informacion y tecnologia.
APQOO02: Gestionar la estrategia.

APOOQ3: Gestionar la arquitectura empresarial.
APOO04: Gestionar la innovacion.

APOO05: Gestionar el portafolio.

APQOO06: Gestionar el presupuesto y los costes.
APOQ7: Gestionar los recursos humanos.
APOO08: Gestionar las relaciones.

APOO09: Gestionar los acuerdos de servicio.
APQO10: Gestionar los proveedores.

APO11: Gestionar la calidad.

APQO12: Gestionar los riesgos.

APO13: Gestionar la seguridad.

APO14: Gestionar los datos.

(BAI) Construir, Adquirir e implementar
Este dominio agrupa once objetivos de gestion:

BAIOL: Gestionar los programas.

BAI02: Gestionar la definicidn de requerimientos.

BAI03: Gestionar la identificacion y construccion de soluciones.
BAI04: Gestionar la disponibilidad y la capacidad.

BAIO5: Gestionar los cambios organizativos.

BAIOG6: Gestionar los cambios de TI.

BAIQ7: Gestionar la aceptacion y la transicion de los cambios de TI.
BAIO8: Gestionar el conocimiento.

BAIO9: Gestionar los activos.

BAI10: Gestionar la configuracion.

BAI11: Gestionar los proyectos.

(DSS) Entregar, Dar servicio y Soporte
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Este dominio agrupa seis objetivos de gestion:

DSS01: Gestionar las operaciones.

DSS02: Gestionar las peticiones y los incidentes del servicio.
DSS03: Gestionar los problemas.

DSS04: Gestionar la continuidad.

DSS05: Gestionar los servicios de seguridad.

DSS06: Gestionar los controles de los procesos de negocio.

(MEA) Dominio Monitorear, Evaluar y Valorar
Este dominio agrupa cuatro objetivos de gestion:

MEAQOL1: Gestionar el monitoreo del rendimiento y la conformidad.
MEAO2: Gestionar el sistema de control interno.
MEAO3: Gestionar el cumplimiento de los requerimientos externos.

MEAO4: Gestionar el aseguramiento.

Esta investigacion se basara en el dominio BAI especificamente en el objetivo 02, de ahi
su nombre BAIO2 que implica todo lo que es gestionar la definicion de requerimientos, este
proceso es también conocido como Analisis de soluciones, mismo que logra de una manera mas
completa la gestion generando valor a la institucion.

Como antes se mencion6, para poder realizar la propuesta de los procedimientos por
seguir y realizar la politica se requiere hacer un estudio formal de lo que requiere la institucion
y cOmo se puede lograr segun las mejores practicas. Por esta razon, aunque antes se mencionan

los procesos, se describe brevemente es qué consisten, de acuerdo con (Venegas, 2018) se debe:

Identificar soluciones y analizar requerimiento antes de la adquisicion o creacion para

asegurar que estén en linea con los requerimientos estratégicos de la organizacion y que

cubren los procesos de negocio, asegurando el valor de la calidad de los entregables del

proyecto y maximizando su contribucidn al portafolio de servicios e inversiones. (p.30)

Cabe destacar que para aplicar los principios de COBIT dentro del gobierno de TI, su
fundamento sera, ademas de responder a las necesidades del negocio, utilizar los procesos para
entregar informacién a la empresa tratando de aplicar las mejores practicas.

Al tratarse de un marco de referencia de mejores practicas, es importante indicar que es

una guia que se podra enfocar en las necesidades de la empresa, a la cual beneficia al entregar
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pautas con prioridades de implementacion; sin embargo, no sera usado si la meta corporativa
no la considera Util, ya que esto estd muy de la mano con las metas de TI, asi lo especifica la
cascada de metas de COBIT 5, que se muestra en la figura No 8:

Figura 8: Cascada de Metas COBIT

Motivos de las Partes inleresadns
(Emtormo, Evolucidn de ka Tecnologia, ...)

Necesidades de las Partes Interesadas

Ophimizacin Dptkmizacion
the Riesgos o Recursos

xlEnl,‘.'lmxl )

Realizachin

tha Baneficias

Matas relacionadas con las T1

| EnCascadaa |

Maotas de los Cataliradores

Fuente: Marco de trabajo COBIT 5 (ISACA, 2012)

El proceso del COBIT posee una estructura de navegacion la cual esta conformada por:
la explicacion del proceso de COBIT, el nombre del dominio al cual pertenece el proceso, el
enfoque y las medidas para lograr el proceso. Entre las areas de enfoque se pueden mencionar:
alineamiento estratégico, entrega de valor, administracion de riesgos, administracion de
recursos, medicién del desempefio.

Hace afios, el modelo de evaluacion de procesos COBIT® 5 (PAM) se usaba
comUnmente para evaluar el nivel de madurez de una implementacion de COBIT®. El PAM
proporciond indicadores para nueve atributos y seis niveles de capacidad de proceso y se utilizé
para guiar a los auditores y departamentos de T.I.

Segun (Gorgona, 2021) al no existir un PAM para COBIT® 2019, la Integracion del
modelo de madurez de capacidad (CMMI) se puede utilizar para medir los niveles de capacidad
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y combinar esa informacién con otros factores para dar valor al proceso organizacional con la
finalidad de medir el nivel madurez. Con esa informacién, es posible crear esquemas y
herramientas personalizados.

Los modelos de madurez proveen una escala para medir comparativamente, las practicas
de la compaiiia contra los estandares y directrices de la industria.

Existen seis niveles del modelo de madurez de COBIT para calificar la madurez de un
proceso. Esto permite que el area de TI tenga una visibilidad de la posicién actual, contra la
posicidn deseada. Permite generar una brecha y crear metas para obtener un nivel de madurez
deseado segun la necesidad y requerimiento para la organizacion.

Ejemplo segun tabla COBIT:

0 — No existente: carencia completa de cualquier proceso reconocible. La institucion no
ha reconocido que posee un problema y requiere ser resuelto.

1 —Inicial: los procesos son especificamente desorganizados: existe la conciencia de que
se debe resolver un problema; sin embargo, este se esta resolviendo de forma individual o por
caso.

2 — Repetible: los procesos siguen un patrén regular en las diferentes areas que realizan
la misma tarea, pero no hay entrenamiento o comunicacion de los procedimientos estandar.

3 - Definido: los procedimientos se han estandarizado y documentado y se han difundido
a través de entrenamiento.

4 — Administrado: los procesos son monitoreados y medidos en su cumplimiento y tomar
medidas cuando no estén trabajando de forma efectiva.

5 — Optimizado: se aplican buenas practicas y automatizacion; se realizan analisis de los
resultados de mejora continua y se comparan el modelo de madurez con otras empresas de la
misma naturaleza.

Segun la puntuacion obtenida de estas actividades es posible obtener el nivel de madurez
de las diferentes practicas y objetivos, asi como los dominios que abarca COBIT 2019.

Se adjunta figura 9 que corresponde a las practicas de gobierno, métricas de ejemplo
actividades y niveles de capacidad esperados:



29

Figura 9: Presentacion del componente de procesos

Practica de gobierno Meéricas modelo
EDMO01.02 Dirigir el sistema de gobinero. a. Grado en el cual los principios de gobierno de I1&T acordados
Informar a los lideres sobre los principios de gobinero de sonevidentes en procesos y practicas (porcentaje de
I&T y obtener su apoyo, aprobacion y compromiso. Guiar procesos y practicas que se atribuyen a los principios)
las estructuras, procesos y practicas para el gobierno b. Frecuencia de presentacion de informes del gobierno de 1&T
de I&T en linea con los principios de gobiernom los al comité ejectivo y el consejo de adminsstracion.
modelos de toma de decisiones y los niveles de autoridad  c. Nimero de roles, responsabilidades y autoridades para el
acordados. Definir la informacion requerida para la toma gobinero de I1&T que son definidos, asignados y aceptados
de decisiones informada. por los directivos de negocio e I&T correspondientes.
Nivel de

Actividades capacidad
1. Comunicar el gobierno de los principios de I1&T y acordar con la administracion ejecutiva la forma a de 2

establecer un liderazgo informado y comprometido.
2. Establecer o delegar el estableecimiento de estructuras, procesos y practicas de gobierno en linea con

los principios de disefio acordados.
3. Establecer un consejo de administracion de gobierno de I&T (o equivalente) a nivel del consejo de

administracion. Este consejo de administracion deberia garantizar que el gobierno de la informacion

y la technolgia, como parte del gobierno de la empresa, se abords de forma adecuada; aconsejar

sobre la direccion estratégica a seguir; y determinar la priorizacion de los programas de inversion

habilitados por I&T en lina con la estrategia y prioridades del negocio de la empresa.
4. Asignar la responsabilidad, autoridad y rendicién de cuentas por las decisiones de I&T en lina con los 3

principios de disefio de gobierno, de los modelos de toma de decisiones y de delegacién acordados.

5. Asequar que los mecanismos de comunicacion y presentacion de informes proporcionan la
informaci’en adecuada a los responsables de la supervison y toma de decisiones.

6. Direccionar al personal para que siga las directrices relevantes en cuanto al comportamiento ético y
profesional y aseguar que se conozcan y se apliquen las consecuencias del incumplimiento.

7. Direccionar el establecimiento de un sistema de recompensas para forentar el cambio cultural deseado.

Fuente: Marco de trabajo COBIT 5 (ISACA, 2019)
En coordinacion con estos objetivos y dominios también se utilizan diferentes matrices.

En este caso se presenta la matriz que corresponde al proceso que se desarrollara.

Se presenta la Matriz RACI para el proceso BAIO2 Gestionar la Definicion de
Requisitos.

Una matriz RACI es una tabla que muestra roles y responsabilidades, asi como las
actividades asociadas a cada sujeto. Esta tiene un significado por cada letra y la explicacion de
cada una se sefiala de esta manera:

R: responsable, el encargado de ejecutar la actividad.

A: rendir cuenta, es la persona o grupo de personas que tiene la responsabilidad de la rendicion
de cuenta hacia la Junta Directiva de la organizacion. (En este caso la rendicion se haria al
maximo ente de la organizacion para la toma de decisiones de alto nivel y receptora de los
resultados de la organizacion).

C: consulta, es la persona que puede ser consultada para efectos de mejora o desarrollo de los

procesos.
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I: informado, es la persona o grupo de personas que son informados de los procesos que tiene
en desarrollo el area de TI.
Esta seria la matriz RACI de COBIT5

Figura 10: Matriz RACI BAI02

Matriz RACI BAIO2

| gl | |
o (el | 0L B 3L ||
& - 8 '
iggg - §-§ jgg = EE‘ ':.Bg_g'ﬂ
AHHARHHEHHEHHEHAREERBEEEHE
HHHHHHHEREES HHRHHAOHBEEHEE
HHHEHBEHHHLEEEE HHEHHE
= 3 -Egsaﬁaﬁsé-_ﬁ E.g.g.g.g
-3:::3,Eglglﬁag-SE:sEEisasa
Practica Clave de Gobiemo | & | & | & | & | & SHEHHEHEE Egﬁﬁﬁﬁéggg
BAI0Z.01
F;‘Lﬂ:igﬂ?;:fg&ﬁm ilr| |a]r] |c clelclrlrle]| [clc]c]e
funcionales de negocio.
xﬂﬁﬁ“m‘d'“e rRlr| |alr clelelc|r]lc] |c]lc]c]e
viabilidad y proponer soluciones
alternativas.
g:sllﬁﬁmriesgosuelns rR{r| |alr]| |r clelr]|c|r|r| |c]lc]|c]e
requerimientos.
meﬂaapmmmmdem rRlr| |alr clelelelele] |cle]lc]e
requerimientos y soluciones.

Fuente: Marco de trabajo COBIT 5 (ISACA, 2012)
Para un mayor entendimiento se realiza la conversion de esta tabla contra los roles de la

institucion y se crean los siguientes datos:
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Tabla 4: Matriz de RACI COBIT y roles de Caja de ANDE

Roles COBIT
Consejo Administrativo
Director general Ejecutivo
Director general financiera
Director general Operativo

Director General de Riesgos

Director de Informatica sistemas
Director de la Seguridad de la Informacion
Ejecutivo de Negocio

Propietario del proceso de negocio

Comité Ejecutivo de Estrategia

Comité de Arquitectura

Comité de Gestidn de riesgo empresarial
Comité de Riesgos empresarial

Jefe de RH

Cumplimiento

Auditoria

Jefe de Arquitectura

Jefe de Desarrollo

Jefe de Operaciones de Tl

Jefe de Administracion de Tl

Oficina de Gestion de Programas y proyectos
Oficina de gestién de valor

Gerente de Servicios
Gerente de Seguridad de la Informacion

Gerente de Continuidad de negocio
Oficial de privacidad

Duefio de Proceso de Negocio

Roles Caja de ANDE
Junta Directiva
Gerencia y Subgerencia
Jefe Depto. Financiero
Todos los Jefes de Departamento
Jefe de Unidad de Proveeduria
Analista de Proveeduria
Encargado de Control de Activos
Jefe de la Unidad de Riesgos
Gestor de Riesgos de Tl
Analista de Riesgos de Tl
Jefe de Depto. de TI
Jefe de Unidad de Seguridad de la Informacion
Jefes del DGN
Gerente de Comercializadora de Seguros
Gestores de los procesos de la cadena de valor

Comité Ejecutivo

Comité de Informética

Comité de Seguridad de la Informacion

Comité Técnico

Comité de Riesgos

Comité de Riesgos

Jefe de Capital Humano

Jefe de Unidad de Cumplimiento

Auditoria Interna

Auditor de Tl

Es a nivel organizacional, si la estrategia cambia, es quien viene a
decir qué procesos hay que ajustar, qué sistemas se requieren.

Es algo nuevo, muy pocas empresas lo realizan, SUGEF lo solicita
al tercer afio.

Jefe de UDM

Analistas de Sistemas

Programadores

Jefe de UOS

Admin. BD

Red Infraestructura entre otros

Parte administrativa, no es que, si no se tiene, se deba definir, es para
los aspectos administrativos como administracion de personal.
Jefe de UEP

Planificacion, Continuidad y Riesgos de TI

Jefe UEP (indicadores de efecto, cumplimiento de beneficios).
Jefe Planificacion, Continuidad y Riesgos de Tl

Jefe UEP

Jefe de USI

Analista de Seguridad de la Informacion

Gestor de Continuidad

Jefe de la USI

Puede ser de la parte legal, que sea un puesto dentro de la empresa.

Fuente: Matriz RACI de Caja de ANDE, otorgado por la Caja de ANDE



En relacion con lo que se ha venido mencionando se muestra en la figura No. 11y No.

el proceso y subprocesos relacionados con el BAI02 Gestionar la Definicion de Requisitos:

Figura 11: Proceso relacionado con el BAI02 Gestionar la Definicion de Requisitos

Area: Gestitin

BAID2 Gestionar la Definicidn de Requisitos Dominio: Construir, Adquirir e Implementar

Descripcitn del Proceso

ldentificar soluciones v analizar requerimigntos antes de la adquisicion o creacion para asegurar que estén en linea con los requerimientos
estratégicos de la organizacion y que cubren los procesos de negocios, aplicaciones, informacidn/datos, infraestructura y servicios. Coordinar con las
partes interesadas afectadas la revision de las opciones viables, incluyendo costes y beneficios relacionados, andlisis de riesgo y aprobaciin de los
requerimientos y soluciones propuestas.

Declaracitn del Propbsito del Proceso
Crear soluciones viables y dptimas que cumplan con las necesidades de la organizaciin mientras minimizan el riesgo.

El proceso apoya la consecucion de un conjunto de principales metas Ti:

Meta Tl Métricas Relacionadas

01 Alineamiento de Tl y estrategia de negocio = Porcentaje de las metas y requerimientos estratégicos de la empresa
soportados por las metas estratégicas para Tl

= Nivel de satisfaccidn de las partes interesadas con el alcance del
portafolio de programas y servicios planeados

= Porcentaje de los facilitadores de valor de Tl mapeados con facilitadores
de valor del negocio

07 Entrega de servicios de Tl de acuerdo a los requisitos del negocio = Nimero de interrupciones del negocio debidas a incidentes en el servicio
deTl

= Porcentaje de partes interesadas satisfechas con &l cumplimiento del
servicio de Tl entregado respecto a bos niveles de servicio acordados

= Porcentaje de usuariog satisfechos con la calidad de los servicios de Tl
entregados

12 Capacitacidn y soporte de procesos de negocio integrando aplicaciones | = Namero de incidentes en los procesos de negocio debidos a erores de
y tecnologia en procesos de negocio imtegracidn tecnoldgica
= Nimero de cambios en bos proceses de negocio que necesitan ser
refrasados o modificados debido a problemas de integracion tecnologica.
= Nimero de procesos de negocio habilitados por Tl que se retrasan o
incurren en un mayor coste debido a asuntos de integracidn tecnoldgica
= Nimero de aplicaciones o infraestructuras criticas operando en silos sin

integracidn
Objetivos y Métricas del Proceso
Objetivos del Proceso Métricas Relacionadas
1. Los requerimientos funcionales y técnicos del negocio reflejan las = Porcentaje de requerimientos repetidos debido a la no alineacidn entre
necesidades y expectativas de la organizacion. las necesidades y expectativas de la organizacidn

= Nivel de satisfaccion de las paries interesadas con los requerimientos

2. La solucidn propuesta satisface los requerimientos funcionales, téenicos | » Porcentaje de requerimientos satisfechos por la solucidn propuesta
y de cumplimiento del negocio.

3. Bl riesgo asociado con bos requerimientos ha sido tomado en cuenta en | » Ndmeros de incidentes no identificados como riesgo
la solucidn propuesta. = Porcentaje de riesgos no mitigado exitosamente

4. Los requerimientos y soluciones propuestas cumplen con los objetivos = Porcentaje de los objetivos del caso de negocio alcanzados por la
del caso de negocio (valor esperado y costes probables). solucidn propuesta
» Porcentaje de partes interesadas que no aprueban k3 soluckdn con
relacion al caso de negocio

Fuente: Marco de trabajo COBIT 5 (ISACA, 2012)
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Figura 12: Sub-procesos relacionado al Proceso BAIO2 Gestionar la Definicion de Requisitos

trada alidas

Pricticas de Gestion

Entradas Salidas
BAI02.01 Definir y mantener los requerimientos De Descripcidn Descripcion Hacia
técnicos y funcionales de negocio. R — - .
Basandose en el caso de negocio, identificar, priorizar, AP001.06 .itmefﬂng?t? ::! gep(xiltur‘l_u l;_lenileﬁnll:mn ﬁ:ggg;
especificar y acordar los requerimientos de informacidn . IGuEii?:dg wﬁ,ﬂ,; '!‘5 B requenmientos BNUdIﬂ'I
de negocio, mmimales._légmims y de contm! que sequridad de los datos BAIU:':'m
cubra el alcance/entendimiento de todas las iniciativas . Eugias da clasiicaciia '
necesarias para alcanzar |os resultados esperados de la de datos
solucion de negocio de Tl propuesta.

APOO3.M Principios de arquitectura | Confirmacion de los BAID3.N
criterios de aceptacion BAID3.02
de as partes interesadas | BAID4.03

BAIDS.0
BAIDS.02
APO03.02 * Modelo de arquitectura | Registro de las peticiones | BAID3.09
de la informacion de cambios de los
* Descripciones de los requerimientos
dominios de referencia
y definicion de
arquitectura
AP003.05 Guia de desarrollo de la
solucidn
APO10.02 RFls y RFPs de
proveedores
AP011.03 Criterios de aceptacion

Fuente: Marco de trabajo COBIT 5 (ISACA, 2012)

La siguiente figura 13 nos detalla las actividades relacionadas al proceso de estudio antes

mencionado de donde sera tomada la referencia de la investigacion.



Figura 13: Actividades del Proceso BAIO2 Gestionar la Definicion de Requisitos

BAID 3 adl alid X dades de DCESD (Co

BAIDZ.01 Actividades

1. Definir e implementar |a definicidn de requerimientos y el procedimiento de mantenimiento y un repositorio de requisitos acorde al tamafio,
complejidad, objetivos y riesgos de la iniciativa gue la empresa esti considerando acometer.

2. Expresar os requerimientos de la empresa en términos de como la diferencia entre las capacidades de negocio existentes y deseadas son tratadas v
como cada rol interactuard con la solucion v la utilizara,

3. Durante todo el proyecto, obtener, analizar v confirmar que los reguerimientos de todas las partes interesadas, incluyendo bos criterios de aceptaciin
relevantes, son considerados, oblenidos, priorizados y registrados de un modo comprensible para las partes interesadas, patrocinadores de negocio y
personal de la implementacion técnica, reconociendo gue los requerimientos pueden cambiar y llegar a ser mas detallados segun s implementen.

4. Especificar y priorizar la informacion, los requerimientos téenicos v funcionales basados en los requerimientos de las partes interesadas. Incluir
requerimientos de control de [a informacion en los procesos de negocio, procesos automatizados v entornos de TI para hacer frente a los nesgos de la
informaciGn y cumplimiento con regulaciones, leyes v contralos comerciales.

5. Validar todos los requerimientos mediante apraxdmaciones tales como revision por iguales, validacion del modelo o prototipo operativo.

6. Confirmar la aceptacidn de aspectos clave de los requermientos, incluyendo reglas de negocio, controles de informacion, continuidad de negocio,
cumplimiento legal y regulatorio, “auditabilidad’, ergonomia, operatividad y usabilidad, seguridad y soporte documental.

7. Hacer seguimiento v confrolar el alcance, los requerimientos y bog cambios a lo largo del ciclo de vida de la solucion durante el proyecto segln
evolucione la comprensidn de la solucion.

8. Considerar los requerimientos relativos a politicas y estdndares empresariales, arquitectura empresarial, planes T estratégicos y tacticos, procesos
de Tlinternos y externalizados, requenmientos de sequridad, requerimientos requlatorios, competencias del personal, estructura organizativa, caso de
neqocio v tecnologias catalizadoras.

Practica de Gestin Entradas Salidas
BAID2.02 Realizar un estudio de viabilidad y De Descripcion Descripcion A
proponer soluciones alternativas. 5
Realizar un estudio de viabilidad de las potenciales | AP003.03 g';ﬁi;‘jﬁ:;’“'” mmfa:sm'“ ﬁﬁ-%
soluciones altemativas, evaluando su viabilidad y ! -
seleccionando la opcidn preferida. Si se considera, APO10.01 Catdlogo de proveedaores Plan de alto nivel de APO10.02

implementar |a opcidn seleccionada como un piloto
para determinar posibles mejoras.

APD10.02 » Resultados de declsitn adquisiciones/desarrollo | BAID3.01

de las evaluaciones de
proveedores

* Evaluaciones de RA
v RFP

» RFls y RFPs de
proveedores

APD11.03 Criterios de aceptacion

Actividades

1. Definir y ejecutar un estudio de viabilidad, piloto o solucitn bésica funcional que dara y concisamente describa las soluciones alternativas que
satisfaran los requerimientos funcionales v de negocio. Incluir una evaluacion de su viabilidad técnica y econdmica.

2. ldentificar las acciones requeridas para la adquisicion o desarrollo de la solucidn, basada en la arquitectura de la empresa v tener en cuenta el
alcance yfo tiempo yo limitaciones de presupuesto.

3. Revisar las soluciones altermnativas con todas las partes interesadas v seleccionar la més apropiada basada en criterios de viabilidad, incluyendo
costes y riesgos.

4 Traducir la linea de accidn preferida a un plan de alto de nivel de adquisicion/desarrallo identificando recursos a utilizar y fases que requieran
decisiones de continuar/no continuar.

Fuente: Marco de trabajo COBIT 5 (ISACA, 2012)
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También es importante cuando se habla de guias y buenas practicas pensar quién hace

posible cada una de estas actividades. En este caso se habla del recurso humano. ;Como las

orientaciones de ISACA posibilitan las buenas practicas?:

Los siguientes catalizadores de COBIT 5 (que incluyen los procesos) proporcionan

orientaciones sobre los requisitos relativos al comportamiento humano:
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1. Los catalizadores de COBIT 5 incluyen a la gente, sus competencias y
habilidades, y su cultura, ética y comportamientos. Para cada catalizador se
presenta un modelo sobre como manejarse con él, ilustrado con ejemplos.

2. El proceso APOO7 de COBIT 5 Gestionar los Recursos Humanos explica
como se deberia alinear el desempefio de los individuos con las metas
corporativas, cdmo se deberian actualizar las competencias de los especialistas
en Tl y como se deberian definir los roles y las responsabilidades.

3. El proceso BAIO2 de COBIT 5 Gestionar la definicion de requisitos ayuda a
asegurar que el disefio de aplicaciones satisface los requisitos de utilizacion y
operacion humanos.

4. Los procesos de COBIT 5 BAIO5 Gestionar la introduccién de cambios y
BAIO8 Gestionar el Conocimiento ayudan a asegurar que los usuarios estan

capacitados para utilizar los sistemas de manera efectiva. (ISACA, 2012)
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CAPITULO Ill: MARCO METODOLOGICO

El marco metodologico se encarga de pormenorizar aspectos referentes a los
instrumentos, los tipos de investigacion y enfoques utilizados en el presente trabajo de

investigacion.

Enfoques de Investigacion
La investigacion es un proceso sistematizado y de cuidado en donde se busca la solucion

de problemas. La investigacion cientifica se da por la necesidad del ser humano de darle
respuesta a los problemas de la vida diaria. Para realizar esta es necesario definir un método que
permita dirigir los procesos eficientemente para lograr la interpretacion de la problematica. De
esta forma surgen los enfoques de investigacion que orientan en la busqueda de resultados.
Actualmente, la investigacion cientifica cuenta con dos enfoques esenciales que son el
cuantitativo y el cualitativo y una tercera opcion que se refiere al enfoque mixto, que es un
hibrido de ambos. Estos enfoques llevan a cabo observaciones y evaluaciones que estimulan un
analisis mediante el cual se logra demostrar que las ideas tienen un fundamento y, por medio de

dicho analisis, fundamentar ideas e incluso generar nuevas.

Enfoque Cuantitativo
Su base se encuentra en la recoleccion de la informacidn por medio de datos medibles o

cuantificables segun (Ortega, 2018):
La investigacion cuantitativa presenta caracteristicas esenciales en su forma de abordar
los estudios como es el establecimiento de las hipdtesis, las cuales se generan antes de
recolectar y analizar los datos. Este paso precede una recoleccion de informacion las
cuales fundamentan la medicion de variables o conceptos contenidos en las hipotesis.
Para realizar esta recoleccion se recurre a procedimientos estandarizados y aceptados
por una comunidad cientifica. Es necesario desde este enfoque los fendomenos estudiados

deben poder observarse o medirse y ser analizados a traves de métodos estadisticos. (p.5)

Enfoque Cualitativo
La base de la metodologia es la observacion mediante una teoria coherente, para luego

realizar una descripcion y, por ultimo, tomar una perspectiva tedrica. En ese sentido (Ortega,
2018) sefala:
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Estos estudios cualitativos utilizan técnicas para recolectar datos como la observacion

no estructurada, entrevistas abiertas, revision de documentos, discusion en grupo,
evaluacion de experiencias personales, registro de historias de vida, interaccion e
introspeccion con grupos o comunidades. Para el investigador cualitativo todos los
espacios e individuos son dignos de estudios. Aqui el proceso de indagacion es flexible
y se mueve entre los eventos y su interpretacion, entre las respuestas y el desarrollo de

la teoria. (p.13)

Enfoque Mixto
Para el estudio mixto, como su nombre lo menciona, se toma en cuenta ambas

caracteristicas en la misma investigacion, por lo que este enfoque no solo recolecta la
informacidn necesaria si no que se complementa y establece cierta complejidad. (Ortega, 2018)
lo define de la siguiente forma:
El proceso de investigacion mixto implica una recoleccion, analisis e interpretacion de
datos cualitativos y cuantitativos que el investigador haya considerado necesarios para
su estudio. Este método representa un proceso sistematico, empirico y critico de la
investigacion, en donde la vision objetiva de la investigacion cuantitativa y la vision
subjetiva de la investigacion cualitativa pueden fusionarse para dar respuesta a

problemas humanos. (p.19)

Enfoque de Investigacion Seleccionado
Esta investigacion utiliza el método mixto ya que contiene el deductivo como el

cualitativo para tomar estandares y normas generales, a fin de aplicarlas en la institucién en
donde se realiza el trabajo. Cabe agregar que el enfoque cualitativo va a permitir describir
procesos de las diferentes areas y cualificar el objeto de estudio. Ademas, se toma en parte el
enfoque cuantitativo, debido a que algunos datos se recolectaron con el fin de medir algunas de

las necesidades que son cubiertas con la propuesta.
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(Ortega, 2018) aclara:

Para los metodologos e investigadores de este enfoque mixto la objetividad y la
subjetividad no es una completa realidad cuando se enfrentan a estos estudios, por lo
tanto, la busqueda de informacion para sustentar un proyecto requiere de una serie de
marcos de referencia e intersubjetividades que facilitan la obtencion de datos cualitativos

y cuantitativos a la vez provocando una complementacion entre métodos. (p.19)

Tipos de Investigacion
De acuerdo con los tipos de investigacion examinados se mencionan el exploratorio

explicativo, correlacional y descriptivo. Cada uno con sus diferentes caracteristicas y enfoques.

Investigacion Explicativa
El tipo de investigacion explicativa se produce cuando se “encarga de buscar el porqué

de los hechos mediante el establecimiento de relaciones causa-efecto.”
Para este efecto se destaca que este tipo de investigacion busca las causas y los efectos
de la problematica por medio de pruebas para generar hipétesis y dar lugar a las conclusiones

del estudio realizado.

Investigacion Descriptiva
Con respecto al estudio descriptivo, el proceso de definicion del problema se inicia al

considerar los conocimientos previos sobre el tema objeto de estudio, el conocimiento
preliminar que tiene el investigador, los trabajos publicados, el nivel en el que se va a
fundamentar el problema y los avances predominantes que el tema ha tenido en un lapso
determinado. Indica (Bilbao, 2020) que:
Las investigaciones descriptivas buscan especificar las propiedades importantes de las
personas, grupos o poblaciones, cosas o cualquier otro fendmeno. Este estudio es
independiente de cada caracteristica con la posibilidad de integrar alguna medicion de
dos 0 mas caracteristicas en un concepto o variable con el fin de determinar “como es”,
“como esta” o “como se manifiesta” el fendmeno. Pero en ningin momento se pretende
establecer la relacion entre las caracteristicas de un concepto o variable, sino més bien

su propdsito es delimitar los hechos que lo conforman. (p.55)
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Tipo de Investigacion Seleccionado
El presente trabajo se basé en una investigacion de tipo explicativo y descriptivo. Es

explicativo pues se describieron las principales causas de la situacion y por qué ocurren los
problemas en los servicios que se brindan, para luego describir lo requerido en la seccion

documental de la propuesta a fin de cumplir con el objetivo del estudio.

Fuentes de Informacién

Es todo aquel instrumento que proporciona datos para reconstruir hechos y bases del

conocimiento para todo acceso, busqueda de la informacidon y elaboracién de una investigacion.

Fuentes Primarias:
Son aquellas escritas durante el tiempo de la investigacion o por la persona directa del

evento. (Martinez, 2018) comenta que

No existe en el momento en el que se establece la necesidad de su utilizacion. Para la
generacion de estas se emplean distintas técnicas como la observacion, las dinamicas del
grupo, las entrevistas o el desarrollo especifico de técnicas proyectivas y encuestas.
(p.91)
En la investigacion sera

e Marco de Referencia COBIT 5

e Entrevistas y cuestionarios que se aplicaran a funcionarios del departamento de

informatica de la institucion.

e Politicas actuales suministradas por la jefatura de TI.

Fuentes Secundarias:
Son todas aquellas que interpreta una fuente primaria. Como lo indica el autor anterior

esta informacion ya existe en el momento en el que se va utilizar. En esta investigacion se

utilizara sitios de internet.

Fuentes Terciarias:
Son aquellos que no corresponden a fuentes segundarias indices, bibliografia catalogos

de biblioteca, En este caso se utilizara Google Académico para la realizacion de citas de la

informacion solicitada en la investigacion, asi como las citas del diccionario DRAE.
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Variables

Las variables son caracteristicas que adquieren propiedades especificas dentro de una
investigacion, sirven para identificar y clasificar ciertos tipos de informacion y como su nombre
lo dice, pueden variar.

(Sampieri, 2017) lo define como “Una variable es una propiedad o caracteristica de
fendmenos, entidades fisicas, hechos, personas u otros seres vivos que puede fluctuar y cuya

variacion es susceptible de medirse u observarse.” (p.82)

Existen diferentes tipos de variables que se pueden tomar en cuenta a la hora de su
observacién, como son las variables conceptuales; estas son todas aquellas que son definiciones
directas, las variables operacionales que, como su nombre lo indica, llevan dentro de su estudio
una operacién matematica, lo que arrojara un resultado que permita cuantificarse, y las
variables instrumentales, que serian todas aquellas que se van a utilizar, por ende se debe de
definir qué tipo de instrumento se debe utilizar para la realizacion de la investigacion. (Arcia,

2010) nos define los tipos de variable como:

Conceptual: Es similar a una de términos. Son definiciones de diccionario, de libro
especializado y describen la esencia o las caracteristicas reales de un objeto o fenémeno.
Algunos las denominan definiciones reales.

Operacional: Se trata de describir cuidadosamente los criterios de evaluacion y medicion
de la informacion que se recoja. Consiste en explicar el tratamiento o procedimiento
matematico que se dara a la informacion que se obtenga de cada variable.

Instrumental: Aqui se aclara como se estudiara la variable que se acaba de definir, los
medios o0 instrumentos para recoger la informacion.

Deben definirse y elaborarse los instrumentos y medios con que se recolectara la
informacidn. Los instrumentos nacen de las variables y de los objetivos. Nunca debera

elaborarse un instrumento sin tener definida la variable o variables.
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Este cuadro de variables se realiza basandose en los objetivos especificos de la investigacion por lo que se explica a continuacion

en la tabla 5:

Tabla 5: Variables de la Investigacion

proceso de Analisis de

desarrollo que direccionan la
produccion de una  version
ejecutable y estable del producto,
conjuntamente con todos los
elementos periféricos necesarios
para utilizar esta version.” (p.110)

(Westreicher, 2018) la traduce como
“El acto de obtener algun producto o
servicio mediante una transaccion.”

para Analizar
Soluciones y
requerimientos previos
a la adquisicion o
creacion. Primero de la
forma de realizar el
proceso  actualmente.
Segundo de como
quiero que quede la
propuesta.

Obijetivo Especifico Variables Variable conceptual Variable operacional Variable
instrumental
Crear la base y las | Iteraciones Segun (Noriega,2017) se define | Se realizara una Observacion
iteraciones del | Adquisicion iteraciones como “las actividades de | guia de observacion

requerimientos

aplicacion del proceso

Soluciones
Requerimientos
previos a la
adquisicioén

Identificar los

necesarios para

Requerimientos
proceso

Fernandez (V, 2010) lo define como
“Un requerimiento describe lo que
se supone que un sistema debe
hacer.” (p.83)

(Westreicher, 2020) dice que

“Un proceso es una secuencia de
acciones que se llevan a cabo para
lograr un fin determinado. Se trata
de un concepto aplicable a muchos
ambitos, a la empresa, a la quimica,

Se realizara una guia de
entrevistas y una
guia de observacion.

Cuestionario
Entrevista
Observacion




a la informatica, a la biologia, a la
quimica, entre otros.”

Realizar una propuesta
para  generar  una
politica

Politica
propuesta

(Equipo editorial E. , 2021) dice que
“La politica suele ser definida como
el conjunto de decisiones y medidas
tomadas por determinados grupos
que detentan el poder, en pos de
organizar una sociedad 0 grupo
particular.”
(Ucha, 2012)
propuesta
“presenta varios usos, en tanto, uno
de los mas comunes resulta ser el de
proposicidn, invitacién, que alguien
le efectia a otro individuo con la
intencion de llevar a cabo alguna
actividad, fin, u objetivo comdn.”

indica que una

Se realizard  una
plantilla de

politica y una

guia

estratégica para

dirigir los

esfuerzos de la
organizacion

Cuestionario
Observacion

Elaborar un manual
para la definicién de
requerimientos.

Manual de
requerimientos

Documento con los pasos

por seguir para la entrega

de requerimientos establecidos en la
adquisicion ya sea de

servicios o software de Tl

Se realizara un formato
de manual de
requerimientos y una
guia para el personal del
departamento de Tl

Cuestionario
Observacion

Proveer una guia para
la definicion de
requerimientos  tanto
para iniciativas de tipo
institucional como para
el anélisis de soluciones

Definir
requerimientos

Documento que contiene

la descripcion de como definir los
requerimientos

adecuados y especificos de lo
solicitado.

Se realizard un formato
de  propuestas  de
informes y plantillas
para definicién de
requerimientos

Cuestionario

Observacion

de TI (manuales y

propuestas de

informes).

Elaborar un Andlisis de | Proceso de anélisis | Es una guia para la preparacion de | Se realizaran plantillas | Observacion
Solucién para | de solucion documentos basados en el proceso | con ejemplo aplicado Cuestionario

ejemplificar el proceso.

BAIO2.

Fuente: Elaboracion propia
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Poblacién
Se puede pensar que una poblacion es Unicamente un conjunto de personas, pero es

cualquier agrupacion de individuos, personas o cosas donde se pueda generar una estadistica

contable y que su grupo presenta una caracteristica semejante.

Muestra
La muestra es una representacion o una parte de la poblacion que se quiere estudiar.

Generalmente, se utiliza esta para realizar un estudio mas rapido o en menor tiempo, esto porque
dependiendo del tipo de grupo o la cantidad puede ser muy dificil de abarcar, debido a esta

situacion se realiza el estudio Unicamente en cierta parte de la agrupacion.

(Ludefia, 2021) define poblacién y muestra de la siguiente forma respectivamente:
“El conjunto de sujetos que relnen unas ciertas caracteristicas que queremos estudiar.
Simplificando, como su propio nombre indica, imagina una poblacién como el conjunto de
habitantes de un pais.” (parr. 7)
“Es una seleccién de los sujetos de una poblacién para extraer la informacion necesaria para el

estudio.” (parr. 10)

La poblacion principal sera el personal de Tl que son los encargados de ingresar la
informacidn de requerimientos de la institucion, asi como de realizar las compras y mandar los
carteles de licitacion, en total 20 personas seran nuestra poblacion.

La muestra de esta investigacion para el proceso, la recoleccion y analisis de datos se
hara por medio de encuestas, en este caso se aplicara el cuestionario a nuestra poblacion total,

la muestra sera de 20 personas.

Calculo de la Muestra

A continuacion, se indica la formula para calcular el tamafio de la muestra cuando se
conoce el tamafio de la poblacion donde como se indica en la imagen cada letra tiene un valor
asignado como lo son n=tamafio de la muestra, N=tamafio dela poblacion, K seria el nivel de
confianza, p= la proporcion esperada, q=probabilidad de fracaso y e= la precision. Siguiendo

la formula se podré llegar a los datos buscados.
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Figura 14. Férmula para calcular el tamafio de la muestra

n= tamaiio de la muestra.

2 .
_ K°Npq Rk 8 b
o 2 1 K2 :::r?bpanbrlfllg:ds::a frr:::;o.
e (N - )+ pq e= precision (margen de
error)

Fuente: Google (2022)

Esta formula se utiliza cuando nuestra poblacion es finita es decir se conoce el total de
unidades de observacion que la integran. Ademas, este calculo hara referencia al enfoque de la
investigacion ya sean datos adquiridos cualitativa o cuantitativamente.

En el siguiente ejemplo podemos ver como seria nuestro calculo:

N: 20,
K:95%= 1.96,
p:5% =0.05,
q:1,

e:l,

n: 0.20

Instrumentos de Recoleccidén de Datos
En la realizacion de esta investigacion se aplicaran los siguientes instrumentos:

cuestionarios, observacion y entrevistas.

Los cuestionarios son los instrumentos mas utilizados para la recoleccion de informacion
en una investigacion, se pueden hacer mediante encuestas a los diferentes usuarios implicados
para obtener informacion significativa. Segun (Nifio, 2021) estos “son un conjunto de preguntas
técnicamente estructuradas y ordenadas para ser respondidas igualmente por escrito 0 a veces
de manera oral” (p.91).

La utilizacién del cuestionario seria con la finalidad de aplicar interrogantes que
conlleven a hipotesis de la investigacion es este caso seria la aplicacion directa a los funcionarios

involucrados del Departamento de Informatica de la Caja de ANDE.
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“La observacion consiste en espiar todos aquellos fenOmenos o apariencias, que ocurren
en el Orden natural de las cosas” (p.10). Asi lo define previamente (Ortiz, 2022) en su libro

Principios elementales de la fisica.

Para el proceso de observacion se aplicara la observacion con el fin de captar como se
desarrolla el fendmeno a estudiar en su proceso natural. Se realizara la misma sobre los servicios
que brinda el Departamento de Informatica de la Caja de ANDE, la metodologia utilizada, los
planes y los documentos existentes; ademas, la informacion sobre los procesos y servicios que
brinda el rea al resto de la Institucion.

“Una entrevista es un intercambio de ideas u opiniones mediante una conversacion que
se da entre dos 0 mas personas. Todas las personas presentes en una entrevista dialogan sobre
una cuestion determinada”. (Equipo editorial, 2020)

Para la entrevista la idea es hacer uso de esta técnica utilizada en la investigacion
cualitativa que permite acceder a cierta informacion, por medio de una conversacion profesional
con una o varias personas. En este caso, se quiere realizar entrevistas a la jefatura de unidad de
Gobierno y Gestion, al lider de creacion de desarrollo, al encargado de construccion de
soluciones que son los encargados del proceso de adquisicion en T, asi como el encargado de

control del proceso de la institucion.

Proceso para la recoleccion de datos

Se realizard el proceso de observacion sobre como se brindan actualmente los servicios
de analisis y recoleccion de datos en el Departamento de Informatica de la Caja de ANDE, asi
como los documentos existentes y la metodologia utilizada. Se aplicara esta observacion
mediante la autorizacion previa de la jefatura de las diferentes unidades, asi como de la jefatura
de informatica, para que el investigador pueda estar alrededor de diferentes procesos, asi como
para que pueda aplicar los cuestionarios en donde se solicitara la informacion necesaria para la
revision y evaluacion que existe en este momento, esta observacion sera de 16 horas divididas

en 3 dias.

Para la aplicacion de cuestionarios se realizara previamente una guia de preguntas a los

usuarios involucrados que son clave en las diferentes areas como son el area de desarrollo, el



46

area de gestion técnica y unidad de gestion y gobierno de TI. La aplicacion sera directa y las
respuestas marcadas por ellos mismos.

Las entrevistas se haran por medio de reuniones pactadas mediante cita previa con los
diferentes encargados con la finalidad de determinar con cuanta informacién contamos
actualmente para la elaboracion de los objetivos propuestos en esta investigacion, asi como de
gestionar como cubrir las necesidades que existen actualmente.

Se realizara la trascripcion de los comentarios, asi como la interpretacion para obtener
las conclusiones por medio de la revisidn, comparacion y aplicacion segun las buenas practicas
de COBIT 5.
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CAPITULO IV: ANALISIS DE RESULTADOS
En esta investigacion se realizé la aplicacion de varios cuestionarios relacionados con la

politica de andlisis de requerimientos, procedimiento de analisis de soluciones y manual para la
definicion de requerimientos. Se analizan los resultados con el fin de proponer un producto que
le sirva a la institucién como apoyo en lo relacionado con la definicion de requisitos de cada
nueva iniciativa.

Tabulacion de los resultados del cuestionario de los procedimientos de analisis de
soluciones
Se presenta la tabulacion de los resultados obtenidos de la aplicacién del cuestionario a

una muestra de 20 funcionarios del departamento de informatica de la caja de ANDE, el

cuestionario se encuentra en el anexo.

Gréfico 1
éActualmente la Institucién posee procedimientos para administrar
el proceso de Analisis de Soluciones de TI?

25

20

15

10

5

0

Encuestados Si No Total

Fuente: Elaboracion propia
En el grafico 1 se nota que los usuarios coinciden en la inexistencia de un procedimiento
de analisis de soluciones debidamente documentado. La falta de este procedimiento permite que

los procesos sean mucho mas lentos y ambiguos.
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Gréfico 2
éConsidera usted que el Departamento de Informatica de la Caja
de ANDE tiene alguna deficiencia con respecto a la forma actual de
generar la informacion en la definicion de requisitos de
requerimientos nuevos?
25
20
15
10
5
0 — .7
Encuestados Si No No se/No Total

mucho

Fuente: Elaboracion propia

En el grafico 2 se muestra de forma clara cdmo los funcionarios manifiestan en su
mayoria tener deficiencia en la definicidn de los requisitos nuevos, esto evidencia la necesidad
de mejorar este proceso, para que, de este modo, se cumpla con los objetivos de una manera
maés estandarizada.
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Grafico 3
éConsidera que la Jefatura del Departamento de Informatica se
encuentra comprometida con la documentacion de procedimientos
para administrar las mejores practicas de gestion de Requisitos?
25
20
15
10
5
0 - -
Encuestados Si No No se/No Total

mucho

Fuente: Elaboracion propia

En el grafico 3 se puede observar como los 20 usuarios encuestados en su totalidad
tienen claro que existe un compromiso por parte de la Jefatura del Departamento de Tecnologia
en la mejora de la documentacién de los procedimientos para administrar las mejores practicas
de gestion de requisitos, aunque actualmente este procedimiento no estd documentado, es
necesario.
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Gréfico 4

é¢Considera conveniente que se documenten los pasos basicos para
una definicion de Requerimientos?

25
20
15

10

0 - li |

Encuestados Si No No se/No Total
mucho

Fuente: Elaboracion propia

En el grafico 4 se observa como los funcionaros consideran conveniente la
documentacidn de los pasos basicos para una definicién de requerimientos; esto con el fin, tanto
de estandarizar, como para tener a mano la documentacion complementaria que se pueda

generar y necesitar en caso de ser requerido
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Grafico 5

¢ Conoce usted el marco de referencia COBIT 5?
25

20

15

10

(6]

Encuestados Si No No se/No Total
mucho

Fuente: Elaboracion propia

En el grafico 5 muestra que, en la mayoria de los cuestionarios, los usuarios participantes
tienen conocimiento del marco de referencia de COBIT, como parte del proceso de
concientizacion de la organizacion para todos los usuarios. La importancia del conocimiento de
COBIT es fundamental debido a que la institucién estad implementando un acuerdo cuya base
fundamental es el marco metodoldgico de implementacion de los objetivos de control de TI; sin
conocimiento de este dato seria mas dificil realizar una propuesta para que la misma sea

implementada.



Gréfico 6

éConoce el procedimiento de definicién de Requisitos BAI02, donde
se define como hacer un estudio de viabilidad de soluciones
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Si

Fuente: Elaboracion propia

En el gréfico 6 se denota que a pesar de tener el conocimiento de saber que existe un

No

alternativas?

No se/No mucho

I Cant  e—%

Total

120%

100%

80%

60%

40%

20%

0%
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apartado en COBIT para la definicion de la viabilidad de solucién, nunca se ha aplicado este a

nivel de la institucion.
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Gréfico 7
é¢Considera necesario generar los procedimientos basicos para
gestionar de una manera mas rapida y eficiente la priorizacion de
requerimientos en el Departamento de TI?
25 120%

20 100%

80%
15
60%

10
40%

20%

0%

Si No No se/No mucho Total

I Cant e %

Fuente: Elaboracion propia

En el gréfico se demuestra que el criterio de los funcionarios concuerda con el hecho de
la necesidad de generar los procedimientos basicos para una priorizacion eficiente y rapida de
los requerimientos en el departamento, una técnica de priorizacion de requisitos basada en el
hecho de que, aunque todos los requisitos se consideren importantes, es fundamental destacar
aquellos requisitos vitales que aportan un mayor valor al negocio y que son considerados

obligatorios

Tabulacion de los resultados del cuestionario de la politica de analisis de requerimientos

En el cuestionario de la politica de analisis de requerimientos se comparten algunas
preguntas. Se aplico a ocho personas del Departamento de T1 de la Caja de ANDE y dos usuarios

externos del area de TI que utilizan los servicios que brinda esa dependencia.
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Gréfico 8

¢ Tiene la organizacién una politica de analisis de requerimientos
de las diferentes areas?

12

10

Si No Total

I Cant e %

Fuente: Elaboracion propia

En el grafico 8 se concuerda, por parte de los entrevistados, de la inexistencia de una
politica de analisis de requerimientos en las diferentes areas. Por lo que es de suma importancia
realizar una politica que ayude a estandarizar el proceso de analisis que permiten conocer los
elementos necesarios para definir un proyecto de software o hardware.

Gréfico 9
éQué deberia de comprender una politica de analisis de
requerimientos?
8 80%
7 70%
6 60%
5 50%
4 40%
3 30%
2 20%
1 10%
0 0%
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N Cant e %
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Fuente: Elaboracion propia

En el gréafico 9 se muestra el criterio de los funcionarios de la institucion (expresado en
el cuestionario) sobre la politica de andlisis de requerimientos. Esta debe tener los objetivos de
la politica y todas las referencias de los procedimientos utilizados para la definicidn sin dejar
de lado los roles y responsabilidades de cada autor en el procedimiento.

Gréfico 10

éConsidera usted que el Departamento de Informatica de la Caja de

ANDE tiene alguna deficiencia con respecto a andlisis de
requerimientos?
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Fuente: Elaboracion propia
En el grafico 10, los funcionarios del departamento de informéatica en su mayoria
indicaron tener deficiencia en el proceso de anélisis de soluciones, ya que actualmente, al no

contar con lineas establecidas, se trabaja lento y con retrocesos.
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Gréfico 11

éConsidera que la Jefatura del Departamento de Informatica se
encuentra comprometida con la politica de analisis de
requerimientos?

Total

No se/ No Mucho

No

Si

o
N

4 6 8 10 12

mCant m%

Fuente: Elaboracion propia
La mayor parte de los encuestados reconocen el compromiso de la jefatura en el tema

de las politicas de analisis y requerimientos.

Gréfico 12
éConsidera que el Departamento de Informatica de la Caja de ANDE
trabaja de manera viable y ordenada en la definicion de los
requisitos de cada proyecto?
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Fuente: Elaboracion propia
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En el gréafico 12 se puede deducir que la mayoria de los funcionarios indican que, al
definir los requisitos de cada proyecto, la viabilidad y el orden del trabajo no se da de una

manera correcta

Grafico 13
éConoce usted el marco de referencia COBIT 5??
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Fuente: Elaboracion propia
Segun el gréafico 13, en lo que respecta al marco de referencia COBIT, la mayoria de los

encuestados tienen conocimiento de este.

Grafico 14
éConoce el procedimiento de definicion de Requisitos BAI02,
donde se define como hacer un estudio de viabilidad de
soluciones alternativas?
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Fuente: Elaboracion propia
En el grafico 14 se hace mencidn en el cuestionario al procedimiento de definicion de
requerimientos, en donde se habla de coémo hacer un estudio de viabilidad de soluciones, donde

las Unicas 2 personas con conocimiento del tema fueron las encargadas del procedimiento.

Gréfico 15
éConsidera necesario generar una politica de analisis de
requerimientos en el departamento de TI?
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Fuente: Elaboracion propia
En el grafico 15 todos los funcionarios estuvieron de acuerdo en la necesidad de

generar una politica en el departamento de TI referente al analisis de requerimientos.

Tabulacion de los resultados del cuestionario sobre el manual para la definicion de
requerimientos

En este aspecto, cabe destacar que varias preguntas del cuestionario anteriormente
tabulado se repitieron con el fin de tener concordancia entre los objetivos, por lo que, para
efectos de no realizar repeticiones, se mencionarad los resultados sobre aquellas y se hace

referencia a los graficos correspondientes.
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éExiste actualmente en la Institucién un manual para la definicién
de requerimientos de TI?

Si No No se/ No Mucho Total
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Fuente: Elaboracion propia

En el grafico 16 se muestra que, a criterio de los funcionarios entrevistados, no existe

un manual para la definicion de requerimientos de T1. Aunque se conoce que existen actividades

que de cierta forma se realizan por el departamento a fin de promover una adecuada gestion de

los requerimientos, la evidencia muestra que no existe una documentacion clara sobre el tema,

lo que dificulta el aseguramiento de la mejora continua.

Gréfico 17
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éQue aspectos considera usted que se debe incluir en el
manual para la definicion de requerimientos?
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Fuente: Elaboracion propia

El gréfico 17 ilustra, las principales necesidades que indican los usuarios que se deben
incluir en el manual de requerimientos. Se pueden observar los siguientes puntos a tomar en
cuenta de mayor a menor:
Obijetivos del manual de requerimientos.
1.Referencia a la politica y principales procedimientos del Departamento de Informatica.
2.Responsabilidades de la jefatura y partes interesadas.
4.Formatos de documentos del Departamento de Informatica.
5.Detalles de requerimientos que se solicitan en las diferentes areas de gestion técnica y
operativa.

6.Procedimiento para el proceso de adquisiciones.

Gréfico 18
éConsidera usted que el Departamento de Informatica de la Caja de
ANDE tiene alguna deficiencia con respecto a la forma actual de
generar la informacion en la definicion de requisitos de
requerimientos nuevos?
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Fuente: Elaboracion propia
Los resultados de la pregunta 18 coinciden con las anteriores preguntas de los otros
cuestionarios sobre la deficiencia existente con respecto a la forma de definir los requerimientos

actualmente en el Departamento de Informatica.
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Gréfico 19
éConsidera que la Jefatura del Departamento de Informatica se
encuentra comprometida con la documentaciéon de un manual de
requerimientos con las mejores practicas para el desarrollo del
mismo?
12
10
8
6
4
2 L]
0 — — |
Si No No se/ No Mucho Total
mCant B %

Fuente: Elaboracion propia

Acerca del compromiso de la jefatura de informatica en relacion y documentacion del
manual de requerimientos en el grafico 19 se muestra como la mayoria piensa que la jefatura
se encuentra comprometida en la realizacion de este.

Gréfico 20

éConsidera conveniente que el manual para la definicion de
requerimientos sea comunicado a las diferentes areas de TI?
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Fuente: Elaboracion propia
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En el grafico 20 se puede ver que la muestra seleccionada tiene interes en saber de la
existencia y de como debe hacerse una definicion de requisitos por medio de un manual que
explique la realizacion de cada paso.

Esto crea un ambiente favorable para la implementacion de este instrumento, como

mecanismo de contribucion en la guia del proceso de andlisis de requerimientos.

Gréfico 21
éConoce usted el marco de referencia COBIT 5?
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Fuente: Elaboracion propia

Gréfico 22

Acerca del conocimiento general en el grafico 21 del marco de referencia los
encuestados en su mayoria indican saber acerca del marco COBIT, esto se debe al conocimiento
de los demas procesos relacionados con la gestion de informatica y los objetivos de control de
TI que han sido implementadas anteriormente, por lo que el conocimiento es relevante a la hora

de realizar las propuestas de implementacion.
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éConoce el procedimiento de definicion de Requisitos BAI02, en
donde se define cdmo hacer un estudio de viabilidad de soluciones
alternativas?

12
10

~ o0

2 -
0
Si No No se/ No Mucho Total

B Cant 2 8 0 10

H Cant

Fuente: Elaboracion propia
En el grafico 22 una vez mas se hace referencia la pregunta de si se tiene conocimiento
acera del estudio de viabilidad de soluciones donde nuevamente Unicamente 2 personas

contestaron tener conocimiento de este.

Grafico 23
éConsidera necesario crear un manual para gestionar de una
manera mas rapida y eficiente la priorizacién de requerimientos en
el Departamento de TI?
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Fuente: Elaboracion propia
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En el grafico 23 se observa claramente que el criterio de los funcionarios entrevistados
coincide en que es necesario documentar los pasos basicos del procedimiento en un manual de
requerimientos para gestionar a priorizacion de una forma adecuada, ya que la implementacion
de ese instrumento serviria de guia al Departamento de Informatica y a los mismos usuarios que

utilizan los servicios prestados por esa dependencia.

Resultado de la entrevista

El siguiente es un extracto de la entrevista realizada a la jefatura del Area de Gestion,
Planificacion y Control Interno de TI:

En la entrevista se le agradecio a la jefatura del departamento de gestion y gobierno por
el tiempo de realizar la entrevista. Se le explicaron los objetivos de realizacion de la propuesta
por medio de la investigacion y ademés se le consulto acerca de las necesidades del
departamento con respecto al proceso de analisis de soluciones. Ademas de consultarle como
se gestiona actualmente en el departamento de Tl de la Caja de ANDE. La jefa indica que
actualmente se tiene una deficiencia grande al realizar la gestion de requerimientos ya que no
existen manuales, procedimientos ni politicas alineadas al proceso de COBIT, dice que han
tratado de enfocarse en otros procesos que han sido necesarios y solicitados por SUGEF para la
institucion y el departamento tales como el de calidad sin dejar de lado toda la documentacion
de gestidn que se solicita de los planes operativos por lo que ha sido una tarea dificil de poner
al dia este procedimiento de requerimientos. Menciona que el tiempo de realizacion de los
requerimientos a la hora de realizar las propuestas es largo y muchas veces ambiguos por lo que
en diferentes ocasiones el plan establecido de los proyectos de Tl lleva mas tiempo de lo
acordado.

La jefatura hace mencién de la gran ayuda y avance que seria la realizacién de esta
propuesta para el area de ellos.

Sobre cdmo se hace actualmente el proceso de requerimientos se aplico un cuestionario
en el anexo:

Actualmente los requerimientos llegan por medio del Plan Estratégico Institucional. De
este plan estratégico se derivan planes de trabajo o actividades operativas basados en los
diferentes objetivos y actividades que contribuyen con el alcance de cada accion del plan y viene

desde el Area de Planificacion Estratégica y Proyectos. De esta forma llegan a T1, que por medio
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del Comité de Tl y la jefatura indican cuales pertenecen a soluciones tecnologicas y los incluyen
al plan anual interno que es llevado por el area de Gestion, Planificacion y Control Interno de
TI quien asigna los procesos de Solucion a la Analista de Soluciones.

De momento no cuentan con documentacion de manuales ni politicas para esta area, por
lo que el analista de soluciones realiza la gestion basandose en los conocimientos que tiene en
la gestion y en otros procedimientos y que el area de proyectos le ayuda con bastante
informacién de cada solucién. Lleva la informacion de riesgos segin una matriz que ya es

utilizada por la Unidad de Riesgos de la Institucion.

Resultado de la Observacién

Se realizaron 3 observaciones de 16 horas en total de como se brindan los servicios de
analisis actualmente y de recoleccion de datos en el Departamento de Informatica de la Caja de
ANDE. Se concluye que:

El Analista de Soluciones es una sola persona encargada de gestionar todos los proyectos
anuales de cualquier solucién necesitada.

No cuentan con politicas ni manuales, actualmente el procedimiento es con base en la
experiencia que tuvo en un puesto como analista de proyectos por lo que, aunque su gestion es
buena no es dptima y carece de pasos establecidos.

No se aplica una metodologia unica al hacer las revisiones de cada solucion.

No se realiza una determinacion de tiempos de cada solucién.

No se realiza una adecuada revision de las soluciones existentes cuando se solicitan las
nuevas, muchas veces se tienen hasta 2 soluciones con las mismas caracteristicas.

Se realizan pocas revisiones con los interesados.

Se realizan las revisiones de calidad unicamente cuando esta aprobado la compra de la

solucién y al terminar el desarrollo de la implementacion.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Se redactara una conclusion por cada objetivo planteado en la propuesta, asimismo, se
plasmaran las recomendaciones encontradas a lo largo y final del proceso de investigacion.

Conclusiones

Con base en las necesidades actuales, asi como en la revision del proceso BAIO2 y
subprocesos, se definidé un procedimiento de andlisis de soluciones, el cual permite proponer
una politica con actividades, responsabilidades y sus autores, diagramas de flujo, a la vez,
diferentes documentos de plantillas que nos ayudaran a orientar por un mejor camino el proceso

con una guia de implementacion.

Al aplicar la evaluacién de informacion del proceso actual se determind que los
requerimientos solicitados no reflejan en forma total las necesidades y expectativas, se
evidencia la falta de orden al momento de gestionar los requisitos. Dado que no existe
actualmente una base de iteraciones que se pueda implicar se vuelve un proceso lento e
incompleto, con lo cual se determina la necesidad de contar con un proceso que regule las
actividades, que permita satisfacer tanto los requerimientos técnicos como funcionales y que

considere los riegos para facilitar el cumplimiento de los objetivos de la institucion.

Hace falta la declaracion de una politica de analisis de soluciones, debido a que la
inexistencia de procesos requiere ser documentado; muchas de las tareas se realizan sin un
analisis correcto, que deriva en la lentitud de las soluciones. Su creacién permite que se
encamine de una mejor manera este proceso para el Departamento de Tl y la institucion de

forma general, sobre lo que se puede construir.

Todo proceso o sistema debe contar con un manual bien documento, que ayude y facilite
en su realizacion o aplicacion. Por esta razon, la propuesta contiene procedimientos basicos para

apoyar el proceso de mejora continua en su implementacién y puesta en marcha.
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A partir del uso de buenas practicas, utilizando el marco de referencia, se encontraron
deficiencias en el proceso de definicion de requerimientos, pues no se cuenta con una
documentacién ni existe plasmado un procedimiento para analizar ni delimitar los procesos

especificos y aplicables.

Como parte de la ejemplificacion del proceso, la propuesta contiene un analisis a modo
de realizar una documentacion completa, que nos lleve a visualizar de una forma maés real cada

actividad que se quiere subsanar.

Con estos antecedentes se puede concluir que con el desarrollo de esta propuesta de
investigacion se alcanzaron el objetivo general y los especificos planteados al inicio del trabajo.
Se ha dado cumplimiento a cada uno de estos, asimismo, se ha evidenciado donde se encuentran

las oportunidades de mejora.

Recomendaciones

Se recomienda a la jefatura de TI incluir en la normativa del proceso de Gestion de Tl
las formas de gestionar el anlisis de soluciones basado en las mejores practicas para realizar la

presentacion en el primer trimestre de 2024.

Se le recomienda a la jefatura de Gobierno y Gestion de TI implementar la politica,
procedimientos y manuales lo méas pronto posible, estandarizar el registro de cada solucion y
documentar en su totalidad el proceso. Se recomienda su plazo a tres meses para su aprobacion,
con el fin de tenerlo listo en el mes de julio de 2023.

Se recomienda a la jefatura de Gobierno y Gestion de TI definir las responsabilidades
del analista de soluciones, ya que actualmente este rol no se encuentra bien definido dentro del
manual de puestos, tampoco sus actividades especificas; lo anterior provoca que éste Gnico
encargado no solo gestione los analisis, sino que se ocupe de otras actividades no propias del

puesto. Se espera la actualizacion del puesto y sus funciones para el mes de julio de 2023.
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Se recomienda a los jefes de unidad de TI desarrollar un plan de comunicacion formal
entre los involucrados del proceso de andlisis de soluciones después de la aprobacion del
proceso, para ir culturizandolos y realizar un plan de concientizacion a 12 meses plazo, con el

fin de que en un periodo de 24 meses se pueda completar toda la transicion a la operativa.

Se le recomienda al analista de soluciones establecer un plan de capacitacion y
despliegue que incorpore todas las actividades necesarias para que el proceso de Analisis de
Soluciones pueda llevarse a cabo de forma paulatina, primero con proyectos, luego con planes
internos del negocio y por ultimo planes internos de TI, con el fin de transicionar a la operativa
y su relacion con otros procesos de la forma mas trasparente posible, en un plazo no mayor a

24 meses.
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CAPITULO VI: PROPUESTA

La propuesta de esta investigacion consiste en desarrollar la base y las iteraciones del
proceso de soluciones que se realizan previas al proceso de adquisicion o creacion de las
aplicaciones propias de la institucién para el Departamento de Informatica de la Caja de ANDE.
Este objetivo se alcanza con la realizacion de los documentos considerados como

procedimientos, politicas, manuales y el paso a paso de cada actividad a seguir.
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Objetivo del proceso

El proceso BAI02 Gestionar la definicion de requisitos es uno de los objetivos de gestion
correspondientes al dominio BAI (Construir, adquirir e implementar) del modelo de COBIT en
su punto namero 2, donde se habla de gestionar la definicion de requisitos. Este proceso como
su nombre lo indica nos ayuda en la creacion de soluciones que estén alineadas con los
requerimientos estratégicos de la institucion y que satisfagan las necesidades del negocio,

mientras se minimizan los riegos.

Su principal funcion es analizar soluciones y requerimientos tecnolédgicos previos a la
adquisicion o creacion, con el fin de asegurar la alineacion con la estrategia, enfocandose en la
identificacion de soluciones técnicamente factibles y rentables, de riesgo controlado y que
satisfagan las necesidades y expectativas de la institucion.

El duerio directo del proceso es el jefe de Tecnologias de Informacion, pues desde su
mando es de donde salen todas las directrices del departamento, sin embargo, este proceso se
da directamente desde la parte de gobierno y gestion. Dentro de la unidad de Gestién y Gobierno
tenemos al responsable del proceso, que es quien directamente gestiona toda la creacion de

soluciones segun la alineacion de la estrategia: este seria el Analista de Soluciones.

Importancia para la organizacion

Definir los requerimientos tecnoldgicos de las soluciones que se necesitan como
herramienta en una institucion es una tarea que, aunque parece facil, puede generar omisiones
al realizar la gestion. Una solucién puede implicar tanto el desarrollo de software como también
su compra o la adquisicion de hardware, si esta definicion no es adecuada puede generar
problemas cuando se realiza la entrega del componente tecnoldgico.

Este es el caso de la Caja de ANDE, donde actualmente no existe este proceso en la
organizacion y con el fin de alinear el departamento de Tecnologias de Informacion con las
necesidades de la estrategia y los proyectos, se busca brindar un valor agregado a aquellas
soluciones que implican tecnologia y son una necesidad para la institucion. Sin dejar de lado

que la implementacion de este proceso es un requisito ante la SUGEF.
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Con la implementacion de este proceso la institucion subsanaria la actual lentitud y la
cantidad de omisiones que se ven reflejadas al generar la especificacion de los requerimientos
y especificaciones técnicas, a la vez, lograria estandarizar los procesos de las soluciones
requeridas.

Es muy importante para la institucion la implementacion no solo para alinear las mejores
practicas y tendencias del manejo de ideas e iniciativas -asi como la comunicacién entre
procesos de T1 y procesos de negocio- sino que también ayudara en la priorizacion y apoyo de
cada analisis sin dejar de lado el orden del departamento de Tl y la prestacién de los servicios

de los procesos de la cadena de valor, apoyo y control.

Préacticas macro de control

Las siguientes son las practicas globales del proceso basadas en las practicas de COBIT:

Definir y mantener los requerimientos técnicos y funcionales de negocio: Basandose en
el caso de negocio, identificar, priorizar, especificar y acordar los requerimientos de
informacidn de negocio, funcionales, técnicos y de control que cubran el alcance/entendimiento
de todas las iniciativas necesarias para alcanzar los resultados esperados de la solucion de

negocio de TI propuesta.

Realizar un estudio de viabilidad y proponer soluciones alternativas: Realizar un estudio
de viabilidad de las potenciales soluciones alternativas, evaluando su viabilidad y seleccionando
la opcion preferida. Si se considera, implementar la opcion seleccionada como un piloto para

determinar posibles mejoras.

Gestionar los riesgos de los requerimientos: Identificar, documentar, priorizar y mitigar
los riesgos funcionales y técnicos relativos a procesamiento de la informacion y asociados con

los requerimientos de la empresa y la solucion propuesta.

Obtener la aprobacion de los requerimientos y soluciones: Coordinar la realimentacion
de las partes interesadas afectadas y, en las fases clave predeterminadas, obtener la aprobacion

y la firma del patrocinador o propietario del producto y cierre de los requerimientos técnicos y
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funcionales de los estudios de viabilidad, de los andlisis de riesgos y de las soluciones

recomendadas.

Diagrama con entrada y salida de los procesos:

En el siguiente diagrama se podra observar el proceso por medio de una lista de
elementos, entre ellos las fuentes suplidoras que seran todas aquellas encargadas de proveer los
procesos gque nos generan también una entrada, las entradas que nos generan los procesos

principales, las salidas y los receptores de salida que se veran beneficiados.

k]

SIPOC.xlsx
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Figura 15: SIPOC
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Proceso Gestion de Riesgos Riesgos identificados de l0s requerimientos soluciones Proceso Gestion del Portafolio
Proceso Gestion y Transicion del
Propuesta de solucién Tl Cambio
e . e L, Propuesta de L, .
Proceso Analisis de Soluciones Especificacion del producto =, Proceso Construccion de Soluciones
solucion Tl L. .
Proceso Gestion de Capacidad y
Disponibilidad
Especificacion del L.
P Proceso Gestidn de Programas y
producto
) . . . Proyectos
Proceso Gestidn del Portafolio Iniciativas seleccionadas Propuesta de

-, Proceso Construccion de Soluciones
. solucion Tl L
Aprobar soluciones Solicitante

) . . Acta de criterios de Proceso Gestion de Calidad
. L, L. Plan de trabajo operativo de la Unidad o o
Proceso Direccion Estratégica X aceptacion por las Proceso Gestion de Programas y
respectiva de Tl X
partes interesadas Proyectos
Propuesta de Proceso Construccion de Soluciones
solucién TI

Proceso Direccidn Estratégica
Proceso Anélisis de Soluciones
Proceso Gestion de Capacidad y
Disponibilidad

Plan detallado de proyecto
(Documentacién de requisitos Matriz de valoracién
Matriz de trazabilidad de requisitos) de soluciones Tl

Proceso Gestion de Programas y Proyectos

Fuente :Elaboracion propia
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Matriz RACI de los procesos

En la matriz RACI de los procesos se pueden observar tanto las actividades generales, como de cada una de ellas se derivan otras

k]

RACIxls:

tantas con sus obligaciones y responsabilidades en cada etapa:
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Figura 16: Matriz RACI
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Procesos subsanados

Debido a que este proceso es inexistente su implementacion es total, tiene las entradas
necesarias para su realizacion, por lo tanto, el proceso en si seria el que estamos subsanando.

Algunas de las entradas que se pueden mencionar en la primera etapa referente al plan
operativo, que sale del plan estratégico de la institucion, se derivan planes de trabajo o
actividades operativas basadas en los diferentes objetivos y actividades que contribuyen con el
alcance de cada accion del plan.

Se cuenta también con el proceso de entrega de servicios donde se da la entrada de
solicitudes de los diferentes requerimientos, asi como el proceso de gestion de arquitectura
empresarial donde tenemos los estandares tecnoldgicos. El proceso de Seguridad de la
informacion con la entrada de requerimientos de seguridad de la informacion también es un
proceso que existe actualmente.

e PROC.TI.8.01 Entrega de Servicios.
e PROC.TI.3.01 Administracion de la Capacidad y Disponibilidad.

Para la segunda etapa del proceso, donde se ejecutan los andlisis de viabilidad y
propuestas de soluciones, se cuenta con el proceso de compras y proveedores, en el cual la
entrada seria el informe de desempefio de proveedores y se cuenta con un listado de potenciales
proveedores clasificados.

e POL.AS.1.01 Politica para compras y pago a proveedores.

En la tercera etapa esta el proceso de gestion de riesgos, donde la institucion ya cuenta
con un proceso de riesgos, la entrada serian los riesgos actualmente identificados para los
procesos de informatica y el factor sistemas.

e MET.GR.1.03 Metodologia, identificacién y evaluacion de riesgo operativo.

e MAN.GR.1.06 Manual técnico de riesgo operativo.

Por Gltimo, la cuarta etapa de aprobacion de soluciones la realizariamos de acuerdo a la
entrada de las iniciativas seleccionadas, que vienen del proceso de gestion del portafolio y el
proceso de direccion estratégica junto al plan detallado de proyecto con la documentacién de

requisitos, que derivan del proceso de gestion de programas y proyectos actualmente existente.
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Actividades del proceso

Estas serian las actividades a seguir para gestionar los criterios de los diferentes procesos
del analisis de soluciones, a partir de los cuales se definen los cuatro apartados con sus multiples

actividades como guia.

BAI102.01 Definir y mantener los requerimientos técnicos y funcionales de negocio.

Area de Planificacion Estratégica y Proyectos
1. Generan requerimientos técnicos y funcionales basados en proyectos del plan

estratégico institucional.

Analista de Proyectos
2. Obtiene, analiza y confirma que los requerimientos de todas las partes interesadas son
considerados, obtenidos, priorizados y registrados de un modo comprensible para las partes
interesadas, de negocio y desarrolladores.
3. Detalla cada uno de los requerimientos a nivel solicitado a ser tratado como un
componente o entregable.
Comité Ejecutivo
4. Define y cataloga qué es cada actividad: si es proyecto, plan interno, actividad
operativa 0 no. Ademas, confirma si estos requerimientos se alinean con la estrategia,
para posteriormente pasar al equipo de Portafolio de Proyectos y de Estrategia para la
valoracion de esfuerzos.
5. Los requerimientos Si se alinean a los objetivos.
6. Los requerimientos NO se alinean a los objetivos, actualiza los requerimientos con
base en los objetivos y regresa al punto 3.
Nota: Para definir si cada actividad es proyecto, plan interno, actividad operativa o no, el Comité
Ejecutivo -que es el equipo interdisciplinario- es quien cataloga las ideas para posteriormente
pasar al equipo de Portafolio de Proyectos y de Estrategia para la valoracion de esfuerzos.
Cuando estan realizados los ajustes correspondientes pasan nuevamente al Comité Ejecutivo
para una aprobacion final y junto con el plan estratégico es llevado a Junta Directiva para

después ser enviada a los diferentes jefes de departamento.
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Analista de Proyectos

7.

8.

Si se alinean a los objetivos, prioriza la informacion de los requerimientos técnicos y
funcionales basados en los requerimientos de las partes interesadas.

Envia el listado de iniciativas a las diferentes jefaturas para ser analizadas con detalle.

Jefe de Informatica

9.

Analiza la lista de iniciativas del portafolio institucional e identifica las asociadas a

tecnologias de informacion para remitirla a un analista de soluciones TI asignado.

Analista de Soluciones

10.
11.

12.

13.

14.

Se abre un tiquete en mesa de servicios para su seguimiento.

Se retine con el duefio de la iniciativa y el administrador del proyecto, con el fin de
analizar el alcance de la propuesta de solucion TI.

Se recibe un listado de requisitos funcionales de parte de las areas interesadas, duefio
de la iniciativa y el administrador del proyecto.

Revisa junto con tecnicos de T1 y un analista de calidad que los requisitos sean
concordantes, ejecutables y l6gicos para proceder a crear un acta de aceptacién de
requisitos.

Confecciona el Acta de criterios de aceptacion por las partes interesadas y la envia a
aprobacion del duefio de la iniciativa. Esta acta de criterios de aceptacion debe tener

los casos de prueba por parte del analista de calidad

15. Si el acta de criterios NO es aprobada. En caso de presentarse observaciones, se devuelve

16.
17.

18.

19.

al analista de soluciones TI para los ajustes correspondientes.
Si el acta de criterios es aprobada
Se trabaja durante el analisis en la Propuesta de solucion TI para registrar la
informacion recopilada de la situacién y los resultados obtenidos
Se reline con las partes interesadas para obtener su retroalimentacion y asegurar su
participacion en las actividades siguientes.

Se crea una Unica vez en el formulario una base de beneficios estandar, cuya funcion
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principal seria darle insumo al proceso de construccion de soluciones para medir los
posibles beneficios indicados en la descripcion del proceso BAIO2.

Nota: Ya existe una metodologia MET.DE.1.01 Metodologia de Direccion Estratégica
de Caja de ANDE para realizar el proceso de administracion de beneficios en la unidad
de Proyectos y Estrategia, al anterior utiliza indicadores de causa y efecto, por lo cual
se estaran tomando los parametros que se necesitan para llevar a cabo la medicion. Se
adjuntan parametros para la medicion en el formulario.

Se establecen los beneficios que se esperarian como resultado y los objetivos

estratégicos que se soportarian, de ser el caso. Fin del procedimiento.

BAI02.02 Procedimiento Realizar un estudio de viabilidad y proponer soluciones

alternativas.

Analista de Soluciones Informaticas de TI,

1.
2.

Busca las soluciones alternativas, basadas en los requisitos levantados previamente.
Se analizan posibles alternativas de solucion, iniciando con una investigacion interna
de soluciones existentes, si no se cuenta con esta, se revisa la posibilidad de realizar
una investigacion de desarrollo en la institucion y, en ultima instancia, buscar posibles

opciones para cubrir la necesidad a lo externo.

Desarrollar el informe de viabilidad basado en los requerimientos funcionales.

Analista encargado de gestionar la capacidad y disponibilidad

4.
S.

Valida la factibilidad técnica relacionada a la arquitectura empresarial.

Se solicita a los encargados de gestionar la capacidad y disponibilidad insumos para
valorar si es posible que la solucion se acople a los espacios y las dimensiones que
tenemos en recurso tecnoldgico requeridos en la infraestructura y base de datos
mencionados; el proceso de Capacidad y Disponibilidad se encuentra en el



procedimiento PROC.T1.3.01 Administracion de la Capacidad y Disponibilidad ya
existente.
Si cumple con los requisitos de la arquitectura empresarial.

NO cumple con los requisitos de la arquitectura empresarial, regresa al paso 2.

Partes Interesadas

8.
9.

10.

11.

12.
13.

Toma el informe de viabilidad y analiza las posibles alternativas.

Del Informe SI se elige la mejor alternativa. En caso de aceptacion el jefe solicitante
firma la Propuesta de Solucién TI,

Del Informe NO se tiene una alternativa que cumpla con los requisitos y regresa al
punto 1.

Se escoge el informe de viabilidad

Si se contrata una consultoria para el desarrollo de la solucion.

NO se contrata y se los realiza mediante desarrollo con personal interno.

Analista de Soluciones Informaticas de TI
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14. Realiza un disefio de alto nivel de la solucién esperada Planificacién e implementacion

de soluciones.

BAI102.03 Gestionar los riesgos de los requerimientos.

Analista de Soluciones Informéticas de Tl

1.

Una vez realizado el levantamiento de requisitos y un estudio de viabilidad
proponiendo soluciones alternativas, crea una lista de riesgos relativos al

procesamiento de la informacion.
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2. Analizay prioriza los riesgos de los requerimientos conforme a la probabilidad y al
impacto.

3. Identifica los modos de controlar, evitar o mitigar los riesgos de los requerimientos en
orden de prioridad.

4. Elabora el documento de Analisis de Riesgos

5. Completan el documento Analisis de Riesgos de soluciones para determinar el nivel de
riesgo que representa cada alternativa, y realizan el resumen comparativo en compariia

del gestor de Riesgos de T1.

Partes Interesadas
6. Toma la lista de riesgos identificados, y los valida.
Envia la lista al Comité Ejecutivo para su aprobacion.

Comité Ejecutivo

7. Recibe la matriz de analisis de riesgos, se valida y aprueba.

BAI102.04 Obtener la aprobacion de los requerimientos y soluciones
Analista de Soluciones Informaticas de Tl
1. Seincluye la propuesta de solucion en la matriz de valoracion de soluciones TI.

Comité Técnico

Analiza la matriz de valoracion de soluciones TI para determinar si la propuesta es aceptada

y escalada para aprobacion por parte del Comité Ejecutivo.

2. En caso de que la propuesta sea aceptada pero la alternativa de solucion no, envia una
notificacion al analista de soluciones T asignado para replantear y regresa a la
actividad 1, fin del procedimiento, si la propuesta es rechazada, fin del procedimiento.
Si la propuesta y solucién es aceptada continua en la siguiente actividad.

3. Escala la propuesta de solucion Tl aceptada al Comité Ejecutivo para su analisis y

aprobacion.
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Comité Ejecutivo

Analiza la propuesta para su aprobacion

4.

10.

11.

Se analiza la propuesta de solucién Tl y determina si la solucién se aprueba o rechaza
en una reunién con el Comité Técnico.

Si la propuesta de solucidn es rechazada, se registra el estado en la matriz de
valoracion de soluciones TI. Fin de procedimiento.

Si es aprobada continda en la siguiente actividad.

Se clasifica la solucion de T1 soportandose en los criterios de valoracion de esfuerzos.
Si el esfuerzo de implementacion de la solucion es clasificado como proyecto
institucional la unidad de planificacion, continuidad y riesgos Tl inicia el proceso para
la inclusién en el portafolio; si es clasificado como plan interno lo incluye en la

propuesta del plan operativo de TI del proximo periodo.

Se define un lider técnico para cada solucion aprobada.

Asigna el recurso humano especifico de la unidad que estara participando.

Se identifican los entregables por parte del lider técnico, duracién estimada del
esfuerzo, asi como el posible recurso a asignar de cada unidad que conformara el
equipo de trabajo.

Se integra la informacién brindada por los lideres técnicos con la existente en la
propuesta de solucidn, y analiza dependencias, capacidades, modificaciones y
cualquier otro elemento requerido, para finalizar la estructuracion y completar el Plan

anual de soluciones T1 de la unidad.

Nota: Una vez obtenidas las aprobaciones necesarias se podra continuar con las actividades

establecidas en el proceso de Construccion de Soluciones.
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Diagrama de Actividades del proceso

En el caso de los flujogramas se incluye un diagrama de flujo, cada uno indica los pasos

principales referentes al proceso. La nomenclatura es la siguiente:

Rectangulo: simboliza una actividad.

Rombo: simboliza una decision

O Ovalo: Simboliza término, es decir, principio y final de un proceso.
—
4—_

Lineas: Simbolizan flujo, representan una via del proceso.

Circulo: Simboliza conectores, indica la continuidad del diagrama.

Esta figura simboliza la salida del producto o documento que se tenga que
representar.

Las imagenes son fuente de Microsoft Word y es el estandar de un diagrama de flujo.



Figura 17: Diagrama 1
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Definir v mantener los requerimientos técnicos y funcionales de negocio
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Realizar un estudio de viabilidad y proponer soluciones alternativas.
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Fase

Gestionar los riesgos de los requerimientos
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Obtener la aprobacion de los requerimientos y soluciones
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Fuente: Elaboracion propia
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PROCESO ANALISIS DE SOLUCIONES

POLITICA PARA EL ANALISIS Y DEFINICION DE

Logo empresa

Emision:
SOLUCIONES DE TI Cédigo:
Responsablé del Revisado: Aprobador: Version:
proceso:
Clasificacion de la
informacion:
Fecha Fecha Fecha
Uso Interno
Control de versiones
Tipo de cambio Version Fecha de Justificacion de Responsable del
Aprobacion cambio documento

1. Objetivo

Establecer lineamientos generales para la elaboracion de propuestas de

soluciones de TI, requeridos con el proposito de asegurar la entrega de valor, el

aprovechamiento de los recursos tecnoldgicos, el alineamiento estratégico de la

institucion, que sean técnicamente factibles, rentables y de riesgo controlado, que

permitan su priorizacion y aprobacidn para construccion.

2. Alcance

La aplicacion de esta politica es responsabilidad del Departamento de

Tecnologias de Informacion, areas y unidades que tengan participacion en la

formulacion y evaluacion de productos o servicios nuevos, compras de soluciones y

desarrollos, asi como al Comité de Informatica.

Alcanza a cualquier departamento, area, unidad o trabajador que se involucra en

la gestion respectiva y/o uso de dichos recursos.
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3. Lineamientos Generales

El Departamento de Tecnologias de Informacion debe realizar andlisis de requerimientos y
estudios de alternativas de solucion tecnoldgica, para responder a las necesidades de la
organizacion, sean impulsadas por iniciativas de proyectos institucionales, planes operativos de
las unidades o planes internos del Departamento de Tecnologias de Informacion para mejoras
tecnoldgicas.

Cuando las unidades de la organizacion identifiquen iniciativas que requieren o estén
relacionadas a tecnologia deben involucrar al personal del Departamento de Tecnologias de
Informacion, para obtener asesoria y apoyo en la seleccion de las soluciones de Tl mas
adecuadas para la necesidad.

El Departamento de Tecnologias de Informacion debe analizar en conjunto con la(s)
unidad(es) involucrada(s) en la necesidad, las posibles opciones de solucion internas y de
mercado, considerando los beneficios organizacionales, recursos requeridos Yy riesgos
relacionados a la implementacion y operacion.

El representante de la necesidad planteada (usuario, jefe, etc.) debe establecer los beneficios
organizacionales, validar los requerimientos y aceptar o rechazar la propuesta de solucién
tecnoldgica realizada por el Departamento de Tecnologias de Informacion.

El Departamento de Tecnologias de Informacion debe contar con planes y seguir los
procesos definidos para la adquisicién de las soluciones tecnoldgicas, las cuales deben generarse
acorde a los estandares tecnologicos.

Se debe establecer el alcance de los procesos de gestion de soluciones tomando en cuenta la
configuracién y considerando las necesidades y prioridades organizacionales y su dependencia
de las soluciones tecnologicas.

Deben existir criterios que permitan clasificar los riesgos a nivel de tecnologia, que
posobiliten establecer la gestion a seguir para evitar impactos negativos en la calidad y
funcionalidad de los sistemas y servicios TI.

Deben existir las autoridades necesarias para valorar, validar/aprobar y velar porque las
soluciones en los servicios o soluciones tecnoldgicas suplan la necesidad del usuario y que

ademas se ejecuten de la forma correcta.
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La administracion debe establecer las estrategias validas de aprovisionamiento para los
diferentes tipos de recursos relacionados a TI, refiérase a aplicaciones, infraestructura y
personas.

El Comité de Informatica debe velar por la adecuada utilizacion de los recursos relacionados
a Tl, analizando las diferentes estrategias y determinando la aplicacion de una opcion u otra, asi
como verificar que el Departamento de Tecnologias de Informacion cuente con los recursos
aprobados.

El Comité de Informatica debe asegurar la toma de decisiones oportuna en el momento que
se requiera continuar con otro tipo de estrategia de solucion, en caso de no obtener los resultados
esperados de la primera opcién definida.

Es responsabilidad del patrocinador e interesados de los proyectos, transmitir correcta y
oportunamente sus necesidades, apoyados por las areas técnicas relacionadas, asi como
asegurarse de que sus proyectos estén bajo la competencia de la Unidad de Estrategia y
Proyectos.

El administrador de Proyectos debe establecer y mantener un marco de trabajo para la
administracion de las soluciones requeridas, que defina el alcance y los limites de los mismos,
asi como las metodologias a ser adoptadas y aplicadas. Ademas, dentro del enfoque debe definir
el tamafio, complejidad y requerimientos de cada una. La estructura de las soluciones o
proyectos debe incluir los roles, responsabilidades y la rendicion de cuentas a los patrocinadores
y principales interesados.

4. Excepciones

Esta politica debera ser aplicada en todos los puntos

5. Responsabilidades
Gerencia: Brindar el apoyo necesario para el aprovisionamiento de los recursos

relacionados a Tl y dar seguimiento a la gestion respectiva.

Comité de Informética: Mantenerse informado sobre el desempefio del

Departamento Tecnologias de Informacion, evaluar el funcionamiento, identificar las
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debilidades y realizar las recomendaciones cuando corresponda, asi como las

responsabilidades estipuladas en el Reglamento del Comité de Informatica.

Departamento de Tecnologias de Informacién: Gestionar los recursos
relacionados a TI en funcion de los lineamientos establecidos en esta politica para el

logro del objetivo planteado.

Consecuencias del Incumplimiento
El incumplimiento de lo ordenado en esta politica serd sancionado segun lo

estipulado en POL.GH.1.03 Politica de sanciones por infracciones disciplinarias.

Anexos

No aplica.
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Préacticas de Control Interno y Auditoria

Es importante definir todas aquellas acciones que nos permiten mitigar o controlar las
actividades y los riesgos de las mismas, es por esta razon que el departamento de T debe aplicar
practicas de control interno y auditoria en sus diferentes procesos.

Para garantizar la aplicacion del proceso BAIO2 y la mejora continua, la institucion debe
realizar una evaluacion anual de auditoria, aplicando las actividades de control que requieren la
verificacion de los productos de trabajo, a saber:

e Politica, procedimiento, y ficha de proceso

e Repositorio de Formularios

e Repositorio de requerimientos de alto nivel

La ejecucion periddica de auditorias para verificar que este procedimiento se esta
cumpliendo nos permite, por medio de la supervision constante, detallar un analisis de como se
esta desarrollando el proceso.

Para aplicar esta revision un auditor debe realizar una investigacién por medio de una
lista de puntos que debe comprobar. Por lo tanto, debe reunirse con los responsables de llevar
nuestro proceso para comprobar si los procedimientos se estan realizando; posterior a esto,
realizar un informe de las debilidades encontradas junto con las recomendaciones y
oportunidades de mejora.

Para este proceso se recomienda una evaluacion del nivel de capacidad del mismo, que
tenga por alcance evaluar correspondientemente al proceso COBIT®5 BAIO2 Gestionar la
definicidn de requisitos, con un periodo de revision anual.

En cada auditoria se debe realizar la revision de los repositorios de formularios y los
repositorios de requerimientos de alto nivel, los elementos encontrados deben ser comparados
contra los planes internos y proyectos del plan anual operativo institucional para garantizar que
cada formulario se encuentre documentado segun el respectivo proyecto o gestion.

En cada revisién de control interno se debe evaluar la conformidad del proceso gestion
de requerimientos con respecto al cumplimiento de la normativa interna o externa aplicable.

Esto significa que se debe validar el cumplimiento de la normativa interna y verificar la
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conformidad del proceso con respecto a los requisitos establecidos en la Norma 1ISO 9001:2015,
asi como evaluar el cumplimiento de los componentes del COSO |11,

El alcance de verificacion debe abarcar la revision de la ficha de proceso de analisis de
requerimientos y su relacién con el mapa de procesos.

Ademas de la norma INTE/ISO 9001:2015 se deben evaluar apartados como
comprension de las necesidades y expectativas de las partes interesadas, el liderazgo y
compromiso, la politica, los roles, responsabilidades y autoridades en la organizacién, la
satisfaccion del cliente, entre otros.
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Indicadores de desempefio (KPIs)

Estos indicadores nos permitiran dar una nota al proceso, sus mediciones se reportaran en la primera semana del mes de enero
de cada afo, dentro del plazo establecido por la normativa institucional. Y los seguimientos trimestrales sobre el avance del cumplimiento
del indicador seran en la primera semana de abril, julio y octubre, igualmente dentro del plazo establecido.

Porcentaje de soluciones tecnoldgicas que cuentan con el analisis de
soluciones respectivo
DIMENSION
Eficacia
Analista de Soluciones de TI

OBJETIVO ESPECIFICO QUE ATIENDE

NOMBRE INDICADOR

CLASIFICACION

RESPONSABLE

KPI.1

Contar con los requerimientos funcionales y técnicos para el desarrollo o adquisicion de una solucion tecnoldgica, con el fin de cumplir con las

necesidades de la institucion.

Para el calculo del indicador se considera como Cantidad de
soluciones tecnoldgicas analizadas a aquellas que ya fueron
entregadas al duefio de la propuesta con las firmas respectivas por .
las partes interesadas. En la matriz de valoracion de soluciones TI, Z= )\(( 100

seran clasificadas con el estado "Aprobado™.

El total de soluciones tecnoldgicas no toma en cuenta las
soluciones tecnoldgicas que por cualquier motivo se congelaron o
se desestimaron en el transcurso del afio, en la matriz de
valoracion de soluciones T1 se vera reflejado con el estado
"rechazado"”.

X: Cantidad de soluciones tecnoldgicas analizadas
Y: Total de soluciones tecnoldgicas

GINIIDZ\B] Porcentaje FUENTE CAPTURA DE DATOS

FRECUENCIA DE SEGUIMIENTO BEfuEsigEl Insumo: Plan Estratégico y PETI
VISP Anual [95% Evidencia: Matriz de valoracion de soluciones TlI
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LIMITES DEL INDICADOR
Amarillo

Z > 95% Z < 8%

95% > Z > 85%

BASE DE CALCULO: De acuerdo con el comportamiento anual se realiza el estudio del mismo y de cumplirse la meta, se permitira cambiar
la meta y los rangos con la finalidad de mejorar el proceso. (Meta utilizada a modo de ejemplo).
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NOMBRE INDICADOR Porcentaje de propuestas de soluciones Tl con mas de una alternativa
CLASIFICACION DIMENSION

Eficacia

RESPONSABLE Analista de Soluciones de Tl
OBJETIVO ESPECIFICO QUE ATIENDE

KP1.2

Identificar las diferentes alternativas de las soluciones tecnoldgicas para determinar la opcion més viable para la institucion.

DEFINICION CONCEPTUAL DEL INDICADOR FORMULA

Para el calculo de este indicador se consideraran como propuestas
de soluciones de T1 a aquellos documentos que plasman los

analisis necesarios para poder cumplir con los requerimientos Z= X *100

solicitados y pactados con las partes interesadas. U

Las propuestas de soluciones Tl con mas de una alternativa y su

analisis de viabilidad seran aquellas que dentro de lo posible X: Cantidad de propuestas de solucién Tl con mas de
presentan diferentes alternativas de soluciones para analizar la mas una alternativa y su analisis de viabilidad

viable para el negocio. Y: Cantidad de propuestas de solucion Tl

OINIID\B} Porcentaje FUENTE CAPTURA DE DATOS

FRECUENCIA DE SEGUIMIENTO BREIuESIE

VI=PN Anual ‘ 65% Insumo: Requerimientos de propuesta a proveedores - Informe de
propuestas de proveedores - Analisis de Riesgos - Valoraciones Técnicas
TIPO Simple Evidencia: Propuestas de solucion Tl

LIMITES DEL INDICADOR
Amarillo

Z <55%

65% > Z > 55%
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BASE DE CALCULO: Se basara en el historico de la meta anual cada afio, a modo de ejemplo, si se obtuvo un 45 % de soluciones con mas
de una alternativa se sugerird mantener la meta en un 65%, para obtener mayores datos histéricos. (Meta utilizada a modo de ejemplo).
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Formularios
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Formulario para Acta de Criterios de Aceptacién de las Partes Interesadas

ACTA DE CRITERIOS DE ACEPTACION DE LOS INTERESADOS

INFORMACION GENERAL

Nombre de la solucion:
Objetivo General:

Objetivo Estratégico soportado:
Alcance:

Responsable:

Criterios de Aceptacion
Criterios de Aceptacion aprobados por las partes interesadas

1.
2.
3.

Aprobador

Visto bueno

Aprobador Fecha
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Aprobacion

Aprobador Fecha



Formulario para Propuesta de Solucion de Tl
Control de versiones
Fecha

Version Descripcion
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Responsable

Nombre de la propuesta:

Analista de solucion

asignado:

Datos generales

Anélisis del contexto
<Detalle la Necesidad/Problema/Oportunidad>

Especificacion / alcance

<Descripcion de alto nivel de lo que se esperaria de la ejecucion de la propuesta (requisitos de

alto nivel del producto).>
Beneficios esperados
Limites de Indicador
El nivel de cumplimiento logrado

El nivel de cumplimiento alto

El nivel de cumplimiento medio

El nivel de cumplimiento bajo

Se indica en color azul y expresa el logro de
la meta esperada

Se indica en color verde y expresa que el
estado es de bueno a excelente.

Se indica en color amarillo y expresa que el
estado es de prevencion o alerta; en este nivel

no se califica ni de muy bueno ni muy malo.

Seindicaen color rojo y expresa que el estado
es deficiente.
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Limites de Indicador de Beneficios de Alto impacto

Color Azul
Resultados Alerta o Estado critico
L. Meta lograda L .
Descripcion adecuados prevencién o deficiente
Rango 100% 100% > X=295% |95% > X >90% X <90%

Limites de Indicador de Beneficios de Medio o Bajo impacto

Color Azul
Resultados Alerta o Estado critico
L. Meta lograda . o
Descripcion adecuados prevencion o deficiente
Rango 100% 100% > X 2 85% |85% >X>70% X <70%

<Indique en la columna *“Aplica” los beneficios que podria generar la propuesta de solucion,
seflale maximo los tres principales con una “X”. Los beneficios indicados deberan ser

monitoreados y se debera entregar un reporte del resultado obtenido.>

Beneficio Aplica  Resultado

porcentual

Automatizacion de controles operativos

Disminucion de tiempos de procesamiento de
informacion

Evitar el incumplimiento con regulaciones
Mayor seguridad de los datos

Mejora del rendimiento del recurso existente
Mejoras en la disponibilidad de los servicios
Mitigacion de riesgos operativos

Nuevas funcionalidades para el usuario
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Reduccidn de tiempos de caida de los servicios
Reduccion de tiempos de ejecucion de tareas

Simplificacion/Integracion de tareas

Objetivos estratégicos soportados

<L.ista de los objetivos que soporta.
Si es una propuesta de impacto operativo indicar “No Aplica, es de impacto Operativo”>
Partes interesadas
<Indique el nombre, puesto y unidad de las personas interesadas en la propuesta de solucion y
la relacion especifica que tendria, por ejemplo:

e Patrocinador

e Experto técnico

e Experto funcional>

Nombre Puesto Unidad Interés/Participacion

Alternativas de solucion

Alternativa 1 Nombre

Descripcion
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Alternativa 1 Nombre

Duracion de la
implementacion

Inversion Tipo de requisito Detalle de requisito Monto
econdémica estimado

Software/Paqueteria

Software/Licenciamiento

Infraestructura/Comunicaciones

Infraestructura/Plataforma

Infraestructura/Licenciamiento

Infraestructura/Servicios

Personas/Personal interno Indicar puestos y cantidad
Personas/Capacitacion

Personas/Servicios

Total de la inversion $0,0.00

Tipo de recurso Puesto Unidad | Cantidad
Plazas nuevas
Personal existente
cargas

ad|C|onaIes
Personal existente

operativa
normal
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Alternativa 1 Nombre

Nivel Nivel Nivel Nivel Nivel

Nivel de Riesgo Global Nivel

Criticidad
Rango
Equivalencia 1 2 3 4 5




108

Alternativa 2 Nombre

Descripcion

Duracion de la
implementacion

Inversion Tipo de requisito Detalle de requisito Monto estimado
econdémica

Software/Paqueteria

Software/Licenciamiento

Infraestructura/Comunicaciones

Infraestructura/Plataforma

Infraestructura/Licenciamiento

Infraestructura/Servicios

Personas/Personal interno Indicar puestos y cantidad
Personas/Capacitacion

Personas/Servicios

Total de la inversion $0,0.00
humano para la
operacion Plazas nuevas

Personal existente
con cargas
adicionales

Personal existente
con operativa
normal
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Alternativa 2 Nombre

Riesgos Operativo | Estratégico | Seguridad

Nivel Nivel Nivel Nivel Nivel

Nivel de Riesgo Global Nivel

Criticidad
Rango
Equivalencia 1 2 3 4 5
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Alternativa 3 Nombre

Descripcion

Duracion de la
implementacion

Inversion Tipo de requisito Detalle de requisito | Monto estimado
econdémica

Software/Paqueteria

Software/Licenciamiento
Infraestructura/Comunicaciones
Infraestructura/Plataforma
Infraestructura/Licenciamiento
Infraestructura/Servicios

Personas/Personal interno Indicar puestos y
cantidad

Personas/Capacitacion

Personas/Servicios

Total de la inversion $0,0.00
humano para la
operacion Plazas nuevas

Personal existente
con cargas
adicionales

Personal existente
con operativa
normal
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Alternativa 3 Nombre

Riesgos Operativo | Estratégico | Seguridad | Proyectos

Nivel Nivel Nivel Nivel Nivel

Nivel de Riesgo Global Nivel

Criticidad
Rango
Equivalencia 1 2 3 4 5




112

Resumen comparativo

Alternativa  Duracion Inversion Riesgo Ventajas/Desventajas

Alternativa de no realizacion
<Siempre existe la alternativa de no hacer nada y continuar con la situacion actual. Indicar el

impacto que esto podria generar, adicional a no obtener los beneficios planteados, considere
riesgos, costos, ineficiencia, etc.>

Recomendacion técnica

Alternativa seleccionada

< ¢Cual es la alternativa recomendada para soportar la solucion y por qué?>

Elementos afectados

< Considerando la recomendacion técnica, a continuacion, se detallan los principales elementos
de TI que se pueden ver modificados durante, o como producto, de la implementacion.

Los tipos de elementos de configuracion son:

e ServiciodeTI

e Enlace de comunicacion

e Switch

e Router

e Unidad de almacenamiento
e Servidor

e Estacion de trabajo

e Sistema Operativo

e Aplicativo

e Sistema/ Médulo

Las afectaciones que podrian tener los elementos de configuracion son:
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e Actualizacion de version
e Adicién de componente
e Reemplazo

e Retiro

e Nuevo ingreso >

Nombre del elemento Tipo de elemento Afectacion

Disefio de alto nivel

<Incluya diagramas o gréaficos de alto nivel que representen la alternativa de solucion
recomendada.>

Aprobacion

Aprobador Fecha Firma
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ANEXos
Anexo n.° X
Nombre del anexo
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Formulario Requerimiento de propuesta a Proveedores
Informacién general

Antecedentes

Nombre proveedor:

Nombre del contacto del proveedor:

Numero telefénico y correo del contacto:

Nombre solucion:

Objetivo general:

Objetivos especificos:

Caja de ANDE esta considerando la adquisicion de una herramienta para la {Nombre de
la herramienta}, con el objetivo de poder garantizar una adecuada gestion institucional. El
proposito de este documento es solicitar informacion de proveedores de servicios potenciales.

Esta solicitud de informacion no generara compromiso contractual para ninguna de las
partes, y no obligan a Caja de ANDE, ni a quien suministre informacion a llevar a cabo algin
proceso de contratacion. Igualmente, Caja de ANDE podréa en cualquier momento desistir del
proceso de solicitar informacion, sin ningun tipo de consecuencia econOmica o de
responsabilidad para ninguna de las partes.

Cualquier inquietud, debera enviarse al correo electronico {Indicar correo Electrénico}
de {Nombre del responsable}, de la {Unidad responsable} de la Caja de ANDE.
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Alcance
El alcance de la solicitud de informacion (RFI) esta compuesto por dos aspectos
principales, que son los componentes funcionales de la solucién de software y su

implementacién y los componentes no funcionales requeridos.

a. Componentes funcionales: se refiere a las especificaciones de funcionalidad propias

de la solucién tecnoldgica.

b. Componentes no funcionales: se refiere a las especificaciones técnicas propias de la
solucion tecnologica, asi como a su integracion con la arquitectura y estandares

tecnoldgicos de Caja de ANDE.

Informacion General de Caja de ANDE

Caja de ANDE es una Institucion financiera con sentido social, que ofrece servicios
financieros a un sector especifico llamado Ministerio de Educacion Pablica. El objetivo de la
institucion es brindar un servicio de excelencia a sus accionistas, por consiguiente, muestra
especial interés en que sus procesos internos se efectien de la mejor manera, bajo los
lineamientos establecidos por los entes supervisores y con los mayores estandares de calidad en
la medida de lo posible. Cuenta con mas de 600 colaboradores, distribuidos en Oficinas

Centrales y Sucursales.

Detalles adicionales

Se aclara a los proveedores que atiendan esta solicitud, que la informacion requerida en
este documento serd de caracter confidencial, por lo tanto, no sera compartida con ninguna
persona externa a la Caja de ANDE vy s6lo sera para uso interno.

La presentacion de la informacién requerida no implica la decision ni compromiso de
una contratacion. Solo se hace con el propdésito de obtener informacion, como un paso mas en
el proceso que desarrolla Caja de ANDE para lograr la solucién que mejor se adapte a sus

necesidades.
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Caja de ANDE no sera responsable de ningun costo y/o gasto en los cuales incurra el
consultado durante la preparacion y presentacion de la respuesta a este documento, y/o de la

presentacion de propuestas subsecuentes.

Instrucciones generales para los consultados
Calendario

Es la intencion de Caja de ANDE trabajar con el siguiente calendario. Sin embargo, el
solicitante se reserva el derecho de hacer las modificaciones necesarias, las partes deberan ser

notificadas en consecuencia:

Calendario para remision y recepcion de solicitudes de informacion

Fecha de remision de la solicitud de informacion (RFI) {Indique la fecha}

Fecha de limite para la recepcion de preguntas escritas )
_ {Indique la fecha}
(aclaraciones por parte de los consultados)

Fecha para la recepcion de respuestas a la solicitud de

: » {Indique la fecha}
informacion

Se anticipan preguntas minimas por parte de los proveedores de servicios potenciales en
esta etapa. Sin embargo, cualquier pregunta relacionada con el presente documento puede ser
enviada por e-mail al {Indicar correo} a mas tardar el {Indicar fecha}. Las respuestas se haran
Unicamente por escrito (aplica via correo electronico) y se distribuiran a todos los proveedores
de servicios potenciales sin identificar a la parte que hizo la pregunta. Caja de ANDE se reserva

el derecho a negarse a responder preguntas especificas.

Recepcion de respuestas

Los proveedores de servicios potenciales deberan presentar su respuesta por medio de
correo electronico. Las respuestas deben ser recibidas por la Caja de ANDE a maés tardar a las
{Horas} del {Fecha de Recepcion} al correo electronico: {Correo de recepcion}.

No se aceptaran copias enviadas por fax o fisicas.
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Requerimientos funcionales

Componentes funcionales Cumplimiento  Observaciones Insumos que debe

aportar Caja de
Ande




Condiciones técnicas

Condiciones técnicas
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Cumplimiento  Observaciones Insumos que debe

aportar Caja de
Ande

Por cada servidor de aplicacion u otra funcién por favor estimar:

Sistema operativo (Windows
Server 2012 o Linux Suse 12).

Aplicacion (11S o WebShere
Application Server 8.0).

Lenguaje de programacion

utilizado por la aplicacion.

Por cada disco especificar el

tamario en GB requerido.

Cantidad de procesadores
Cantidad de memoria en GB
Componentes, modulos,
productos, roles, paquetes o
cualquier otro elemento que el
servidor de aplicacion

requiere.

Para el servidor de Base de datos, por favor estimar:

Motor de base de datos (SQL
server 2014).
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Especificar el tamafio en GB
requerido para Datos, Logs, y
Respaldos.

Cantidad de procesadores.
Cantidad de memoria en GB
Componentes, modulos,
productos, roles, paquetes o
cualquier otro elemento que el
servidor de base de datos o el

motor requiere.

Otras condiciones técnicas

Establezca los afios de experiencia en el

mercado:

Detalle la lista de clientes a los cuales ha implementado la solucién:
1.
2.
3.
4,
5.

Indique si su compaifiia distribuye la solucién o es directamente el fabricante.

Indique la antigtiedad en el mercado distribuyendo la solucion que se solicita.

¢ Tiene representacion legal en Costa Rica?
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Cantidad de empleados dedicados a brindar soporte a la solucién ofrecida:

Estimacion presupuestaria de la solucion

Costos estimados de la solucion

Desarrollo e implementacién.

Costo estimado de la capacitacion.
Costo estimado soporte y
mantenimiento.

Costo licenciamiento.
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Formulario para Informe de propuesta de proveedores
Objetivo

Alcance

Consolidado de las Soluciones:

Solucion 1

Nota

e Proyectol
e Proyecto 2

e Proyecto 3

Cumple

TI Operativo = Estratégico Seguridad = Proyectos
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Medio = Medio Alto Medio Medio

Nivel de Riesgo Global Medio

Solucion 2

Nota

e Proyectol
e Proyecto 2

e Proyecto 3

Cumple

TI Operativo = Estratégico Seguridad = Proyectos
Medio Medio Alto Medio Medio
Nivel de Riesgo Global Medio
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Solucion 3

Nota

Proyecto 1
e Proyecto 2

e Proyecto 3

Cumple

TI Operativo = Estratégico Seguridad = Proyectos

Nivel ' Nivel Nivel Nivel Nivel

Nivel de Riesgo Global Nivel

Recomendacion de la solucion seleccionada
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<Incluya las recomendaciones de la solucion seleccionada>

Notas



126

Formulario para Analisis de Riesgo en Soluciones

Se realiza este formulario tomando en cuenta la matriz de riesgos usada en Analisis de Riesgos de la Caja de ANDE, se basa la

clasificacion en los riesgos de TI, de tipo Operativo, Estratégico y Proyectos.

Anélisis de riesgos
en SolucionesV2.xls:

Figura 18: Analisis de Riesgos

Alternativa 1 Alternativa 2
Adquirir solucidn en la nube Adguirir solucidn en sitio

Andlisis de Riesgos en Soluciones

Tipo de Riesgo Riesgo Eventos Probabilidad Severidad Nivel de Riesgo Probabilidad Severidad Nivel de Riesgo

* Que no cumpla con los requerimientos de

Debilidades enla segqr|QQd (integridad, disponibilidad y
confiabilidad).

gestion de informacidn | - L
(integridad, fuga o Que la solucion no cuente con una adecuada

segregacion de funciones (roles y perfiles)

perdida) * Inadecuado manejo de la informacion que I
almacena la solucién =
* Encaso de ser un sistema critico: Que el
proveedor no facilite el Plan de Contingencias a
Afectacidnala la Institucidn. |
continuidad de los * La solucidn no esta disefada para trabajar en
servicios de Tl o alta disponibilidad |

continuidad de negocio | * Falta de capacitacion del personal técnico para
el andlisis, soparte y mantenimiento de la
aplicacion

Sanciones por
incumplimiento
regulatoric

* La solucidn no es acorde con la normativa
interna o externa
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e S v e e
* EL proveedor no brinda Las funcionalidades
solicitadas por los usuarios expertos de Caja de
ANDE.

* Desapego a las mejores practicas de
desarrollo en materia de eficiencia de
procesamiento

* La solucidn no esta disefiada para trabajar en
alta disponibilidad

* Falta de capacitacion del personal técnico para
el andlisis, soporte y mantenimiento de la
aplicacian

Obsolescencia
tecnoldgica

* Incompatibilidad entre la infraestructura actual
v la nueva solucidn

Riesgo estratégico de Tl

* Que la tecnologia adguirida no esté alineada a
los objetivos estratégicos de negocio

* Desalineacidn entre Los beneficios brindados
por la solucidn y los esperados por la estrategia

* Los costos ocultos de La solucidn superan los
beneficios presupuestados (Licenciamiento,
infraestructura, soperte y mantenimiento,
actualizaciones, etc.)

* Los plazos solicitados por negocio no
concuerdan con Los reales entregados por Tl o el
proveedor.

Problemas en el diseno,
configuracion y
mantenimiento de
hardware y software

* Dependencia con los proveedores

* Proveedor (nico

* Que el aplicativo no sincronice con el Active
Directary.

* Que no se cumpla con La linea base definido por
el Departamento de TI.

* Que no e contemplen las pruebas de calidad
por parte de Tl

* Utilizacidn de tendencias tecnoldgicas que no
sean de conocimiento en la Institucion

* Que no se contemplen todos los
requerimientos técnicos para la instalacion de la
solucidn.

* Que el proveedor no tenga soporte técnico
local.

* Que la solucion no esté implementada a nivel
nacional (que sirva de referencia).

* El proveedor no brinda las funcicnalidades
solicitadas por los usuarios expertos de Caja de
ANDE.
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Operativos

Acciones incorrectas de
parte del recurso
humanao

* Pérdida de garantia debido a errores humanos.

* Error humano por parte proveedor

*Error eningreso de informacién
* Fraude interno

Eventos del entorno
gue afectanala
Institucidn

* Variaciones de las normativas financieras
externas (SUGEF, CONASSIF, CCSS, BCCR,
Ministerio de Hacienda).

* Desastres naturales

* Fraude interno

*Vandalismo

Inconsistencias en los
procesos

* Dependencia con los proveedores
* Proveedor dnico

* Que no se cumpla con La linea base definido por
el Departamento de TI.

* Que Lo adquiride no cumpla con las nermativas
establecidas tanto internas como externas.

* Que los contratos de soporte no cumplan con
los SLAs de la Institucidn

* Que los costos de mantenimiento y soporte no
gueden definidos desde el inicio de la adguisicion

* Mo contar con el personal disponible para
atender o dar apoyo el reguerimienta.

* Que la tecnologia adguirida no este alineada a
los objetivos estratégicos de negocio

* Que la Institucion al contratar al proveedor
requiera contratar servicios de terceros para
brindar el servicio.

* Incumplimiento de procedimientos
institucionales.

* Deficiencia en controles de los procesos




* Deficiencia en controles de los procesos
* Desactualizacion de procedimientos

Deterioro o interrupcian
en los servicios de Tl

* Interrupcion en la operacidn de canales de
servicio de comunicacion tecnoldgica.
* Fallas en los sistemas operativos

* Obsolescencia de hardware y software

Debilidad o
incumplimiento en la
gestion de proveedores

* Que el proveedor no facilite la documentacidn
requerida por parte de Caja de ANDE

* Que el personal no cuente con las
capacitaciones adecuadas y de forma opeortuna.
* Incumplimiento de proveedores

* El proveedor no brinda las funcionalidades
solicitadas por los usuarios expertos de Caja de
ANDE.

* Productos y servicios adquiridos que no
cumplan con las expectativas de la institucion.

Incumplimiento de
disposiciones legales,
regulatorias y
lcontractuales

* Demandas legales
* Sanciones por entes reguladores
* Incumplimientos contractuales

Incumplimientos en la
seguridad de la
informacidn

* Que no cumpla con los requerimientos de
seqguridad (integridad, disponibilidad y
confiabilidad).

* Que la solucién no cuente con una adecuada
segregacion de funciones (roles y perfiles)

* Pérdida de informacidn

* Accesos no autorizados a la informacidn
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Estratégico
s

Carecer de recursos
humanos

* Durante el proceso de implementacion de una
nueva herramienta uno de los riesgos mas
frecuentes es la incertidumbre de no saber si el
recurso asignade tendra la disponibilidad
necesaria para atender todo lo relacionado a
dicha herramienta.

Carecer de
proveedores en el
mercado

* Cuando en la Caja de ANDE se toma la decision
de dar respuesta a una necesidad através de
una solucidn informatica, surge La incertidumbre
de si en el mercado existe una herramienta que
pueda satisfacer esa necesidad, por Lo tanto,
frecuentemente se mapea esta incertidumbre
como un posible riesgo.

Incumplimienta
contractual del
proveedor

* En cualquier relacidn comercial pueden ocurrir
situaciones que cbliguen a alguna de Las partes a
incumplir las condiciones originalmente
pactadas, es por ello que en la Caja de ANDE,
cuando se hace una contratacion de un
proveedor para el desarrollo de alguna
herramienta tecnoldgica, es elemental identificar
este riesgo como una posibilidad que puede
afectar el desarrollo del proyecto y por ende el
cumplimento del objetive buscado.

Estudios técnicos con
opinién negativa

* Cuando se realiza la cotizacion de un aplicativo
por parte de un tercero, como parte del analisis,
se solicitan diferentes estudios técnicos para
conocer La viabilidad de las herramientas
analizadas y ante una opinién negativa se deben
de tomar las acciones correspendientes, mismas
gue pueden afectar el costo, alcance o tiempo de
implementacion de la herramienta, por ello se
tipifica come un riesgo.
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* Se refiere a la falta de espacios fisicos como
Carecer de espacios y/o salas para eventos, auditorios, oficinas entre

recursos fisicos otros, asi como a la falta de recursos fisicos

como equipos de cdmputo, de comunicacion etc.
Carecer de * Incluye aprobaciones y/o autorizaciones de la
aprobaciones y Junta Directiva, Comités o responsables de
permisos procesos

* Se refiere a cambios normatives solicitades
por los entes supervisores, cambios en el medio
financiero y econdmico Local e internacional que
afecten la gestion del negocio de la Caja de
AMNDE.

* Posibles cambios por la mala definicion de
requerimientos o por cambios en las condiciones
actuales en las reglas del negocio.

Cambios normativos y
entorno

Reformulacion de
requerimientos

Sl Falta de interés de los e . 2o
o * Campanas de informacion poco claras, mal
accionistas/ Poca . z
AP enfocadas o ausencia de estas.

participacian

* Se presenta por falta de informacion a La hora
Que el costo del or o o .

de la planificacion, por variaciones el tipo de
proyecto supere el £ .

. . cambio de ¢ por § o por reguerimientos

presupuesto disponible _

redefinidos.
Mo contar de forma
oportuna yveraz de las ™ Mo contar de forma oportuna y veraz de las
bases de datos de bases de datos de accionistas.
accionistas
Que el personal * Que el personal contratado no cumpla con el
contratado no cumpla  desempenio deseado por negligencia, error,
con el desempefio omisian, sabotaje, fraude, robo, capacitacidn,
deseado entre otros.

T - 1

Formulario de Matriz de Valoracion de Soluciones TI
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Figura 19: Formulario de Matriz de Valoracion de Soluciones Tl

Matriz de Valoracion de Soluciones Tl

. . echa de . acion de . ' Equipo de
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Riesgo Tecnoldgico con niveles

Medio. Alto o Considerable Prioridad Estado

0.0 ]
0.0 0
0.0 0

Fuente :Elaboracion propia

k]

Matriz de
valoracion de Soluci
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Formulario de Plan Anual para Soluciones Tl

Se realiza este formulario para proporcionar control del plan Anual de Soluciones a llevar a cabo.

k]

Plan Anual para
Soluciones Tl.xlsx

Figura 20: Formulario de Plan Anual para Soluciones de Tl

Plan anual de soluciones Tl
Elaborado por:
Fecha:

Duracidn Recurso humano

Solucion T Impacto  |Patrocinador Lider Técnico Unidad Entregables Equipo de trabajo P Inversidn R Prioridad Observaciones
= (meses) para operacion

Fuente :Elaboracion propia
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Formulario de Requerimientos de Alto Nivel

k]

Requerimientos de
Alto Nivel.xlsx

Figura 21: Formulario de Requerimientos de Alto Nivel

Definicion de Requerimientos

Nombre de la Iniciativa:
Nombre del Proponente: Analista:

Departamento / Unidad: Fecha:

Requerimientos de Alto Nivel

_ _ : _ : . . Cumplimie | Prioridad

Fuente :Elaboracion propia
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Anexo 1

Formato de Cuestionario sobre la politica de Analisis de Requerimientos
Tema de proyecto: Propuesta de un marco de referencia para la implementacion del proceso

de andlisis de soluciones, basada en COBIT 5 para la Caja de ANDE ubicada en San José.
Fecha:
Hora:

Encargado: Yeimy Bolafios Cardenas

1. ¢Tiene la organizacién una politica de anélisis de requerimientos de las diferentes areas?
[1Si[1No
2. Segun su criterio, ¢qué debe comprender una politica de anélisis de requerimientos?
Puede indicar mas de una opcién
"1 Objetivos de la politica de requerimientos
"1 Referencia a la politica y principales procedimientos del departamento
de Informética.
1 Responsabilidades de la jefatura.
1 Roles y responsabilidades de los funcionarios respecto al analisis de requisitos.
1 Formatos de documentos del Departamento de Informaética.
1 Procedimiento para el proceso de adquisiciones.
"1 Procedimiento para el control de cambios.

[J Informacion relacionada con los resultados de los rendimientos financieros.

3. ¢Considera usted que el Departamento de Informatica de la Caja de ANDE tiene alguna
deficiencia con respecto al analisis de requerimientos?
71 Si[1No []Nosé

4. ;Considera que la Jefatura del Departamento de Informatica se encuentra comprometida
con la politica de analisis de requerimientos?
"1 Si 1 No []Nosé

5. ¢Considera que el Departamento de Informatica de la Caja de ANDE trabaja de manera
viable y ordenada en la definicion de los requisitos de cada proyecto?
"1 Si 1 No []Nosé
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6. ¢Conoce usted el marco de referencia COBIT 5?
"1 Si 1 No []Nosé

7. ¢Conoce el procedimiento de definicion de Requisitos BAI02, donde se define cémo
hacer un estudio de viabilidad de soluciones alternativas?
"1 Si 1 No []Nosé

8. ¢Considera necesario generar una politica de analisis de requerimientos en el
departamento de TI?
71 Si[1No []Nosé

Nombre:

Area:
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Formato de Cuestionario sobre el manual para la definicion de Requerimientos
Tema de proyecto: Propuesta de un marco de referencia para la implementacién del proceso

de andlisis de soluciones, basada en COBIT 5 para la Caja de ANDE ubicada en San José.
Fecha:
Hora:

Encargado: Yeimy Bolafios Cardenas

1. ¢Existe actualmente en la Institucion un manual para la definicidn de requerimientos de TI?
71Si [ No

2. ¢(Qué aspectos considera usted que se debe incluir en el manual para la definicion de
requerimientos? Puede indicar mas de una opcion

"1 Objetivos del manual de requerimientos.

1 Referencia a la politica y principales procedimientos del departamento de Informatica.

1 Responsabilidades de la jefatura y partes interesadas.

1 Formatos de documentos del Departamento de Informatica.

1 Detalles de requerimientos que se solicitan en las diferentes areas de gestion técnica y
operativa.

1 Procedimiento para el proceso de adquisiciones.

"1 Procedimiento para el control de cambios.

"1 Detalle del producto que se le brinda al accionista.

1 Informacion relacionada con los resultados de los rendimientos financieros.

“1Informacion relacionada con la viabilidad del proyecto.

"1Especificaciones técnicas del proyecto.

"1Actas de aceptacion de las partes interesadas.

3. ¢Considera usted que el Departamento de Informaética de la Caja de ANDE tiene alguna
deficiencia con respecto a la forma actual de generar la informacion en la definicion de
requisitos de requerimientos nuevos?

71 Si ) No [J Nosé
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4. ;Considera que la Jefatura del Departamento de Informatica se encuentra comprometida con
la documentacion de un manual de requerimientos con las mejores préacticas para el desarrollo
del mismo?

71 Si[1No[1Nosé

5. ¢ Considera conveniente que el manual para la definicion de requerimientos sea comunicado
a las diferentes areas de TI?

71 Si[1No [ Nosé

6. ¢Conoce usted el marco de referencia COBIT 5?

71Si[1No[lNosé

7. ¢Conoce el procedimiento de definicion de Requisitos BAIO2, donde se define como hacer
un estudio de viabilidad de soluciones alternativas?

71 Si[1No [l Nosé
8. ¢Considera necesario crear un manual para gestionar de una manera mas rapida y eficiente la
priorizacion de requerimientos en el Departamento de TI?

71 Si[1No[1Nosé

Nombre:

Area:
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Formato de Cuestionario sobre los Procedimientos de Analisis de Soluciones

Tema de proyecto: Propuesta de un marco de referencia para la implementacion del proceso

de andlisis de soluciones, basada en COBIT 5 para la Caja de ANDE ubicada en San Jose.

Fecha:
Hora:

Encargado: Yeimy Bolafios Cardenas

1. ¢Actualmente la Institucion posee procedimientos para administrar el proceso de
Anélisis de Soluciones de TI?
[1Si[1No

2. ¢Considera usted que el Departamento de Informatica de la Caja de ANDE tiene alguna
deficiencia con respecto a la forma actual de generar la informacion en la definicion de
requisitos de requerimientos nuevos?
1 Si ) No 1 Nosé

3. ¢Considera que la Jefatura del Departamento de Informatica se encuentra
comprometida con la documentacion de procedimientos para administrar las mejores
practicas de gestion de Requisitos?
71 Si ) No [J Nosé

4. ;Considera conveniente que se documenten los pasos basicos para una definicion de
Requerimientos?
1 Si ) No [ Nosé

5. ¢Conoce usted el marco de referencia COBIT 5?
"1 Si 1 No []Nosé

6. ¢Conoce el procedimiento de definicion de Requisitos BAIO2, donde se define como
hacer un estudio de viabilidad de soluciones alternativas?
1 Si ) No 1 Nosé

7. ¢Considera necesario generar los procedimientos basicos para gestionar de una manera
mas rapida y eficiente la priorizacion de requerimientos en el Departamento de T1?
1 Si [0 No [ Nosé

Nombre:

Area:




142

Formato de Cuestionario sobre los Procedimientos de Analisis de Soluciones para el
encargado directo del proceso.

Tema de proyecto: Propuesta de un marco de referencia para la implementacién del proceso

de andlisis de soluciones, basada en COBIT 5 para la Caja de ANDE ubicada en San José.

Fecha:

Hora:

Encargado: Yeimy Bolafios Cardenas

1. ¢Como se identifican actualmente los requerimientos para una adquisicion?

2. ¢Estad implementada la definicion de los requerimientos?

3. ¢Esta definido el procedimiento de mantenimiento de los procesos?

4. ¢Son comprensibles los requerimientos de las partes interesadas? ¢Contemplan los
cambios inesperados?

5. ¢Prioriza los requerimientos técnicos, funcionales, de control, procesos automatizados
y de TI de la organizacién?

6. ¢Esta definido un estudio de viabilidad, piloto o solucion basica funcional? ¢Se incluye
una evaluacion de su viabilidad técnica y economica?

7. ¢Revisa las soluciones alternativas y selecciona la mas apropiada basada en criterios de
viabilidad?

8. ¢Posee una lista potencial de requerimientos técnicos, funcionales, de calidad y riesgos
relativos al procesamiento de la informacion?

9. ¢Analizay prioriza los riesgos de los requerimientos conforme probabilidad e impacto?

Nombre:

Area:
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Formato de Entrevista

Tema de proyecto: Propuesta de un marco de referencia para la implementacion del proceso
de andlisis de soluciones, basada en COBIT 5 para la Caja de ANDE ubicada en San Jose.
Fecha:

Hora:

Encargado: Yeimy Bolafios Cardenas

1. Primero se manifestara el agradecimiento por la oportunidad de realizar

este proyecto de graduacion en la Caja de ANDE.

2. Explicar un poco sobre el tema del Analisis de Soluciones y la propuesta a realizar por medio
de la investigacion.

3. Consultar sobre las necesidades y expectativas de Tl con respecto al proceso al Analisis de
Soluciones.

4. Luego se consulta sobre cdmo se gestiona actualmente este procedimiento en la Caja de
ANDE en el Departamento de TI.

5. Por ultimo se solicita la ampliacion de informacion por medio de la realizacion de cada
cuestionario.

6. Se hace una despedida formal y se agradece por el tiempo otorgado en la entrevista

Nombre:

Area:
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Bitacora de Observacion

Observacion N°: Fecha:
Encargado: Yeimy Bolafios Cardenas

Nombre de la persona observada:

Hora de Inicio: Hora Final:

Objetivo: Se realizara el proceso de observacién sobre como se brindan actualmente los
servicios de analisis y recoleccion de datos en el Departamento de Informatica de la Caja de
ANDE y metodologia utilizada. Asi como revision de politicas actuales.

Observaciones:
1.

2
3.
4
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Anexo 2

Ejemplo de Propuesta

Se realiza la ejemplificacion de la propuesta por medio de un analisis para la solucion de un
sistema de capital humano, se adjuntan los diferentes formularios con la informacién en cada

Caso.

Matriz de VValoracion de Soluciones

&

Matriz de valo
Acta de Criterios de Aceptacion

i

Acta de Criter
Anadlisis de Riesgo

&

Analisis de ri
Propuesta de Solucion de Tl

i

Pronuesta
Requerimiento de Propuesta a Proveedores

i)

Reauerimien
Informe de Propuesta de Proveedores

i

Informe de prc
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