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CAPITULO I: INTRODUCCION

Planteamiento del Problema
El Registro Nacional, institucion publica cuyo:
proposito fundamental es el de: registrar, en forma eficaz y eficiente, los documentos
que se presenten ante el Registro Nacional, para su inscripcion, asi como garantizar y
asegurar a los ciudadanos los derechos con respecto a terceros. Ademas, custodiar y
suministrar a la colectividad la informacion correspondiente a bienes y derechos
inscritos o en proceso de inscripcion, mediante el uso eficiente y efectivo de
tecnologia y de personal idoneo, con el fin de facilitar el trafico juridico de bienes,
con el proposito de contribuir a fomentar el desarrollo social y economico del pais.
(Registro Nacional de Costa Rica, 2010, parr.10)
El Registro Nacional es la institucion a nivel nacional que administra y custodia la
informacion registral de la Republica de Costa Rica, informacion valiosa y sensible a nivel
nacional, que debe estar bien resguardada para generar la confianza necesaria a la poblacion

nacional y otras, con informacion registral a su nombre.

Departamento Infraestructura Tecnologica

De acuerdo con lo indicado por el Lic. Roy Valenciano Gonzilez, jefe de
Infraestructura Tecnoldgica, con fecha del 16 de marzo de 2022:
el objetivo principal es gestionar la operacion de la infraestructura de redes y
telecomunicaciones, servidores, respaldos y almacenamiento de informacion, centros
de datos, bases de datos, servidores de aplicaciones, plataforma de virtualizacion y
servicios de infraestructura en la nube del Registro Nacional, para mantener
operativos los servicios que brinda la Institucion.
Sus funciones son la siguientes:

Administrar las bases de datos y servidores del Registro Nacional.

Ejecutar el afinamiento, optimizacién, mantenimiento y actualizacion de la

infraestructura tecnoldgica de redes, telecomunicaciones, servidores, base de datos,
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respaldos y almacenamiento de informacion, servidores de aplicaciones, plataforma

de virtualizacion y servicios de infraestructura en la nube.

Realizar el respaldo y la recuperacion de la informacion contenida tanto en las bases

de datos institucionales, como en archivos, servidores, configuraciones y directorios.

Definir, monitorear y mantener las bases de datos, tanto de desarrollo o prueba como

de produccion.

Implementar nuevas tecnologias y métodos de trabajo en toda la infraestructura

tecnoldgica bajo su administracion.

Coordinar la ejecucion del mantenimiento preventivo y correctivo de toda la

infraestructura tecnoldgica bajo su administracion.

Ejecutar el afinamiento, optimizacion, y actualizacion de las bases de datos y su

respectivo software.

Atender las solicitudes de servicio relacionadas con la operativa diaria de las bases de
datos, infraestructura tecnoldgica de redes, telecomunicaciones, servidores, respaldos
y almacenamiento de informacién digital, servidores de aplicaciones, plataforma de

virtualizacidn y servicios de infraestructura en la nube.

Elaborar con los especialistas de sistemas, el disefio de bases de datos, conjuntos de

datos (data sets) y administracion de metadatos.

Planificar el flujo de proceso de migracion, extraccion, transformacion vy

almacenamiento de datos.

Investigar para su implementacion, nuevas tecnologias y métodos de trabajo en la

infraestructura tecnolédgica bajo el &mbito de su administracion.

Definir directrices y estdndares de infraestructura tecnoldgica de redes,
telecomunicaciones, servidores, respaldos, almacenamiento de informacion, y
hardware, servidores de aplicaciones, plataforma de virtualizacion y servicios de

infraestructura en la nube.
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Establecer las politicas y directrices para asegurar la disponibilidad y confiabilidad

de la red de telecomunicaciones que soporta a la Institucion.

Realizar el plan de infraestructura tecnoldgica, de acuerdo con las proyecciones del

Registro Nacional, segun necesidades y expectativas (Capacity Planning).

Ejecutar el mantenimiento preventivo y correctivo de la infraestructura tecnologica
de redes, telecomunicaciones, servidores, respaldos y almacenamiento de
informacion digital, servidores de aplicaciones, plataforma de virtualizacion y

servicios de infraestructura en la nube.

Gestionar la administracion de las salas de servidores, de la infraestructura de

cableado estructurado y de equipo activo.
Custodiar los medios para la instalacion de licencias de software de la Institucion.

Propiciar y optimizar la integridad de las configuraciones de la infraestructura
tecnoldgica de redes, telecomunicaciones, servidores, respaldos, almacenamiento y

hardware.
Establecer procedimientos de configuracion para el soporte de la gestion.

Revisar el software instalado en los servidores contra la politica de uso de software,

reportar y corregir errores.

Brindar soporte técnico y apoyo en el desarrollo de proyectos con componente

tecnologico.

Establecer el proceso de planeacion para la revision del desempefio y de los recursos

de tecnologias de informacion bajo el ambito de su administracion.

Establecer y ejecutar un plan de monitoreo para conocer el desempefio y la capacidad

de los recursos tecnologicos del Registro Nacional.

Establecer revisiones de desempefio y capacidad de recursos tecnologicos, para

asegurar la disponibilidad en el procesamiento de las transacciones.

Identificar tendencias de uso para pronosticar planes de desempefio y capacidad para

una posible adquisicion o redistribucion de los recursos.
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El Departamento de Infraestructura Tecnoldgica del Registro Nacional, como
departamento de servicio del manejo, mantenimiento y administracion de la infraestructura
del Registro Nacional, no escapa de manejar y controlar los indicadores de gestion que son
de su responsabilidad.

Actualmente, el departamento presenta retos importantes por contar con métricas que
sean elaboradas, registradas y difundidas de una forma eficiente y, ademas, que sean creibles
para que con ellas se puedan tomar decisiones.

Para identificar algunas de las principales situaciones que requieren atencion, se debe
sefalar que el Departamento de Infraestructura Tecnoldgica necesita revisar y renovar los
indicadores de gestion como un proceso de mejora continua y renovacion de los indicadores
de su gestion.

Dentro de las oportunidades de mejora que se identificaron, se destaca que no se tiene
informacion confiable de indicadores para la toma de decisiones, ya que actualmente el
Departamento de Infraestructura tiene indicadores de gestion, pero por lo general los
indicadores dan el mismo resultado, lo que no permite conocer con exactitud los datos o
informacion relacionada a la gestion. También, no se cuenta con informacion oportuna para
la toma de decisiones en el Departamento de Infraestructura, ya que se desconoce la
veracidad de las fuentes de informacion para alimentar las métricas y su presentacion deja
dudas a los niveles ejecutivos. Ademds, no poseen una herramienta automatizada para
recolectar informacion de los indicadores, los datos utilizados para generar los indicadores

no se levantan de manera automatica, lo cual genera dudas sobre la informacion utilizada.

Objetivos
Objetivo General

Elaborar una propuesta de mejora en los indicadores de gestion, de acuerdo con las
métricas de ITIL v4 y COBIT 2019 para el Departamento de Infraestructura del Registro

Nacional.
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Objetivos Especificos

Analizar los indicadores actuales, asi como sus fuentes de informacion y la forma
en que se presentan.

Crear los indicadores de gestion de las subareas del Departamento de
Infraestructura: respaldo y recuperacion, servidores, bases de datos y redes y
telecomunicaciones, de acuerdo con las mejores practicas ITIL v4 y COBIT 2019.
Identificar las fuentes primarias de informacion del departamento.

Disefiar un BSC (Balance Score Card) como apoyo y seguimiento a la medicion
de los indicadores.

Proponer una herramienta para la automatizacion de los indicadores, que pueda
alimentarse de las fuentes primarias de informacién, con el fin de unificar las

métricas.

Justificacion

Mediante la investigacion de los indicadores de gestion, el identificarlos y redefinirlos

le permitird al Departamento de Infraestructura Tecnoldgica contar de manera clara y

transparente las métricas de fuentes primarias que garanticen un dato fidedigno de su gestion.

También, se pretende asegurar de forma razonable la proteccion de los activos del Registro

Nacional, al contar con indicadores adecuados que minimicen los riesgos de amenazas y

vulnerabilidades.

Beneficios:

Oportunidad de contar con métricas claras para la toma de decisiones y métricas
que, al salirse de rango, alerten sobre una mejora por realizar.

Dar seguridad a las direcciones del Registro Nacional de que la informacion, que
suministra el Departamento de Infraestructura Tecnoldgica, es confiable.

Contar con BSC (Balance Score Card) para darle seguimiento a los indicadores
y los rangos que sean seguros para el Registro Nacional.

Automatizar los indicadores de gestion para que dependa cada vez menos de la

intermediacion humana y asi evitar errores en los resultados.
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Viabilidad

Este apartado demostrard la viabilidad d la investigacion por medio de los apartados:
técnico, econdmico, operativo y legal, lo cual mostrara si es posible realizar la investigacion,

para esto, se detallan las viabilidades.

Viabilidad Técnica.

Se cuenta con el recurso humano, ademas se cuenta con las herramientas de software
(Excel, Word, Project) disponibles por la organizacion, para poder revisar, redisefar y
proponer indicadores para el Departamento de Infraestructura Tecnologica. También, se
cuenta con los indicadores actuales y la forma de calcular, ademas de facilitar documentacion
de ITIL v4 para la elaboraciéon del trabajo. Asimismo, se requiere de COBIT 2019,
basicamente, con las métricas empresariales y las métricas de alineamiento.

Para este trabajo, se utilizardn en forma conjunta las dos metodologias, con el fin de

utilizar las mejores practicas de ambas.

Viabilidad Economica.

Para el andlisis de las métricas y la elaboracion de métricas de acuerdo con los
estandares de ITIL v4, ITIL v4 Fundamentos, ITIL Service Operation y Guia de ITIL
Practitioner y COBIT2019, no se requiere la compra de algun software, dado esto, si se
requiere contar con licencia de Microsoft Office, asi mismo, se requiere del COBIT-2019-
Framework-Introduction-and-Metodology res Spa 0519, para todos los efectos de

retroalimentacion y oportunidades de mejora; es de consulta gratuita.

Viabilidad Operativa.

La participacion del jefe de Infraestructura Tecnologica es importante en el apoyo de
este trabajo, con su conocimiento del departamento para establecer los indicadores que se

ajusten a su realidad actual de generacion de datos para la direccion de Tecnologia.
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Viabilidad Legal.

La presente investigacion respeta las regulaciones principales que estan instituidas en
la Republica de Costa Rica, a saber:

Legislacion sobre delitos informaticos Costa Rica (Ley 8148, Legislacion sobre
delitos informaticos Costa Rica, 2001).

Ley para reprimir y sancionar los delitos informaticos (Ley 4573, para reprimir y
sancionar los delitos informéaticos de la Asamblea Legislativa de la Republica de Costa Rica,
reforma de los articulos 34 y 35 Cdédigo Penal, (2001), 2001).

Ley de derechos de autor y derechos conexos (Ley 6683, sobre derechos de autor y
derechos conexos, 1982).

Ley sobre la proteccion de la persona frente al tratamiento de sus datos personales

(Ley 8968, sobre la proteccion de la persona frente al tratamiento de sus datos

personales, 2011).

Proyecciones

Al tener los indicadores de gestion del Departamento de Infraestructura, asi como la
documentacion de las métricas de ITIL v4, como los apartados de Gobierno y Componentes,
con las métricas empresariales y las métricas de alineamiento, se establecera el plan de accion
que mitigard los riesgos que puedan materializarse en la elaboracion de los indicadores de
gestion.

Es importante indicar que toda la informacién de los indicadores actuales y la revision
de ambas metodologias facilitaran la mejora y calidad de la propuesta de indicadores, todo
esto con el fin de mejorar de manera sustantiva la informacién que se gestiona en el
departamento, para tomar las mejores decisiones.

El Departamento de Infraestructura Tecnologica, tendra un aporte sustancial con la
investigacion, ya que al contar con herramientas de gestion adecuadas y orientadas a las
mejores practicas, mejorard su toma decisiones y le dara a la administracion superior mas
confianza con la informacion que recibe.

En cada una de las unidades que conforman el Departamento de Infraestructura a

saber: Respaldo y Recuperacion, Manejo y Administracion de Bases de Datos, Redes y
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Telecomunicaciones y Sistemas Operativos — Servidores, contaran con la informacion
importante para la toma de decisiones e informacion de su gestion.

Al incorporar las mejores practicas de ITIL v4 y COBIT 2019, al revisar estos
estandares, los mejores indicadores y meétricas, que puedan adaptarse a la realidad del
Departamento de Infraestructura y las areas que la conforman. Para esto, la experiencia de la
jefatura del departamento y los aportes de los funcionarios son primordiales para el

establecimiento de las métricas e indicadores.
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CAPITULO II: MARCO REFERENCIAL

Se han publicado varias metodologias, estandares y guias de buenas practicas que
permiten la articulacion entre personas, procesos y tecnologia, con el objetivo de cumplir los
objetivos estratégicos y de operacion de una organizacion. Ademads, incorporan gran cantidad
de conocimientos acumulados a lo largo de muchos afios en la explotacion de infraestructuras
de TI en funcion de las organizaciones. Tales conocimientos se pueden utilizar como
instrumentos para abordar tanto el gobierno como la gestion de T1, entre ellos: COBIT 2019
(por las siglas en inglés, Control Objetives for Information and Related Technology), ITIL
v4 (por las siglas en inglés Information Technology Infrastructure Library). Todas
consensuadas y validadas a nivel internacional por mas de 155 paises (Mora, Gomez,
O’Connor, Raisinghani, & Gelman, 2014).

El Departamento de Infraestructura Tecnologica del Registro Nacional, esta con la
mentalidad fija, en lograr adoptar parte de estas metodologias con el fin de acercarse mas a
contar con buenas practicas para sus indicadores de gestion. Por lo tanto, se define a
continuacion las herramientas necesarias para lograr su cometido.

Para el establecimiento de los indicadores de gestion para el Departamento de
Infraestructura Tecnoldgica del Registro Nacional, es importante tener claro el concepto de
indicadores de gestion, métricas, KPI (por sus siglas en inglés, Key Performance Indicador).
Como indica Da Silva (2021):

es importante tener claro que son los indicadores de gestion, estos, son la expresion

cuantitativa del comportamiento y desempeifio de un proceso, cuya magnitud, al ser

comparada con algiin nivel de referencia, puede estar sefialando una desviacion sobre
la cual se toman acciones correctivas o preventivas segun el caso.

Si bien un indicador aislado revela la condicion o estado de un proceso en un

momento especifico, un conjunto de indicadores bien definidos y analizados revela la

situacion general de la organizacion y permite predecir su proyeccion futura. (p.1)

La medicion y andlisis de indicadores de gestion es crucial para el Departamento de

Infraestructura. Al respecto, Da Silva (2021) menciona que:
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Los indicadores de gestion contribuyen de forma decisiva a la toma de decisiones: Al
ofrecer una vision global de la situacion de la empresa, facilitan la informacion

imprescindible para una adecuada toma de decisiones.

Los indicadores de gestion revelan la eficiencia de las acciones y de la empresa en su
conjunto: Permiten medir si se cumplen los objetivos individuales y de la

organizacién como un todo.

Facilitan la identificacion de problemas actuales y potenciales: Con una adecuada
implementacion de los indicadores de gestion, las empresas consiguen anticiparse a

problematicas futuras y subsanar errores que pueden hacerle perder clientes. (p.2)

Los indicadores de gestion permiten ordenar de una forma estructurada la gestion de
manejo de la infraestructura e indican que hay eficiencia en los procesos y, ademas, se pueden
externar las posibles fallas y documentar las soluciones para tener un aprendizaje continuo.
De acuerdo con Valls (2022), KPI es un indicador que se puede visualizar en ITIL v4, ademas
es “un indicador clave de rendimiento de un proceso. Estos indicadores de rendimientos son
esenciales para evaluar el éxito de los procesos y acciones dentro de los departamentos de

una empresa y se relaciona directamente con un objetivo previamente fijado” (p.1).

Para el Registro Nacional y especificamente para el Departamento de Infraestructura,
los indicadores son el derrotero para gestionar la infraestructura, debido a que los resultados
de los indicadores le brindan confianza y seguridad al Registro Nacional, para que puedan
anticipar los posibles problemas que se den.

En funcién de lo que se quiera evaluar, se escogera un KPI u otro; ahora bien, para
que uno funcione debe tener una serie de caracteristicas. Se pueden mostrar a continuacion,
de acuerdo con Valls (2022):

Alcanzable: los objetivos marcados deben ser realistas y viables para aplicar a tu

modelo de negocio.

Medible: Debes poder cuantificarlos.
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Relevante y Exacto: Definelos de forma precisa y elige solo la informacion mas

importante.

Periodico: Un KPI debe reflejar los datos de fechas concretas y tienes que analizarlo

de forma periddica para ver su rendimiento.
Préctico: Debe permitir que los responsables de la toma de decisiones actuen.

Alineado: Elige KPI que estén alineados con los objetivos generales de tu empresa.

(p-3)

Para efectos de la presente investigacion, los indicadores de gestion son las
herramientas para darle un seguimiento a la gestion de los procesos del Departamento de
Infraestructura y los KPI's generador son los indicadores clave que debe tener y establecer
el departamento para lograr una buena gestion.

El Registro Nacional y, mas especificamente, el Departamento de Infraestructura
Tecnolodgica, tiene la necesidad como toda empresa, de que sus niveles de operacion,
crecimiento y competencia crean la necesidad de hacerle frente a estos retos de una manera
sobresaliente, esto ha dado lugar a que los proyectos e iniciativas estén orientadas hacia las
mejores practicas, pero estas pueden ser aplicadas a empresas de cualquier giro y tamaiio, lo
que podra contribuir con un crecimiento mas ordenado y eficiente.

Estas practicas, con el paso del tiempo, han sido documentadas, perfeccionadas y
publicadas, por estudiosos especialistas dedicados a la investigacion de diferentes ambitos.
Muchas otras han salido de investigaciones o especialistas que las han aplicado, adaptado y
perfeccionado con el paso del tiempo. Segun la Organizacion para las Naciones Unidas para
la Alimentacion y la Agricultura (FAO, Organizacion para las Naciones Unidas para la
Alimentacion y la Agricultura, 2022), “una buena préctica es una experiencia positiva,
probada y replicada en contextos diversos y que, por consiguiente, puede ser recomendada
como modelo. Merece ser compartida para que el mayor nimero de personas pueda adaptarla
y adoptarla” (p.1).

Aplicar las mejores practicas, le permite al Departamento de Infraestructura, tener un
comportamiento adecuado y realizar una buena gestion, con esto genera credibilidad y

respeto de su trabajo en la organizacion.
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Los procesos claves sobre los que recopilan las mejores practicas segiin indica SofOS
(2022) son:

Comprender los mercados y los clientes.
Disefiar productos y servicios.

Comercializar y vender productos y servicios.
Producir bienes y servicios.

Brindar servicio al cliente. (p.3)

Montoro (2020) explica que la utilizacion de las mejores practicas, aparte de ser un
estandar internacional y un beneficio, conlleva caracteristicas que puede ser importante
mencionar para efectos de este estudio. Las caracteristicas de las buenas practicas son: logran
un resultado exitoso, son sostenible en el tiempo, manteniéndose y produciendo efectos
duraderos, innovadoras, disminuyen el riesgo, responden a necesidades especificas, alegan a
perspectivas claras del problema, sistematizan procesos y resultados, tienen presente la
evaluacion, retroalimentacion y reorganizacion de las acciones.

Gestionar el Departamento de Infraestructura Tecnologica, asi como el recurso
humano que interactua con ella puede presentar un gran desafio, lo importante de esto es que
no se debe empezar de cero para establecer los indicadores y métricas de gestion, ya que
existen mejores practicas, las cuales han sido establecidas por empresas exitosas y
condensadas en efectivos marcos de referencia.

Algunos de los marcos de referencia aceptados son: ITIL v4, COBIT 2019 y BSC.
Todos son referenciales, ya que no representan estandares rigidos, que se deben seguir
estrictamente, pero se pueden elegir procesos que de verdad se adapten al Departamento de

Infraestructura.
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Figura 1: Practicas de ITIL v4

ITIL v4
Practicas de gestion general: Practicas de gestion de servicio: Practicas de gestion técnica:
- Gestidn de estrategia - Andlisiz d2 negocio - Gestidn de |a implementacidn
- Gestidn de parfelio - Gestign del catdlogo de servicios - Gestidn de infraestructura y plataformas
- Gestion de arquitecturzs - Dizefio de servicios - Desarrollo y gestion de software
- Gestidn financiera de servicios - Gestidn del nivel de servicio
- Gestion de personal y talento - Gestion de la disponibilidad
- Mejora continua - Gestign de capacidad y rendimienta
- Medicion e informes - Gestion de la continuidad del servicio
= | - Gestidn de riesgos - Gestign y monitorizacién de eventos
Practicas — - Gestion de |2 seguridad y de |z infermacion - Asistencia al clients
- Gestidn del conacimiento - Gestign de incidentes
- Gestion del cambio organizacicnal - Gestion de solicitudes de servicio
- Gestion de proyectos - Gestion de problemas
- Gestion de |as relaciones - Gestion de versiones
- Gestidn de suministros - Control de cambios
- Validacion y pruebas del servicio
- Gestign de la configuracian del servicio
- Gestian de activas de Tl

Fuente: Elaboracion propia, 2023.

Con ITIL v4 desaparecen los tradicionales “Procesos” y son sustituidos por “Practicas”
que se definen como un conjunto de recursos organizativos disefiados para realizar un trabajo

o alcanzar un objetivo.

En esta version se incluye un total de 34 précticas que estan organizadas de la siguiente
manera: Practicas Generales de Gestion (14), son las que vienen del mundo empresarial y de
la gestion propia del negocio; Practicas de Gestion de Servicios de TI (17), aqui se encuentran
las practicas que han sido desarrolladas para la gestion de servicios de TI (ITSM); y Practicas
de Gestion Técnica (3), este grupo de practicas han sido tomadas de los dominios netamente

tecnologicos.

Dentro de las practicas de gestion de servicios, se encuentra Gestion del Nivel de

Servicio que muestra los KPI que ITIL v4 sugiere para gestionar los servicios en TL.

Estos KPI, son términos de referencia para el Departamento de Infraestructura del
Registro Nacional, proponen indicadores de gestion que mejoren la toma de decisiones del

departamento.
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En primera instancia ITIL, es una guia de buenas practicas para la gestion de servicios
de tecnologias de la informacion. La guia ITIL ha sido elaborada para abarcar toda la
infraestructura, desarrollo y operaciones de Tecnologia de Informacién y gestionarla hacia la
mejora de calidad de servicio.

Los pilares de ITIL son los siguientes: Procesos, necesarios para la gestion de
tecnologias de informacion de acuerdo con la alineacion de los mismos dentro de la
organizacion; Calidad, entendida como la entrega a cliente del producto o servicio 6ptimos,
es decir, incluyendo las caracteristicas acordadas; Cliente, su satisfaccion es el objetivo de la
mejora de los servicios, por lo tanto, es el beneficiario directo de la implantacion de las
buenas practicas de ITIL; y, por ultimo, Independencia, siempre deben mantenerse buenas
practicas a pesar de los métodos establecidos para cada proceso y de los proveedores
existentes.

Cabe destacar que, para enfocar ese camino hacia la calidad de servicio, es necesario
contar con informacion fiable y segura, ya que es imprescindible que ésta sea completa y

precisa para la toma de decisiones (Global Suite Solutions, 2020).

Como indica Global Suite (2020) sobre ITIL v4:

ITIL v4 ha sido considerado por mucho tiempo como la “Biblia” del “Service
Management” (Administracion del Servicio); es decir una de las marcas mas
utilizados en el mundo. Ha sido a principios de 2019 cuando se actualizo la version 4
de ITIL. Su lanzamiento ha sido para la actualizacion de la Gestion de Servicios de
Tecnologias de Informacién, dado que la era tecnoldgica de transformacion digital en
la que vivimos convierte la gestion de tecnologias de informacion en un desafio cada
vez mas grande para adaptarse a las nuevas necesidades de las organizaciones.

Esta cuarta version responde a los nuevos enfoques de gestion de servicios e identifica
Agile, DevOps y Lean como nuevas practicas emergentes compenetradas con ITIL.
(parr. 6)

Debido a su enfoque en la entrega de servicios eficiente, ITIL v4 se define como

“Sistema de Valores de Servicio” (SVS). Estos valores son las actividades y componentes de



30

las organizaciones que a través del trabajo conjunto crean valor. Estos valores pueden ser
tanto para las organizaciones como para sus clientes y el resto de los interesados.

Ademas de los procesos ITIL v4 incluye diversas practicas: Las practicas generales
de gestion: estrategia, gestion de riesgos y de la mejora continua. También, las précticas de
gestion de servicios: Disefio, Transicion y Operacion de servicio. Y las practicas técnicas:
modelos de servicios en la nube.

A su vez, cada una de estas practicas se basa en cuatro dimensiones: la primera
dimension es Organizacion y personas, a través de una cultura y competencias corporativas;
la segunda dimension es Informacion y tecnologia, entendido como el conocimiento y la
informacion existente; la tercera dimension es Proveedores y socios, aquellas partes
interesadas directamente involucradas en el servicio; y la cuarta dimension es Flujos de valor
y procesos, creacion de valor a través de la integracion de todas las partes de la organizacion
(Global Suite Solutions, 2020).

Para el Departamento de Infraestructura Tecnoldgica es importante la direccion de
ofertas de servicios, se aborda en las buenas practicas ITIL v4, por medio de la definicion de
indicadores. Se trata de los indicadores clave de rendimiento, los KPI 'y de los factores criticos
de éxito, los CSF (por sus siglas en inglés Critical Success Factors). Los KPI dan el valor de
rendimiento actual. Los CSF dan el valor del objetivo a alcanzar.

Estos indicadores se reparten en cuatro categorias, de acuerdo con Eni (2021):

El volumen: mas que el nimero de eventos producidos se trata de observar tendencias,

al alza o la baja, sobre un periodo de tiempo dado.
La conformidad: observar si lo que se dice que se va a hacer, realmente se ha hecho.
La eficacia: controlar si los compromisos declarados se cumplen.

La eficiencia: analizar si cuando se ha sido eficaz, se ha utilizado el minimo de

recursos en el minimo de tiempo. (p. 1)

A continuacion, se describen los indicadores KPI's que contiene la version 4 de ITIL,
esta informacion sirve de base para poder asociar los KPI's que el departamento requiere

para poder cumplir el objetivo “Crear los indicadores de gestion de las subareas del
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Departamento de Infraestructura”, los indicadores son los siguientes de acuerdo con Kempter

(2019):

KPI's ITIL — Estrategia de Servicio

KPI's ITIL — Disefio del Servicio

KPI's ITIL — Transicion del Servicio

KPI's ITIL — Operacion del Servicio

KPI's ITIL — Perfeccionamiento Continuo del Servicio — CSI (p.1).

De acuerdo con Kempter (2019), de manera general cada uno de ellos puede indicar
que la Estrategia de Servicio contiene indicadores o KPI sobre la gestion de portafolio de
servicios (servicios planeados, no planeados, iniciativas y clientes nuevos y clientes
perdidos) y la gestion financiera (que revisa analisis costo-beneficio, analisis de presupuesto
y la optimizacion del costo.

Estos indicadores estan orientados a tener un conocimiento sobre los servicios que se
manejan y la relacion de los clientes existentes y perdidos, esto con el objetivo de tener clara
la estrategia de servicio que se esta brindado.

Los KPI de Disefio del Servicio, segin (Kempter, 2019), que se enfocan en gestion
de niveles de servicio (servicios cubiertos, niveles de servicio pactados, monitoreados y en
revision, cumplimiento de los niveles de servicio), gestion de la capacidad (incidentes por
falta de capacidad, exactitud de pronostico de capacidad, sus carencias y las reservas de
capacidad), la gestion de la disponibilidad (interrupciones de servicio, su duracion, como se
monitorea), la gestion de continuidad del servicio, (medidas implementadas, preparacion
para desastres, practicas y defectos encontrados), la gestion de seguridad (acuerdos de
continuidad, medidas implementadas, incidentes graves y defectos identificados) y gestion
de suministradores (contratos actuales, revision de contratos e incumplimientos a los

mismos).

Este grupo de KPI tiene la finalidad de medir y gestionar los SLA (por sus siglas en

inglés Service Level Agreement), medir y descubrir los incidentes gestionados, unido a las
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interrupciones de servicio, ademas de tener conocimiento sobre el manejo de la seguridad y
el manejo de los contratos actuales.

Con respecto a los KPI de Transicion del Servicio, se enfoca en gestiéon de cambios
(numero de cambios mayores, comité de cambios, autorizacion y cambios urgentes), gestion
de proyectos (cantidad de proyectos, adherencia al presupuesto y retrasos en proyectos),
gestion de ediciones e implementacion (cantidad, duracion y retrocesos de las ediciones),
gestion validacion y pruebas (fracasos en pruebas de aceptacion, cantidad de errores y tiempo
para corregirlos, incidentes causados por ediciones nuevas), activos de servicio y gestion de
la configuracion (frecuencia y duracion de la verificacion, cubiertas y actualizacion
automatica de configuraciones, cantidad de errores de configuracion) (Kempter, 2019).

En los KPI de Transicion del Servicio, se mencionan los indicadores necesarios para
conocer los controles de cambios, incluyendo la validacion de las pruebas, como se gestionan
los proyectos y el manejo de la gestion de la configuracion, temas importantes para un manejo
de infraestructura tecnologica.

Los KPI de Operacion del Servicio, de acuerdo con Kempter (2019), se componen
de: gestion de incidentes (cantidad incidentes, cantidad resueltos, cantidad escalados y
tiempo y tasa de resolucion), gestion de problemas (cantidad de problemas, tiempo
resolucion, incidentes por problema y tiempo de resolucion del problema y su esfuerzo).

Los indicadores de operacion de servicio, se orientan a los incidentes que puedan
ocurrir de acuerdo con el trabajo de dia a dia, los cuales llevan a obtener informacion de los
incidentes resueltos y deben ser escalados segun su tiempo de resolucion, que brinda
informacion valiosa del trabajo que se realiza en un periodo de tiempo dado.

Por ultimo, Kempter (2019) menciona que los KPI de Perfeccionamiento Continuo
del Servicio contienen los elementos: evaluacion de servicios (cantidad de quejas y cantidad
de quejas aceptadas, encuestas de satisfaccion y evaluaciones de servicios), evaluacion de
procesos (cantidad comparativa de procesos, nimero de encuestas de satisfaccion y
evaluaciones realizadas), iniciativas de servicio (cantidad de iniciativas y cantidad iniciativas

completadas).

El perfeccionamiento continuo del servicio es una de las premisas de ITIL v4, ya que

se debe estar trabajando en mejorar cada dia mas el servicio, se realizan evaluaciones de
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servicio y les solicitan a los clientes que los evaluen, lo cual es una buena manera de mejorar

en el servicio.

Figura 2: Principios COBIT y Cascada de Metas

Valor para las Sistemna de Ajustadoa la
partes Gobiemno Necesidad
Principios para un interesadas Dinamico Emipresarial

sistema de Gobierno | Separar Sistema de
Enicque Gobierna Gobierno
de Gesticn externo a
externo

Holistico

Impulsoresz y necesidades
de las Partes Interesadas

Metas Corporativas

Cascada de Metas —

Metas de Alineacion

Objetivos de Gobierno y
Gestion

L Ep cascada 3

Fuente: Elaboracion propia, 2023.

En COBIT 2019 se describen los conceptos de los 6 principios: valor para las partes
interesadas, enfoque holistico, sistema de gobierno dinamico, separar gobierno de gestion,

ajustado a la necesidad empresarial y sistema de gobierno de extremo a extremo.

Dentro del principio separar gobierno de gestion, el gobierno y su sistema se deben
diferenciar entre las estructuras, actividades de gestion y gobierno principalmente: Gobierno,
se asegura de examinar al gobierno y sus actividades, para establecer los objetivos, ya que
realiza equilibrio entre desempefio y cumplimiento; y Gestidbn, monitorea, ejecuta y

construye las actividades que estan alineadas por el gobierno para cumplir los objetivos.

COBIT 2019 y sus metas se asocian y son importantes para el gobierno y su sistema.

Partiendo de las necesidades de las partes interesadas, se da la cascada de metas que incluye
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a las metas corporativas y de alineacion, para concluir con los objetivos de Gobierno y

Gestion.

De acuerdo con el objetivo principal del presente trabajo, las métricas del
Departamento de Infraestructura, pueden mejorarse segun las metas corporativas y de

alineacion de COBIT 2019.

Se describe el marco de referencia COBIT 2019, como un marco de gestion de
gobierno de TI, de acuerdo con ISACA (2018):

Con el paso de los afios, se han desarrollado y promocionado marcos de mejores
practicas para contribuir el proceso de conocimiento, disefio e implementacion de la
Gestion de I&T, COBIT integra y se basa en mas de 25 afios de desarrollo en este
campo, no solo mediante de la incorporacion de nuevos conocimientos de la ciencia,
sino también con la aplicacion de estos conocimientos en la practica.

Desde su nacimiento en la comunidad de las auditorias de I&T, COBIT ha pasado a
ser un marco de gobierno de TI mas amplio y exhaustivo y sigue estableciéndose

como un marco generalmente aceptado para el gobierno de I&T. (p.12)

COBIT es un marco para el gobierno y la gestion para las tecnologias de informacion
de la empresa, dirigido a toda la empresa. La I&T empresarial significa toda la tecnologia y
procesamiento de informacion que la empresa utiliza para lograr sus objetivos,
independientemente de donde ocurra dentro de la empresa. En otras palabras, la I1&T
empresarial no se limita al departamento de TI de una organizacién, aunque esté
indudablemente incluido.

El marco de referencia COBIT hace una distincion clara entre gobierno y gestion.
Estas dos disciplinas abarcan distintos tipos de actividades, requieren distintas estructuras
organizativas y sirven diferentes propdsitos. El gobierno asegura que:

Las necesidades, condiciones y opciones de las partes interesadas se evaluan para

determinar objetivos empresariales equilibrados y acordados.
La direccion se establece a través de la priorizacion y la toma de decisiones.

El desempeiio y el cumplimiento se monitorean en relacion con la direccion y los

objetivos acordados.
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En la mayoria de las empresas, el gobierno en general es responsabilidad del consejo
de direccion bajo el liderazgo del presidente. Las responsabilidades especificas de gobierno
se pueden delegar a estructuras organizativas especiales a un nivel adecuado, en particular,

en empresas mas grandes y complejas.

Sobre los componentes, factores y gobierno de COBIT, ISACA (2018) menciona que:
La gerencia planifica, construye, ejecuta y monitorea actividades en linea con la
direccion establecida por el 6rgano de gobierno para alcanzar los objetivos de la
empresa.

En la mayoria de las empresas, la gerencia es responsabilidad de la direccion ejecutiva
bajo el liderazgo del director general ejecutivo.

COBIT define los componentes para crear y sostener un sistema de gobierno:
procesos estructuras organizativas, politicas y procedimientos, flujos de informacion,
cultura y comportamientos, habilidades e infraestructura.

COBIT define los factores de disefio que deberian ser considerados por la empresa
para crear un sistema de gobierno mas adecuado.

COBIT trata asuntos de gobierno mediante la agrupacion de componentes de
gobierno relevantes dentro de los objetivos de gobierno y gestion que pueden

gestionarse segun los niveles de capacidad requeridos. (p.13)

Uno de los participantes preponderantes en esta practica son las necesidades de las
partes interesadas que definen las metas empresariales COBIT y define los factores de disefio

que deberian ser considerados. En la Figura 3, se detallan las partes interesadas.
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Figura 3: Partes Interesadas

Juntas de

Partes interesadas intemas Proporciona informacion sohre como obtener valor del uso dela 1&T y
explicalas responsabilidades relevantes del consejo

Direccion ejecutiva Proporciona las directrices acerca de como organizar y monitorear el
desempefio de las I&T en el conjunto de la empresa

Gerentes de negocio Ayuda a entender como obtener las soluciones de I&T que las empresas
requieren y la mejor manera de explotar las nuevas tecnologias para
acceder a nuevas oportunidades estratégicas

Gerentes de Tl Proporciona las directrices sobre la mejor manera de crear y estructurar
el departamento de Tl, gestionar el desempeiio de Tl, poner en
funcionamiento una operacidn de Tl eficiente y eficaz, controlar los
costos de Tl, alinear la estrategia de Tl con las prioridades del negocio,
etc.

Proveedores de aseguramiento Ayuda a gestionar la dependencia de proveedores extemos de servicio ,
proveer aseguramiento sobre las Tl y asegurar la existencia de un
sistema de controles internos eficaz y eficiente

Gestion de riesgos Ayuda a asegurar la identificacion y gestion de todos los riesgo
relacionados con las TI
Partes interesadas extemas
Entidades reguladoras Ayuda a asegurar gue la empresa cumpla con toda la normativa y

regulaciones aplicables y cuente con el sistema de gobierno adecuado
para gestionar y mantener el cumplimiento

Socios de negocios Ayuda a garantizar que las operaciones de un socio empresarial sean
seguras, confiables y cumplan con toda la normativa y regulaciones
aplicables

Proveedores de Tl Ayuda a asegurar que las operaciones de un proveedor de Tl sean
seguras, confiables y cumplan con toda la normativa y regulaciones
aplicables

Fuente: Adaptado de ISACA, 2018.

Las partes interesadas son los participantes internos y externos que tienen relacion
con la empresa y mas directamente con el area de TI, son los entes que solicitan o requieren
informacion, productos o servicios de la empresa, por esto, las partes interesadas son muy

importantes en ambito de COBIT 2019.

Una vez que se entienden las partes interesadas, se define la cascada de metas segun
ISACA (2018):

A partir de las necesidades de las partes interesadas se definen las metas

empresariales, conversion de esas metas en prioridades, recaen en metas de

alineamiento y estas a su vez en una serie de objetivos de gobierno y gestion. La

cascada de metas permite la priorizacioén de los objetivos con base en la priorizacion

de las metas institucionales. (p.28) (ver Figura 4)
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Figura 4: Cascada de metas COBIT

Impulsores y
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-
Fuente: Adaptado de ISACA, 2018.

La cascada de metas soporta ademas la conversion de las metas empresariales en
prioridades para metas de alineamiento. La cascada de metas se ha actualizado de forma
exhaustiva en COBIT 2019.

Las metas empresariales se han consolidado, reducido, actualizado y aclarado.

Las metas de alineamiento subrayan el alineamiento de todos los esfuerzos de TI con

los objetivos del negocio.

Este término actualizado también pretende evitar la equivocacion frecuente de que
estas metas empresariales, las metas de alineamiento se han consolidado, reducido y aclarado
cuando ha sido necesario.

Como indica ISACA (2018), “las necesidades de las partes interesadas tienen las
metas empresariales. En las (Figuras 5 y 6) muestran el conjunto de 13 metas empresariales
junto con una serie de métricas asociadas de ejemplo” (p.29).

Las metas empresariales vistas desde las dimensiones del BSC (por sus siglas en
inglés Blance ScoreCard | en espafiol Cuadro de Mando Integral), proporciona las bases

necesarias para abordar el riesgo, el cumplimiento de leyes y regulaciones, calidad financiera



38

y metas orientadas al cliente y aspectos internos que serdn de gran ayuda para el

Departamento de Infraestructura del Registro Nacional.

Figura 5: Metas Empresariales

Referencia

Dimension del
BSC

Meta empresarial

Métricas de eemplo.

EGOD1

Financieras

Portafolio de productos y
SETCios competitivos

= Porcentaje de productos y senidos gue cumplen o exceden
los objetivos de ingresos y/o cuota de mercado

® Porcentaje de productos y senicos gue cumplen o exceden
los ohjetivos de setisfaccion dd cliente

® Porcentsje de productos y SErvicos QUE PIOpoICionan una
ventaja competitiva

& Flazode comercializecion para nuevos productos y servicios

Financiga

(Gestion de nesgo de negocio

» Poscentaje de objetivos y servicios empresariales criticos
cubiertos porla evaeluacion de riesgos

= Tasa (ratio) de incidentes significetivos gue no s&
identificeron en la evaluscion de riesgos frente &l total de
incidentes

» Frecuencia adecuada de la actuslizecion del perfil de riesgo

EGD3

Financiera

Cumplimiento de leyes y
regulaciones externes

» Coste de incumplimiento regulatonio, incluyendo
liguided onesy muttas

» Nimero de problemes de incumplimi ento regul atorio que
causan comentarios publicos o publicidad negativa

# Numero de problemas de incumplimi ento sefialados por los
reguladores 0 sutonidedes supervisores

® Nimero de problemes de incumplimi ento regul etorio en
relacion con acuerd os contrectuales con socios
& presanales

EGD4

Financiga

Calidad de la informecion
financiera

® Encuests de satisfacaon de las partes interesadas dave con
regpecto &l nivel de transp Brencia, Compransidn y precision
de la informacion finendera de la empresa

= Coste de incumplimiento regulstorio con respecto a8
regulaciones finanderas

Cliente

Cuttura de servicio onenteda al
cliente

* Nimero deinterrupciones del servicio al cliente

= Porcentaje de partes interesadas del negocio satisfechas de
gue |& prestscion de servidos &l cliente cumpla con los
niveles de servicio ecordados

= Momero de guejas de los clientes

# Tendencia de los resultados de ls encuesta de satisfaccidn
al cliente

Cliente

Continuidad y disporibilded
del servicio del negocio

& Mimero de int errupcicnes del seracio &l cliente o procesos
em presanales gue han causadoincidentes significativos

» Coste empresarial causedo porlos incidenies

» Nimero de horas de procesamiento perdidas por d negocio
debido & interrupdones inesperadas del servicio

® Porcentaje de guejas en funcion de los ohjetives de
digponibilided del servicio ecord sdog

Fuente: Adaptado de ISACA, 2018.

Las metas empresariales en esta primera parte de la tabla, se asocian directamente

hacia las dimensiones del Cuadro de Mando Integral, que muestra las dimensiones

financieras y de clientes, mostrando los indicadores que se pueden asociar a estas

dimensiones que pueden ser incluidas dentro de las métricas del Departamento de

Infraestructura Tecnologica.



Figura 6: Metas Empresariales (cont.)

Referencia

Dimension del
BSC

Metaempresaral

Métnicas de ejemplo

EGDE

Imterna

Optimizecionde la
funcionalidad de procesos
internos del negocio

® Niveles de satisfaccion del consejo de sdministracion y la
direccicn ejecutiva con las capacdades del proceso del
negodo

# Miveles de satisfeccion de los clientes conles capecidedes
de prestacion de servicios

& Niveles de satisfaccion de los proveedores conlas
capacidedes de la cedena de suministro

EGDG

Imterna

Optimizacion de costes de los
procesns del negocio

& Helzcidn entre el coste y los niveles de servicio conseguidas
& Miveles de satisfeccidn del consejo de sdministracion y la
direccidn gecutiva con los costes de proceso dd negocio

EG10

Interna

Hebilided es, motiveciony
productivided del personal

# Productivided del personal comparsd & con benchmarks:

# Nivel de satisfaccion de las partes interesades con los
niveles de expenenda y habilidades del personal

= Porcentaje de personal cuyes hebilidedes soninsuficientes
con respecto & la competencie requenida para sus funciones

& Porcentaje de personal satisfecho

EG11

Interna

Cumplimi ento con les politicas
internas

® Mumero de incidentes relacionedos con el ncum plimiento de
la politica

# Porcentaje de las partes interesadas gue entienden las
politicas

# Porcentzje de politicas respeldedas por estandares y
precticas de trabajo eficaces

EG12

Crecimiento

Gestion de programas de
trensformacicn digitsl

& humero de programas ejecut edos & tiempo y dentro del
presupuesto

= Porcentaje de partes interesadas satisfechas con la
ejecucidn del programa

# Porcentaje de programas de transformecion del negocio
suspendidos

= Porcentaje de programas de transformacion del negocio con
actuslizeciones del estado notificads s periodicamente

EG13

Crecimiemnto

Innovecian de producto y
negooo

& Mivel de concienciay comprension de las oporunidades de

innovacion del negocio

Satisfacciin de les peres interesadas con los niveles de

ExpEniencia e idess sobre innovacidn y productos

& Numero de iniciativas de productos y sericios aprobadas
como result ado de ideas innovadores

Fuente: Adaptado de ISACA, 2018.
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Las metas empresariales bajo las dimensiones del BSC: financiera, cliente, internas y

de crecimiento aseguran que se mire la empresa de una manera integral y se asocian con

mejorar la productividad y el fortalecimiento de la empresa.

En términos de ISACA (2018), "las metas empresariales tienen un efecto en cascada

a las (Figuras 7 y 8) incluyen un conjunto de metas de alineamiento y métricas de ejemplo”

(p.30).



Figura 7: Metas de Alineamiento
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Referencia | Dimension del BSC Metas de alineamiento Meétricas
de T1
AGO1 Financiera Cumplimiento y soporte de 1&T * Costo de incumplimiento de T1, incluidos liquidaciones v multas y el
para el cumplimiento empresarial  |impacto de |a pérdida reputacional.
con las leyes y regulaciones * Numero de problemas de incumplimiento relacionados con Tl
externas notificados al consejo de administracidn o que causan comantarios o
descréditos plblicos.
* Mimero de problemas de incumplimineto en relacidn con acuerdos
contractuales con los proveedores de senicios de TI.
AGO2 Financiera Gestidn de riesgo relacionado con |* Frecuencia adecuada de la actualizacidn del perfil de riesgo
I&T * Porcetanje de evaluaciones de riesgo empresarial, incluido el riesgo
relacionado con la 1&T
* Mimero de incidentes significativos relacionados con la I&T que no
se identificaron en la evaluacidn de riesgos.
AGO3 Financiera Beneficios obtenidos del portafolio |* Porcentaje de inversiones posibilitadas por I&T en las que los
de inversiones y senicios beneficios previstos se cumplen o exceden.
relacionados con 1&T * Porcentaje de sericios de I1&T para las que se han logrado los
beneficios esperados (indicados en los acuerdos de nivel de senvicia)
AGH4 Financiera Calidad de la informacian financiera|* Satisfaccion de las partes interesadas clave con respacto al nivel de
relacionada con la tecnologia transparencia, comprensidn y precisidn de la informacidn financiera de
Tl
* Porcentaje de senicios de |&T con costos operativos claramente
definidos v aprobados v beneficios esperados
AGOA Cliente Prestacion de servicios de 1&T * Porcentaje de partes interesadas del negocio satisfechas con que la
conforme a los requerimientos del |prestacidn de senicios de Tl cumpla con los niveles de servicio de Tl
negocio * Numero de interrupciones del negocio debido a incidentes de
senvicios de T
* Porcentaje de usuarios satisfechos con la calidad de la prestacidon de
servicios de Tl
AGOB Cliente Agilidad para convertir los * Mivel de satisfaccion de los ejecutivos de negocios con la capacidad

requerimientos del negocio en
soluciones operativas

de respuesta de Tl a los nuevos requisitos

* Promedio de plazo de comercializacidn para senicios y aplicaciones
nuevas relacinados con la 1&T

* Tiempo promedic de convertir los objetivos estrategicos de I&T en
una iniciativa acordada y aprobada

* Mimero de procesos de negocio criticos soportados por
infraestructura y aplicaciones actualizadas

Fuente: Adaptado de ISACA, 2018.

Las metas de alineamiento en esta primera parte de la tabla, se asocian directamente

hacia las dimensiones del Cuadro de Mando Integral, que muestra las dimensiones

financieras y de clientes, donde se evidencian los indicadores que se pueden asociar a estas

dimensiones que pueden ser incluidas dentro de las métricas del Departamento de

Infraestructura Tecnologica.




Figura 8: Metas de Alineamiento
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Referencia | Dimension del BSC Metas de alineamiento Métricas
de TI
AGOT Interna Seguridad de la informacian, * Mumero de incidentes de confidencialidad que causan pérdidas
infraestructura y aplicaciones de  |financieras, interrupcidn del negocio o descrédito pablico
procesamiento y privacidad * Nimero de incidentes de disponibilidad que causan pérdidas
financieras, interrupcion del negocio o descrédito puiblico
* Namero de incidentes de integridad que causan pérdidas financieras,
interrupcién del negocio o descrédito plblico
AGOS Interna Habilitar y dar soporte a procesos |* Plazo de ejecucidn de senvicios y procesos empresariales
de negocio mediante |a integracion |* Mdmero de programas empresariales facilitados por 1&T retrasados o
de aplicaciones y tecnologia que incurren en costos adicionales debido a problemas de integracidn
tecnologica
* Mimero de cambios en los procesos de negocio que se deben
aplazar o revisar debido a problemas de integracidn tecnologica
* Mimero de aplicaciones o infraestructuras criticas gue operan en
silos y no estan integradas
AGD9 Interna Ejecucion de programas dentro del |* Ndmero de programas ! proyectos ejecutados a tiempo y dentro del
plazo, sin exceder el presupuesto  |presupuesto
v gue cumplen con los requisitos y |* Mimero de programas gue necesitan una revision significativa debido
estandares de calidad a defectos de calidad
* Porcentaje de partes interesadas satisfechas con la calidad del
programa { proyecto
AG10 Interna Calidad de |a informacidn sobre * Nivel de satisfaccidn del usuario con la calidad, puntualidad y
gestidn de |&T disponibilidad de |a informacién de gestién relacionada con 1&T, tras
considerar los recursos disponibles
* Relacidn y extension de la relaciones de negocio errdneas en las que
la informacidn errdnea o no disponible relacionada con 1&T fue un factor
clave
* Porcentaje de informacidn gue satisface los criterios de calidad
AGT Interna Cumplimiento de |&T con las * Mimero de incidentes relacionados con el incumplimiento de las
politicas internas. politicas relacionadas con Tl
* Mumero de excepciones a las politicas internas
* Frecuencia de revision y actualizacion de la politica
AG12 Aprendizaje v Personal competente y motivado  |* Porcentaje de empresarios con dominio de 1&T (es decir, aguellos
crecimiento con un entendimiento mutuo de la |que tienen los conocimientos y comprension de 1&T requeridos para
tecnologia y el negocio qguiar, dirigir, innovar y ver las oportunidades de I&T en su area de
experiencia)
* Porcentaje de empresarios con dominio de |&T (es decir, aquellos
que tienen los conocimientos y comprensidn de 1&T requeridos para
guiar, dirigir, innovar y ver las oportunidades de I1&T para su ambito
empresarial)
* Mimero o porcentaje de empresarios con experiencia en gestidn de
tecnologia
AG13 Aprendizaje y Conocimiento, experencia e * Nivel de conciencia de los ejecutivos de negocios y comprension de

crecimiento

iniciativas para la innovacidn
empresarial

las posibilidades de innovacion de las I&T
* Namero de iniciativas aprobadas como resultado de ideas
innovadoras de I&T

* Mimero de campeones en innovacidn reconocidos/premiados

Fuente: Adaptado de ISACA, 2018.

Las metas de alineamiento, baja o aterriza los indicadores de acuerdo con las metas

empresariales, las cuales garantizan un reforzamiento de los objetivos del departamento o

empresa, que ubica cada métrica desde una dimension del cuadro de mando integral.
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Otra de las mejoras practicas es el crear un Cuadro de Mando Integral, dentro del
Departamento de Infraestructura, este cuadro le dara el derrotero de gestion de tal forma que
el establecimiento de los indicadores basados en ITIL v4 y COBIT 2019, seran el
complemento adecuado para el manejo de métricas bien orientadas para el Departamento de
Infraestructura.

Para poder definir de manera basica el Cuadro de Mando Integral, SIMLA (2022)
menciona que:

El Cuadro de Mando Integral (CMI)o también conocido como “Balanced

Scorecard” (BSC) es una herramienta de gestion empresarial cuyo principal objetivo

es evaluar el crecimiento de una organizacion, su rendimiento y sus objetivos

estratégicos para alcanzar metas a largo plazo. (p.1)

La definicion del BSC indica que se quiere alcanzar las metas a largo plazo, pero esta
aseveracion se complementa con el control de las metas a corto plazo y el control de la gestion
del dia a dia, que es un valor que se le quiere dar al Departamento de Infraestructura. De
acuerdo con Kaplan (2002):

El Cuadro de Mando Integral (CMI) proporciona a los directivos el equipo de

instrumentos que necesitan para navegar hacia un éxito competitivo futuro. Hoy en

dia las organizaciones estan compitiendo en entornos complejos y, por lo tanto, es
vital que tengan una exacta comprension de sus objetivos y de los métodos que han

de utilizar para alcanzarlos. (p.18)

Como complemento, el BSC da las herramientas necesarias para poder guiar el
departamento a que logre ser mas competitivo y que logre administrar su gestion de forma
exitosa.

De acuerdo con SIMLA (2022), el BSC esta formado por cuatro perspectivas como
estructura, a continuacion, se detalla cada una de ellas:

La perspectiva financiera, en el &mbito financiero, se enfoca en conocer la capacidad

presupuestal, el crecimiento, el valor de los accionistas y la rentabilidad que tiene el

negocio. Cuando se analizan estos datos, se puede saber si las medidas estratégicas
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en funcionamiento de la empresa operan correctamente con las estrategias generales
y se verifica, al mismo tiempo, si estas ayudan a obtener resultados ptimos.

La perspectiva del cliente, se analizan los detalles del mercado para saber qué
necesita la empresa para solucionar y cubrir las necesidades de los consumidores.
Esta permite que los directivos de las empresas puedan crear una estrategia con base
en los datos del mercado, que les aportara mejores rendimientos a mediano y largo
plazo.

La perspectiva de procesos internos, se deben identificar los objetivos estratégicos
que estan relacionados con los procedimientos internos, es decir, aquellos que ayuden
a identificar las ventajas competitivas para sobresalir en el sector y a mejorar
para asegurar la calidad, la rapidez y la agilidad en la operatividad del negocio.
Generalmente, los elementos estudiados en este punto son los siguientes: tiempos de
respuestas, costo de los productos, implementacion de nueva mercancia.

La perspectiva de aprendizaje y crecimiento, por medio de este ambito es necesario
plantearse qué se debe hacer para mejorar como empresay se enfoca en tres

principales areas: clima laboral, apoyo tecnolédgico, capital humano.

Las perspectivas se conjugan para complementar y ver al departamento de forma
integral, graficamente se pueden ver, en la Figura 9, las cuatro perspectivas y, en cada una

de ellas, sus metas e indicadores.
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Figura 9: Cuadro de Mando Integral

r ~

4% Cuadro de Mando Integral

cCoOmo nos vemos
[ ante los accionistas? ]
Perspectiva

En qué

cCoOmMo me ven P = debemos ser
los clientes? ﬁﬁ los mejores?

cPodemos
continuar
mejorando y
creando valor?

(. -

Fuente: Tomado de SIMLA, 2022.

El Cuadro de Mando Integral esta considerado como una herramienta eficaz y de
gran valor para formular estrategias, ayuda a encaminar a las organizaciones y a todo su
personal para conseguirlas a través de la gestion estratégica, de alli su finalidad tnica y

valiosa para traducir esas estrategias en accion.
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CAPITULO III: MARCO METODOLOGICO

A continuacidn, se explicara el procedimiento utilizado para la elaboracion del
trabajo, de forma que ayude a que el lector comprenda los aspectos especificos del desarrollo
de este documento.

Para entender el marco de investigacion es importante determinar la investigacion
como “un conjunto de procesos sistematicos, criticos y empiricos que se aplican al estudio

de un fenémeno o problema” (Hernandez, Fernandez y Baptista, 2014, p.4).

Enfoques de Investigacion

La investigacién generalmente es un proceso metddico con el objetivo de buscar
respuestas a preguntas, teorias o hipotesis de un tema en especifico, para obtener
conocimientos y solucionar problemas, desarrollado mediante un proceso.

Para realizar una investigacion, es necesario analizar y definir los enfoques que se
utilizaran, que permiten abordar el tema por desarrollar, mediante la observacion y
evaluacion y, a su vez proponer nuevas observaciones e ideas producto de los analisis
realizados. Estos enfoques son paradigmas de la investigacion cientifica y son empleados

para generar conocimiento. De acuerdo con Hernandez, et al. (2014):

Los enfoques cuantitativo, cualitativo y mixto constituyen posibles elecciones para
enfrentar problemas de investigacion y resultan igualmente valiosos. Son, hasta
ahora, las mejores formas disenadas por la humanidad para investigar y generar

conocimientos. (p.2)

Existen y se definen dos corrientes que se aproximan a los efectos principales de la
investigacion: el enfoque cuantitativo y el enfoque cualitativo. Ambos enfoques emplean
procesos cuidadosos, metddicos y empiricos en su esfuerzo para generar conocimiento, por

lo que la definicion previa de investigacion se aplica a los dos por igual.



En la Figura 10, se pueden ver lo métodos y las estrategias de cada enfoque:

Figura 10: Enfoques de la Investig
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Dentro de los enfoques de la investigacion, con sus componentes principales enfoque
cuantitativo, enfoque cualitativo y enfoque mixto, se pueden apreciar los componentes del
proceso y las bondades de cada uno, esto con el fin de poder escoger el método que favorezca

mas al Departamento de Infraestructura Tecnoldgica.

Enfoque Cuantitativo

El primero de los enfoques es el enfoque cuantitativo, que representa un conjunto de
procesos, como lo definen Hernandez, et al. (2014):

es secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar”
o eludir pasos. El orden es riguroso, aunque desde luego, podemos redefinir alguna
fase. Parte de una idea que va acotandose y, una vez delimitada, se derivan objetivos
y preguntas de investigacion, se revisa la literatura y se construye un marco o una
perspectiva teorica.

De las preguntas se establecen hipotesis y determinan variables; se traza un plan para
probarlas (disefio); se miden las variables en un determinado contexto; se analizan las
mediciones obtenidas utilizando métodos estadisticos, y se extrae una serie de

conclusiones. (p.4)

Este enfoque es mas secuencial, porque es estricto en su orden y cumplimiento de
cada una de las etapas, permite el enfoque de guiar de manera so6lida sin desviarse para lograr

el objetivo. Este enfoque posee diez fases, como lo muestra la Figura 11:
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Figura 11: Enfoque Cuantitativo

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5
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Fuente: Hernandez, et al., 2014.

Cada una de las fases del enfoque cuantitativo estan disefiadas para llegar a obtener
un buen resultado al desarrollar el disefio de la investigacion, basandose en hipotesis y
analisis de datos, dentro de sus fases.

Del enfoque cuantitativo se pueden extraer las siguientes caracteristicas: plantea un
problema de estudio delimitado y concreto sobre el fendmeno, la revision de la literatura y
construye un marco tedrico (la teoria que habra de guiar su estudio), del cual deriva una o
varias hipétesis (cuestiones que va a examinar si son ciertas o no), luego la recoleccion de
los datos se fundamenta en la medicion (se miden las variables o conceptos contenidos en las
hipotesis), y se deben analizar con métodos estadisticos.

Los andlisis cuantitativos se interpretan a la luz de las predicciones iniciales
(hipdtesis) y de estudios previos (teoria). La interpretacion constituye una explicacion de

como los resultados encajan en el conocimiento existente (Hernéndez, ef al., 2014).

Enfoque de Investigacion Seleccionado

Esta investigacion se considera de tipo cuantitativa, por cuanto busca obtener los
indicadores adecuados para el Departamento de Infraestructura Tecnologica del Registro
Nacional, soportandose en los marcos de referencia de ITIL v4, COBIT 2019 y BSC, que son

las mejores practicas del mercado.
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Si se pueden integrar los indicadores de medicion de estas mejores practicas de
acuerdo con las necesidades de administrar la gestion del departamento, tanto al Registro
Nacional como al Departamento de Infraestructura, tendran un valor agregado en su gestion
del dia a dia; de esta manera se logra confianza y seguridad en su trabajo diario.

La investigacion cuantitativa es una forma estructurada de recopilar y analizar datos
obtenidos de distintas fuentes. La investigacion cuantitativa implica el uso de herramientas
informaticas, estadisticas y matematicas para obtener resultados.

Retomando los aportes de los autores, la investigacion cuantitativa permite analizar
el comportamiento de un determinado fenémeno u objeto de estudio y obtener datos
cuantificables, esto mediante la aplicacion de técnicas como la observacién y otras
herramientas, que ayudan a obtener informaciéon primaria de los participantes, para

finalmente ser interpretada.

Fuentes de Informacion

Las fuentes de informacion pueden ser de diferentes tipos y brindar datos fidedignos
segun de donde son tomadas, lo cual influye de manera decisiva y determina los resultados
que van a obtener.

El dia de hoy, la informacion fluye y esta al alcance por diferentes medios (internet,
libros y bibliotecas virtuales, etc.), sin embargo, en muchas ocasiones se encuentra poco
ordenada, lo que hace que mucha de ella no sea un aporte para la investigacion. De acuerdo
con esto, se puede indicar que las fuentes de informacion se definen, segiin Maranto (2015),

como:

todo aquello que nos proporciona datos para reconstruir hechos y las bases del
conocimiento. Las fuentes de informacidn son un instrumento para el conocimiento,
la busqueda y el acceso de la informacion. Encontraremos diferentes fuentes de

informacion, dependiendo del nivel de biisqueda que hagamos. (p.2)
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La informacion es fundamental para una buena toma de decisiones, por lo que, el
Registro Nacional, considera las investigaciones con fuentes que sean confiables para obtener
los indicadores de gestion.

Las fuentes de informacion se pueden clasificar en:

Fuentes Primarias.

Las fuentes primarias son aquellas que estan mas cercanas a la investigacion, estas se
obtienen sin intermediarios o sea son fuentes de primera mano. Es informacion obtenida por
el investigador con el fin de manejar la informacion necesaria para lograr sus objetivos. Sobre

las fuentes primarias, Maranto (2015) manifiesta que:

Este tipo de fuentes contienen informacion original es decir son de primera mano, son
el resultado de ideas, conceptos, teorias y resultados de investigaciones. Contienen
informacion directa antes de ser interpretada, o evaluado por otra persona. Las
principales fuentes de informacion primaria son los libros, monografias,
publicaciones periddicas, documentos oficiales o informe técnicos de instituciones
publicas o privadas, tesis, trabajos presentados en conferencias o seminarios,

testimonios de expertos, articulos periodisticos, videos documentales, foros. (p.3)

Las fuentes de informacidn primarias son datos directos, de primera mano, que deben
ser interpretada por el investigador, para efectos de este trabajo son las bases para lograr

incorporar las métricas que cumplan con los objetivos planteados.

Fuentes Secundarias.

Las fuentes secundarias se basan en las fuentes primarias y corresponden a aquella
informacion organizada producto o consecuencia del analisis de las fuentes primarias, segun

Maranto (2015):
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Este tipo de fuentes son las que ya han procesado informacion de una fuente primaria.
El proceso de esta informacion se pudo dar por una interpretacion, un analisis, asi

como la extraccion y reorganizacion de la informacion de la fuente primaria. (p.3)

Las fuentes secundarias son aquellas que se encuentran disponibles en bibliografias,
estadisticas, paginas web, que puedan complementar la informacién que se requiere para la

investigacion.

Fuentes Terciarias.

Las fuentes terciarias, se pueden considerar un resumen variado de fuentes primarias
y secundarias, que estas corresponden a guias fisicas o virtuales con informacioén de una

investigacion del tema en cuestion, para Maranto (2015):

Este tipo de fuentes son las que recopilan fuentes de informacidén primarias o
secundarias. Estas fuentes son utilizadas para buscar datos o para obtener una idea
general sobre algun tema, algunas son; bibliografias, almacenes, directorios, donde
se encuentran la referencia de otros documentos, que contienen nombres, titulos de
revistas y otras publicaciones. El procedimiento para elegir fuentes de informacion
adecuadas para llevar a cabo una investigacion, y por ende disefiar una metodologia

pertinente. (p.3)

Como se indico, anteriormente, las fuentes terciarias recopilan y comentan a las
fuentes primarias y/o las fuentes secundarias, y también son importantes dentro de la

investigacion, ya que complementan el estudio y fortalece los datos revisados.

Variables o Unidades de Analisis

Para determinar las variables que son importantes dentro del estudio, a continuacion,
se crea una tabla con las variables que se deben definir, de acuerdo con los objetivos

planteados dentro de la investigacion.
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Variables Conceptuales.

El primer tipo de variable es la conceptual, que generalmente se entiende por medio
de su propio concepto y es un tipo de definicion técnica, como lo indica Explorable (2009),
“las variables conceptuales, son generalmente expresadas en términos generales, tedricos,

subjetivos o cualitativos” (parr.4).

Este tipo de variables van orientadas a la definicion de la misma palabra expresando

su sentido de acuerdo con la definicion del mismo término.

Variables Operacionales.

El segundo tipo de variable es la operacional que busca organizar y dar claridad para
realizar los instrumentos para realizar la recoleccion de la informacion, como lo indica
Moreno (2018), es un “conjunto de procedimientos que describen las actividades que un
observador debe realizar para recibir las impresiones sensoriales, las cuales indican la

existencia de un concepto tedrico en mayor o menor grado” (parr.1).

En otras palabras, especifica qué actividades u operaciones deben realizarse para
poder medir la variable, esto articula las acciones de un concepto que son necesarios para

identificar la variable.

Variables Instrumentales.

El tercer tipo de variable es la instrumental, que es el medio o instrumento por medio
del cual se recogera la informacion, generalmente se entiende por medio de su propio
concepto y es un tipo de definicion técnica, como lo indica Moreno (2018), “la definicion
instrumental de las variables, es aquello en la que se aclara como se estudiara la variable que

se acaba de definir, los medios o instrumentos para recoger la informacion” (parr.1).

Con esta variable se aclara como se estudiara la variable que se acaba de definir y los

medios o instrumentos para recoger la informacion.
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una persona u
objeto que
provee datos.

Objetivo Variable Variable Variable Variable
Especifico Conceptual Operacional | Instrumental

Analizar los | Indicadores | Segun (Sysdle, | Entrevista, -Guia
indicadores 2022): Los | Analisis Entrevista
actuales, asi como indicadores de TI | documental, -
sus fuentes de no son mas que | Observacion | Documentacion
informacion y la herramientas de | con los | entregada
forma en que se gestion que | funcionarios | -Guia
presentan. miden el | que manejan | Observacion

rendimiento  de | actualmente

las actividades | los

realizadas por el | indicadores.

equipo de

tecnologia de la

informacion.
Crear los | Buenas De acuerdo con | Entrevista -Guia
indicadores de | practicas Cala (2021): Las Entrevista
gestion de las “buenas practicas Se procesa Con
subareas del de TI" no son el software
Departamento  de mas que un Survey Monkey
Infraestructura: conjunto de (entrevistas).
respaldo y procedimientos,
recuperacion, técnicas,
servidores, bases de metodologias,
datos y redes vy guias, estrategias
telecomunicaciones, de trabajo o
de acuerdo con las consejos de las
mejores practicas de mejores
ITIL v4 y COBIT experiencias de
2019. profesionales en

el medio de TI.
Identificar las | Fuentes de | De acuerdo con | Entrevista -Guia
fuentes primarias de | informacion | Garcia  (2022): | Observacion | Entrevista
informacion del Una fuente de -Guia
departamento. informacion es Observacion
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Disefiar un BSC | BSC De acuerdo con | Recoleccion de | -Guia de
(Balance  Score SIMILA  (2022): | datos recoleccion
Card) como apoyo (BSC) es wuna de datos
y seguimiento a la herramienta de Con el
medicion de los gestion software
indicadores. empresarial cuyo BSC

principal objetivo Designer

es evaluar el

crecimiento de una

organizacién, su

rendimiento y sus

objetivos

estratégicos  para

alcanzar metas a

largo plazo.
Proponer una | Herramienta | De acuerdo con | Recoleccion de | -Guia de
herramienta para | Métricas Henriquez (2012): | datos recoleccion
la automatizacion Herramienta, son | Observacion de datos
de los indicadores, dispositivos 0 -Guia de
que pueda programas Observacion
alimentarse de las disenados que Con Excel de
fuentes primarias facilitan el trabajo, Microsoft
de informacion, ademas permiten la Office 365
con el fin de aplicacion de los
unificar las recursos de manera
métricas. efectiva.

De acuerdo con

PMOInformatica,

(2018): Métricas es

cualquier medida o

conjunto utilizado

para conocer o

estimar el tamafio

de un software o

sistema de

informacion.

Fuente: Elaboracion propia, 2023.

Dentro de esta investigacion, la muestra escogida estd conformada por los tres

funcionarios del departamento que tienen relacion directa con la recoleccion, medicion y
comparacion de los indicadores de gestion del departamento, por lo anterior, se van a realizar

las entrevistas y obtencion de la informacion de estos funcionarios.
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Instrumentos de Recoleccion de Datos

Para este trabajo, se van a realizar entrevistas al personal encargado de recolectar
informacién y construccion de los indicadores de gestion, se documentara la informacion
brindada y se analizara para tener toda la vision de las métricas que manejan en la actualidad
para obtener un diagnostico de la actualidad.

Para ejemplificar el proceso a realizar, se adjunta la siguiente figura:

Figura 12: Propuesta de recoleccion y analisis de datos

Disefio del cuestionario: Entrevistas:
= Definir las interrogantes que = |dentificar el personal por
permitan conocer los entrevistar y aprovechar la

indicadores actuales y su entrevista para la aplicacién
fuente de datos. del cuestionario.

Diagnosticar:

= (onfeccionar el diagndstico.

® Propuesta de cambios o
ampliacion de indicadores.

Analizar datos: Revisar documentacion:
Analizar |as respuesta de la = Analizar la documentacion
entrevistas. recolectada.

Verificar con las métricas de
ITIL v4 y COBIT 2019.

Fuente: Elaboracion propia, 2023.

El proceso nace desde el disefio del cuestionario hasta aplicar hasta el diagndstico o
bien al completar el desarrollo de la propuesta de indicadores, de gestion de acuerdo con las

mejores practicas.
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CAPITULO IV: ANALISIS DE RESULTADOS

En el capitulo cuarto, se desarrolla el proceso de recoleccion de datos que se realizod
al Departamento de Infraestructura Tecnologica del Registro Nacional de Costa Rica, y se
hace una descripcion del proceso de aplicacion del instrumento al personal de la
organizacion, para recopilar los datos.

Al inicio, se realizd una reunidn con el jefe de Infraestructura Tecnologica, para
solicitar la cooperacion para la elaboracion de la tesis de Licenciatura en el Registro
Nacional. La Jefatura indic6é que debia ser consultado con la directora de Informatica para
verificar que no haya problema con la informacién que se va a brindar.

Se realiz6 una reunion con el director de Informdatica y con la Jefatura de
Infraestructura, en la cual se propusieron posibles temas de investigacion y en consenso se
decidio la revision y propuesta de los indicadores del Departamento de Infraestructura y fue
aprobado por el director y la jefatura, previa consulta a Recursos Humanos para dejar claro

la investigacion que se va a realizar.

Aplicacion de las técnicas de recoleccion de datos

El primer paso que se realizé fue una reunion con la jefatura de infraestructura para
solicitar la informacion de los indicadores, para lo cual se entregan tres documentos: los
indicadores de forma detallada, el informe mensual de los indicadores del departamento y los
objetivos y funciones del departamento.

Los indicadores de forma detallada (ver apéndice 2), incluye los indicadores por cada
una de las areas del departamento de infraestructura y cudles son los valores meta de cada
uno de los indicadores.

Con respecto al informe mensual (ver apéndice 3), este informe solo describe cuatro
indicadores: confiabilidad de los equipos servidores, confiabilidad de los equipos de
telecomunicaciones, efectividad en la resolucion de solicitudes y efectividad en la toma de
respaldos. Ademas, contiene las fuentes de informacion, resumen por indicador, detalle de
eventos y detalle de eventos especiales.

Los objetivos y funciones del departamento, esta informacion esta incluida en la

introduccion de esta investigacion, con su respectiva identificacion de la fuente de datos.
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De esta informacion se realiz6 un analisis, para efectos de comprension y asimilacion
de la informacién que contiene. Al revisar cada uno de los indicadores, se observa que estan
compuestos basicamente por tres datos: el nombre del indicador, su valor meta y su férmula
de calculo; se denota que hace falta informaciéon de la fuente real de datos, objetivo,
descripcion, el tipo de indicador y su nivel de tolerancia.

Esta informacion es vital para comprender de manera clara el indicador y, por ende,
la importancia del mismo dentro del desarrollo, manejo o gestion del proceso al cual estd
vinculado.

El informe, por su parte, brinda mayor informacion de objetivos y va mas orientado
a mostrar los datos obtenidos y aplicada la formula de célculo en ellos, por lo que aporta
informacion sobre los detalles de los eventos que se encontraron y los eventos especiales que
van mas a aspectos poco comunes en la operacion del proceso que generan eventos fuera del
control de la administracion.

Otra técnica de recoleccion de datos utilizada, que se aplico para la elaboracion de
esta investigacion, fue la entrevista y se enfoco en el personal clave de la empresa. Es
importante mencionar que la entrevista que se realizd fue de tipo semiestructurado con
preguntas abiertas. Este método permite contar con una guia o estructura sobre el proceso
que se va a efectuar, sin embargo, cuenta con la flexibilidad necesaria, para adaptarse a las
circunstancias o seguir cualquier idea que surja durante la conversacion.

Las personas que participaron de la entrevista son el personal clave, cuya funcion
primordial es brindar informacion para que sean alimentados los indicadores. Dentro del
personal se encuentra el funcionario que recopila la informacion para la elaboracion de los
informes, todas estas personas tienen un amplio conocimiento sobre los procesos
operacionales y administrativos del departamento de infraestructura; por otra parte, cuentan
con un perfil profesional asociado al manejo de la infraestructura, esto quiere decir que
poseen una alta comprension, sobre los indicadores que se alimentan en el departamento.
Cabe mencionar que los datos suministrados, se obtuvieron de fuentes confiables y oficiales

del departamento.
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Objetivo especifico 1.

Analizar los indicadores actuales, asi como sus fuentes de informacion y la forma

en que se presentan.

Los indicadores de gestion (ver apéndice 2: Indicadores Actuales) que recopila y
presenta actualmente el Departamento de Infraestructura Tecnologica, representan las areas
de: Gestion de Bases de Datos, Servidores Fisicos, Servidores Virtuales, Sistemas
Operativos, Estabilidad de la SAN, Redes y Telecomunicaciones, Resolucion de solicitudes
y Respaldo y Recuperacion. La totalidad de los entrevistados consideran que los indicadores
actuales cubren los procesos que administran, por lo cual se sienten satisfechos con los
indicadores que contribuyen a brindar informacion.

El Departamento de Infraestructura asigndé a un funcionario para consolidar la
informacion para preparar los indicadores de gestion, dentro del proceso de recoleccion de la
informacion, se solicitan los documentos que se utilizan para conformar las métricas.

La informacion que se recolecta son archivos en formatos; Excel, Word y Acrobat,
que estan conformados con los datos de las caidas o negacion de servicio y cudles son las
razones que ocasionaron cada uno de los eventos.

El proceso para conformar los indicadores se basa en tomar la informacion de los
equipos en su totalidad y calcular los indicadores, tomando en cuenta las caidas o negacion
de los servicios, de tal forma que si no existen o reportan inconvenientes, los indicadores
seran calculados de acuerdo a un 100% de efectividad de los servicios.

Para los indicadores de base de datos (como ejemplo se toma informe de base de datos

SQL), se elabora por el responsable un informe mensual que indica lo siguiente:



Figura 13: Informe de monitoreo de base de datos

Registro Nacional
Direccion de Informatica

':Infﬂrmac'.iéun general del servicio

Homibre del encargado de monttorso

Poripdo del Informa

Firma digital

Hombre del sarvicke

Biages de datos SqlServer Produccdon

Cantitad total de minutos de swspenakin
dal serviclo para sl perlodo

SUSPensIoNas parciaies

a

Suspansiones 10E

a

Porcentale de disponibilldad del asrviclo
jpara o perfoda {en tempa habill

100.00%

Obaervacionss

Minguna

Detalle de suspensiones parciales para el periodo

Facha y hora | Fecha y hora | Total en Calsa raiz oel Acciones comectivas
de Inlcio o8 finallzaclon | mimwtos Incidants tomadas
Detalle de suspensiones totales para el periodo
Facha y hora Facha y hora | Totslen Causa rakz dal Acciones comectivas
de Inlcio o8 finallzacion | minutos Inchdenta tomadas

Fuente: Departamento de Infraestructura, 2022.

59

Como se puede notar, dentro del informe solamente se describe el nombre del servicio

y se le solicita el porcentaje de disponibilidad del servicio, adicionalmente de solicita la

descripcion de suspensiones de servicio totales o parciales, donde el documento tiene su

espacio para adjuntar la informacion.

Para las areas de Sistemas Operativos, Servidores fisicos y virtuales, SAN y el area

de redes y telecomunicaciones, se genera una hoja electronica en la cual se registran los

problemas que han sucedido dentro del periodo del informe, se registra por cada evento qué

servidor se afectd, fecha de inicio, fecha fin, nimero de minutos de la suspension,

descripcion, causa, acciones correctivas y si generd afectacion de los servicios (ver la

siguiente figura 14):
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Figura 14: Reporte decaidas de varios servicios

IRl Servidor afectadll Fechs niciol Horn il Fechafinaizcionfall o fintizacdnfl Tota minueos Rl Descipeian__________ Blcauss___________ Il acsiones Convectvasfl Generd atectaiin e sencos B
RDP Black Sereen (Servidor no Se deduce que no hubo afectacion, al
RNPXOOOX 18/2/2020 945p.m 18/2/2020 955 p. m 10 responde. Imposible administrar  Desconocida Reiniciar servidor  encontrarse el servidor en HA (es un
remotamente) cluster RAC de Produccion)
RDP Black Sereen (Servidor no - e Cambiar registry de  Se deduce que no hubo afectacian, al
RNPYOOXY 27/2/2020  720am. 28/2/2020 7:30a.m. 10 responde. Imposible administrar Desktop Heap Session Manager encontrarse el servidor en HA {es un
remotamente) Subsystem cluster RAC de Produccion)
RDP Black Screen (Servidor no e Cambiarregistry de  Se deduce que no hubo afectacion, al
RNPOOOE 31/3/2020 1:55 pm. 31/3/2020 2:05 p.m. 10 responde. Imposible administrar e Session Manager encontrarse el servidor en HA {es un
remotamente) Subsystem cluster RAC de DESARROLLO)

RDP Black Screen (Servidor no Se deduce que no hubo afectacion, al
RNPXOOOW 31/3/2020  855p.m. 31/3/2020 9:05 p.m 10 responde. Imposible administrar  Desconocida Reiniciar servidor  encontrarse el servidor en HA {es un
remotamente) cluster Weblogic de Produccion)

Fuente: Departamento de Infraestructura, 2022.

Como se puede observar, se realizan los reportes detallados de cada uno de los eventos
ocurridos y se documentan de forma clara los motivos de la caida, pero como se comento
anteriormente, lo que se registra para el calculo de los indicadores son las caidas o suspension
del servicio y se calcula, a partir de este dato, el porcentaje de cumplimiento que se incluira
dentro de los informes del departamento de infraestructura.

Otra fuente de informacion fue el proceso de entrevistas, se realizé mediante una serie
de sesiones, en las cuales se abordaron temas relacionados a diferentes procesos que
administran dentro del departamento de infraestructura y que brindan los insumos para los
indicadores de gestion, especificamente sobre: Rendimiento de CPU, memoria y
lectura/escritura de la plataforma, redes y comunicaciones, estabilidad de los sistemas
operativos, monitoreo de bases de datos, respaldo y recuperacion de datos, segmento de
virtualizacion, servidores fisicos y virtuales y atencion de casos de mesa de ayuda.

La aplicacion de la entrevista se realizé en un entorno tranquilo y con disponibilidad
de tiempo, procurando que el entrevistado se sintiera comodo durante el desarrollo del
proceso de recoleccion de datos, esto dio la apertura suficiente para que cada persona pudiera
brindar detalles sobre su conocimiento, experiencia y puntos de vista.

La entrevista fue guiada por una serie de preguntas que estan orientadas a documentar
los datos para el analisis realizado. En ese sentido, se tomd en consideracion de que el
instrumento no fuera muy extenso, para mantener la atencion y obtener respuestas mas
precisas y concluyentes.

Los indicadores y sus valores meta son los utilizados actualmente para brindar y
elaborar los informes de gestion del departamento, en cada uno de los indicadores,
adicionalmente se incluye la forma en que debe ser calculado de acuerdo con los parametros

utilizados.
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Profundizando en el tema, al preguntar: ;Cudles indicadores de gestion hacen falta y
en qué proceso?, la totalidad de los encuestados consideran que no hace falta incluir algun
indicador a los actuales, ya que se sienten satisfechos con los indicadores que manejan.

Cuando se consulta sobre si: ;Considera que los indicadores de gestion que maneja o
administra contribuyen a la gestion de desempefio?, todos los entrevistados consideran que
los indicadores actuales contribuyen y ayudan en la gestion de desempefio de sus labores
diarias, ya que es una medicion que se realiza y aporta a la gestion del Departamento y estd
involucrada directamente, en un resultado global en la evaluacion anual de desempefio.

Otra de las consultas realizadas sobre los indicadores actuales que maneja el
Departamento de Infraestructura, se refiere a si: El resultado de los indicadores de gestion
que maneja o administra reflejan el estado actual del proceso? Sobre este tema, los
entrevistados en su totalidad consideran que si reflejan el estado actual del proceso, ya que
en cada uno de los indicadores se analiza la totalidad de los dispositivos o procesos realizados
versus las caidas de los dispositivos o bien la eficacia de la ejecucion de los procesos exitosos;
al gestionar estas variables, los entrevistados estan satisfechos del control de la gestion de los
procesos que administran.

Un factor que fue analizado dentro de la entrevista aplicada a los funcionarios que
brindan informacion para la generacion de los indicadores fue: ;Qué indicadores de gestion
no reflejan el estado actual del proceso? Todos los entrevistados consideran que no hay
indicadores actuales que no estén reflejando el estado actual del proceso, dado que consideran
que con estos indicadores controlan el proceso y generan la informacion para tener una vision
de la situacion del proceso y se encuentran satisfechos con la informacion que generan.

La ultima pregunta orientada a este objetivo del analisis de los indicadores actuales,
se orienta a si: /Los indicadores de gestion que maneja o administra, fomentan la rendicion

de cuentas? En el Figura 15, se reflejan las opiniones sobre esta pregunta.



62
Figura 15: Indicadores fomentan rendicion de cuentas

Indicadores fomentan rendicidon de cuentas

12%

75%

m Fomentan la rendicidn de cuentas Sl NO = NA

Fuente: Elaboracion propia, 2023.

Los comentarios orientados a que se fomente la rendicion de cuentas, comentan que
para cada caida reportada se entrega un reporte del evento sucedido donde se especifica qué
genero el problema y qué pasos se siguieron para solucionar el evento, ademas, al tener
porcentajes minimos de cumplimiento, se explica qué se debe alcanzar en cada indicador.

Otra de las opiniones positivas indica que cuando se mide el indicador, se establece
una linea base y el mantenimiento y/o mejora del objeto analizado, cualquier valor en
detrimento del indicador implica por si misma, una oportunidad de mejora.

Sobre las opiniones positivas en esta pregunta, se observa que los indicadores
permiten validar el cumplimiento de los niveles de servicio de los proveedores de servicio,
esto en el caso que se tenga un proveedor gestionando ese proceso.

En contraposicion, existe una postura negativa sobre el hecho que permite la
rendicion de cuentas, esto se explica, cuando un indicador de gestion tan especifico y técnico
no refleja la realidad del nivel de servicio brindado y no deberia considerarse como un
elemento de rendicion de cuentas.

En relacion con las fuentes de informacion, se consulta a los entrevistados de donde
obtienen la informacion y cudl es el medio. En la mayoria de la informacion brindada, se
evidencia que los indicadores se realizan por observacion en las herramientas que manejan,

la Ginica excepcion es el indicador de Sistemas Operativos, que se obtiene directamente por
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medio de la herramienta Nagios. A continuacion, se muestra la Tabla 2, donde se describen

los indicadores y el medio por el cual se obtienen:

Tabla 2.

Fuentes de Informacion.

Fuentes de informacion

Indicador Fuente

Gestion de Bases de Datos | Observacion: rendimiento y disponibilidad Base de Datos

Servidores fisicos y virtuales | Observacion: Consola OneView, Vmware vCenter, Nagios

Sistemas Operativos Nagios

Estabilidad SAN Observacion: Consola OneView, SSMC, Nagios
Redes y telecomunicaciones | Observacion: WhatsUp Gold, PRTG
Resolucién de solicitudes Aranda

Respaldo y recuperacion Observacion: Data Protector

Fuente: Elaboracion propia, 2023.

La mayoria de las fuentes de informacién de los indicadores, provienen de la
observacion de los aplicativos utilizados para configurar y dar mantenimiento a cada uno de
los procesos, a diferencia de los indicadores de resolucion de casos que se obtiene de la
herramienta Aranda y sistemas operativos que salen directamente de Nagios.

Los indicadores actuales del Departamento de Infraestructura Tecnolodgica, se
generan mensualmente y se presentan con el detalle que se muestra en la Figura 16, que se

muestra a continuacion.



Figura 16: Informe mensual de indicadores

"I"‘ Indicador N7

Estabilidad de las Lotal de servdaones {TS) Gl Caicdas Senddares [OCS) IES=[[ TS-CCSLITS]* 100
servidores fisikos
fIES)iSalo s o o A
incluryan
sardldores de
amnberte de
producchan)
[ mieza mini blecida: 50% | Meta alcanzada: 100 |
Estabilidad de las Lotal de serddanes {TS) G, Caiidas Senddanes [OCS] IES=[[ TS-CLSLITS]* 100
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serwidores de
amnbesnte de
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Estabilidad de los | Iofal de servidornes (T5) G Caidas Senddares [OCS) VES=[[ TS-CLSLITS|* 100
Sisbemas
Qperativos [IES] =05 o A
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ZAN [IES]
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Indicador 3"
Estabilidad de Total equipas Telscom Gal, Caddas Equipos Telecom | BEET={[TET-CETUTET]* 100
los exquipos. [TET] |CET)
Tedecom: (IEET) 1z1 1 59 1TH
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Como se puede observar en la figura 16, para cada uno de los indicadores se presentan
las solicitudes o tareas programadas y se muestran cuantas solicitudes fueron atendidas o
tareas no realizadas para lograr obtener el porcentaje de efectividad en cada uno de los
indicadores.

Cuando se les consulta a los entrevistados sobre si: ;Confia en los resultados de los
indicadores que maneja o administra?, la totalidad de las personas confian plenamente en los
indicadores presentados a la administracion, ya que se realiza un trabajo a conciencia para
brindar la informacion relacionada con los indicadores del departamento.

En adicion, sobre la consulta sobre: (El resultado de los indicadores que maneja o
administra inciden en su evaluacion de desempefio?, como se muestra en el Figura 17, la
mayoria de los encuestados indican que si inciden en la evaluacion de desempefio, ya que se
encuentra desde un indicador global del departamento, mientras el 25% opina que no se toma

en cuenta en su evaluacion de desempeiio.

Figura 17: Indicadores inciden en evaluacion de desempefio

Indicadores inciden en evaluacion de desempefio

=S| - NO =NA

Fuente: Elaboracion propia, 2023.



66

Objetivo especifico 3.

Identificar las fuentes primarias de informacion del departamento.

Las fuentes primarias de informacion son aquellas de donde procede la informacion,
que satisface la necesidad de establecer los indicadores de gestion del Departamento de
Infraestructura Tecnologica y es necesario identificar cuales son las fuentes actuales.

De acuerdo con el informe de Indicadores emitido por el departamento, las fuentes de
informacion se basan primordialmente en los responsables de los segmentos
Telecomunicaciones, Sistemas Operativos, Servidores fisicos y virtuales, la SAN.

Indica sobre los aplicativos NAGIOS que lleva un monitoreo 24/7 a los equipos de la
plataforma tecnologica y sobre la herramienta ARANDA que es un registro de solicitudes
aplicadas y Data Protector, herramienta que administra los respaldos programados.

De acuerdo con lo indicado dentro del informe, las fuentes de informacion en su
mayoria son brindadas por los responsables de cada una de las areas o segmentos del
departamento de infraestructura, y no asi, de fuentes generadas por un aplicativo o
herramienta que pueda brindar la informacion necesaria para alimentar la informacion de los
indicadores de gestion, sin que medie alguna interpretacion de la informacion de dichas
métricas.

Los aplicativos que administra como Nagios, es una herramienta de codigo abierto,
que se basa en un sistema de alertas de monitoreo que registra las alertas o advertencias de
los servicios de red (SMTP, POP3, HTTP, SNMP, entre otros), monitorea los recursos de los
sistemas de hardware (carga del procesador, uso de discos, memoria, estados de los puertos),
ademads, de servicios de software. Nagios proporciona una gran versatilidad para consultar
cualquier parametro de interés en el sistema.

Nagios, aunque genera reportes en pantalla, esta informacion puede ser bajada a un
archivo plano, puede ser un archivo .txt que pueda ser levantado en otro aplicativo.

Con Nagios se puede visualizar en tiempo real el estado de los dispositivos
monitoreados con una interfase web, puede generar informes de eventos presentados y
graficas de comportamiento, la informacion basica que brinda es un listado de modificaciones

enviadas, historial de problemas y archivos de registros.
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El aplicativo ARANDA es un software que gestiona y resuelve los requerimientos a
los servicios, que genera, administra, responde y monitorea los casos bajo las mejores
practicas de ITIL.

En el departamento de infraestructura, se utiliza por medio de dos esquemas: el
primero son los incidentes que se registran y se solucionan por medio de la mesa de ayuda,
que no esta dentro del este departamento y son requerimientos de primer nivel, y luego,
cambios, que son los requerimientos que requieren mayor conocimiento o mayor nivel de
seguridad para poder resolver los casos.

Aranda, se compone de solicitudes, requerimientos de servicio, incidentes,
problemas, cambios, tareas, alarmas, base de conocimiento y reasignacion.

El software de Aranda maneja graficos con la informacion de cada uno de los

componentes como se muestra en la figura 18.

Figura 18: Grafico de estados de Aranda
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Cambios

Fuente: Casos Aranda del Registro Nacional, 2022.
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Los casos de Aranda, como se indicoé anteriormente, manejan principalmente los
incidentes, los cambios, los requerimientos de servicio y los problemas, esta figura ilustra
como se presenta la informacion a nivel de tipo de caso registrado en el Aranda.

Tomando como ejemplo los cambios, se genera un nimero de casos que se presentan
y se tiene la opcion de bajar la informacion en los formatos: png, jpeg, pdf, svg, que son los
esquemas que permiten bajar la informacion para alimentar los indicadores relacionado con
el niimero de casos atendidos en relacion con el niimero de casos totales, para formar la
métrica.

Desglosando los cambios, se pueden revisar los casos que se encuentran en: proceso,
suspendido, cerrado, solucionado, suspendido y autorizacion aprobada. De esta forma, el
total de cambios se puede desglosar por su estado y, con esta informacién, tomar los datos

del indicador de casos de Aranda, se puede ver en la figural9.

Figura 19: Casos del Proyecto: Cambios
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Registro Nacional
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® solucionado ® suspendido Autorizecion Aprobada ® Cerrado
En Procesa

Fuente: Casos Aranda del Registro Nacional, 2022.
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De los casos de cambios, se puede notar el estado de cada uno de los casos, de tal
forma que se puede obtener la relacion entre los casos totales versus los casos solucionados,
es notorio que de acuerdo con el estado a la fecha dada (fin de mes, por ejemplo), puede
haber casos en otros estados que no logre la obtencion de una calificacion del 100% dentro
del indicador.

Otra fuente de informacion para alimentar los indicadores es Data Protector, esta es
una herramienta de respaldos y recuperacion de datos, que permite optimizar las copias de
seguridad de acuerdo con la continuidad de la institucion y mejora la capacidad de
recuperacion al aumentar el tiempo de actividad de las aplicaciones dentro del entorno de TI.

El Departamento de Infraestructura Tecnoldgica maneja en la actualidad la version
10.91 de Data Protector, auxiliado por dos librerias HP con 6 drivers cada una, que brinda la
cobertura necesaria para realizar los respaldos a cinta de toda la informacion del Registro
Nacional.

Los reportes que se genera con esta version son: lista de sesiones con la especificacion
de respaldo mas relevantes, estado de las sesiones tasa de transferencia por tamafio y la

especificacion del respaldo.

Figura 20: Reportes de Data Protector

:ﬂ Reporting - Micro Focus Data Protector Manager .
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i@ Reports [@lReports Configures reperting for Data Protector operations.

Fuente: Data Protector de Registro Nacional, 2022.

En relacion con la figura 20, se muestran los reportes que emite la version bésica de
Data Protector, la cual es limitada para obtener datos claros de la informacion necesaria para
los indicadores de gestion de los respaldos.

Dentro de Data Protector existe un aplicativo llamado Reporting Server que mejora

la informacion que se puede obtener de los respaldos y recuperacion, esta version maneja y
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administra reportes basicos orientados al RPO (por sus siglas en inglés Recovery Point
Objetive), se refiere a la cantidad de datos que se pueden perder dentro del periodo mas
relevante antes de que ocurra una daio significativo, desde el punto de un evento critico hasta
la copia de seguridad con mayor precedencia, y el RTO (por sus siglas en inglés Recovery
Time Objetive) se refiere a la cantidad de tiempo que una aplicacidn, sistema y/o proceso
puede estar inactivo sin causar dafio significativo a la institucion, asi como el tiempo
dedicado a restaurar la aplicacion y sus datos.

Ademas, Reporting Server permite obtener la informacion de los respaldos ejecutados
y cudles de ellos tienen errores y genera un porcentaje de efectividad de los respaldos, lo cual
seria un insumo importante para la alimentacion de los indicadores de gestion relacionados
con respaldos.

Dentro de la entrevista a los funcionarios del departamento de infraestructura, se les
pregunt6: ;Considera que los indicadores que maneja o administra pueden obtenerse
directamente de un aplicativo? De las respuestas brindadas, se observa que el 71% opina que
si se pueden obtener del aplicativo, mientras que el 29% indica no es posible obtener la

informacion de un aplicativo como tal.

Figura 21: Indicadores fomentan rendicion de cuentas

Indicadores pueden obtenerse de un aplicativo

=S| = NO =NA

Fuente: Elaboracion propia, 2023.
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Los que afirman que si se pueden obtener de un aplicativo, indican que se puede
utilizar la misma herramienta para obtener las métricas como, por el ejemplo, de la
herramienta Nagios se puede obtener la informacion requerida, también, que se pueden
adquirir aplicativos de monitoreo para los enlaces para activar los parametros uptime y
tiempo de respuesta que darian mucha informacion a los encargados de redes y
telecomunicaciones.

Por otro lado, los que indican que no pueden obtenerse desde un aplicativo,
mencionan que las herramientas que emplean no manejan ese tipo de informacion; en el caso
de virtualizacion, indican que poseen varias consolas independientes, cuyo valor deberia ser
representado como un unico indicador, asi mismo, siempre hay un factor de interpretacion,

asi como un horario laboral que se debe tomar en cuenta.



72

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

En este capitulo, se describen las conclusiones y recomendaciones del proceso de
investigacion de acuerdo con los objetivos planteados en el capitulo I, esto con fin de
evidenciar que dichos objetivos se han cumplido de manera exitosa, luego de analizar de una
manera objetiva los resultados alcanzados en los procesos de documentacion, entrevistas y
mediante la aplicacion de los cuestionarios a los colaboradores del Departamento de
Infraestructura Tecnologica del Registro Nacional de Costa Rica.

De los objetivos especificos, dos de ellos (Analizar Indicadores e Identificar las
fuentes primarias de informacion) se abordaron en el capitulo de Analisis de Resultados.
Estos dos objetivos fueron examinados de acuerdo con la documentacion brindada por el
Departamento de Infraestructura, por la observacion en los aplicativos, por el andlisis de la
entrevista a los funcionarios que brindan informacion de los indicadores, de forma tal que se
profundiza en conocer la situacion que se presenta.

Los otros tres objetivos especificos son aportes que la investigacion brinda, por lo que
estos objetivos se ubican en la propuesta que se debe presentar al Departamento de
Infraestructura, la propuesta estd orientada a cumplir con las mejores practicas en relacion
con los indicadores de gestion.

Es importante adicionar, que la informacion consultada y analizada para el
complimiento de los objetivos, se encuentra relacionada a lo que plantean los marcos de
trabajo de ITIL v4 y COBIT 2019, en donde se busca promover las mejores practicas de
gobierno y gestion sobre las TI y, particularmente, sobre la infraestructura tecnoldgica con
las que cuenta la institucion. Las conclusiones y recomendaciones se desarrollaron siguiendo
el orden planteado en los objetivos especificos del proyecto, para mayor claridad de lectura

y mejor comprension del trabajo realizado durante la investigacion.
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Conclusiones

Objetivo especifico 1.

Analizar los indicadores actuales, asi como sus fuentes de informacion y la forma

en que se presentan.

El 4rea de tecnologias de la informacién, especificamente el Departamento de
Infraestructura Tecnologica, se ha convertido en una parte vital para el correcto
funcionamiento de la institucion, por esta razon es necesario que las métricas e indicadores
que brinda el Departamento de Infraestructura, se encuentren alineados con las necesidades
de informacién de la organizacion, para permitir que las actividades que se desarrollan, la
prestacion de los servicios y las gestiones dentro del marco empresarial, se dirijan hacia un
mismo fin. Por lo tanto, el uso de marcos de trabajo como ITIL v4 y COBIT 2019,
proporcionan y aportan los conocimientos necesarios sobre como se deben aprovechar las
métricas de gestion con los que se cuenta.

En relacion con lo anterior y de acuerdo con la evaluacion desarrollada durante la
etapa de andlisis, se encontré que los indicadores de gestion que administran, se relacionan
puntualmente con los procesos de cada una de las areas clave del departamento.

Uno de los hallazgos se relaciona a que los eventos o negacion de servicios que se
reportan son registrados en una hoja de Excel, con el tiempo del evento, de acuerdo con este
tiempo, se promedia con los tiempos de servicio de ocho horas al dia, cinco dias a la semana
y se obtiene el porcentaje para el indicador.

Los eventos que se presentan fuera de horas laborables no se registran dentro del
indicador, por lo cual este dato no es incluido dentro del calculo del indicador.

De acuerdo con los entrevistados, los indicadores de gestion actuales son los
adecuados para el manejo de cada area y estos muestran el estado actual de los procesos.
Estas métricas propician a la rendicion de cuentas, dado que el 75% de los entrevistados lo

manifestaron y consideran que no hacen falta mas indicadores para los procesos actuales.



74

La mayoria de los datos primarios, de donde se obtienen los indicadores, se
determinan por medio de la observacion, con excepcion de los aplicativos Nagios, Aranda y
Data Protector, de los que si se tiene el medio para obtener los reportes necesarios.

Los entrevistados se sienten tranquilos y confian en los resultados obtenidos con los
indicadores que generan y permiten dentro de un parametro global del departamento la
gestion del desempeiio de sus funciones.

Aunque se considera que los indicadores de gestion son los adecuados, la extraccion

de datos la realizan basicamente por medio de la observacion.

Objetivo especifico 2.

Crear los indicadores de gestion de las subareas del Departamento de
Infraestructura: respaldo y recuperacion, servidores, bases de datos y redes y

telecomunicaciones de acuerdo con las mejores practicas ITIL v4 y COBIT 2019.

Los indicadores actuales del Departamento de Infraestructura, son puntualmente
datos principales de los procesos que maneja el departamento, estos indicadores, si los vemos
desde el punto de vista de las dimensiones del cuadro de mando integral, estan relacionados
solamente con los procesos internos, dejando por fuera las demas dimensiones: financiera,
clientes, aprendizaje y crecimiento.

Los indicadores actuales no contienen la informacion necesaria para documentar de
manera clara y objetiva cada una de las métricas. Los indicadores no se revisan y no se
actualizan de manera periodica sin control de versiones.

Dentro de cada métrica, no se identifican las fuentes de datos por medio de las cuales
se obtiene el indicador.

Para la creacion de los indicadores, de acuerdo a ITIL v4 y COBIT 2019, no solo se
tomaron en cuenta indicadores de las tres perspectivas faltantes, sino que se incluyeron
indicadores de procesos internos necesarios como cantidad de medidas preventivas
implementadas, que contribuye a prevenir incidentes de seguridad y cantidad de pruebas de
seguridad, que se enfocan en pruebas y adiestramiento de seguridad necesarios y, por ultimo,

informacion de criterios de calidad en los servicios.
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Los indicadores de la propuesta abarcan todas las areas del departamento e incluyen
un apartado exclusivo para el Departamento de Infraestructura general, para poder medir los

aspectos generales, pero importantes del departamento.

Objetivo especifico 3.

Identificar las fuentes primarias de informacion del departamento.

Las fuentes primarias de informacidn son aquellas que se obtienen directamente de la
generacion de los datos a utilizar, son importantes para garantizar que la informacion que se
esta utilizando para conformar los indicadores, viene de datos que no han sido manipulados
para obtener un dato confiable de los resultados de la gestion del Departamento de
Infraestructura Tecnologica.

Los aplicativos que se utilizan dentro del departamento son variados y no estan
orientados a brindar informacion relacionada con la conformacion de los indicadores que
sean necesarios para el departamento.

La mayor parte de los aplicativos solo muestran la informacion, pero se complica la
obtencion de los mismos de una forma directa. Algunos de los mismos si tienen forma de
obtener los indicadores directamente, pero no son la mayoria. Esto de acuerdo con lo indicado
en las entrevistas, porque la informacion es tomada por medio de observacion de los
aplicativos.

Por lo cual se concluye que de la manera que se maneja actualmente la informacion
es dificil obtener los indicadores directamente de las aplicaciones que se manejan. Dado que
las aplicaciones que se utilizan son de monitoreo de los servicios y no contienen los reportes

adecuados para alimentar directamente los indicadores de gestion.
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Objetivo especifico 4.

Diseiiar un BSC (Balance Score Card) como apoyo y seguimiento a la medicion

de los indicadores.

El cuadro de mando integral permite que varias areas de la organizacion comprendan
la forma en que encajan las piezas y la forma en que su gestion influye en su area y, en
general, en todo el departamento.

El cuadro de mando integral define la teoria del departamento sobre como se basa la
estrategia, el seguimiento de la gestion, lo cual da a los indicadores postulados un sentido de
coherencia.

Por esto el Departamento de Infraestructura Tecnoldgica debe contar con esta
herramienta, que da un sentido 16gico a la rendicion de cuentas y, por ende, ayuda en la
gestion de las personas involucradas.

Con esto, se crearon cinco cuadros de mando integral, el primero de todo el
departamento y los siguientes cuatro de las areas que lo componen, generando un orden de
los indicadores y distribuyéndolos en las cuatro perspectivas, lo que da pie a un mejor control
de la gestion.

Se concluye que la adopcion, seguimiento y mejora de los cuadros de mando,
permiten al departamento de infraestructura una mejor administracion de la gestion y con
esta herramienta se ven claramente las mejoras que se implementen, al darles continuidad
por lo menos cada afio, ya que este es un proceso continuo de mejoramiento en la estrategia

del departamento.

Objetivo especifico 5.

Proponer una herramienta para la automatizacion de los indicadores, que pueda

alimentarse de las fuentes primarias de informacion, unificando las métricas.

Contar con una herramienta de unificacion de los indicadores, que automatice el
proceso de informacion de las métricas utilizadas, es fundamental para el departamento de

infraestructura. Y la dificultad de obtener la informacion primaria desde los aplicativos
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actuales, hace que la herramienta a proponer sea mas sencilla, pero funcional para el objetivo
planteado.

La herramienta propuesta tiene la ventaja de poder importar desde Excel la
informacion, lo cual es un paso de mejora en la gestion del departamento y el seguimiento de
los indicadores. La herramienta contiene un cuadro de mando que permite ver el estado de
los indicadores de acuerdo con los niveles de tolerancia definidos en cada indicador.

Por esto, se concluye que la adopcion de esta herramienta mejora la forma de ingresar
la informacion y la presentacion de los resultados de los indicadores en el periodo de tiempo

definido, que visualmente es amigable e intuitivo para el usuario.

Recomendaciones

En relacion con el andlisis de los indicadores actuales, a la jefatura del Departamento

de Infraestructura Tecnologica, se le realizan las siguientes recomendaciones:

1. A cada uno los encargados del registro de eventos producidos, incluir todos los
eventos de lo sucedido, aunque sean fuera de horario, con el fin de obtener una
medicion de los indicadores real y que esta sea de acuerdo con la suspension de
servicios real del departamento, esto a partir de abril del 2023, con una duracion
de 3 meses.

2. Revisar e incluir en el presupuesto del departamento, la adquisicion de
herramientas dentro de cada aplicativo para que genere los reportes necesarios
para obtener los indicadores, se recomienda al jefe de infraestructura que los
presupueste para el periodo 2024 — 2025, con una duraciéon de 9 meses.

3. Al jefe de infraestructura, incluir dentro de la evaluacion de desempefio de los
responsables de presentar los indicadores, la calificacion de los indicadores que
administran para que puedan ser administrados de mejor manera por las areas, a
partir de la evaluacion de desempefio del 2024, en al menos 10 meses.

4. A lajefatura de infraestructura, instruir el cambio del formato de presentacion de
los indicadores, que contenga los datos incorporados en la propuesta: Nombre

indicador, Codigo de indicador, Tipo de indicador, Responsable, Objetivo,
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Descripcion, Formula, Unidad, Frecuencia, Meta, Fuente de datos y los Niveles

de Tolerancia; esto a partir del mes de junio de 2023, con una duracion de 3 meses.

Para efectos de la propuesta de creacion de los indicadores de gestion, basados en

ITIL v4 y COBIT 2019, se describen las siguientes recomendaciones:

1.

Generar control de versiones y actualizaciéon anual de indicadores para poder
mantener al dia los indicadores, como responsabilidad de cada administrador de
indicadores en un plazo no mayor de 3 meses, luego del recibido de esta
recomendacion.

A los encargados de generar la informacion de indicadores, incorporar el formato
de presentacion de los indicadores, que incluya mayor informacion y detalle para
claridad de la gestion de cada uno de ellos, a partir de junio 2023, con duraciéon
de 3 meses.

A la jefatura de infraestructura, incluir dentro de los informes de gestion los
indicadores de: clientes, aprendizaje y crecimiento y financiero, a los indicadores
actuales e incluir los indicadores de procesos internos de seguridad y calidad; esto
a partir del cuarto trimestre del 2023, con una duracion de 6 meses.

Agrupar los indicadores de acuerdo con las cuatro perspectivas del cuadro de
mando integral, para que a la hora de utilizar esta herramienta sea mas claro,
asignarlos a las perspectivas y mejorar la gestion por medio de los indicadores
propuestos en esta investigacion. Se recomienda el jefe de infraestructura realizar
esta propuesta a partir de junio 2023, con una duracion de 6 meses.

Se recomienda al jefe de infraestructura, definir los indicadores de acuerdo con
los objetivos estratégicos del departamento de Infraestructura, que al final
contribuyen con los objetivos de la Direccion de Informatica. A partir del enero
2024, que es cuando se generan los objetivos del afio, tiempo no mayor a 10
meses.

Se sugiere que las mediciones de las métricas deben ser sencillas en su objetivo y
sus fuentes de datos y ajustadas de acuerdo con las estrategias del departamento.
El responsable es el jefe de infraestructura, quien debe instruir a los encargados

de indicadores a partir del junio 2023, he implementar en 3 meses.
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Uno de los puntos importantes dentro de esta investigacion es garantizar que la

informacién sea obtenida de fuentes que no quepa duda de su procedencia y sean

transparentes para la conformacion de los objetivos, por lo anterior se presentan las siguientes

recomendaciones:

1.

Se recomienda a la jefatura de infraestructura instruir a cada una de las areas del
Departamento de Infraestructura para revisar a profundidad los aplicativos
actuales, con el fin de garantizar que la informacion requerida para los indicadores
sea obtenida de los mismos. Esta tarea en un plazo de 6 meses a partir del recibo
de esta recomendacion.

A la jefatura de infraestructura, gestionar para el presupuesto 2024 — 2025 Ia
adquisicion de los aplicativos actuales la reporteria necesaria para extraer la
informacion que sea base para los indicadores, con el fin de poder generar la
informacion de manera agil, con una duracion de 10 meses.

Que los encargados de las areas de departamento, a falta de tener la informacion
del aplicativo, generen un Excel desde el mismo aplicativo, para ser subido a la
aplicacion que mantiene y almacena los indicadores para evitar la manipulacion
de datos, mientras sean implementados los puntos 1 y/o 2 de estas
recomendaciones; esto a partir de junio de 2023, con una duracion de 3 meses.
Adquirir para la herramienta de Data Protector el Reporting Server, que contiene
informes integrados, la interfaz de usuario y el panel de control unificados que
proporcionan un unico panel para administrar y obtener informacion adicional
sobre su entorno de copia de seguridad. La creacion de informes es compatible
con dos configuraciones: Data Protector Manager of Managers (MoM) o Data
Protector individual Cell Manager. Se recomienda a la jefatura que incluya esta
herramienta en el presupuesto 2024 — 2025, en al menos 10 meses de recibida esta

propuesta.

La adopcion de los cuadros de mando integral para el Departamento de Infraestructura

le permitira ingresar al seguimiento de la estrategia, del departamento, de la direccion y de
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la institucidon, para iniciar el proceso de alineamiento y evolucion en la gestion del

departamento y de sus areas.

Los objetivos del departamento estan alineados con la consecucion de los resultados

de la gestion de cada una de sus areas y sus métricas como un todo, por lo anterior se

presentan las siguientes recomendaciones:

1.

Se recomienda a la jefatura del Departamento de Infraestructura, adoptar los cinco
cuadros de mando integral (Departamento, Area de Respaldo y Recuperacion,
Area de Base de Datos, Area de Servidores, Area de Redes y Comunicaciones),
para mejorar la gestion; esto a partir de junio 2023, en un plazo de 3 meses de
duracion.

A cada encargado de los indicadores, realizar el monitoreo de los indicadores en
cada una de las perspectivas por medio de los niveles de tolerancia de acuerdo
con la definicion de cada uno de los indicadores; esto a partir de junio 2023, con

una duracion de 6 meses.

Para poder completar la investigacion con la adopcidn de esta herramienta, se cierra

el ciclo de uno de los puntos importantes dentro de esta investigacion, el cual es garantizar

que la informacion sea obtenida de fuentes que no quepa duda de su procedencia y sea

transparente para la conformacion de los objetivos, por lo anterior se presentan las siguientes

recomendaciones:

1.

Se recomienda a la jefatura de infraestructura la adopcion de la herramienta
Simple KPI, para ingresar los indicadores en cada uno de las perspectivas,
utilizando el tablero de control y el ingreso de datos por medio de levantamiento
de los Excel generados desde los aplicativos; esto a partir de junio de 2023, con
una duracion de 10 meses.

A cada uno de los administradores de indicadores que generen las interfaces con
los reportadores de los aplicativos de monitoreo de cada servicio del
Departamento de Infraestructura, este proceso con un tiempo de 6 meses a partir

de la adopcion de esta recomendacion.
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Introduccion

Con la presente propuesta de métricas de gestion para el Departamento de
Infraestructura Tecnoldgica de la direccion de Informatica del Registro Nacional, se obtiene
una opciodn viable de los indicadores de gestion del departamento.

El adoptar las recomendaciones permitira que el departamento de infraestructura se
convierta en un factor diferenciador, alinear las mediciones a las mejores practicas y mejorar
el servicio de las partes interesadas de los servicios que ofrece el departamento.

Cabe destacar que la investigacion toma como punto de partida ITIL v4 y COBIT
2019, y principalmente en los siguientes principios:

Dentro del marco de referencia de ITIL v4, toma en cuenta:

Gestion de Niveles de Servicio:

Métricas que definen la calidad del servicio esperada y lograda.

Reporta métricas relevantes para asegurar que los niveles de servicio se
cumplan.

Retroalimentacion del cliente: Métricas operativas, Métricas de negocio.

Y, adicionalmente, del marco de referencia COBIT 2019, se aporta:

Sistema de Gobierno y Componentes.

Metas Empresariales:

Cascada de metas: Metas y métricas empresariales

Metas de Alineamiento:

Cascada de metas: Metas y métricas de alineamiento

Asimismo, durante el desarrollo de esta propuesta, se especifican los dominios de
COBIT 2019, que se tocan con la incorporacion de los indicadores y también se aprovecha
la claridad con COBIT 2019 y ITIL v4 que establecen que las instituciones operen con un

contexto de factores internos y externos requeridos en un sistema de gestion.
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Objetivos
Objetivo General.

Elaborar una propuesta de mejora en los indicadores de gestion, de acuerdo con las
métricas de ITIL v4 y COBIT 2019 para el Departamento de Infraestructura del Registro

Nacional.

Objetivos Especificos.

Crear los indicadores de gestion de las subareas del Departamento de Infraestructura:
respaldo y recuperacion, servidores, bases de datos y redes y telecomunicaciones, de

acuerdo con las mejores practicas ITIL v4 y COBIT 2019.

Disefiar un BSC (Balance Score Card) como apoyo y seguimiento a la medicion de

los indicadores.

Proponer una herramienta para la automatizacion de los indicadores, que pueda

alimentarse de las fuentes primarias de informacion, unificando las métricas.

Estructura de la propuesta

De acuerdo con el objetivo general y los objetivos especificos, se establece la

propuesta se estructura de la siguiente forma:
Desarrollo del objetivo de creacion de indicadores:
Propuesta de estructura de presentacion de los indicadores.
Inclusion de fuentes de datos y niveles de tolerancia.

Inclusion de indicadores de las perspectivas: clientes, aprendizaje y crecimiento

y financiera.
Propuesta de mejora en los indicadores de procesos internos.
Desarrollo del objetivo de creacion de cuadro de mando integral:

Propuesta de estructura de presentacion de los cuadros de mando integral.
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Inclusion de CMI general para el Departamento de Infraestructura.

Propuesta de cuadro a mando integral de las areas del departamento de

infraestructura.

Desarrollo del objetivo de proponer herramienta de automatizacion de indicadores:
Propuesta de herramienta para manejo de indicadores.
Funciones y facilidades del uso de la herramienta.

Posibles aspectos de mejora con el uso de la herramienta.

Objetivo especifico 2.

Crear los indicadores de gestion de las subareas del Departamento de
Infraestructura: respaldo y recuperacion, servidores, bases de datos y redes y

telecomunicaciones de acuerdo con las mejores practicas ITIL v4 y COBIT 2019.

Para crear los indicadores de gestion del Departamento de Infraestructura
Tecnoldgica, de deben tomar en cuenta las actividades que se estan desarrollando, en este
caso son las areas que componen el departamento, a saber, Respaldo y Recuperacion,
Servidores (fisicos y virtuales), Bases de Datos y Redes y Comunicaciones.

Los indicadores deben representar cada una de estas areas, por lo cual en la propuesta
se identificaran los indicadores necesarios para cubrir estas actividades.

Los indicadores pueden clasificarse por medicion, nivel de intervencion y por su nivel
jerarquico. Cuando se hace referencia a un indicador por medicion, se refiera a que el
indicador puede ser cuantitativo o cualitativo, en el primero es una representacion numérica
y el segundo es basado en percepciones.

Cuando se habla de indicadores por nivel de intervencion, se refieren a indicadores
de impacto, después de indicadores de resultados, que miden las salidas de procesos; el
indicador de proceso muestra como se estan haciendo las cosas y los indicadores de insumos

miden los recursos disponibles.
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Los indicadores de nivel jerarquico miden la gestion, miden la relacion entre insumos
y los procesos; y los indicadores estratégicos se basan en la evaluacion de efectos o impactos
de un proceso.

Dentro de las dimensiones del desempeiio, se pueden medir de acuerdo con COBIT
2019, se pueden asignar las dimensiones del BSC de TI, para categorizar el indicador de tal
forma que se pueda asignar a dimension financiera, dimension de cliente, dimension interna
o procesos internos, y dimension de aprendizaje y crecimiento. Esta asignacion de
dimensiones ayuda a la categorizacion que se utiliza en el cuadro de mando integral.

Especificamente para el departamento de infraestructura, se orienta a los indicadores
de proceso, que muestran coémo se estan haciendo las actividades relacionadas con las areas
del departamento.

El primer paso a seguir es identificar las variables que van a componer los
indicadores, qué relacion tienen entre si y, con ello, la formula de célculo. Esta relacion estara
dada por el tipo de informacion que se quiere obtener.

De acuerdo con esto, segun Betancourt (2017), los indicadores pueden ser:

Absoluto: Un nimero que dimensiona un evento o fendmeno seglin su naturaleza.
Razoén: Es el cociente entre dos cantidades que no tienen elementos comunes o
cuentan con un atributo de diferencia. Dicho de otra forma, toma las unidades que
cuentan con un atributo (numerador) frente a aquellas que no lo tienen
(denominador).

Tasa: Es el cociente entre dos variables analizadas en un lugar y tiempo
especifico.

Proporcién: Es la relacion entre una cantidad con elementos en comun
(numerador — subconjunto) y el total de unidades (con o sin elementos en comun).
Dicho de otra forma, es una relacion donde el numerador esta incluido en el
denominador.

Variacion: Fija dos elementos para establecer qué variacion existe entre uno y
otro. (parr. 2)

De acuerdo con los tipos de variables, los indicadores que se van a asignar al
departamento son las variables absolutas y variables de tasa, para efectos de poder representar

cada uno de los indicadores.
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Los indicadores ayudan a formar una idea de la realidad del departamento y apoyan
en la toma decisiones por la forma que se presentan los resultados de los indicadores de
gestion. Los indicadores del departamento son cualitativos, ya que muestran las mediciones
y estas mediciones tienen una expresion numérica, ademas son el resultado de calculos
proporcionales entre variables.

Partiendo de las caracteristicas mencionadas y que se relacionan con los indicadores
a ser utilizados por el Departamento de Infraestructura, deben ser incluidas y mostradas en
un formato Unico que reuna las variables que debe contener cada indicador.

Banda (2020) muestra una ficha para registrar los indicadores, cada una de ellas se

debe codificar con los datos requeridos.

Figura 22: Ficha de indicador

FICHA INDICADOR | Codigo: nnnn (para base de datos)
Concepto a medir | ¢Qué es lo que se requiere medir?
Dimension O Eficacia O Eficiencia O Economia O Calidad
Desempefio O Proceso  [OJProducto O Impacto

Nombre Indicador

Objetivo Indicador | ¢Cudl es el objetivo de la medicién?

Metodologia de
célculo (férmula)

Unidad de medida Unidades en que se expresa el indicador o si es adimensional

Origen de los datos

Frecuencia Frecuencia de actualizacién del indicador (anual, mensual, semanal)

Fuente: Indicadores de desempefio, metodologia para construirlos tomado de Banda, 2020.

De esta manera, cada uno de los indicadores y la forma en que se utilizan son
claramente fundamentados con la informacion necesaria. Cada vez que se realicen
modificaciones al indicador de algunos de sus componentes, debe ser actualizada la ficha
para poder generar actualizacion del indicador para que quede al dia cada vez.

Para efectos de los indicadores del Departamento de Infraestructura, se propone
adoptar el siguiente formato, siguiendo lo indicado en la forma en que se construyen los

indicadores de gestion.
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Aparte de la ficha de indicador, es importante, para efectos de seguimiento visual al
estado de los indicadores, incluir los niveles de tolerancia, estos niveles se representan como
un semaforo, el cual indica, de acuerdo con los parametros establecidos, como se comporta
el indicador o bien si es necesario realizar acciones correctivas o preventivas para mantener
el indicador en el nivel mas adecuado.

En relacion con los niveles de tolerancia Diaz (2020) indica los siguiente:

Los rangos de tolerancia:

Las sefiales de alarma permiten monitorean la gestion y determinar cuando hay

variacion frente al rango de tolerancia. Esto conlleva:

Analizar las variables

Implementar medidas correctivas

Se definen utilizando la metafora del seméaforo:

Rojo: niveles graves del indicador. Sefial de aplicar correctivos urgentes — Critico

Amarillo: niveles preocupantes del indicador. Revision de politicas — Aceptable

Verde: se ha alcanzado el estandar del indicador o se esta muy cerca de hacerlo. Senal

de cumplimiento — Satisfactorio. (p. 14)

Los niveles de tolerancia son importantes para visualizar el estado del indicador, y
demas, si se incluye en el cuadro de mando integral, es mas facil visualizar el estado de los
indicadores definidos y se puede observar si el indicador debe tener acciones correctivas o
preventivas para mejorar el resultado de la medicion.

La construccion de los niveles de tolerancia debe ser informacion valiosa no solo para
el mejoramiento continuo, sino para la toma de decisiones. El poder incorporar los rangos de
los niveles de tolerancia son importantes para tomar acciones pertinentes en tiempo oportuno,
lo cual implica que los rangos deben estar asociados a algtn tipo de decision.

En un buen sistema de medicion, los rangos o metas que deben establecerse para cada

uno de los indicadores deben tener alguna caracteristica, como lo indica Aquilino (2019):

Caracteristicas que deben tener las metas:
El desempeiio debe ser medible (contar con una linea base, medios de verificacion y

desempefio historico).
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Debe tener un periodo de cumplimiento.

Deben de ser posibles de cumplir por la institucion (realistas).
Deben expresar claramente el &mbito geografico donde acurre.
Deben ser conocidas y acordadas por los ejecutores.

Deben tener responsables. (p. 2)

Rescatando las caracteristicas mencionadas, es muy importante contar con una linea
base para poder darle un valor a la medicion de los indicadores, ya que con la linea base se
puede dar un precedente del valor que hay que incluir en los niveles de tolerancia de cada
uno de los indicadores.

De lo anterior, el formato que se propone (Figura 23), contiene los componentes de
la ficha de indicador mostrada anteriormente y contiene los niveles de tolerancia definidos,
para revelar el estado del indicador de una manera visual, una vez que se ingresa el dato y es

evaluado por los niveles de tolerancia.

Figura 23: Indicador Clave de Desemperio

Indicador Clave de Desempeiio
Gestion xxxxxx
Nombre del indicador:
Codigo:
Tipo de Indicador:
Responsable:
Desarrollo del Indicador
Objetivo Descripcion Férmula

Detalle del indicador
Unidad:
Frecnencia:
Meta:
Fuente de datos

Niveles de tolerancia

Verde Amarilo . Rep

Fuente: Elaboracion propia, 2023.
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Este formato de indicador de desempefio, contiene el apartado de Gestion que
identifica el nombre del indicador, el codigo, el tipo de indicador y el responsable, con esta
informacion se identifica el indicador y el método para identificarlo y categorizarlo, junto
con el responsable para asignar la pertenencia del indicador.

Ademas, muestra el apartado de desarrollo del indicador que contiene el objetivo, la
descripcion y la formula de célculo que dard informacion clara del indicador y la manera en
que debe ser calculado.

Continuando con el apartado detalle del indicador, en este se debe incluir la unidad
de medida, la frecuencia que indica cada cuanto se debe actualizar el indicador y la meta
como linea base que se debe utilizar en la medicion del indicador.

Y, por ultimo, el apartado de los niveles de tolerancia, que se debe incorporar la
informacion de la linea base para identificar el color verde y de acuerdo con el riesgo que se
requiere asumir, se asignan los parametros en los colores amarillo y rojo.

De acuerdo con el formato de clave de desempefio de los indicadores de gestion, los
indicadores que administran actualmente el Departamento de Infraestructura Tecnologico, se
considera que deben mantenerse dentro de las métricas que deben aparecer dentro de los
indicadores.

A estos indicadores se les debe dar la forma de indicador clave de desempefio con el
fin de establecer claramente la definicion del indicador. A continuacidn, se establecen los
indicadores con el nuevo formato y la explicacion de cada uno.

Los primeros indicadores son los de Bases de Datos, con ellos se gestionan los
respaldos, las caidas o suspension de las bases de datos, disponibilidad de bases de datos y

restauraciones exitosas.
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Figura 24: Indicador respaldos base de datos Oracle

Mombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la eficacia de la
generacion de respaldos de
Base de Datos

Unidad:
Frecuencia:
Meta:

Total de bases de datos Oracle

Indicador Clave de Desempetio
Gestionar Procesos Internos
Eficacia en la generacion de respaldos de |a base de datos Oracle

KPI-BD1
Eficacia
Bases de Datos
Desarrollo del Indicador
Descripcion
Este indicador mide la

Farmula
numero de bases de datos /
realizacion de los respaldos de  ndmero de respaldos

la informacion de Base de Datos realizados a las bases de datos

Detalle del indicador
Porcentaje
Mensual
100%
Fuente de datos

Total de respaldo realizados de bases de datos Cracle

MNiveles de tolerancia
X =100% ¥ >==095% < 100% ¥ < 95%

Fuente: Elaboracion propia, 2023.

Este indicador se asocia a la proteccion y aseguramiento de la informacion de las
bases de datos Oracle, por medio de los respaldos periddicos de la informacion, estos
respaldos son importantes para lograr las restauraciones en caso de que se requiera por algin
evento que suceda.

El indicador debe mantenerse ya que le da seguimiento a la informacion que se genera
en toda la institucion, manteniendo las bases de datos protegidas en caso de que se dé un
evento o se requiera recuperar algiin dato esencial para el manejo de la institucion. Ademas,
con la incorporacion del formato clave de desempeiio, el indicador queda mas claro en su
objetivo.

El siguiente indicador se relaciona con el anterior, ya que se orienta a la proteccion

de la base de datos, pero en este caso de SQL.



Figura 25: Indicador respaldos base de datos SQL

Mombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la eficacia de la
generaciaon de respaldos de
Base de Datos

Indicador Clave de Desempetio
Gestionar Procesos Internos

Eficacia en la generacion de respaldos de |z base de datos 50L
KPI-BD2

Eficacia

Bases de Datos

Desarrollo del Indicador
Farmula

numero de bases de datos /

Descripcion
Este indicador mide la
realizacion de los respaldos de  ndmero de respaldos

la informacidn de Base de Datos realizados a las bases de datos

Detalle del indicador
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Unidad: Porcentaje
Frecuencia: Mensual
Meta: 100%

Fuente de datos
Total de bases de datos S0OL Server
Total de respaldo realizados de bases de datos 50L Server

Miveles de tolerancia
X =100% X ==95% < 100% ¥ < 95%

Fuente: Elaboracion propia (2023).

Este indicador hace referencia a la proteccion y aseguramiento de la informacion de
las bases de datos SQL, por medio de la revision de los respaldos realizados y el seguimiento
para que sean exitosos.

El gestionar los respaldos garantiza en que la informacion de la institucion esta
asegurada para cualquier eventualidad que se presente.

Se considera que el indicador debe mantenerse, ya que tener control sobre los
respaldos de la base de datos SQL, y que estos se hayan realizado de manera exitosa,
garantiza estabilidad en la informacion relacionada con esta base de datos.

Otra forma de gestionar las bases de datos, es hacer revision de la continuidad y

disponibilidad de la informacién en ellas.
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Figura 26: Indicador de suspension de servicios base de datos Oracle

Indicador Clave de Desempefio
Gestionar Procesos Internos

Mombre del indicador: Suspension de servicios base de datos Oracle
codigo: KPI-BD3
Tipo de Indicador: Eficacia
Responsable: Bases de Datos
Desarrollo del Indicador
Objetivo Descripcion Formula
Medir la eficacia de la Este indicador mide el tiempo de Medicidn de tiempo de
prestacion de servicios de Base suspension de servicio de Base suspension de servicios base
de Datos de Datos de datos Oracle
Detalle del indicador
Unidad: Minutos
Frecuencia: Mensual
Meta: 0,00
Fuente de datos

Tiempo de suspension bases de datos Oracle

Miveles de tolerancia
X =000 0,00 >X<=10 X= 10

Fuente: Elaboracion propia, 2023.

Este indicador gestiona el tiempo en que esta disponible la base de datos Oracle para
los usuarios del Registro Nacional, la medicion de esta métrica tiene otra unidad de medida
distinta a los indicadores anteriores, la medida que utiliza es en minutos y mide el tiempo de
suspension de los servicios de Oracle, de tal forma que, de acuerdo con sus niveles de
tolerancia algo mayor a un minuto, no se considera adecuado, por lo cual el tuneo y
mantenimiento de la base de datos debe ser el Optimo para evitar la suspension en el servicio.

Este indicador permanece, ya que evalua el tiempo en que la base de datos Oracle esta
disponible y eso es un parametro para darle seguimiento y controlarlo.

Aunado a la base de datos Oracle, la disponibilidad de la base de datos SQL es un

punto importante de revision, por ello se muestra el siguiente indicador:
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Figura 27: Indicador de suspension de servicios base de datos SQL

Indicador Clave de Desempeno
Gestionar Procesos Internos

MNombre del indicador: Suspension de servicios base de datos 5AL
codigo: KPI-BDd
Tipo de Indicador: Eficacia
Responsable: Bases de Datos
Desarrcllo del Indicador
Objetivo Descripcion Formula
Medir la eficacia de la Este indicador mide el tiempo de Medicion de tiempo de
generacion de respaldos de suspension de servicio de Base  suspensicn de servicios bhase
Base de Datos de Datos de datos 50L
Detalle del indicador
Unidad: Minutos
Frecuencia: Mensual
Meta: 0,00
Fuente de datos

Tiempo de suspension bases de datos 50L Server

Niveles de tolerancia
X =000 0,00 =X<=10 X= 10

Fuente: Elaboracion propia, 2023.

Este indicador, como el indicador anterior, gestiona el tiempo en que esta disponible
la base de datos Oracle para los usuarios del Registro Nacional. Este indicador utiliza los
minutos de suspension del servicio como un dato unico a obtener, el cual se considera en un
nivel de tolerancia verde si es cero el nimero de minutos de suspension.

Este indicador se tiene que mantener, ya que evalua el tiempo disponibilidad para los
usuarios de la base de datos SQL y esto permite garantizar la operacion del Registro
Nacional.

Los dos siguientes indicadores complementan los dos indicadores anteriores, ya que
mide la disponibilidad de las bases de datos y no como los anteriores, la suspension del
servicio.

Por este motivo se recomienda no medir los indicadores de disponibilidad, porque los
indicadores de suspension dan la respuesta de la disponibilidad de las bases de datos, tanto

Oracle como SQL.
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Si se mantienen los indicadores de disponibilidad, se estan midiendo datos que ya se
han obtenido en los indicadores de suspension de servicios, si se tienen minutos en los
indicadores de suspension, se da por sentado que hubo minutos en que no estuvieron
disponibles las bases de datos, por lo que seria redundar en el mismo dato.

Los indicadores que a continuacion se presentan, se refieren a las restauraciones de
las bases de datos, las restauraciones se realizan cuando algun funcionario requiere traer un
dato que se ha perdido o bien cuando se debe devolver la base de datos a un tiempo seguro y
esto se da por diferentes causas: informacion digitada y no correcta o cuando se quiere llegar

a un punto de estabilidad en las bases de datos.

Figura 28: Indicador de porcentaje de restauraciones exitosas de bases de datos Oracle

Indicador Clave de Desempefio
Gestionar Procesos Internos

Mombre del indicador: Porcentaje de restauraciones exitosas de datos Oracle

Codigo: KPI-BD7
Tipo de Indicador: Eficacia
Responsable: Bases de Datos

Objetivo
Medir la efectividad de
restauraciones de base de
datos

Unidad:
Frecuencia:
Meta:

Desarrcllo del Indicador

Farmula
restauraciones realizadas /
restauraciones exitosas

Descripcion
Este indicador mide lo efectivo
que saturaciones de base de
datos
Detalle del indicador
Porcentaje
Mensual
100%

Fuente de datos
Total de restauraciones exitosas de base de datos
Total de restauraciones de base de datos
Miveles de tolerancia

X< 95%

Verde Amarillo
X =100% 059% »= X < 100%

Fuente: Elaboracion propia, 2023.

Las restauraciones, sea cual sea el motivo, deben realizarse de manera correcta para
obtener la informacion requerida, el indicador mide el nimero de restauraciones de la base
de datos Oracle versus el nimero de restauraciones exitosas, la métrica persigue que las

restauraciones que se realicen, todas o casi todas sean exitosas.
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Este indicador debe mantenerse, debido a que brinda informacion de las
restauraciones que se estan realizando en relacion con las restauraciones que se efectuaron
con éxito, ya que con estos dos datos se pueden analizar los motivos de restauraciones y
cuales de ellas llegaron a realizarse de manera eficaz.

El siguiente indicador mide, al igual que el anterior, las restauraciones para la base de

datos SQL dentro de Registro Nacional.

Figura 29: Indicador de porcentaje de restauraciones exitosas de bases de datos SQL

Indicador Clave de Desempefio
Gestionar Procesos Internos

Mombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Paorcentaje de restauraciones exitosas de datos 50L Server
KPI-BDE

Eficacia

Bases de Datos

Desarrollo del Indicador
Farmula
restauraciones realizadas /

Descripcion
Este indicador mide lo efectivo

Objetivo
Medir la efectividad de
restauracicnes de hase de

que saturaciones de base de restauraciones exitosas

datos datos

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: 100%

Fuente de datos
Total de restauraciones exitosas de base de datos
Total de restauraciones de base de datos
Niveles de tolerancia
Verde Amarillo
X =100% 05% >=X < 100%

X< 95%

Fuente: Elaboracion propia, 2023.

En la base de datos SQL, las restauraciones deben realizarse por aspectos de mejora
continua en los datos que administra, conocer la relacion de restauraciones exitosas sobre el
nimero de restauraciones expone informacion de la gestion que se estd realizando en la
estabilidad de la base de datos SQL.

El darles seguimiento a las restauraciones de la base de datos SQL garantiza y le da
seguimiento a la recuperacion de informacion necesaria, por lo cual es importante mantener

este indicador y brindar informacion de esta base de datos.
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A continuacion, se presentan los indicadores del area de Servidores, donde se presenta
la medicion de disponibilidad de los equipos, ya sean fisicos o bien virtuales para mantener

estabilidad en la plataforma de los servidores.

Figura 30: Indicador estabilidad de los servidores fisicos

Indicador Clave de Desemperio
Gestionar Procesos Internos
Mombre del indicador: Eztabilidad de los servidores fisicos
Cadigo: KPI-5V1
Tipo de Indicador: Eficacia
Responsable: Servidores
Desarrollo del Indicador
Objetivo Descripcion Formula

Medir la eficacia de servicio de Este indicador mide la cantidad de caida de servidores
los servidores fisicos continuidad de servicio de los  / total de servidores

zervidores

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: Q0%
Fuente de datos

Total de servidores
Cantidad caidas servidores
MNiveles de tolerancia

X =90% 85% »=X <90% X< B5%

Fuente: Elaboracion propia, 2023.

Para mantener la plataforma de servidores bajo control, se establece el indicador de
servidores fisicos, tomando en cuenta la cantidad de caidas de servidores, lo que implica
negacion de servicio versus el total de servidores, este porcentaje indica la estabilidad de la
plataforma y garantiza la continuidad en el servicio.

Este indicador se mide con una meta de 90%, ya que los problemas que pueden surgir
son variados, por ejemplo: saturacién de discos, volcado de memoria u otros que puedan
dejar al servidor en un estado en que no responde o bien que quede inhabilitado para el

procesamiento de los procesos requeridos por la institucion.
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El seguimiento del resultado de esta métrica garantiza que el uso de los servidores
fisicos es el eficiente y el requerido por la institucion, se debe mantener para controlar la
estabilidad de los servidores.

Visto los servidores fisicos, es necesario revisar la estabilidad de los servidores

virtuales, porque estos son tan importantes como los servidores fisicos.

Figura 31: Indicador estabilidad de los servicios virtuales

Indicador Clave de Desempefio
Gestionar Procesos Internos
Mombre del indicador: Estabilidad de los servidores virtuales
Cadigo: KPI-5V2
Tipo de Indicador: Eficacia
Responsable: Servidores
Desarrollo del Indicador
Objetivo Descripcion Formula

Medir la eficacia de servicio de Este indicador mide la cantidad de caida de servidores
los servidores virtuales continuidad de servicio de los  f total de servidores

servidores

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: Q0%
Fuente de datos

Total de servidores
Cantidad caidas servidores
MNiveles de tolerancia

X =90% 85% =X <90% X< B5%

Fuente: Elaboracion propia, 2023.

Los servidores virtuales son creados con el fin de optimizar los recursos de
infraestructura en las instituciones, para mantener un control sobre estos servidores es
importante, ya que cumplen las mismas funciones de los servidores fisicos.

Este indicador mide las caidas de los servidores virtuales sobre los servidores
actuales, lo cual se le da seguimiento a la estabilidad de los servidores virtuales para ofrecer
un servicio continuo a la plataforma y que las aplicaciones funcionen de manera
ininterrumpida, con el fin de garantizar estabilidad de la infraestructura en el Registro

Nacional.
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Una vez que se incorpora la parte fisica y virtual de la plataforma, en necesario
verificar la parte de software para que los servidores sean operativos, por lo cual se incluyen

los siguientes indicadores.

Figura 32: Indicador de estabilidad de los sistemas operativos

Indicador Clave de Desemperio
Gestionar Procesos Internos
Mombre del indicador: Estahilidad de los sistemas operativos
Cadigo: KPI-SDO1
Tipo de Indicador: Eficacia
Responsable: Sistemas Operativos
Dezarrollo del Indicador
Objetivo Descripcion Formula

Medir la eficacia de servicio de Este indicador mide la cantidad de caida de servidores
los sistemas operativos continuidad de servicio de los  / total de servidores

zervidores

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: 90%
Fuente de datos

Total de servidores
Cantidad caidas servidores
Niveles de tolerancia

X =90% 85% =X <90% X< B5%

Fuente: Elaboracion propia, 2023.

Los sistemas operativos hacen la funcién de administrar los recursos de los servidores
y es importante controlar la funcionalidad de los mismos, esta métrica mide las caidas o
negacion de servicio por interrupcion de los sistemas operativos en relacion con el numero
de servidores existentes.

Contar con informacion de los sistemas operativos es importante para mantener la
plataforma funcional, claro, la administracion y actualizaciones de los sistemas operativos es
importante para que se dé un funcionamiento adecuado.

Dentro de la infraestructura del Registro Nacional, se encuentra la SAN (por sus siglas

en inglés Storage Area Network), Red de Area de Almacenamiento, que es una red dedicada
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de alta velocidad que interconecta y presenta grupos compartidos de almacenamiento a varios

servidores.

Figura 33: Indicador estabilidad de SAN

Indicador Clave de Desemperio
Gestionar Procesos Internos
Mombre del indicador: Estabilidad de SAN
Cadigo: KPI-502
Tipo de Indicador: Eficacia
Responsable: SAN
Desarrollo del Indicador
Objetivo Descripcion Formula

Medir la eficacia de servicio de Este indicador mide la cantidad de caida de servidores
la SAN continuidad de servicio de los  / total de servidores

servidores

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: 90%
Fuente de datos

Total de servidores
Cantidad caidas servidores
Niveles de tolerancia

X =90% 85% =¥ <90% X< B5%

Fuente: Elaboracion propia, 2023.

Cuando se tienen recursos compartidos dentro de cada uno de los servidores, es
importante que su funcionalidad de la SAN sea la adecuada, este indicador mide la caida de
los servidores que estan con recursos en la SAN con referencia al total de servidores
conectados a la misma.

Algunos de los recursos compartidos pueden realizar negacion de servicio que podria
implicar que un servidor fisico o virtual pueda dejar de responder, por esto, el seguimiento
de la SAN dentro de la infraestructura es importante para tener métricas que permitan conocer
su estabilidad.

Parte de la gestion de la infraestructura es el area de redes y telecomunicaciones, que
administra un conjunto de medios, tecnologias, facilidades y protocolos (como VPN)

necesarios para el intercambio de informacion entre los usuarios de una red.
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Figura 34: Indicador estabilidad de los equipos redes y telecomunicaciones

Indicador Clave de Desemperio
Gestionar Procesos Internos

Mombre del indicador: Estahilidad de los equipos Telecom
Cadigo: KPI-TC1
Tipo de Indicador: Eficacia
Responsable: Redes y Telecomunicaciones

Desarrollo del Indicador

Objetivo Descripcion Formula

Medir la eficacia de redes y Este indicador mide la cantidad de caida de telecom /
telecomunicaciocnes continuidad de servicio de las  total de equipos telecom

comunicaciones
Detalle del indicador

Unidad: Porcentaje

Frecuencia: Mensual

Meta: 90%
Fuente de datos

Total de equipos Telecom
Cantidad caidas equipos de Telecom
MNiveles de tolerancia

X =90% 85% »=X <90% X< B5%

Fuente: Elaboracion propia, 2023.

Dentro de la variedad de la estructura de redes, tanto los equipos activos y los equipos
pasivos, existen el cableado y la configuracion légica, varios puntos de fallas que pueden
darse, por lo cual se debe gestionar la infraestructura de telecomunicaciones para mantenerla
operativa y funcional.

Este indicador mide las caidas de las redes y las telecomunicaciones en relacion con
el total de equipos de telecomunicaciones, gestionando esta relacion para que sea lo mas
cercano al 100%, que diria que las caidas de equipos son pocas y, por consiguiente, se daria
una mejor prestacion de servicio.

El mantener una buena administracion de esta infraestructura, brinda estabilidad en
la red de area local, en la red de area extendida y las comunicaciones que se requiere contra
otras instituciones y, por supuesto, las comunicaciones de casi 1500 funcionarios del Registro

Nacional.
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Otro indicador a tomar en cuenta se refiere a la atencion de solicitudes de segundo
nivel de los problemas de los usuarios, carpetas compartidas, espacio adicional en disco,
conexiones a recursos compartidos, accesos y otras soluciones a las que no tiene autorizacion

la mesa de ayuda al usuario.

Figura 35: Indicador de efectividad resolucion solicitudes

Indicador Clave de Desemperio
Gestionar Procesos Internos
Mombre del indicador: Efectividad resolucion solicitudes
cadigo: KPI-5L1
Tipo de Indicador: Eficacia
Responsable: Mesa de ayuda
Desarrollo del Indicador
Objetivo Descripcion Formula

Medir la eficacia de servicio Este indicador mide la cantidad de solicitudes
solicitudes realizadas efectividad de solicitudes atendidas / total de solicitudes

realizadas

Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: 00%
Fuente de datos

Total solicitudes recibidas
Cantidad solicitudes atendidas
MNiveles de tolerancia

X =90% 85% »= X < 90% X < 85%
Fuente: Elaboracion propia, 2023.

Al administrar o atender solicitudes de segundo nivel, que son aquellas que los
encargados de mesa de ayuda o atencion de solicitudes de primer nivel no pueden atender
por seguridad o bien por conocimiento técnico del problema expuesto en la solicitud.

Este indicador relaciona al total de solicitudes escaladas por la mesa de ayuda en
relacion con las solicitudes atendidas, esto de acuerdo con los tiempos pactados y la urgencia
de la solicitud.

Por esto dentro de la gestion de la infraestructura es importante contar con estadisticas
de atencion a las solicitudes escaladas y mantener los niveles de efectividad, de acuerdo con

la meta establecida dentro del indicador.
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Como complemento a la gestion de los procesos dentro del Departamento de
Infraestructura Tecnologica, se relaciona a los respaldos de toda la informacion contenida en
el Registro Nacional, que no solo se relaciona con bases de datos, iméagenes, aplicativos,

servicios y demas informacion relacionada.

Figura 36: Indicador efectividad de los respaldos programados

Indicador Clave de Desemperio
Gestionar Procesos Internos
Mombre del indicador: Efectividad respaldos programados
codigo: KPI-REL
Tipo de Indicador: Eficacia
Responsable: Respaldos vy recuperacion
Desarrollo del Indicador
Ohjetivo Descripcion Formula

Medir la eficacia de los Este indicador mide la (cantidad de respaldos
respaldos realizados efectividad de los respaldos programados - respaldos no

programados exitosos) f total de respaldos

programados

Detalle del indicador

Unidad: Porcentaje

Frecuencia: Mensual

Meta: 95%
Fuente de datos

Total respaldos programados
Cantidad respaldos no exitosos
Miveles de tolerancia

X =95% X >=00% < 95% X < 90%
Fuente: Elaboracion propia, 2023.

Dentro de la herramienta de respaldos, Data Protector, y con toda su infraestructura
como: unidad robdtica, drivers, cintas, etc., se presenta el indicador de los respaldos de
informacion de toda la plataforma del Registro Nacional.

Este indicador relaciona todos los respaldos programados en relacion con los
respaldos exitosos, es importante que la relacion sea cercana a 100%, ya que de este indicador
se desprenden todos los respaldos de la informacioén para mantener operativo el Registro
Nacional, por esto es necesario contar con esta métrica y que mantenga niveles aceptables en
la gestion de la informacion.

Aunque estos son los mismos indicadores, se le dio un formato mas adecuado en su

presentacion de donde se tiene mas informacion del indicador las variables que utiliza y los
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niveles de tolerancia, ademas se identifican con el tipo de indicador que sera asociado mas

adelante por el BSC para medicion y seguimiento de los indicadores.

Propuesta de Indicadores a incluir

Complementando los indicadores que se gestionan actualmente, representando las
areas de procesos del Departamento de Infraestructura Tecnologica, se propone que se
incluyan métricas asociadas a las mejores practicas de ITIL v4 y COBIT 2019, con estos
indicadores se pretende dar mayor visibilidad de la gestion del departamento y mejorar la
calidad de la informacion dentro de los informes mensuales y de seguimiento.

Los indicadores (KPI) de ITIL v4 orientados a la gestion y a las métricas que deben
ser utilizadas y los indicadores de COBIT 2019, que se enfocan en el cumplimiento de las
metas empresariales y metas de alineamiento, proporcionan informacién que aporta a la
mejora de los indicadores del departamento.

Como se ha comentado anteriormente, una buena practica es tener indicadores de las
cuatro dimensiones del cuadro de mando integral, los indicadores actuales se asocian a la
dimension de procesos internos, por lo que es necesario incluir indicadores de las restantes
tres dimensiones y proponer el complemento de la dimension de procesos internos.

Para la incorporacion de indicadores de la dimension Financiera, a continuacion, se

proponen las siguientes métricas:



104

Figura 37: Indicador de proyectos que utilizan el proceso de presupuesto

Mombre del indicador:

Indicador Clave de Desempeiio
Gestion Financiera
Porcentaje de proyectos que utiliza el proceso estédndar de presupuesto

Codigo: KPI-CS11
Tipo de Indicador: Financiero
Responsable: Jefe de Infraestructura

Desarrollo del Indicador
Formula
cantidad de proyectos con asignacion

Objetivo
Medir Iz asignacidn de
presupuesto a cada uno de los

Descripcion
Wisualizar la correcta asignacidn de
recursos en cada uno de los proyectos presupuestaria f total de proyectos de

proyectos de infraestructura de Tl infraestructura
Detalle del indicador

Unidad: Porcentaje

Frecuencia: Menszual

Meta: 100%

Fuente de datos
Total de proyectos Infraestructura
Cantidad proyectos con asignacion presupuestaria
Niveles de tolerancia
Amarillo
059 =¥ < 100%

WVerde
¥ =100%

X< 95%

Fuente: Elaboracion propia, 2023.

Este indicador se asocia a ITIL v4 y estd dentro de la dimensién Financiera. Los
proyectos, trabajos o asignaciones deben planearse y asignarseles un presupuesto
correspondiente.

La métrica que se propone es que los proyectos, que maneja el Departamento de
Infraestructura dentro de plan de trabajo anual, tengan una asignacién presupuestaria
necesaria, tanto en los recursos, hardware, software, proveedores, tiempo extraordinario y
todos los componentes que requieren los recursos para que el proyecto tenga la asignacion
presupuestaria necesaria para que la ejecucion no tenga tropiezos.

La relacion que se propone es la cantidad de proyectos con contenido presupuestario
en relacion con el total de proyectos de infraestructura.

Contar con contenido presupuestario en los proyectos asegura al departamento de
infraestructura que, con una buena planificacion y con un contenido presupuestario, la
efectividad de los proyectos y el éxito para la organizacion, que requieren los proyectos para

su mejora continua, sean mayores.
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Continuando con la dimensidn Financiera, se propone incluir el indicador de revision

o verificacion de la relacion costo-beneficio en cada uno de los proyectos, por lo cual, se

presenta el siguiente indicador:

Figura 38: Indicador porcentaje costo-beneficio luego de implementar

Mombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la eficacia del costo-
beneficio de proyectos
realizados

Unidad:
Frecuencia:
Meta:

Indicador Clave de Desempenio
Gestion Financiera
Porcentaje proyectos donde costos-beneficios verificado después implementar
KPI-SL1
Financiero
Jefe de Infraestructura
Desarrollo del Indicador
Farmula
cantidad de proyectos verificados

Descripcion
Este indicador mide la efectividad de
costo-beneficio de los proyectos total de proyectos infraestructura
Detalle del indicador
Porcentaje
Mensual
100%
Fuente de datos

Total de proyectos Infraestructura

Cantidad proyectos verificados costo-beneficio

Verde
K= 100%

MNiveles de tolerancia

¥ < O5%

Amarillo
059 =X < 100%

Fuente: Elaboracion propia, 2023.

Esta métrica busca realizar una revision de los proyectos ya implementados de sus

costos-beneficios, de los proyectos que tienen contenido presupuestario, para garantizar que

los objetivos del proyecto en relacion con los costos se cumplan de acuerdo con los objetivos

planteados.

Este indicador mejora la gestion y verifica que los proyectos implementados sean

verificados y que las partes interesadas estén satisfechas con el resultado, este indicador,

dentro de ITIL v4, mejora la transparencia de los proyectos desarrollados.

Los servicios que ofrece el departamento de infraestructura deben tener pautas de

servicio, en relacion con el cumplimiento, tiempos de resolucidon y satisfaccion de los

usuarios.
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Figura 39: Porcentaje de servicios con beneficios esperados

Indicador Clave de Desempeno
Gestidn Financiera

Mombre del indicador: Porcentaje servicios para los que se han logrado beneficios esperados (SLA)
Codigo: KPI-AGD3
Tipo de Indicador: Financiero
Responsable: Jefe de Infraestructura
Desarrollo del Indicador
Ohjetivo Descripcion Farmula
Medir la eficacia de los Este indicador mide los beneficios cantidad de servicios medidos los
beneficios esperados en los SLA esperados de los acuerdos de SLA beneficios [ total de servicios
brindados

Detalle del indicador

Unidad: Porcentaje

Frecuencia: Mensual

Meta: 100%
Fuente de datos

Total servicios brindados
Cantidad servicios medidos los beneficios
MNiveles de tolerancia

X = 100% 95% >=¥ < 100% X< 95%

Fuente: Elaboracion propia, 2023.

Cada uno de los servicios que se ofrecen deben contener su SLA o beneficios
esperados, la finalidad de este indicador es mostrar la cantidad de servicios que se midan los
beneficios con relacion al total de los servicios brindados.

Esta métrica no indica el seguimiento de los beneficios que se obtienen en los
servicios medidos de acuerdo con los acuerdos de servicio planteados, la idea fundamental
es que la meta sean todos los servicios que se midan en los beneficios obtenidos.

Continuando con las dimensiones del cuadro de mando integral, la perspectiva de

Clientes debe incluirse para contar con los indicadores eficaces dentro del departamento.
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Figura 40: Cantidad de servicios que cumplen con los SLA

Nombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la eficacia del
cumplimiento de niveles de

servicio
Unidad:
Frecuencia:

Meta:

Total servicios brindados

Indicador Clave de Desempeifio

Gestion clientes
Cantidad de servicios/ SLA’'s que cumplen con niveles de zervicio acordados
KPI-5LM1
Clientes
lefe de Infraestructura

Desarrollo del Indicador

Farmula

cantidad de servicios cumplen niveles

Descripcion
Este indicador mide la efectividad y
cumplimiento de los niveles de de servicio f total de servicios
servicio brindados
Detalle del indicador
Porcentaje
Mensual
100%

Fuente de datos

Cantidad servicios cumplen niveles de servicio

Verde
¥ = 100%

MNiveles de tolerancia
Amarillo
O5% »= ¥ < 100%

X< 95%

Fuente: Elaboracion propia, 2023.

Uno de los puntos importantes a nivel de Clientes es la medicion de los niveles de

servicio acordados, este indicador es un KPI importante dentro de la mejor practica de ITIL

v4, y es de suma importancia su incorporacion en el departamento.

Los acuerdos de servicio de cada uno de los servicios brindados deben ser revisados

y documentados mensualmente, para tener una mejora continua en los procesos y afinamiento

de los acuerdos con el fin de que sean realistas y que se puedan brindar.

El Departamento de Infraestructura, aunque tenga una gran cantidad de servicios

ofrecidos, es importante que se enfoque en los servicios criticos que la institucion requiera

para su operacion diaria.
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Figura 41: Procesos criticos soportados con aplicaciones actualizadas

Nombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir los procesos criticos
zoportados por la
infraestructura actualizada

Unidad:
Frecuencia:

Meta:

Total procesos criticos

Indicador Clave de Desempefio

Gestion clientes
Nimero procesos criticos soportados infraestructurafaplicacion actualizadas
KPI-AGDG
Clientes
Jefe de Infraestructura

Desarrollo del Indicador

Farmula

cantidad de procesos con

Descripcion
Este indicador mide los procesos
soportados por una infraestructura infraestructura actualizada / total de
actualizada procesos criticos
Detalle del indicador
Porcentaje
Menzual
100%

Fuente de datos

Cantidad procesos con infraestructura actualizada

Werde
X =100%

MNiveles de tolerancia
Amarillo
05% ==X < 100%

X< 95%

Fuente: Elaboracion propia, 2023.

Dentro de COBIT 2019, se muestra este indicador que tiene varias aristas, como son

el total de los procesos, categorizar los procesos criticos y si estos procesos criticos estan

actualizados.

Por ejemplo, un proceso critico son los respaldos a los datos y aplicaciones, la

herramienta que se utiliza para generar los respaldos es necesario que esté actualizada para
garantizar que la prestacion del servicio sea la mejor posible de acuerdo con las limitaciones
y recursos de la institucion.

Esta métrica muestra la relacion de la cantidad de los procesos con infraestructura
actualizada versus el total de procesos criticos, esta relacion debe estar muy cercana al 100%
para garantizar la prestacion de los servicios de manera eficiente.

Otro indicador orientado a los clientes es la satisfaccion de las partes interesadas en
la prestacion de los servicios que se ofrecen, este indicador de COBIT 2019, brinda un

seguimiento a la retroalimentacion de los clientes, a los cuales se les ofrecen los servicios.
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Figura 42: Indicador de usuarios satisfechos con la calidad de prestacion de servicios

Nombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la satisfaccion de los
usuario de servicios de
infraestructura

Unidad:
Frecuencia:
Meta:

Indicador Clave de Desemperio
Gestidn clientes
Porcentaje usuarios satisfechos con la calidad de prestacion de servicios
KFI-AG05
Clientes
Jefe de Infraestructura
Dezarrollo del Indicador
Descripcion Formula
Este indicador mide la satisfaccidn en cantidad de usuarios satisfechos con
los servicios de infraestructura los servicios [ total de usuarios de Tl

Detalle del indicador
Porcentaje
Trimestral
100%
Fuente de datos

Total usuarios de infraestructura

Cantidad usuarios satisfechos con los servicios

Verde
X =100%

Niveles de tolerancia

95% ==X < 100% X< 95%

Fuente: Elaboracion propia, 2023.

Toda la retroalimentacion que se puede obtener de los clientes sobre el servicio y su

percepcion del mismo es importante para ir generando mejoras en el servicio e irlo reflejando

en los acuerdos de niveles de servicio.

Contar con la métrica de cantidad de usuarios satisfechos con los servicios en relacion

con el total de usuarios ligados a estos servicios dentro del marco de COBIT 2019, brinda un

porcentaje para ir ajustando las acciones que se realizan en el departamento y mejorar su

gestion.

Todo proceso de mejora continua consiste en poder realizar revisiones a los procesos

y a los acuerdos de servicios e implementar medidas preventivas para evitar cualquier

contingencia que se pueda presentar en cada servicio ofrecido.



Figura 43: Indicador de cantidad de medidas preventivas implementadas

Nombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir las medidas de
seguridad implementadas

Unidad:
Frecuencia:
Meta:

Total procesos criticos

Indicador Clave de Desempeiio
Gestionar Procesos Internos
Cantidad de medidas preventivas implementadas
KPI-C5102
Eficacia
Todas la areas
Desarrollo del Indicador
Descripcion

Cantidad de medidas de seguridad

Farmula
cantidad de medidas de seguridad
preventivas implementadas como implementadas [ total de procesos
respuesta a amenazas de seguridad criticos
identificadas
Detalle del indicador
Porcentaje
Trimestral
100%

Fuente de datos

Cantidad medidas implementadas de seguridad

Werde
X =100%

MNiveles de tolerancia
Amarillo

95% »=¥ < 100% ¥ < 95%

Fuente: Elaboracion propia, 2023.
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Cuando se habla de seguridad y proteccion en la prestacion de los servicios brindados,

se deben implementar medidas preventivas como respuesta a estas amenazas que son

identificadas en el servicio.

El indicador calcula la cantidad de medidas de seguridad implementadas versus la

cantidad de servicios criticos que administra el Departamento de Infraestructura, esta relacion

se efectua trimestralmente, para tener en el radar al menos 4 veces al afio las medidas a

implementar, esto mejora la seguridad con respecto a las posibles amenazas que se puedan

presentar y, de alguna manera, anticipar posibles fallos en la seguridad de los servicios

brindados por la institucion.

Las medidas de seguridad deben probarse y de ser necesario capacitar a los

funcionarios de manera continua para anticiparse a los posibles efectos que se puedan

presentar.
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Figura 44: Indicador de cantidad de pruebas de seguridad

Indicador Clave de Desempernio
Gestionar Procesos Internos
Mombre del indicador: Cantidad de pruebas de seguridad
Codigo: KPI-C5103
Tipo de Indicador: Eficacia
Responsable: Todas la areas
Dezarrollo del Indicador
Objetivo Descripcion Formula
Medir las pruebas de seguridad Cantidad de pruebas y cantidad de pruebas de seguridad
realizadas de los procesos adiestramientos de seguridad llevados realizadas [/ total de procesos criticos
criticos a cabo
Detalle del indicador
Unidad: Porcentaje
Frecuencia: Trimestral
Meta: 100%

Fuente de datos
Total procesos criticos
Cantidad de pruebas de seguridad realizadas
Niveles de tolerancia

K =100% 95% ==X < 100% X< 95%

Fuente: Elaboracion propia, 2023.

Para cada uno de los procesos criticos dentro del departamento es necesario realizar
pruebas de seguridad con el fin de detectar fallas o debilidades que se presenten es estos
servicios.

La buena practica de realizar constantemente pruebas de seguridad brinda el material
adecuado para afirmar que se esté realizando bien la gestion y, si se detectan fallas, se deben
retomar las medidas correctivas necesarias para mitigar los posibles eventos que se puedan
materializar. Este tipo de pruebas se deben realizar constantemente y documentar para la
mejora en cada uno de los procesos criticos de la institucion.

Para cada uno de los servicios es necesario contar con criterios de calidad, para ello

se incluye este indicador al Departamento de Infraestructura.
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Figura 45: Indicador de informacion que satisface los criterios de calidad

MNombre del indicador:
Codigo:

Tipo de Indicador:
Responsable:

Objetivo
Medir la satisfaccion de los
criterios de calidad

Unidad:
Frecuencia:
Meta:

Indicador Clave de Desempeno
Gestionar Procesos Internos
Porcentaje de informacion que satisface los criterios de calidad
KPI-AG10
Eficacia
Todas la areas
Dezarrollo del Indicador

Formula

cantidad de procesos con criterios de

Descripcion
Calidad de la informacion sobre
gestion de infraestructura calidad [ total de procesos criticos
Detalle del indicador
Porcentaje
Mensual
100%

Fuente de datos
Total procesos criticos
Cantidad procesos con criterios de calidad
Niveles de tolerancia
Amarillo
05% ==X < 100%

Verde
X =100%

X< 95%

Fuente: Elaboracion propia, 2023.

Dentro de COBIT 2019, la calidad de la gestion sobre la infraestructura es un
elemento importante, ya que lograr tener procesos y servicios con criterios de calidad, genera
un marco mas amplio de mediciones para procurar la mejora continua.

A cada uno de los procesos internos del departamento se les debe asignar y disefar
criterios por medio de los cuales se pueda gestionar la calidad. El indicador medira la
cantidad de procesos con criterio de calidad en relacion con el total de los procesos criticos
que administra el Departamento de Infraestructura.

Para completar la informacion sobre las dimensiones del cuadro de mando integral
referente a Aprendizaje y Crecimiento, se incluyen indicadores que permiten ir
evolucionando en la consecucion de los objetivos por medio de actualizacion de capacitacion
y en esquemas de innovacion que van propiciando la mejora continua dentro de los servicios

brindados.
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Figura 46: Indicador de numero de campeones en innovacion reconocidos/premiados

Indicador Clave de Desemperio

Gestionar Aprendizaje y Crecimiento
Mombre del indicador: Mumero de campeones en innovacion reconocidos/premiados
Codigo: KPI-AG13
Tipo de Indicador: Aprendizaje y Crecimiento
Responsable: Jefe de infraestructura

Desarrollo del Indicador
Objetivo Descripcion Formula
Medir las personas del Conocimiento, experiencia e cantidad de reconocidos por
departamento con méritos por  iniciativas para la innovacion innovacion [ total de funcionarios de
innovacion empresarial infraestructura
Detalle del indicador
Unidad: Porcentaje
Frecuencia: Mensual
Meta: 50%
Fuente de datos

Total funcionarios de infraestructura
Cantidad de reconocidos por innovacion
Niveles de tolerancia

X =90% 85% =X < 90% X< B5%

Fuente: Elaboracion propia, 2023.

Todos los ejercicios de innovacion le generan al Departamento de Infraestructura
nuevas ideas, nuevas acciones y a platearse formas diferentes de realizar la prestacion de
servicio para alimentar la mejora continua.

Las tecnologias evolucionan y la mejor forma de poder mejorar un proceso o servicio
es por medio de la innovacion de la forma que se realizan las tareas.

Este indicador de COBIT 2019, establece que en el departamento de infraestructura
se deben dar iniciativas de innovacion y las mismas deben ser estudiadas y, de ser factible
implementadas, premiando el mérito de los funcionarios innovadores que estan en constante
estudio de las mejores formas de brindar los servicios.

Dentro de la formacion de los profesionales designados para brindar los servicios del
departamento de infraestructura, la capacitacion es relevante para mantenerse actualizados

en las nuevas tendencias y las mejores formas de ofrecer estos servicios.
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Figura 47: Indicador de capacitaciones al personal de infraestructura

Indicador Clave de Desempeiio
Gestionar Aprendizaje y Crecimiento

Mombre del indicador: Porcentaje de capacitaciones personal de infraestructura
Codigo: KPI-AG10
Tipo de Indicador: Aprendizaje y Crecimiento
Responsable: lefe de infraestructura
Dezarrcllo del Indicador
Objetivo Descripcion Formula
Medir la actualizacian del Conocer los niveles de capacitacion cantidad de capacitaciones de
personal de infraestructura del personal y jefatura personal /total de funcionarios de
infraestructura

Detalle del indicador

Unidad: Porcentaje

Frecuencia: Anual

Meta: 100%
Fuente de datos

Total funcionarios de infraestructura
Cantidad de capacitaciones de personal
Niveles de tolerancia

X = 100% 95% ==X < 100% X< 95%

Fuente: Elaboracion propia, 2023.

Dentro de un area técnica, la preparacion y la actualizacion es fundamental, en COBIT
2019, la capacitacion del personal del Departamento de Infraestructura es un requerimiento
indispensable para mantener el conocimiento de todos los funcionarios en un nivel adecuado
y que sea por lo menos una vez al afio.

Este indicador muestra la cantidad de capacitaciones realizadas versus el total de
funcionarios de infraestructura, su medicion se sugiere que sea anual para poder generar una
medicién de acuerdo con los recursos presupuestarios que tenga el departamento y las
capacitaciones que de forma individual puedan realizar los funcionarios.

Contar con funcionarios capacitados y actualizados técnicamente, es fundamental
para brindar servicios de calidad y generar mejoras en los acuerdos de servicios y los procesos

criticos del departamento.
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Objetivo especifico 4.

Diseiiar un BSC (Balance Score Card) como apoyo y seguimiento a la medicion

de los indicadores.

El disefio de un cuadro de mando integral, permite conocer los indicadores que tiene
el departamento y cada una de las areas que lo componen, para brindar apoyo para el
seguimiento de las tareas mensuales que deben ser realizadas y la informacion que se debe
obtener para llegar a la meta deseada.

El cuadro de mando integral brinda a la institucion una herramienta valiosa de
seguimiento a las actividades y deja claramente direccionadas las tareas de acuerdo con el
rango de responsabilidad y experticia de cada uno.

Para realizar la construccion eficaz de un cuadro de mando integral, se deben
considerar varios aspectos que debe contener.

De acuerdo con Vasquez (2018), del cuadro de mando integral se tiene el
conocimiento del Marco Légico y también tiene una relacion de causa y efecto, y utiliza
indicadores, esta herramienta se conforma en una matriz, ya que es un cuadro de donde se
gestiona (manda) bajo una relacion causa y efecto (integral). La estrategia con el formato

genérico es el siguiente:

Figura 48: Formato genérico de Cuadro de Mando Integral

Cuadro de Mando Integral
Departamento: Periodo en evaluacidn:
Area Colaborador:
Unidad: N- Cédula
Puesto:
Objetivo Indicador Meta Funtaje Real
Cliente o,00
1 0z 0,00 03
2 03 0,00 o3
Aprendizaje § crecimiento 000
3 03 0,00 it
4 (114 000 o
Procesos 000
5 (1 0
3
Financiero 000
T [14
3 :l
Total 0,00

Fuente: Elaboracion propia, 2023.

Vasquez (2018) define lo siguiente:
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Los objetivos: son las acciones concretas que deben cumplirse bajo la relacion causa
y efecto.

Los indicadores: miden la actuacion de cada objetivo, haciendo una relacion
porcentual o puntual de acuerdo a la medicion.

Las metas: son para fijar un limite o meta que se desea lograr con cada indicador.

El puntaje: es el valor a lograr en cada una de las metas.

Real: es el valor obtenido en el mes de evaluacion, puede incluirse varios meses

dentro un mismo informe.

El contar el puntaje o bien, una ponderacion -peso- de cada indicador, permite que se
pueda obtener una calificacion del cuadro de mando integral que se puede tomar como una
evaluacion de desempefio para la persona responsable.

En el campo de real se coloca la calificacion exacta que se obtiene del indicador en
relacion con los resultados obtenidos en la gestion de sus variables.

Dentro de esta informacion basica que debe contener el cuadro de mando integral es
importante indicar: departamento, area, unidad, periodo de evaluacion, colaborador,
identificacion y puesto, con el fin de establecer el area a la que pertenece el CMI, cuadl es el
mes o meses de estudio y la persona responsable de reportar la informacion que se indica en
el cuadro de mando integral.

Puede existir para un departamento diferentes CMI de acuerdo con las areas que
contenga e, incluso, se puede realizar para medicion y seguimiento del CMI individual de
cada funcionario que tenga responsabilidad de gestionar un proceso o servicio.

Dado lo anterior, se proponen 5 cuadros de mando integral, que identifican los
siguiente:

CMI Infraestructura: es el cuadro de mando integral general del Departamento de
Infraestructura que maneja los aspectos orientados a las perspectivas financiera, clientes,
aprendizaje y crecimiento, que se recomienda que sea gestionado por el jefe de
infraestructura.

CMI cada area del departamento: se proponen 4 cuadros de mando integral de las
areas que conforman el departamento y con los indicadores de procesos internos que van mas

orientados a la gestion de los procesos o servicios que realizan.
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A continuacién, se muestra la propuesta de cuadro de mando integral del
departamento de infraestructura que puede ser adoptado para el seguimiento de los

indicadores propuestos en el objetivo anterior.

Figura 49: Cuadro de mando integral Departamento de Infraestructura

Cuvadro de Mando Integral
Departamenta: Infraestructura Tecnologica Periodo en evaluacion: Marzo 2023 [proyectada)
Area: Infraestructura Colaborador: Jefatura
Unidad: Direceidn de Infarmatica N Cédula 1-0000-0000
Puesto: Tecnologias de Infarmacian
Objetivo Indicador Meta FPuntaje Real
Cliente 30,00
1 Cantidad de servicios! SLAs que cumplen con cantidad de servicios cumplen niveles de 1003 10,00 0
niveles de semvicio acordados. servicio f total de servicios brindados
2 Mimero procesos criticos soportados por cantidad de procesos con infraestructura 10032 10,00 (1523
infraestrue, y aplicacion actualizadas actualizada f total de procesos criticos
2 Porcentaje usuarios satisfechos con la calidad de cantidad de usuarios satisfechos con los 1003 10,00 0z
prestacidn de servicios Infraestructura sendicios ! total de usuarios de T1
Aprendizaje §y crecimiento 10,00
4 Mimero de campeones eninnowacion cantidad de prusbas de sequridad realizadas { 902 £,00 0z
reconocidosipremiados rotal de procesos criticos
E  Porcentaje de capacitaciones personal de cantidad de capacitaciones de personal { 1003 E.00 0
infraestructura taokal de funcionarios de infraestructura
Procesos 40,00
& Cantidad de medidas preventivas implementadas cantidad de medidas de sequridad 1003 15,00 (15
implementadas { total de procesos criticos
7 Cantidad de prusbas de seguridad cantidad de prusbas de sequridad realizadas ¢ 1003 15,00 0z
tatal de procesos criticos
g Porcentaje de informacidn que satisface los eriterios  cantidad de procesos con criterios de calidad 853 10,00 0
de calidad ftotal de procesos oriticos
Financiero 20,00
9 Porcentaje de proyectos que utiliza el procesa cantidad de proyectos con asignacion 100z 10,00 [iES
estandar de presupuesta infraest. presupuestariaf total de progectos de
infragstructura
10 Porcentaje proyectas donde costos-beneficios cantidad de proyectos werificados f total de 1003 5,00 0z
werificado después implementar proyectos infrasstructura
11 Porcentaje servicios para los que =e han logrado cantidad de servicios medidos los beneficios 1003 B.00 0
beneficios esperados [SLA) ! rotal de servicios brindados
Total 100,00

Fuente: Elaboracion propia, 2023.

Dentro de esta propuesta de cuadro de mando integral para el departamento de
infraestructura, se incluyen indicadores de cliente, aprendizaje y crecimiento y financieros,
y también indicadores de procesos internos de acuerdo con las mejores practicas de ITIL v4
y COBIT 2019.

Dentro de los indicadores de clientes, se proponen indicadores de niveles de servicios
de los SLA, el soporte de procesos criticos y satisfaccion de los clientes en el servicio
brindado, estas métricas ayudan a conocer si las gestiones que se realizan son las adecuadas
para los servicios brindados y si la apreciacion de los clientes es adecuada, de acuerdo con

los niveles de servicio pactados.
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En los indicadores de aprendizaje y crecimiento, se contemplan o proponen
indicadores orientados a la innovacion, que validan si se estd en proceso de mejora continua
en la prestacion de los servicios que ofrece el departamento, y sobre la capacitacion y
actualizacion que estan realizando los funcionarios para mejorar los servicios y actualizar las
tecnologias emergentes dentro de los procesos que ofrece el departamento.

También, se proponen indicadores financieros, uno relacionado uso del presupuesto
dentro de los proyectos para que posean contenido para la ejecucion de cada proyecto de
infraestructura, ademas de un indicador que evalua el costo beneficio de los proyectos
implementados y, por ultimo, en esta perspectiva, es la evaluacion de los beneficios de los
SLA con base en la cantidad de servicios en los que se les ha medido el beneficio versus el
total de los servicios brindados.

Y también, se proponen indicadores de procesos internos que analizan las medidas
preventivas implementadas para evitar contingencias en los servicios, las medidas de pruebas
de seguridad que se realizan y el porcentaje de informacion que satisface los criterios de
calidad.

Todos estos indicadores se proponen de acuerdo con las mejores practicas no solo de
ITIL v4, sino de COBIT 2019, que le brindaran al departamento de infraestructura, mejora
en su gestion y compromiso de mejora continua en los procesos.

Una vez propuesto el cuadro de mando integral del departamento, se desarrollan
cuadros de mando integral para las areas principales del Departamento de Infraestructura
Tecnolodgica, de acuerdo con cada area experta, a saber: Respaldo y recuperacion, Servidores,
Bases de datos y Redes y Comunicaciones.

En la primera drea se plantea el cuadro de mando integral de Respaldo y Recuperacion

de la informacion:



Figura 50: Cuadro de mando integral Respaldo y Recuperacion
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Cuvadro de Mando Integral
Diepartamento: Infraestructura Tecnologica Periodo en evaluacion: Marzo 2023 [proyectada)
Area: Respaldo y recuperacion Colaborador: Areade respaldos y recuperacion
Unidad: Direccion de Informatica N- Cédula 1-0000-0000
Puesto: Tecnologias de Informacidn
Objetivo Indicador Meata Puntaje Real
Cliente 20,00
1 Cantidad de servicios! SLA%s que cumplen con cantidad de servicios cumplen niveles de 100z 5,00 0
niveles de semvicio acordados. zeruicio f total de servicios brindados
2 Mimero procesos criticos soportados por cantidad de procesos con infragstructura 100z 5,00 (1114
infraestrue, y aplicacion actualizadas actualizada f total de procesas criticos
3 Porcentaje usuarios satisfechos con la calidad de cantidad de usuarios satisfechas con los 100z 10,00 ik
prestacion de servicios Infrasstructura =ervicios { total de usuarios de TI
Aprendizaje y crecimiento 10,00
4 Mimero de campeones eninnovacion cantidad de pruebas de sequridad realizadasz ! 902 5,00 0
reconocidosipremiados total de procesos criticos
§ Porcentaje de capacitaciones personal de cantidad de capacitaciones de personal | 10032 500 (174
infraestructura total de funcionarios de infraestructura
Procesos 60,00
£ Efectividad respaldos programados [zantidad de rezpaldos programados - jLILIS 15,00 (1P
respaldos no etitosos] { total de respaldos
7 Cantidad de medidas preventivas implementadas cantidad de medidas de sequridad 100z 15,00 (174
implementadas { total de procesos criticos
2 Cantidad de pruebas de sequridad cantidad de pruebas de sequridad realizadasz ! 1003 15,00 1
total de procesos criticos
5 Poreentaje de informacion que satisface los criterios  cantidad de procesos con criterios de calidad 0z 15,00 (174
de calidad ftotal de procesos oriticos
Financiero 10.00
10 Porcentaje servicias para los que s& han logrado cantidad de zervicios medidos los beneficios 1003 10,00 0
beneficios esperados [SLA) { tokal de zervicios brindados
Total 100,00

Fuente: Elaboracion propia, 2023.

Este CMI incorpora todas las perspectivas, las cuales brindan una mejor vision de la
administracion de la informacion del Registro Nacional, incluyen seguimiento al
cumplimiento de los SLA, los procesos criticos y la satisfaccion de los clientes dentro de la
perspectiva de cliente.

Incluyen temas de aprendizaje y crecimiento como la innovacion y la capacitacion
del personal e incluye un tema financiero referente a los beneficios esperados dentro de los
acuerdos de servicio.

Contar con indicadores que puedan medir otras perspectivas y no solo la perspectiva
de procesos internos, genera una robustez y tranquilidad con respecto a la informacion que
brinda el area de Respaldo y Recuperacion del Departamento de Infraestructura Tecnolégica.

Otra area del departamento a la que se sugiere el cuadro de mando integral, se refiere
a Base de Datos, que contiene indicadores de las bases de datos que se utilizan en el Registro

Nacional (Oracle y SQL).



Figura 51: Cuadro de mando integral Bases de Datos
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Cuadro de Mando Integral
Dlepartamento: Infraestructura Tecnologica Periodo en evaluacidn: Marzo 2023 [proyectado)
Area Bases de Datos Colaborador: Area de bases de datos
Unidad: Direccidn de Informética N Cédula 1-0000-0000
Puesto: Tecnologi as de Informacian
Dhjetivo Indicader Mxta Pastaje Real Logra Pastaje
Cliente 20,00 000
1 Cantidad de servicios! $LA' que cumplen con niveles de cantidad de servicios cumplen niveles de cervicio ! 100% 5,00 0% 0% 0,00
servicio acordados. total de servicios brindades
2 Mimero procesos criticos soportades por infraestruc, o cantidad de precesos con infraestructura 100% 5.00 0% 0% 0,00
aplicacion actualizadas actualizada ! kotal de proceses citices
3 Porcintaje usuaries satisfeches con | calidad de cantidad de wzuarios satisfechos con los servicios 100% 10,00 0% 0% 0,00
prestacién de servicios Infracstruckurs ! bkl de uzuarioz de TI
Aprendizaje y crecimicats 10,00 0,00
4 Mimers de campeones en innovacian cantidad de pruebas de ceguridad realizadas ¢ 0z 5,00 0% 0% 0,00
reconocidos!premiadas tatal de procesos criticos
5 Porcentaje de capacitaciones personal de infracstructura cantidad de capacitaciones de persanal ! total de 100% 500 0% 0% 0,00
funciznarics de infracstruckurs
Procesos 60,00 0,00
& Eficaciaen |3 generacian de respaldes de b base de datoz  nimers de bazes de datos ! nimers de respades 100z 5,00 =3 =3 0,00
Oracle realizados a las bases de datas
T Eficacia en la generacién de respaldos de b bage de datos  nimero de bases de datos § nimero de respados 100% 5.00 0% 0% 0,00
FaL Server realizados a las bases de datos
& Zuspension de servicios base de datos Oracle Medicidn de tiempo de suspencidn de servicios 100% 10,00 0% 0% 0,00
baze de dates Dracl:
3 Eficacia en la generacién de respaldos de b bage de datos Medicidn de tiempo de suspencidn de servicios 100% 10,00 0% 0% 0,00
Qracle baze de dates Dracl:
10 Disponibilidad de Servicios base de datos Oracl: tiempe de utilizacidn de base de datos ! tiempo 100% 10,00 0% 0% 0,00
kotal del mez
1 Disponibilidad de servicios base de datos 0L Server tiempo de utilizacidn de base de datas | tempo 100% 10,00 0% 0% 0,00
kotal del mes
12 Paorcentaje de restauraciones exitosas de datos Oracle restauraciones realizadas ! restauraciones exitosas anx 5,00 0% 0% 0,00
13 Porcentaje de restauraciones exitosas de datos SEL Terver restauraciones realizadas ! restauraciones exitosas 0z 5.00 0% 0% 0,00
Financiers 10,00 0,00
14 Porcentaje servicios para los que se han lograda beneficios  cantidad de servicios medidos los beneficios ¢ 100% 10,00 0% 0% 0,00
coperados [ELAL tatal de servicios brindados
Total 100,00 0,00

Fuente: Elaboracion propia, 2023.

La oferta que muestra este cuadro de mando integral, aparte de contener las

perspectivas de clientes, aprendizaje y crecimiento y financiera, incluye los procesos

principales asociados a las bases de datos incluyendo en esta area 14, indicadores de gestion

que estan alineados a las mejores practicas de ITIL v4 y COBIT 2019, lo cual complementa

y propicia a la rendicion de cuentas en el area de bases de datos.

La siguiente area es el area de Servidores, que incluye lo referente a servidores fisicos

y virtuales, la estabilidad de la SAN y la gestion de resolucion de solicitudes. Este cuadro de

mando integral es uno de los mas importantes, porque retine tres areas muy importantes, lo

cual se muestra a continuacion:
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Figura 52: Cuadro de mando integral Servidores

Cuadro de Mando Integral
Departamento: Infraestructura Tecnologica Periodo en evaluacion: MMarzo 2023 [proyectado]
Area: Servidores Colaborador: Area de servidores
Unidad: Direccidn de Infarmatica N Cédula 1-0000-0000
Puesto: Tecnologias de Informacidn
Dbjetivo Indicador Meta FPuntaje Real
Cliente 20,00
1 Lantidad de servicios! SL&s que cumplen con cantidad de servicios cumplen niveles de 100z 5,00 0
niveles de zervicio acordados, servicio ! total de servicios brindados
2 Mimera pracesos criticos soportados por cantidad de procesos con infragstructura 1003 F.00 0
infraestruc. y aplicacion actualizadas actualizada f total de procesos criticos
2 Porcentaje usuarios satishechos con la calidad de cantidad de usuarios satizfechos con los 1002 10,00 0z
prestacidn de servicios Infrasstroctura sericios f total de usuarios de Tl
Aprendizaje y crecimiento 10,00
4 hlimero de campeones eninnovacion cantidad de pruebas de seguridad realizadas 303 E.00 0
reconocidosipremiados total de procesos eriticos
F  Porcentaje de capacitaciones personal de cantidad de capacitaciones de personal { 1002 F.00 0
infraestructura total de funcionarios de infraestructura
Procesos 60,00
£ Estabilidad de los sistemas operativos cantidad de caida de servidares #total de 1002 10,00 0z
7 Estabilidad de SAMN cantidad de calda de san f total de servidores 1002 10,00 0z
%  Efectividad resolucidn solicitudes cantidad de solicitudes atendidas ¢ total de 1002 10,00 0
zolicitudes
9 Cantidad de medidas preventivas implementadas cantidad de medidas de sequridad 1003z 10,00 0
implementadas ftotal de procesos eriticos
0 Cantidad de pruebas de seguridad cantidad de prugbas de seguridad realizadas 1002 10,00
total de procesos oriticos
11 Poarcentaje de infarmacion que satisface los oriterios  cantidad de procesos con criterios de calidad 303 10,00 (1523
de calidad ! total de procesos ofiticos
Financiero 10,00
12 Porcentaje de proyectos que utiliza el procesa cantidad de proyectos con asignacion 100z 10,00 03
estindar de presupuesta infraest. presupuestaria f total de proyectos de
infraestructura
Total 100,00

Fuente: Elaboracion propia, 2023.

Como se mencioné anteriormente, el area de servidores contiene aspectos muy
importantes para la gestion del Departamento de Infraestructura, ya que no solo maneja la
administracion de los servidores tanto fisicos como virtuales, sino que administra las SAN
que gestiona los recursos entre servidores para hacer mas eficiente la infraestructura del
Registro Nacional.

En este cuadro de mando integral, también se incluyen indicadores de gestion de las
perspectivas de clientes, aprendizaje y crecimiento y financiero, para poder enmarcar las
caracteristicas necesarias del CMI; completa su gestion con indicadores que no estaban
anteriormente como medidas preventivas aplicadas, pruebas de seguridad y criterios de
informacion que satisfacen la calidad.

La conjuncién de los indicadores incluidos en el cuadro de mando integral le brinda
al Departamento de Infraestructura optimizaciéon en la gestion, de tal manera que sea

adoptada la sugerencia de indicadores y de cuadro de mando integral.
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La ultima de las areas a incluir en el cuadro de mando integral, es el area de redes y

telecomunicaciones. A continuacion, se propone el cuadro de mando integral:

Figura 53: Cuadro de mando integral Redes y Telecomunicaciones

Departamento: Infrasstructura Tecnologics

frea: Redes y Telecomunicaciones

Unidad: Direccidn de Informatica

Cuadro de mando integral

Perfiodo en evaluacidn: Marzo 2023 [proyectada]
Colaborador: Area de Redes y Telecomunicaciones
N- Cédula 1-0000-0000

Puesto: Tecnologias de Informacidn

Objetivo Indicador Meta FPuntaje Real
Cliente 20,00
1 Cantidad de zerviciosd SLAs que cumplen con cantidad de servicios cumplen niveles de 1003 [] (14
niveles de servicio acordadaos. =ervicio f total de sevicios brindados
2 Mimero procesos oriticos soportados por cantidad de procesos con infrasstructura 1003 [i] 0
infraestruc. y aplicacion actualizadas actualizada f total de procesos criticos
3 Porcentaje usuarios satisfechos conla calidad de cantidad de usuarios satisfechos con los 1003 10,00 0
prestacion de servicios Infraestructura senvicios f total de usuarios de Tl
Aprendizaje § crecimiento 20,00
4 hldmera de campeones eninnovacian cantidad de pruebas de seguridad realizadas { 90z 10,00 0
reconocidosipremiados tatal de procesos criticos
5 Porcentaje de capacitaciones personal de cantidad de capacitaciones de personal f 10032 10,00 0
infragstructura total de funcionarios de infraestructura
Procesos 50,00
& Estabilidad de lo= equipos Telecom cantidad de calda de telecom f total de 1003 20,00 03
equipos telecom
7 Cantidad de medidas preventivaz implementadas cantidad de medidas de seguridad 1003 10,00 0
implementadas { wotal de procesos criticos
& Cantidad de pruebas de seguridad cantidad de pruebas de seguridad realizadas f 1003 10,00 03
tatal de procesas oriticas
3 Porcentaje de informacidn que satisface los criterios  cantidad de procesos con criterios de calidad 90z 10,00 03
de calidad { takal de procesos criticos
Financiero 10.00
0 Porcentaje servicios para los que 22 han logrado cantidad de zervicios medidos los beneficios 1003 10,00 0
beneficios esperados [SLA) { total de servicios brindados
Total 100,00

Fuente: Elaboracion propia, 2023.

Los indicadores del area de Redes y Telecomunicaciones, proponen mantener y

gestionar la informacion necesaria para tener un control de los dispositivos activos y control

de acceso a las aplicaciones, ya sean internas o externas.

Como a las anteriores propuestas, al cuadro de mando integral se le incluyen

indicadores de las perspectivas de clientes, aprendizaje y crecimiento y financiero, aparte de

las métricas de procesos internos que generan un complemento para el control de esta area.
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Objetivo especifico 5.

Proponer una herramienta para la automatizacion de los indicadores, que pueda

alimentarse de las fuentes primarias de informacion, unificando las métricas.

El control y seguimiento de la gestion mediante indicadores es una practica
fundamental como técnica de apoyo para la toma de decisiones. Sin embargo, el tiempo
empleado para la obtencion de estos indicadores en el Departamento de Infraestructura es
elevado, ya que los datos que los originan se encuentran dispersos, poco estructurados y son
recolectados de forma manual y subjetiva, lo que provoca demoras en el accionar correctivo
y preventivo.

El objetivo es mostrar una herramienta para la automatizaciéon del céalculo de
indicadores de gestion integrados a una herramienta informaética, con el fin de que estos datos
se alimenten de las fuentes primarias.

En el mercado existen varias herramientas que pueden utilizarse para los fines que se
persiguen en este objetivo, como por ejemplo: GESPRO (para manejo de proyectos basado
en Proyect Management Institute (PMI por sus siglas en inglés) que maneja indicadores de
gestion y un cuadro de mando integral, también, KPI HubSpot, herramienta que esta dentro
de un ERP para mercadeo y ventas y Simple KPI una herramienta que maneja directamente
los indicadores como base del software y contiene una pantalla de graficos de los indicadores
muy amigable con el usuario.

Por esto y como un punto de inicio, se recomienda la herramienta Simple KPI, este
software ofrece todo lo necesario para supervisar y visualizar las métricas de la institucion.

Contiene una serie de caracteristicas de facil uso que reducen el tiempo para conseguir
la informacion y el rendimiento, con las siguientes caracteristicas:

Tableros para monitoreo en tiempo real.

Informes para intercambio y colaboracion.

Funciones de analisis para comprender realmente las causas detrds de las

desviaciones.

Realizar seguimiento de personal, areas y departamentos.

Herramienta de administracion facil de usar para mantener los datos.
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Esta herramienta es bastante intuitiva y de facil uso, ademas permite alimentar los
indicadores de acuerdo con los limites de tiempo que se establecen y compara los valores
metas con los valores ingresados y realiza los andlisis con base en esta informacion.

El software Simple KPI tiene una serie de funcionalidades y ventajas que se van a
detallar a continuacion:

El primer proceso que se debe realizar es el ingreso de los indicadores dentro de la
base de datos. Existen dos maneras de realizar esta opcion, se pueden ingresar los indicadores
manualmente o se pueden importar los indicadores desde un archivo en Excel realizando la

carga de los indicadores de manera mas agil.

Figura 54: Ingreso de KPI en Simple KPI

Add a KPI

Fuente: Simple KPI, 2023.

De esta manera, se ingresa la informacion manualmente; se debe incluir: el nombre
del indicador, descripcion adicional, periodicidad de medicion, formato (porcentaje, dato
numeérico o dato monetario), ademas de datos adicionales que permiten asignar la categoria,
en qué direccion es mejor, como se agrega el indicador, si el indicador es calculado y cudl es
la formula. Con este ultimo, se pueden ingresar los datos y se calcula el indicador por medio

de la herramienta. También, si el objetivo es calculado y cudles son los umbrales.
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Adicionalmente, se pueden importar los KPI desde una hoja de Excel, por medio del
proceso automatico, la herramienta incorpora un ejemplo del formato que debe tener la hoja

electronica para que sea mas sencillo traer los datos.

Figura 55: Ejemplo de hoja para carga de datos

D1 x I Unit

A A [ B | C D B E | F | G

1 |KPI Name Description Category |Unit [* 2quency Direction Target

2 :Sales KPI Example Sales forthis period Default 1,234 Weekly Up 1000,00

3 {

Fuente: Simple KPI, 2023.

Y el proceso para la carga automatica se basa solamente en arrastrar el archivo para
ser cargado en la aplicacion, de esta manera, sin tomar en cuenta el nimero de indicadores,

pueden ser incluidos en la base de datos.

Figura 56: Importar KPI en Simple KPI

Import KPIs from Excel

Fuente: Simple KPI, 2023.

Una vez que se obtienen los indicadores con las caracteristicas propias de cada uno,

el siguiente paso es alimentar los datos de acuerdo con el periodo que se estd analizando, en



126

este caso, asimismo se puede realizar la alimentacion del indicador de dos formas, se pueden
digitar o bien se pueden importar.

Para digitar los datos de cada indicador solo se debe ingresar el valor de cada mes o
bien, de cada periodo de tiempo estipulado para cada indicador, en el campo Actual, de

acuerdo con el siguiente formato:

Figura 57: Ingreso de datos de los indicadores

Monthly

All KPIs v

o B 100 98 52
(o) Eficacia en la generacidn de respaldos
de |a base de datos Oracle
100 100 100 100
97 90 %9
@ Suspencion de servicios base de datos
100 100 100 100
92 93 a9
@ Porcentaje de restauracionss 4
existosas de datos Oracle
100 100 100 100

Fuente: Simple KPI, 2023.

También, se pueden importar los datos utilizando el formato base, con base en la

siguiente figura:

Figura 58: Importar datos Actuales del indicador

4 A B & D E F G

it Email KPI ID KPl Name Date Actual Target MNotes
2 | xxxxxxx@yahoo.com 1 Eficacia en la generacidn de respaldos de la bas 5/02/2023 0 0

3 | xxxxxxx@yahoo.com 2 Suspencion de servicios base de datos 5/02/2023 0 ]

4

XXXXxXX@yahoo.com 3 Porcentaje de restauraciones existosas de dato 5/02/2023 0 ]

Fuente: Simple KPI, 2023.

Y el formato para levantar el archivo es el mismo que el de la Figura 58, como se
puede observar el proceso de ingreso de datos e indicadores manual o por importacion son

sencillos y faciles de realizar.
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Partiendo del levantamiento de los datos, la herramienta brinda informacion valiosa
por medio de un tablero de control en donde se pueden observar los diferentes graficos e
informacion valiosa de cada uno de los indicadores. La herramienta sugiere cierto tipo de
graficas, pero se pueden incorporar nuevas graficas personalizadas por el usuario y de
acuerdo con los requerimientos que sean solicitados dentro de la institucion, estas graficas
pueden ser de barras, de pie, de columnas, multiples series o de RAG (semaforo verde,
amarillo y rojo).

Las gréficas se pueden personalizar por rango de fechas, incluyendo el periodo de
estudio (mensual, trimestral o anual) o pueden incluir multiples periodos, dos meses, tres
meses, segun la necesidad que se tenga para presentar los informes.

Todas las graficas pueden ser descargadas en formato acrobat reader y se puede
presentar una grafica por pagina o incluir todas las graficas en una sola pagina, lo que permite
tener facilidad en la presentacion de los indicadores y de la informacion que brinda. A
continuacion, se incluye un ejemplo de las graficas que pueden ser obtenidas por medio de

los tableros de control de la herramienta Simple KPI.

Figura 59: Grdfica RAG indicador suspension de servicios base de datos
Select a KPI & Date range

@ Suspencion de servicios base de datos 4 30 Jan 2023 - 5 Feb 2023 ~

Fuente: Grafica RAG, 2023.

Simple KPI, contiene ademas del tablero de control, la generacion de reportes, que
trae una serie de reportes basicos y también se pueden configurar los reportes que se

requieran. De la misma manera que el tablero de control, los reportes pueden ser importados
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a formato .pdf, estos reportes incluyen una funcionalidad de poder importar el reporte a hoja

de célculo, lo cual es optativo con base en las necesidades de la institucion.

A continuacién, se muestra un ejemplo de un reporte basico que incluye la

herramienta Simple KPI:

Figura 60: Ejemplo de reporte de Simple KPI

Report settings

All Data Entries

P kP Performa Eficacia en la generacion de
=X 1 respaldos de la base de Eduardo Varela Lizano
datos Qracle

Suspencion de servicies s
P Eduardo Varela Lizano
base de datos
Porcentaje de
3 restauraciones existosas de Eduardo Varela Lizano
datos Oracle

Eficacia en la generacion de
4 @ respaldos de la base de Eduardo Varela Lizano
datos Oracle

All Daza Entries

Suspencion de servicios

Eduardo Varels Lizano
base de datos

Porcentaje de

6 Q) restauraciones existosas de Eduardo Varela Lizanc
datos Oracle

Fuente: Simple KPI, 2023.

February 2023

February 2023

February 2023

January 2023

January 2023

Janary 2023

2%

99%

29%

98%

90%

100%

100%

100%

100%

100%

100%

Este reporte brinda una vision general de los indicadores que se tienen actualmente,

porque da la diferencia entre el dato Actual y la Meta, presenta la diferencia y su tendencia,

en este caso refleja una flecha hacia abajo y pone el porcentaje en negativo y en color rojo.

Por ultimo, Simple KPI contiene un apartado de Analisis de la informacién que

permite realizar comparacion de un indicador en varios periodos, indicando la tendencia ya

sea positiva o negativa, aunque no explica por qué se da la tendencia, si permite mostrarla

para que sean atendidas las tendencias de mejora (positivas) o de desmejora (negativas), de

acuerdo con la tendencia.

De la misma manera, los andlisis que se realizan con los indicadores pueden ser

importados a formato acrobat reader o bien puede ser importado a forma de hoja electronica

para facilidad de los usuarios.

A continuacion, se muestra un ejemplo del analisis de los indicadores:
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Figura 61: Andlisis de tendencia entre fechas

Select a KPl & Date range

@ Porcentaje de restauraciones existosas de...™ 30 Jan 2023 - 5 Feb 2023 v
- Optional - v ; 1Dec 2022 - 24 Dec 2022 v
All Users v AllGroups v =S =2 B = EE £ r4
125%
100% o
—— T —
75%
503
5%
0%
Jan23 1Feb23
Porcentaje de restauraciones existosas de datos Oracle / Group 1
Groups Group 1 Actual Target %
1. [NotSet)
Users 30 Jan 2023 -5 Feb 2023 91% 100% -0%
1 Dec 2022 - 24 Dec 2022 92% 1008% -8%

% Change -1

Fuente: Simple KPI, 2023.

Este tipo de andlisis que incorpora la herramienta Simple KPI, ofrece una gran
variedad de posibilidades para realizar los andlisis de cada uno de los indicadores del
Departamento de Infraestructura.

Esta herramienta se considera una excelente opcion para ser adoptada por el
Departamento de Infraestructura Tecnologica, ya que permite administrar los indicadores de
gestion y mas alin, permite obtener informacion valiosa para la toma de decisiones para sus
métricas de gestion.

Por los puntos anteriores, se recomienda el uso de esta herramienta Simple KPI,
porque los datos de los aplicativos son de diferentes plataformas y muchas de ellas no tienen
los reportes requeridos, por lo que pueden ser tanto digitados como importar por medio de
Excel y alimentar esta aplicacion, asi evita la manipulacion. Este seria un primer paso para

garantizar la transparencia de la informacion que alimenta los indicadores.
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Cabe recalcar que, la implementacion de Simple KPI, depende de que se dé la
adquisicion de los reportes de los aplicativos por parte del Departamento de Infraestructura
y que automaticen los reportes. De tal forma que dada la implementacion se puedan generar
la informacién directamente al aplicativo Simple KPI para que sea exitoso el proceso de

ingreso de la informacion para los indicadores.
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APENDICE

Apéndice 1 - Entrevista

1. ;Qué son las métricas o indicadores de gestion en un departamento de Tecnologia de
Informacion?

2. Maneja o administra métricas o indicadores de gestion del Departamento de
Infraestructura. (SI/NO)

3. Mencione los indicadores de gestion que maneja o administra:

4. (Qué proceso del Departamento de Infraestructura miden los indicadores de gestion, que
maneja o administra?:

5. (Considera que los indicadores de gestion que maneja o administra cubren todo el
proceso?: (SI/NO)

6. ;Cuales indicadores de gestion hacen falta y en qué proceso?:

7. {Considera que los indicadores de gestion que maneja o administra contribuyen a la gestion
de desempefio?: (SI/NO)

8. (El resultado de los indicadores de gestion que maneja o administra reflejan el estado
actual del proceso?: (SI/NO)

9. ({Qué indicadores de gestion no reflejan el estado actual del proceso?:
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10. ;Los indicadores de gestion que maneja o administra fomentan la rendicion de cuentas?:
(SI/NO)

Comente:

11. ;Cuadl es la fuente para obtener el indicador de gestion que maneja o administra?:

() De un reporte impreso. ;Cual?
() Por observacion en un aplicativo. ;Cual?
() Sale directamente de un aplicativo. ;Cual?
() Por experiencia propia.

() Otra fuente. ;Cual?

12. ;Considera que los indicadores que maneja o administra pueden obtenerse directamente
de un aplicativo?: (SI/NO)

Comente:

13. ;{Confia en los resultados de los indicadores que maneja o administra?:
(SI/NO)

14. Los indicadores de gestion que maneja o administra en /cudl de las siguientes
perspectivas, considera que pertenecen?:

( ) Financiera

() Clientes / Mercado

() Procesos del departamento

() Aprendizaje, desarrollo y crecimiento

15. El resultado de los indicadores que maneja o administra inciden en su evaluacion de
desempeno?:
(SI/NO)

16. {Qué oportunidades de mejora considera sobre los indicadores que maneja o administra?




Apéndice 2 — Indicadores Departamento de Infraestructura Tecnoldégica

Oracle y SQL Server: Gestion de bases de datos WValor meta
Eficacia en la generacion de respaldos de la base de datos 1 |
Oracle

Eficacia en la generacion de respaldos de la base de datos 1
SOL Server

Suspension de servicios base de datos Oracle 0.00 horas
Suspension de servicios base de datos S0L Server 0.00 horas
Disponibilidad de Servicios base de datos Oracle 100, 0030
Disponibilidad de servicios base de datos 50L Server 100, 0036
Porcentaje de restauraciones exitosas de datos Oracle 100, 0030
Porcentaje de restauraciones exitosas de datos S0L Server 100, 0030
Estabilidad de los servidores fisicos (IES) Valor meta
Total de servidores [TS)

Cantidad caidas servidores (CCS) Sl
Meta alcanzada: IES=[(T5-CCS)/TS]*100

Estabilidad de los servidores virtuales [1ES) Valor meta
Total de servidores (TS)

Cantidad caidas servidores [(CCS) %
Meta alcanzada: IES=[[TS-CCS),/TS]*100
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Estabilidad de los sistemas operativos (IES) Valor meta

Total de servidores (TS)

Cantidad caidas servidores [CCS) Sl

Meta alcanzada: IES=[[TS-CCS),/TS]*100

Estabilidad de SAN (IES) Valor meta

Total de servidores (TS)

Cantidad caidas servidores [CCS) S

Meta alcanzada: IES=[(TS-CCS),/TS5]*100

Estabilidad de los equipos Telecom (IEET) Valor meta

Total equipos Telecom (TET)

Cantidad caidas equipos Telecom [CET) hes 12

Meta alcanzada: IEET=[(TET-CET),/TET]*100

Efectividad resolucion solicitudes (IERS) Walor meta

Total solicitudes recibidas (TSR]

Cantidad solicitudes atendidas (C5A) 0%

Meta alcanzda: IERS = [[CSR*100)/TSR]

Efectividad respaldos programados (IERP) Valor meta

Total respaldos programados (TRP)

Cantidad respaldos no exitosos (CRME) 95%

Meta alcanzada: IERP=[[TRP-CRME)/TRP]* 100
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Apéndice 3 — Informe de Indicadores

INFORME DE INDICADORES

DIRECCION DE INFORMATICA
DEPARTAMENTO DE INFRAESTRUCTURA TECNOLOGICA
Marzo 2022

Presentacion:

Este documento establece una referencia de los indicadores que resume en forma
mensual el comportamiento de estos. Pretende coadyuvar al proceso de mejora continua
del Departamento en linea con los de la DIN.

Los indicadores evaluados son:

Indicador N°1: Confiabilidad de los equipos servidores.

Indicador N°2: Confiabilidad de los equipos de telecomunicaciones.
IndicadorN°3: Efectividad en la resolucion de solicitudes presentadas al INT.

Indicador N°4: Efectividad de la toma de respaldos.

Fuentes de informacion:

e Responsables de los Segmentos de Telecomunicaciones, Sistemas Operativos,
Virtualizacion, SAN y Servidores Fisicos, asi como del Sistema de Monitoreo
NAGIOS, en el cual se lleva un control 24/7 del estado de los equipos de la
plataforma tecnoldgica sujetos a monitoreo.

e Sistema de seguimiento de casos a través del sistema ARANDA, el cual se lleva un
registro de todas las solicitudes presentadas al INT, el seguimiento dado y el estado
actual.

e Sistema de respaldos DATA PROTECTOR, el cual administra los respaldos
programados.
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I- RESUMEN POR INDICADOR:

Indicador N°1:

Estabilidad de | Total de servidores Cant. Caidas Servidores IES=[(TS-
los servidores (TS) (CCY) CCS)/TS]*100
fisicos XX 0 100%

(IES)(Solo se
incluyen
servidores de
ambiente de
produccion)
Meta minima establecida: Meta alcanzada: 100%
90%
Estabilidad de | Total de servidores Cant. Caidas Servidores IES=[(TS-
los servidores (TS) (CCS) CCS)/TS]*100
virtuales (IES) XXX 0 100%
(Solo se
incluyen
servidores de
ambiente de
produccion)
Meta minima establecida: Meta alcanzada: 100%
90%
Estabilidad de | Total de servidores Cant. Caidas Servidores IES=[(TS-
los Sistemas (TS) (CCS) CCS)/TS]*100
Operativos XXX 0 100%
(IES) (Solo se
incluyen
servidores de
ambiente de
produccion)

Meta minima establecida:

90%

Meta alcanzada: 100%
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Estabilidad de | Total de servidores Cant. Caidas Servidores IES=[(TS-
SAN (IES) (TS) (CCS) CCS)/TS]*100
1 0 100%
Meta minima establecida: Meta alcanzada: 100%
90%
Indicador N°2:
Estabilidad Total equipos Cant. Caidas Equipos IEET=[(TET-
de los Telecom (TET) Telecom (CET) CET)/TET]*100
equipos XXX 1 99.17%
Telecom
(IEET)
Meta minima establecida: Meta alcanzada: 100%
90%
Indicador N°3:
Efectividad Total Solicitudes Cant. Solicitudes IERS
resolucion Recibidas (TSR) Atendidas (CSA) [(CSR*100)/TSR]
solicitudes XXX XXX 100%
(IERS)
Meta minima establecida: Meta alcanzada: 100%
90%
Fuente: Informe Indicadores — Marzo, 2022
Indicador N°4:
Efectividad Total respaldos Cant. Respaldos no IERP=[(TRP-
respaldos programados (TRP) exitosos (CRNE) CRNE)/TRP]*100
programados o
(IERP) XXXX 0 100%

Meta minima establecida
95%

g Meta alcanzada: 100 %

Fuente: Informe Resultados de Segmento de Respaldos Marzo, 2022




II- DETALLE POR INDICADOR EVENTOS:
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En este apartado, se detallan todos los eventos que ocasionaron algun tipo de falla o efecto negativo
en los resultados arrojados en los indicadores.

Para el Indicador N°1: Estabilidad de los servidores (IES)

No se presentaron eventos que afectaran negativamente este indicador.

Para el Indicador N°2: Estabilidad de los servidores Telecom (IEET)

la regional.

Dia y Hora de | Diay Hora Nombre del Descripciones de Soluciones y
Inicio de Equipo de Red las Fallas Observaciones
Finalizacio
n
25/03/2022 25/03/2022 Falla de Falla eléctrica en La falla fue
09:47 09:42 comunicacion con la Regional. momentanea y se
la regional. restablecio sola. Una
vez restablecido el
fluido eléctrico se
normalizo el
funcionamiento de los
enlaces.
28/03/2022 28/03/2022 Falla de Falla eléctrica en La falla fue
11:48 11:53 comunicacion con la Regional. momentanea y se

restablecio sola. Se
hace reporte a Depto
Infraestructura Fisica
quienes hacen reporte a
empresa de soporte.
Una vez restablecido el
fluido eléctrico se
normaliz6 el
funcionamiento de los
enlaces.

Para el indicador 3: Efectividad resolucion solicitudes

No se presentaron eventos que afectaran negativamente este indicador.

Para el indicador 4: Efectividad respaldos programados (IERP)

No se presentaron eventos que afectaran negativamente este indicador.

Actividad Nombre Fecha Firma
Elaboracion 18/04/2022
Aprobacién 18/04/2022




ANEXO:

IIT- DETALLE DE EVENTOS ESPECIALES:
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En este apartado, se resumen los principales eventos que requirieron de atencion especial y/o

acciones por parte del personal del INT, pese a que no se afecto el servicio.

Diay Hora de | Diay Hora Nombre del Descripciones de Soluciones y
Inicio de Equipo de Red las Fallas Observaciones
Finalizacio
n
04/03/2022 04/03/2022 Falla en enlace Desconocida. La falla fue
09:30 09:33 Principal. momentanea y se
restablecio sola. No
hubo afectacion pues el
enlace secundario
asumi¢ la carga.
16/03/2022 16/03/2022 Enlace fibra Causa La falla se
09:47 13:16 respaldo Desconocida. restableci6 sola.
Sede Limon. No hubo
afectacion pues el
enlace principal no
tuvo problemas.
23/03/2022 23/03/2022 Enlace fibra Causa Se hace reporte #21211
09:19 12:03 principal Desconocida. al 800-Soporte, no
Sede Limon. hubo afectacion pues el

enlace secundario
asumio la carga.

Fuente: Informe Indicadores — marzo, 2022

Actividad Nombre Fecha Firma
Elaboracion 18/04/2022
Aprobacion 18/04/2022




