UNIVERSIDAD INTERNACIONAL DE LAS AMERICAS
ESCUELA DE INGENIERIA INFORMATICA

Trabajo final de graduacién para optar por el grado de Bachillerato en Ingenieria
de Sistemas de Informacion

Propuesta para la proteccion de datos, basado en la norma ISO/IEC 27001, para la
empresa Landergren Consulting Group, Ubicada en Guachipelin de Escazu

AUTOR

Andrey Mora Fonseca

TUTOR

Carlos Humberto Aguilar

San José, Costa Rica

ABRIL, 2023



Dedicatoria
A mis padres:

Su amor incondicional, su constante apoyo Yy su sacrificio han sido la fuerza impulsora
detras de cada paso que he dado en este viaje académico. Gracias por creer en mi, por
alentarme en los momentos dificiles y por celebrar conmigo cada pequefio logro. Este
logro no seria posible sin su constante guia y respaldo.

A mi hermana:

Tu apoyo inquebrantable a través de cada altibajo, siempre has estado a mi lado,
compartiendo mis triunfos y consoldndome en las derrotas. Tu presencia ha enriquecido
mi camino y le ha dado sentido a cada paso que doy.

A mi novia:

Tu amor, paciencia y comprension han sido mi roca durante esta travesia. Tus palabras
de aliento, tus abrazos reconfortantes y tu presencia constante han iluminado incluso los
dias més oscuros. Gracias por ser mi inspiracion, mi compafiera de vida y por estar a mi
lado en cada desafio que hemos enfrentado juntos.

Les dedico este trabajo con profundo agradecimiento y amor eterno. Son mi mayor
motivacién y la razon por la que nunca me rindo.



Agradecimientos

Quiero expresar mi mas sincero agradecimiento a todas las personas e instituciones que
contribuyeron de alguna manera a la realizacion de este trabajo de investigacion.

En primer lugar, agradezco a mi directora de tesis, Olda Bustillos Ortega, por su
orientacion experta, su paciencia y su dedicacion durante todo el proceso de
investigacion. Sus consejos y comentarios fueron fundamentales para dar forma a este
trabajo y llevarlo a buen término.

También quiero expresar mi profundo agradecimiento a mi tutor, Carlos Aguilar Mora,
por su invaluable asesoramiento y orientacion a lo largo de este proyecto. Su experiencia
y sabiduria fueron cruciales para superar los desafios y alcanzar los objetivos propuestos.

Agradezco profundamente a mis padres, por su amor incondicional, su apoyo
inquebrantable y su sacrificio para que yo pudiera alcanzar mis metas académicas. Su
constante aliento y motivacién han sido mi mayor impulso en este camino.

A mi novia y a mi hermana, les agradezco por su paciencia, comprensién y amor
incondicional. Su presencia y apoyo emocional fueron fundamentales para mantenerme
motivado durante los momentos mas desafiantes de este proceso.

Ademas, quiero agradecer a mis amigos Yy seres queridos por su animo, su comparierismo
Y Su apoyo en cada etapa de este viaje. Su amistad ha hecho que este camino sea mucho
mas llevadero y significativo.

Finalmente, agradezco a la empresa Landergren Consulting Group por proporcionarme
los recursos y el entorno propicio para llevar a cabo esta investigacion.

A todas las personas que de una u otra manera han contribuido a la realizacion de esta
tesis, mi mas sincero agradecimiento. Su colaboracion y apoyo han sido invaluables y
nunca seran olvidados.



11

Contgnido ]
CAPITULO I: INTRODUCCION.........oooiiiiiiiiaienie et 17
Planteamiento del Problema...................ccooiiiiiiii 17
Descripcion del ProbDIemia ..........................ccccooviiiiiiiiiiiiiiiesiis s 17
ODbjetivo GeNeral ..............cooiiiiiiiii e 18
ODbjetivos eSPECIFICOS ..........cooiiviiiiiici e 18
JUSEHICACION ... e 18
VIabilidad 1ECHICA .......................ccooiiiiiiiiiii et 18
Viabilidad operativa........................ccccoooiiiiiiiiiiiiiii i 19
Viabilidad ECONOMUICA .......................ccooocuuiiiiiiiiii ittt 19
Viabilidad Legal..........................ccooouiiiiiiiiiiiiii i 20
PrOYECCIOMES. ........oieiiiiiiiieic e nr e 21
Alcance FURCIONAL ......................cccooouiiiiiiiiiii ittt 21
Alcance MetodolOgico .....................ccccccooiiiiiiiiiiiiiiii ettt s 22
AlCAnce TeCROIOZICO....................ccocoeviiiiiiiiiieeee e 23
CAPITULO II: MARCO REFERENCIAL............ccoovviiieiereeeieieesesesiessesses s sessees s seenenn, 24
CAPITULO II: MARCO METODOLOGICO........ccconviviiiriirinsiinsseisssisssssssssenns 39
Enfoques de INVEStIZACION .............cccoiuiiiiiiiiiiicie e 39
Enfoque CUuGRIIALIVO: ....................ccoooiiiiiii i 39
Enfoque de Investigacion Seleccionado..........................ccccococcoviiiiniiiiniicniiiiie e 40
Tipos de INVEStIGACION .............iiiiiiiiiiiii e 40
Investigacion deSCriPUVA ..................cccccouiiiiiiiii et 40
Tipo de Investigacion Seleccionado............................cccccooiioiiiiiiiiiiiene e 41
Fuentes de informacion.................cooouiiiiiiiiic e 41
VAKIADIES ... nnre e 42
PODIACION ...t b e nnnes 44
AL T o PP PPTRRTPTI 44
Instrumento Utilizado para la Recoleccion de Datos.................cccoovveriiiniiicccnnce 45
CAPITULO IV: ANALISIS DE RESULTADOS ...........cocooiiioiieieieeeeeieeseseeseesesees s, 47
ENCUESEA ...t a e s 47
ENEIeVISTA ..o s 60
CAPITULO V: CONCLUSIONES Y RECOMENDACIONES...........ccoovvervmrerirernrenenn. 62
CONCIUSIONES ...ttt st et e e sab e e e be e e sbbe e s be e e sebeeenees 62
ReCOMENAACIONES .........cooviiiiiiiiiii ittt et e st e e snbeeenees 63
CAPITULO VI: PROPUESTA .........ooioieeeeee e sssaes s sasnans 66

Politica de Restriccion de Navegacion a Internet.................c..coovnviiinnic i 70



ODBJOLIVO ...t 70
AICARCE ...ttt e e s e e r e e nnee s 71
Directrices de ReSIFICCION .......................ccocuiiiiiiiiiiiiiiei ettt 71
Revision y ACtUAliZACION ....................coooviiiiiiiiii 72
Politica de Control de Acceso y Criptografia.................c.cccoiiiiiii 72
ODBJELIVO ...t e 72
AICAIICE ...t 72
Directrices de Proteccion y CORtrol.....................ccccccooeviiiiiiiiiiiiie e 73
RevisSion y ACHUALIZACION .......................cccoviiiiiiiiiii s 74
Politica de Control de Credenciales y Permisos ................ccccooiiiniiiiiniinii e 74
ODBJELIVO ... aes 74
AICARCE ...t b e r e 74
DHFECIFICES ...t 74
ReviSiOn Y ACHUALIZACION ...................cccccooiiiiiiiiiie s 75
Politica de Control de Seguridad en Usuarios ...............ccccovveiiiiniiiic e 76
ODBJELIVO ... s 76
AICAICE ...ttt bbb 76
DIUFECIFICES ...ttt 76
Revision y ACtUALIZACION: ........................ccoviiiiiiiii s 78
Politica de Control y Prevencion de Correo Electronico ...............cccoccoovviiiiiiiinnnenn 78
ODBJELIVO ... 78
AICARCE ...ttt e et aaee s 78
DUFECIFICES ...ttt aee s 78
Revision ¥ ACTUAIIZACION ..................c.ococeiiiiiiiiiiiie e 80
Procedimiento de Control de Acceso y Criptografia...............c.cccoovvniiiiiiininee 81
ODJOLIVO ... 81
AICANCE ...t 81
Medidas de Proteccion y COntrol........................cccocooviiiiiiiiiiiiiiii 81
Procedimiento de Control de Credenciales y Permisos ..............cccccooiviniienininnnnnnn, 82
ODJELIVO ... e 82
1.S0licitud de ACCESO.....................c..ccooociiiiiiiiiii i 83
2.ASIGRACION de PEFMUISOS ...ttt 83
3.Retirada o0 reasignacion de ACCESO0.......................ccccocvciiviiiiiiiiiiiiieiiie e 83
G.CAPACTLACION ...t e 83
S.Registroy Quditoriau......................c.c.ccooviiiiiiiiiii 84
Procedimiento de Control de Seguridad en Usuarios ...............cccooeeniiniiniienecneeniene 84

ODJEUIVO ... bbb 84



1. Definicion de Politicas de CORIrASERAS .....................cccooouerieiiiiiiiiiiieneesee e 84
2. Creacion de CORIPASERIAS ......................cccovuiiieiiiiiiieii s 85
3. Cambio Regular de CORIFASERIAS .....................ccoocuiiiiiiiiiiiiiese et 85
4. Almacenamiento Seguro de CORIFASERAS .....................ccccvueieiiiiiiiiiieii e 85
5. Bloqueo de Cuenta por Intentos Fallidos.......................c..cccccooeviiiiiiiiiiiiiiiiiiine, 85
6. Auditoria REGUIAY .......................cccooviiiiiiiiii i 85
7. Capacit@cion de USHAFIOS ..................cccocoeiiiiiiiiiiiiiiie it 85
8. ReviSiON COMURNUG ...................c.coceiiiiiiiiieieeee s 86
9. Documentacion Y REQISII0 ..................ccccoveuveiiiiiiiiii s 86
Procedimiento de Control y Prevencion de Correo Electronicos...................cccoooevennnnn 86
ODBJELIVO ... aes 86
1. Implementacion de Filtrado de Correo Electronico .....................cccococeveciinicnininnannnnn. 86
2. Uso de Antivirus y ARGIMAIWATe.................c..cccoooiiiiiiiiiiiiiie it 87
3. Autenticacion de Correo Electronico (SPF, DKIM, DMARC) .................ccccccccvuueeenns 87
4. Respuesta a Incidentes de PRISHInG........................c.ccccooiviiiiiiiiiiiii e 87
5. Monitoreo y Evaluacion CORTIMUAQ ......................ccccouvciiiiiiiiiiiiiiiine e 87
6. Capacitacion y Concientizacion del Personal ...........................cccccooccvoiniiniiinnieeninnnnnn, 87
7. Documentacion y Mejora CORLIMUA .....................cccocceviuiiiiiiiiiiiiiiet e 88
Procedimiento de Destruccion de Medios SegUIos................coooiiiiiniiiiiiniienec e 88
ODBJELIVO ...t e nres 88
1. Identificacion de Medios @ DeStruir: ...................ccccocooiiioiiiiiiiiiieiiee e 88
2. Clasificacion de la INfOYMACION: ...................cc.ccooooviiiiiiiiiiiii e 88
3. Seleccion del Método de DeStruCCION: ......................ccccoueeiiiiiiiiiiiiii e 89
4. Ejecucion de la DeStrucCCiOn: ....................cccooveiiiiiiii i 89
5. Verificacion de la DeStruccCions: ....................ccccoouviiiiiciiiieni e 89
6. Registro y DOCUMENLACION: .....................ccociiiiiiiiiiiii st 89
7. Disposicion Adecuada de los Residuos: .......................cccoooveviiiiiiiiiiiiiiii e 89
8. Auditoria y ReVISION: ...............cc.ccccooiiiuiiiiiiiiieiie it 89
Control de Seguridad en 1a Red ..o 90

REFERENCIAS ...ttt ettt ne e nre e 92



14

ILUSTRACIONES
L 00 T8 o2 T (1) + U SUUPRNE 33
L LT 1 T3 (1) 1 /USSR 38
L 100 T 8 o2 T (1) 4 NG 2R UURPRN 44
L 1L T8 o2 T (1) 4 7 U SURPRNE 45
L LT 1 T3 (1) 1 T S UUSU 47
TIUSEIACION 6 ...ttt e e e e e e e e etb e e e e e e e e e e e s tasaaaeeeaeeessnnsaseeeaaseennsnns 48
L LT 0 T (1) 1 SRR 48
L LT 0 T3 (1) 1 T J SRR 49
L 1L T8 o T (1) 1 USRS 50
L LT 0 T3 (1) 1 T USRS 50
TIUSEracion 11 ..........oomiiiiiii e e rrrre e e e e e e e e sttt a e e e e e e e essaasraaeeaeeeessnnrasaseaaseesnsnns 51
TIUSEIACION 12 .. ...ttt e e et e e e e e e e e ettt b eeeeeeesastsbsaaeesaeeeassssssaseeasessnsens 52
L LT T (1) 1 T K USRS 53
L 10 T8 o T (1) 1 N 7 U UURPRRRRE 54
L LT 0 T (1) 1 T USRS 54
TIUSEIACION 16 .........oeiieeiiiiiiieeeee ettt e e e e e e e e e eabb b e e e e e e esestsbbaaeeeeeeeensssasaeeeasessnnsnns 55
TIUSEIACION 17 ...ttt e e e et e e e e e e e e ettt b aaeeeeeeee s ttbaaaeesaeeeessstsaaseeasesannsnns 56
THUSEracion I8 .........oooiii e e e e e e e et e e e e eba e e e et e e e e e abee e e e areeeeennrees 57
TIUSEIACION 19 ...ttt e e e e e e e et b b e e e e e e eeestsbbaaeeeeeeeesassaaaseeasessnsens 58
L LT 0 T (1) 1 0 | SRR 59

L 0 L8 g Tl (1) 1 17/0 59



TABLAS

15



16

Resumen Ejecutivo

La presente investigacion se centrd en el anélisis de las politicas de seguridad de datos
y la proteccion de la informacion del sistema contable de la empresa Landergren
Consulting Group (LCG), con base en las normas ISO/IEC 27001. Se empled un enfoque
cuantitativo mediante encuestas y entrevistas a 20 empleados de LCG.

En cuanto a la restriccion de navegacion en internet, se observd la ausencia de
incidentes significativos hasta la fecha, aunque se sugiere una revision y actualizacion de
las politicas para fortalecer la seguridad. Respecto al control de acceso y criptografia, se
identifico la necesidad de implementar programas de capacitacion para garantizar la plena
comprension y adherencia a las politicas de seguridad. En el control de credenciales y
permisos, se destacO la importancia de desactivar cuentas de empleados de manera
estructurada al abandonar la organizacién, asi como la necesidad de evitar la practica de
compartir credenciales a través de canales no seguros. En relacion con la seguridad en
usuarios, se resaltd la importancia de implementar practicas regulares de evaluacion de
contrasefias y abordar la ausencia de medidas para contrarrestar contrasefias débiles. En
la seguridad en la red, se sugirié realizar evaluaciones de seguridad con mayor
periodicidad para fortalecer la preparacién ante posibles amenazas futuras. Finalmente,
en el control y prevencion de correos electronicos, se destaco la necesidad de mejorar la
educacién sobre los riesgos asociados con correos electronicos maliciosos.

Las recomendaciones incluyen la asignacion de responsabilidades claras para la
implementacién de politicas de seguridad, la realizacion de programas de capacitacion y
la implementacion de procedimientos especificos para garantizar la seguridad de la
informacion en diferentes areas.

Este resumen ejecutivo destaca la importancia de abordar las areas identificadas para
fortalecer la seguridad de datos y proteger la informacion del sistema contable de LCG,

asegurando asi la integridad y confidencialidad de los datos de la organizacion.
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CAPITULO I: INTRODUCCION
Planteamiento del Problema
La empresa Landergren Consulting Group (LCG), es un despacho de contadores
encargado de hacer cierres fiscales y aperturas de cuentas para bancos, también se encarga
de llevar la contabilidad de diferentes entidades y el area de recursos humanos. La entidad
cuenta con 21 empleados laborando actualmente y se encuentra ubicada en Escazu,
Guachipelin.

Descripcién del Problema

e Uso incorrecto de navegacion a internet por parte de los empleados: Al no tener
restricciones de navegacion, los empleados pueden entrar a paginas maliciosas,
esto puede abrir una brecha de informacion y ser hackeados.

e Robo o divulgacién, alteracion y pérdida de informacidon confidencial: No se
cuenta con controles de seguridad, politicas, procedimientos, guias o directrices
en la organizacidon y esto ocasiona deficiencias en la gobernabilidad de la
seguridad.

e Gestion inadecuada de permisos y credenciales: Debido a una gestion inadecuada
de credenciales, las personas quienes ya no siguen en la organizacion pueden
seguir usando su cuenta proporcionada por la empresa. Lo anterior provoca que,
al no haber una buena gestion de credenciales, ello pueda permitir el robo de
informacion de la empresa y de clientes.

e No existen politicas de seguridad de contrasefias de usuarios: Debido a la falta de
politicas, las contrasefias son vulnerables a cualquier tipo de ataque, lo cual
provoca, al ser contrasefias poco seguras, sea favorable sean atacados por un
hacker para robar informacion.

e Inseguridad en la red: No se cuenta con una buena seguridad de la red para
proteger los datos e informacion de la empresa, lo que puede provocar un posible
ataque al sistema de la empresa.

e No existe un Control de Correo Electronico y Prevencion de Phishing: Al no tener
un buen control de correo electronico, los empleados pueden entrar a enlaces

maliciosos y caer en un ataque de phishing.
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Objetivo General

Disefar una propuesta de mejora basada en la norma ISO/IEC 27001 para la seguridad
de datos y la informacion del sistema contable de la empresa Landergren Consulting
Group (LCG).
Objetivos especificos

e Crear la politica de restriccion de navegacion a internet de acuerdo con la norma
ISO/IEC 27001.

e Construir el procedimiento de las medidas para proteger y controlar los
dispositivos que acceden a la informacion de acuerdo con la norma ISO/IEC
27001.

e Elaborar el procedimiento para la gestion de acceso de usuarios de acuerdo con la
norma ISO/IEC 27001.

e Construir el procedimiento de seguridad de usuario para el control de acceso a
sistema y aplicaciones de acuerdo con la norma ISO/IEC 27001.

e Analizar la proteccion de los datos y la informacion, de acuerdo con la norma
ISO/IEC 27001.

e Elaborar medidas para el control de correo electronico y prevencion de phishing,

de acuerdo con la norma ISO/IEC 27001

Justificacion

Debido a la importancia de la seguridad de la informacion en el entorno empresarial
actual, el estudio de la proteccion de datos e informacion en los sistemas contables es
fundamental. Ayuda a proteger datos criticos, garantizar el cumplimiento y mantener la
confianza del cliente en un entorno de amenazas cibernéticas en constante evolucion.

Los resultados de la investigacion sobre la seguridad de los datos y la informacion en
los sistemas contables pueden tener una amplia gama de beneficios, desde mejorar la
seguridad y el cumplimiento normativo hasta mejorar la reputacion empresarial y
proteger la confianza de los clientes. Estos beneficios pueden tener un impacto positivo a
nivel empresarial, asi como a nivel social y ético.

Viabilidad técnica
La empresa ya cuenta con una infraestructura tecnoldgica establecida. Incluye

servidores, sistemas de bases de datos, aplicaciones de software y redes de



19

comunicaciones. Esta infraestructura proporciona la base técnica para realizar auditorias
de seguridad.

Se considera utilizar las normas 1SO relacionadas con la seguridad de la informacion,
como ISO 27001, pues proporcionan un marco reconocido internacionalmente para la
gestion de la seguridad de la informacion.

Viabilidad operativa

Para llevar a cabo esta investigacion de manera efectiva, se requiere conocimiento
solido en el campo de la seguridad de la informacion, esto incluye la comprension de las
mejores practicas de seguridad, las amenazas cibernéticas comunes y las técnicas de
mitigacion.

Se debe ofrecer capacitaciones al personal de la empresa, para asi puedan comprender
y seguir las nuevas politicas y procedimientos de seguridad, esto para que los empleados
puedan reconocer y responder a una posible amenaza. Es esencial documentar
detalladamente las politicas y procedimientos de seguridad, ademé&s, comunicarlos
efectivamente a todo el personal, para que estén bien informados de las medidas de
seguridad de la empresa. Estas capacitaciones son parte de las recomendaciones brindadas
en la investigacion para obtener mejores préacticas de seguridad, pero no es incluida dentro
del proyecto de graduacion.

Viabilidad Econémica

Costo de software: Incluye la adquisicion o licenciamiento de herramientas de
software especializados para llevar a cabo auditorias de seguridad, pruebas de penetracién
y andlisis de riesgos.

Costo de hardware: Esto puede abarcar la compra de servidores de pruebas,
dispositivos de seguridad y cualquier equipo necesario para realizar evaluaciones de
seguridad.

Costos de Mantenimiento y Soporte: Se debe considerar los costos continuos de
mantenimiento y soporte para las soluciones de seguridad implementadas, como
actualizaciones de software y suscripciones a servicios de seguridad gestionados, cada
cierto tiempo estimado se debe pagar a un técnico para que mantenga actualizado el
software.

Costos de Documentacion y Comunicacion: La creacion de documentacion de
politicas y procedimientos de seguridad, seria parte de las nuevas politicas y

procedimientos por realizar en la propuesta del proyecto, asi como la comunicacion
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interna sobre las medidas de seguridad, también tiene costos asociados, gastos como

materiales de impresion.

Enseguida se muestra una tabla detallada con los costos econémicos:

Tabla 1

Costos econdmicos

Nombre

Precio

pentesting - Prueba de penetracion

Prueba gratuita temporal

Analisis de riegos

Ejecutado por mi persona

Total AV — Antivirus PRO

Prueba gratuita

Almacenamiento nube AWS

Prueba gratuita

Cifrado de datos

Prueba gratuita

Mantenimientos y soporte del software

Los precios van de 10.000 a 20.000
colones dependiendo de la tarea por

ejecutar

Ordenador principal
Especificaciones:
Intel Core 15

8 GB de RAM

1 T de almacenamiento

550.000 colones computadora propia

Servicio de conexion a internet fibra

optica Metrocom 300 GB

40.000 colones mensuales

Fuente: Elaboracion Propia

Se utiliza versiones gratuitas, pues quien realiza este estudio no forma parte de la

empresa y solo se utilizan para realizar el proyecto.

Viabilidad Legal

El desarrollo de la investigacion para la seguridad de informacion en la empresa

Landergren Consulting Group (LCG), debe cumplir con la legislacion vigente en Costa

Rica, adhiriéndose a las siguientes leyes:

Ley N° 4573 para reprimir y sancionar los delitos informéticos de la Asamblea

Legislativa de la Republica de Costa Rica del afio 200 segln el analisis de la " Ley N°

4573 para reprimir y sancionar los delitos informaticos de la Asamblea Legislativa de la

Republica de Costa Rica del afio 2001", se determina el proyecto de investigacion para la
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seguridad de informacidn, no viola ninguno de los mencionados articulos. Por lo tanto,
se confirma la viabilidad legal del sistema en frente del &mbito legal.

Ley de Derechos de Autor 6683 por parte de la Asamblea Legislativa de la Republica
de Costa Rica del afio 1982, segun el analisis de la “Ley de Derechos de Autor 6683 por
parte de la Asamblea Legislativa de la Republica de Costa Rica del ano 1982 se
determina estar usando los debidos programas brindados de manera gratuita por las
diferentes instituciones y las cuales son de uso educativo, por lo anterior esto no viola
ninguno de los articulos mencionados, en consecuencia, se confirma la viabilidad legal
del sistema ante la ley de derechos humanos.

Ley 8968 sobre la proteccion de la persona frente al tratamiento de sus datos personales
Basado en el anélisis de la " Ley 8968 sobre la proteccién de la persona frente al
tratamiento de sus datos personales”, se concluye: el proyecto de investigacion para la
seguridad de informacion, no inflige los requisitos legales establecidos en dicha ley. Esto
garantiza que el sistema respeta la privacidad y proteccion de los datos personales de los
empleados y clientes de Landergren Consulting Group (LCG), pues dicha informacion si
usa con fines de la realizacion del proyecto, por tanto, se asegura su viabilidad legal y su
conformidad con las disposiciones legales vigentes de la ley antes presentada.
Proyecciones

La investigacion tiene como objetivo mejorar la seguridad de los datos en los sistemas
de contables de la empresa, garantizar el cumplimiento normativo, proteger la reputacion
de la empresa y reducir los riesgos financieros asociados con los incidentes de seguridad.
El alcance funcional abarca desde la evaluacién de riesgos, hasta la implementacion de
politicas y procedimientos para el sistema. El alcance metodoldgico implica revision
documental, auditorias y entrevistas, el alcance tecnoldgico se evallGa y se recomienda

soluciones tecnoldgicas para fortalecer la seguridad del sistema contable.

Alcance Funcional

La investigacion para la seguridad de informacion de la empresa Landergren

Consulting Group (LCG) se compone de los siguientes apartados:

Politicas de restriccion de navegacion a internet: Crear la politica de restriccion de
navegacion a internet de acuerdo con la norma ISO/IEC 27001, la cual abarque el control
de acceso a las redes y a los servicios de red, bloqueando o restringiendo paginas de
entretenimiento, los empleados solamente van a poder acceder al navegador con fines

laborales.
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Control de acceso y Criptografia: Construir el procedimiento de las medidas para
proteger y controlar los dispositivos que acceden a la informacion de acuerdo con la
norma ISO/IEC 27001, la cual abarca el uso de técnicas de cifrado para proteger la
informacidn en reposo y en transito, también privilegios que tienen los usuarios en cuanto
a las aplicaciones y a la informacion.

Control de credenciales y permisos: Elaborar el procedimiento para la gestion de
acceso de usuarios de acuerdo con la norma ISO/IEC 27001, se plantea el uso de la
retirada o reasignacion de los derechos de acceso a la plataforma a los empleados quienes
dejan de trabajar en la empresa y evitar la informacién privada caiga en manos de la
competencia.

Control de seguridad en usuarios: Construir el procedimiento de seguridad de usuario
para el control de acceso al sistema y aplicaciones de acuerdo con la norma ISO/IEC
27001, se plantea elaborar contrasefias complejas con caracteres especiales, letras en
mayusculas, minusculas y nimeros, teniendo una longitud minima de ocho digitos, esto
para obtener contrasefias mas robustas y evitar hackeos.

Control de seguridad en la red: Analizar la proteccion de los datos y la informacion,
de acuerdo con la norma ISO/IEC 27001, se plantea el uso de Firewalls, Control de
Acceso a la Red (NAC), Deteccion y Prevencion de Intrusiones (IDS/IPS), VPN (Redes
Privadas Virtuales), Monitoreo y Registro.

Control y prevencién de correo electrénico: Elaborar medidas para el control de correo
electronico y prevencion de phishing, de acuerdo con la norma ISO/IEC 27001, la cual
plantea el uso de filtrado de correo electronico, Antivirus y Antimalware, Autenticacion
de Correo Electrénico (SPF, DKIM, DMARC), Politicas de Uso de Correo Electrénico,
respuesta a incidentes de Phishing.

Alcance Metodoldgico

Realizar una evaluacion exhaustiva de los riesgos de seguridad que enfrentan los
sistemas contables. Esto incluye identificar amenazas, evaluar su probabilidad e impacto
y priorizar los riesgos.

Realizar una auditoria de seguridad para evaluar la postura de seguridad actual de los
sistemas contables. Esto implica revisar las configuraciones, politicas y procedimientos
de seguridad existentes.

Desarrollar politicas y procedimientos de seguridad especificos para abordar las
vulnerabilidades identificadas y cumplir con las mejores practicas de seguridad de la

informacion.
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Implementar las medidas de seguridad recomendadas, estas pueden incluir
configuracion de firewall, sistemas de deteccion de intrusos, cifrado de datos y controles
de acceso.

Alcance Tecnologico

Para fortalecer la seguridad, se utiliza herramientas y tecnologias de seguridad, como

firewall, sistemas de deteccién de intrusiones (IDS/IPS), sistemas de prevencion de

intrusiones (IPS), encriptacion de datos y software antivirus.
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CAPITULO II: MARCO REFERENCIAL

En este capitulo se presenta una recopilacion de términos y conceptos claves para la

comprension detallada de la estructura y funcionalidad de las herramientas desarrolladas

en esta investigacion. Estos términos no solo brindan a los lectores una base sélida de

conocimiento, sino también les permiten obtener una perspectiva mas critica e informada

al analizar y evaluar la investigacion por realizar. Al familiarizarse con estos conceptos,

el lector puede obtener una comprensién més precisa y profunda de los aspectos técnicos

y teoricos involucrados en la presente investigacion.

Un sistema contable es una estructura mediante la cual se registra todas las operaciones

que hace una empresa para obtener sus datos contables y financieros. Es una manera de

poder controlar los resultados de las transacciones y comprender el estado econémico del

negocio. Welink Accountants (2023) comenta:

Para poder trabajar con un sistema contable hay que definir previamente las normas o

pautas que se van a aplicar a la hora de controlar las operaciones de la empresa, asi

como para clasificar la informacion relativa a las gestiones contables y financieras.

Esto es la manera en la que se llevan las cuentas de una empresa. (parr.3)

Segun Welink Accountants (2023) cada empresa puede desarrollar el sistema de

contabilidad que méas se adecue a su manera de trabajar, pero en cualquier caso es

fundamental cumpla con los siguientes requisitos:

Comprensibilidad: Un sistema contable efectivo debe ser comprensible para
todas las partes interesadas, desde expertos en finanzas hasta cualquier
empleado de la empresa. La transparencia y claridad en los registros contables
son esenciales para que cualquier persona, independientemente de su nivel de
conocimiento en contabilidad, pueda entender facilmente la situacion
financiera de la empresa. Los informes y registros contables deben estar
redactados de manera clara y concisa, utilizando un lenguaje que sea facilmente
entendible para todos los usuarios. La comprensibilidad no solo facilita la toma
de decisiones informadas por parte de los directivos, sino que tambiéen
promueve la confianza y la transparencia dentro de la organizacion.

Usabilidad: La usabilidad es un aspecto fundamental de cualquier sistema de
contabilidad. Debe ser intuitivo y facil de usar para que los empleados puedan
registrar y acceder a los datos financieros de manera rapida y eficiente. Un

sistema contable facil de usar no solo ahorra tiempo, sino que también reduce



25

la probabilidad de errores humanos al ingresar datos. La informacion financiera
debe estar organizada de manera ldgica y accesible, lo que facilita a los
usuarios encontrar la informacion relevante cuando la necesitan. La usabilidad
también se relaciona con la capacidad del sistema para generar informes
personalizados y analisis detallados, lo que permite a la empresa obtener
insights valiosos para mejorar su rendimiento y tomar decisiones estratégicas.
Fiabilidad: La fiabilidad es quizés el requisito mas critico de un sistema
contable. Todos los datos que se registran y se utilizan en los informes
financieros deben ser precisos y verificables. La informacion financiera
inexacta o falsa puede llevar a decisiones empresariales erroneas que podrian
tener consecuencias graves. Para garantizar la fiabilidad, es fundamental
establecer controles internos solidos y procesos de verificacion rigurosos. Los
datos deben ser consistentes y estar respaldados por documentos y
transacciones reales. La integridad de los datos es esencial para la credibilidad
de la empresa ante inversores, acreedores y otras partes interesadas. Un sistema
contable confiable no solo cumple con las normativas legales y fiscales, sino
que también establece una base sélida para la gestion financiera efectiva y el

crecimiento sostenible de la empresa.

Segin Welink Accountants (2023) el uso de estos sistemas para gestionar la

contabilidad de una empresa, solo deberia reportar beneficios, en cuanto es una solucién

para llevar a cabo una tarea necesaria. Pero la realidad es que el uso de un sistema contable

también tiene algun inconveniente.

Ventajas de un sistema contable:

Permite gestionar los gastos e ingresos de manera casi automatica.

Mantiene ordenada la actividad diaria para un mayor control.

Detecta cualquier incidencia casi en el momento en que ocurra.

Controla las pérdidas y ganancias.

Permite una mejor gestion de los recursos al tener acceso a la informacién de

manera permanente.

Desventajas de un sistema contabilidad:

El principal inconveniente es el tiempo necesario para llevarlo a cabo, pues

supone una tarea que ha de hacerse de manera diaria.
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e Necesita contar con una persona formada en contabilidad para llevar a cabo
esta tarea de manera segura.

e En caso de que no se sea riguroso o se introduzca algun dato erréneo el sistema
deja de ser fiable. (parr.7)

Para proteger los datos privados almacenados en los sistemas contables, la seguridad
informética es un pilar fundamental. En esta situacion, es basico garantizar el acceso
autorizado, proteger la integridad de los datos y mantener la confidencialidad. Es
imprescindible tomar precauciones contra las amenazas cibernéticas, implementar un
cifrado confiable y estar atento a posibles vulnerabilidades. Los datos vitales que
respaldan las operaciones financieras deben mantenerse seguros para conservar la
confianza de los clientes y partes interesadas en la confidencialidad e integridad de la
informacidn contable de la empresa. Esto s6lo se puede lograr implementando estrategias
efectivas de ciberseguridad. Segun Araya, S. (2020). “La seguridad informética es
esencial para proteger los datos confidenciales almacenados en un sistema contable. Esto
incluye la proteccion contra el acceso no autorizado, la defensa de la integridad de los
datos y la conservacion de la confidencialidad.” (parr.7)

Segln Araya, S. (2020) esto se puede lograr mediante la implementacion de medidas
de seguridad adecuadas que ayuden a reducir el riesgo de robo de informacion, dafios a
los datos o cualquier otra amenaza a la seguridad. Enseguida se presenta recomendaciones
para garantizar la seguridad de la informacion:

Establece una politica de seguridad informatica: La primera medida para garantizar la
seguridad es establecer una politica de resguardo de los datos informaticos, debe ser clara,
detallada y conocida por todos los miembros de la organizacion; debe incluir reglas
especificas sobre el uso y la proteccién de la data, asi como las sanciones por
incumplimiento.

Adquiere un sistema de seguridad de la informacién: El siguiente paso es la
adquisicion de un software de seguridad que incluya la instalacion de firewalls, el uso de
antivirus y otras herramientas para proteger los datos.

Implementa una formacién adecuada: El adiestramiento es esencial para garantizar la
seguridad de la informacion. Los usuarios deben recibir aprendizaje sobre las mejores
practicas de seguridad y los riesgos asociados con el uso de la informacion.

Usa contrasefias seguras: La primera linea de defensa es la password y se debe proteger
conveniente. Por lo tanto, el primer objetivo va a ser crear una contrasefia segura. En ese

aspecto se debe buscar que minimo tenga 10 caracteres. Aqui se debe incluir letras
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mayusculas y minasculas, nimeros y simbolos especiales. Eso sin olvidar que no se debe
reutilizar para otras cuentas y se deben cambiar periédicamente.

Utiliza una solucion de copia de seguridad: Las copias de seguridad son una forma de
resguardar los datos en caso de producirse una falla en el sistema. Esto garantiza la
informacién sea recuperable.

Para que sea seguro, un sistema contable debe contener las siguientes herramientas y
caracteristicas:

La autenticacion de usuario segun Lorenzo, J. (2022). “podemos definirla como un
proceso de seguridad que evita que los usuarios no autorizados accedan a un dispositivo
o red. Nos encontramos con un procedimiento de inicio de sesion donde una aplicacion
nos solicita nuestra contrasefia para darnos acceso.” (parr.3). La autenticacién de usuario
garantiza el acceso a la red de esa aplicacién a la cual se ingresa a través de una cuenta,
no caiga en manos de los ciberdelincuentes.

Su forma de operar consiste en primer lugar en ingresar sus credenciales de inicio de
sesion en una pantalla de inicio. donde se debe introducir el nombre de usuario y
contrasefia. La siguiente fase consiste en autenticar la informacién de inicio de sesion.
Este proceso empieza cuando el servidor al que se intenta acceder recibe la informacion
personalizada que se le envia. A continuacion, dicha informacion se compara con las
credenciales ingresadas y almacenadas con éxito en la base de datos. Después el
ordenador aprueba el acceso si los datos coinciden con la base de datos o rechaza la
solicitud si no son los correctos.

Gracias a la autenticacion de usuario, la informacion ingresada para la verificacion se
aprueba o se rechaza. Si se rechaza la peticion muestra un mensaje donde se dice que ha
introducido informacion incorrecta o ha olvidado la contrasefia. También dependiendo de
la configuracion, puede tener la oportunidad de iniciar otra solicitud o se bloquee el
acceso a esa cuenta. En ocasiones, ademas ofrecen una opcién para poder recuperar esa
password a través de un correo electronico que se haya establecido u otro medio.

Una copia de seguridad es un proceso mediante el cual la informacion existente en
cualquier dispositivo, se duplica en otro soporte. EI motivo principal de llevar a cabo este
proceso radica en lo siguiente: en caso de fallo del soporte que guarda los datos originales,
estos se puedan recuperar estos a traves de un segundo.

Por tanto, las copias de seguridad resultan muy Utiles ante distintos escenarios. Como
ejemplo, a la hora de recuperar los datos tras recibir un ciberataque, tras una eliminacién

accidental o tras una infeccién por un virus, entre otros casos.
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Esto quiere decir que se deben realizar porque la pérdida de informacién o datos
importantes supone, a la vez, desperdiciar horas de trabajo. Y esto desencadenaria
pérdidas econdémicas. Herrero, E. G. (2022) comenta:

Para saber qué datos se deben guardar, en primer lugar, habria que conocer la totalidad

de los activos de informacion que existen y, seguidamente, clasificarlos. El objetivo

principal de este proceso es tener registrado todo el software para conocer la
periodicidad de llevar a cabo las copias de seguridad. A mayor numero de activos,
mayor debe ser la frecuencia con la que se hagan las copias. (parr.4)

En cuanto al almacenamiento, existen varios dispositivos los cuales se puede tener en
cuenta a la hora de guardar las copias de seguridad. El soporte elegido depende de la
cantidad de archivos, del sistema seleccionado y de la inversion econémica que se desee
realizar:

Las cintas magnéticas DAT/DDS/LTO son durante mucho tiempo una opcion popular
para el almacenamiento de copias de seguridad, especialmente para empresas con grandes
volimenes de datos. Su principal ventaja radica en su coste reducido y su capacidad para
almacenar grandes cantidades de archivos. Ademas, tienen una vida util notable, puede
alcanzar hasta los 30 afios si se almacenan y manipulan adecuadamente. Esta longevidad
es esencial para las empresas que necesitan conservar registros y datos a largo plazo,
proporcionando una forma segura y confiable de preservar informacién valiosa. Sin
embargo, es crucial tener en cuenta que, aunque son duraderas, las cintas magnéticas
necesitan condiciones de almacenamiento especificas para garantizar su integridad a lo
largo del tiempo.

La opcién de almacenamiento en la nube gana una popularidad significativa en los
ultimos afios debido a su comodidad y accesibilidad. Consiste en guardar las copias de
seguridad en servicios ofrecidos por terceros, como Dropbox, OneDrive y Google Drive.
La ventaja clave de esta opcidn es la capacidad de acceder a los datos desde cualquier
lugar con una conexién a Internet. Sin embargo, la seguridad es una preocupacion
principal al elegir el almacenamiento en la nube. Los usuarios deben cifrar todas sus
copias de seguridad antes de cargarlas en la nube para proteger la privacidad y
confidencialidad de los datos. Ademas, es importante considerar los costos a largo plazo,
pues algunos servicios de almacenamiento en la nube pueden resultar caros para grandes
volUimenes de datos.

Los discos Opticos, como los CD y DVD, son una opcion adecuada para empresas que

no necesitan proteger una gran cantidad de datos, ni realizar copias de seguridad con
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frecuencia. Son ideales para almacenar datos importantes de forma seguray a largo plazo,
pero su capacidad es limitada en comparacion con otros dispositivos de almacenamiento,
como los discos duros. Ademas, los discos dpticos son portéatiles y faciles de almacenar,
lo cual los convierte en una opcion conveniente para empresas con necesidades de
almacenamiento modestas.

Los dispositivos externos, como las unidades USB y los discos duros externos, son
practicamente imprescindibles en entornos empresariales y domésticos. Ofrecen una gran
facilidad para trasladar documentos y archivos de un lugar a otro, esto los convierte en
herramientas versatiles para las copias de seguridad. Ademas, estos dispositivos suelen
tener capacidades significativas de almacenamiento y son relativamente asequibles. La
portabilidad y la capacidad de almacenamiento, hacen los dispositivos externos sean una
opcidn popular para las personas quienes necesitan realizar copias de seguridad de datos
importantes de manera regular. Sin embargo, es fundamental manejar estos dispositivos
con cuidado y considerar medidas de seguridad adicionales para evitar pérdidas de datos
debido a dafios fisicos o robo. Segin IBM (2023) se comenta:

Tape Library es una solucién de alta densidad, altamente escalable y facil de gestionar,

disefiada para mantener los datos almacenados de forma segura a largo plazo, a la vez

que ayuda a reducir los costos asociados con el espacio y las utilidades del centro de
datos. (parr.1)

La copia de seguridad en local se refiere al proceso de crear una copia de seguridad
del sistema, aplicaciones y datos en el mismo ordenador o, en dispositivos de
almacenamiento conectados directamente a él. Aunque es una opcion sencilla y
conveniente tiene sus limitaciones. Por un lado, si el ordenador principal sufre un fallo
grave o un ataque de malware, las copias de seguridad locales también podrian estar en
riesgo. Por eso se recomienda combinar la copia de seguridad en local con otras opciones,
como almacenamiento en la nube o dispositivos externos, para garantizar una proteccion
completa y redundante de los datos. A pesar de estas limitaciones, las copias de seguridad
locales siguen siendo valiosas para la recuperacion rapida de datos en casos de pérdida o
corrupcion de archivos, siempre y cuando se realicen de forma regular y se almacenen en
un lugar seguro.

Teniendo en cuenta todo esto, segun Informaticos.co. (2023) se puede decir que
existen cuatro tipos principales de copias de seguridad:

La copia de seguridad en espejo representa la forma mas inmediata y continua para

resguardar los datos. Este tipo de copia se realiza en tiempo real, significa que mientras
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el usuario trabaja en su computadora, los archivos se copian automaticamente a otro
medio de almacenamiento. Dicha técnica ofrece una proteccion casi instantanea contra la
pérdida de datos, pues los archivos se duplican en el momento de su creacion o
modificacion.

Sin embargo, aunque es efectiva para la recuperacion inmediata, tiene sus limitaciones.
Si se produce un error o una pérdida de datos inadvertida, los cambios no deseados
también se van a replicar en la copia de seguridad en espejo. Por lo tanto, aunque es una
forma répida de preservar datos importantes, no reemplaza la necesidad de realizar copias
de seguridad periddicas y mas estructuradas para evitar pérdidas significativas en caso de
fallos graves del sistema.

También se puede recurrir a una configuracion RAID, segun Fernandez, Y. (2020) “es
un método para combinar los discos duros como un matriz que se reconoce como una sola
unidad por el sistema operativo. Dicho de forma sencilla, seria como configurar una
unidad de almacenamiento formada por varios discos duros”. (parr.4) Lo que hace esta
configuracion es enlazar los datos en varios discos duros, haciendo las operaciones de
entrada y salida de datos estén mejor balanceadas, esto al final, acaba ayudando a tener
un mejor rendimiento.

La copia de seguridad completa es el método mas basico y ampliamente utilizado para
respaldar datos. Como su nombre indica, este tipo de copia de seguridad implica duplicar
todos los datos del sistema en otro medio de almacenamiento. Es una imagen completa y
exacta de todos los archivos, programas y configuraciones presentes en el sistema en el
momento de la copia.

Aunque es una estrategia solida para preservar la integridad de los datos, también
puede ser intensiva en tiempo y recursos, especialmente en sistemas con grandes
volimenes de datos. Sin embargo, la ventaja de las copias de seguridad completas radica
en su capacidad para proporcionar una restauracién rapida y sin complicaciones en caso
de pérdida de datos importante. A menudo, las copias de seguridad completas se
combinan con otros tipos de copias de seguridad, para optimizar la eficiencia y reducir el
tiempo y el espacio requeridos para almacenar los datos de manera segura.

La copia de seguridad diferencial se centra en los datos que han cambiado desde la
ultima copia de seguridad completa. A diferencia de la copia de seguridad en espejo, que
se realiza en tiempo real, la diferencial se ejecuta en intervalos programados,
generalmente diarios. En cada ejecucidn, se copia los archivos y datos modificados desde

la Gltima copia de seguridad completa, lo que reduce el tiempo y los recursos necesarios
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en comparacion con las copias de seguridad completas. Sin embargo, un aspecto
importante por considerar es que, con el tiempo, las copias diferenciales pueden volverse
considerablemente grandes. Esto, pues cada nueva copia diferencial se acumula con las
anteriores, lo que puede resultar en un consumo significativo de espacio de
almacenamiento. A pesar de esta desventaja, las copias de seguridad diferenciales ofrecen
un equilibrio entre eficiencia y capacidad de recuperacion, permitiendo restaurar los datos
al estado en cual se encuentran en el momento de la Ultima copia de seguridad completa.

La copia de seguridad incremental se basa en copiar Unicamente los datos que han
cambiado desde la Gltima copia de seguridad, ya sea completa, diferencial o incremental.
A diferencia de las copias de seguridad diferenciales, las incrementales solo se centran en
los cambios desde la ultima copia, sin tener en cuenta las copias de seguridad anteriores.

Esto significa que las copias de seguridad incrementales tienden a ser mas pequefias
en tamafio en comparacion con las diferenciales a medida que pasa el tiempo. Sin
embargo, durante el proceso de restauracion, se requiere todas las copias de seguridad
incrementales desde la Gltima copia completa, para reconstruir los datos. Esto puede hacer
el proceso de recuperacion sea mas complejo y llevar mas tiempo en comparacién con las
diferencias. A pesar de ello, las copias de seguridad incrementales son eficientes en
cuanto a espacio y son Utiles para minimizar el uso de recursos de almacenamiento,
especialmente en sistemas con cambios frecuentes, pero con limitaciones de capacidad
de almacenamiento.

El cifrado de datos es un método de proteccion de datos, consiste en alterarlos hasta
hacerlos ilegibles. Los datos pasan de ser texto sin formato a ser texto cifrado por medio
de un método denominado algoritmo. Quien desee acceder a los datos cifrados debe
descodificarlos primero con la clave de descifrado correcta.

El cifrado de datos aumenta la seguridad de sus datos confidenciales y su informacion
personal, le ofrece proteccion y privacidad en un mundo en linea totalmente imprevisible.

Segun Derek DeWitt. (2022). “El cifrado funciona pasando los datos originales (o
texto plano) por un algoritmo (o cifra) que los convierte en texto cifrado. El nuevo texto
resulta ilegible si no se utiliza la clave de descifrado adecuada para descodificarlo.”
(parr.5)

Esto es igualmente cierto para los datos en reposo (almacenados en algun sitio, como
un disco duro) y en movimiento (en transferencia electronica de un lugar a otro, por

ejemplo, a través de una red o de Internet).
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Los algoritmos de cifrado emplean claves criptograficas (cadenas de caracteres) para
transformar los datos en un sinsentido aparentemente aleatorio. Los algoritmos modernos
descomponen los datos de texto plano en grupos llamados bloques y luego cifran cada
blogque como una unidad. Por este motivo se les denomina cifradores de blogues.

Los algoritmos actuales son tan complejos que el texto plano puede terminar como un
texto cifrado distinto cada vez que se aplican. Los datos solo se logran descodificar con
la clave para esa sesion de cifrado especifica.

La auditoria de seguridad como menciona DocuSign. (2021). “es una evaluacién del
nivel de madurez de la seguridad de una empresa, en la cual se analizan las politicas y
procesos de seguridad establecidos por esta para revisar minuciosamente el grado de
cumplimiento.” (parr.5). Ademas, existen medidas técnicas y organizativas determinadas
para una mayor solidez.

Luego de obtener los resultados de esta, se detallan y almacenan para notificar a los
responsables, con el fin de que elaboren medidas correctivas y preventivas de refuerzo y,
de esta manera, logren sistemas mas estables.

Un firewall o cortafuegos, Gémez, J. A. (2023) comenta:

es un elemento informatico que controla el trafico entrante y saliente de un dispositivo

0 una red privada con la finalidad de bloquear la entrada de datos que no cumplan con

algunos criterios de seguridad. Estos criterios pueden ser adaptados a las necesidades

particulares de cada individuo o empresa. (parr.1)

El firewall actda literalmente como un muro el cual se construye en un punto entre el
ordenador o red interna deseada de proteger y una red publica (es decir, el internet).
Examina cada dato que intenta transitar de, y hacia la red interna, permitiendo su paso si
cumple con los criterios ya establecidos y evitando su ingreso si no los cumple.

De esta manera, el firewall evita intrusiones de usuarios no autorizados y de data
maliciosa capaces de poder dafar los sistemas o dispositivos conectados a una red de
acceso local o LAN (del inglés local access network), para proteger datos personales o

los datos de la empresa de algunos ataques provenientes de la red.
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Ilustracion 1
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Como se puede observar en la ilustracion, la funcion principal de un firewall es
proteger los dispositivos conectados a una red privada de accesos no autorizados y de
informacion o solicitudes de entrada maliciosas. Para cumplir con esa funcién, el firewall
debe supervisar y filtrar todos los datos e intentos de acceso para dividirlos en dos grupos:
aquellos que cumplen con los criterios de seguridad establecidos y se les permite el paso,
y aquellos que no los cumplen y son blogueados.

Asi, actia como primera linea de defensa y en algunos casos impide el acceso de
usuarios no autorizados, en otros detecta el robo o la exfiltracién de informacién y la
presencia de algunos tipos de malware mediante el andlisis de red, entre otras amenazas
cibernéticas.

Segun Gomez, J. A. (2023) estas son algunas de las funciones o elementos que un
firewall debe cumplir:

e Supervisar la comunicacion saliente o entrante de los equipos conectados a una
misma red o al internet.

e Algunos fabricantes de Firewall permiten advertir y evitar el acceso de usuarios
no autorizados a la red interna.

e Bloquear el trafico de red asociado a aplicaciones especificas que parezcan

sospechosas 0 maliciosas.


https://uploads-ssl.webflow.com/62e153e41d6ee298cc9a98f7/631884aaffc021f328c0ef72_Firewall.png
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e Adbvertir los intentos de conexion que ocurren desde dispositivos desconocidos.
e Evitar que ingrese desde la red algunos tipos de malware.
e Adaptarse a los cambios y progresos que ocurren en los ataques cibernéticos.

(pérr.6)

Segun lo menciona IBM. (2023). “Un sistema de deteccion de intrusiones (IDS) es una
herramienta de seguridad de red que supervisa el tréfico y los dispositivos de la red en
busca de actividades maliciosas conocidas, actividades sospechosas o infracciones de las
politicas de seguridad.” (parr.1)

Un IDS puede ayudar a acelerar y automatizar la deteccion de amenazas en la red
alertando a los administradores de seguridad sobre amenazas conocidas o potenciales,
también enviando alertas a una herramienta de seguridad centralizada, como un sistema
de gestion de eventos e informacion de seguridad (SIEM), donde pueden combinarse con
datos de otras fuentes para ayudar a los equipos de seguridad a identificar y responder a
ciberamenazas que podrian escapar a otras medidas de seguridad.

Los IDS también pueden apoyar los esfuerzos de cumplimiento de la normativa.
Ciertas normativas, como la norma de seguridad de datos del sector de las tarjetas de pago
(PCI-DSS, por sus siglas en inglés), exigen las organizaciones apliqguen medidas de
deteccion de intrusiones.

Las empresas contables deben cumplir con las regulaciones y estandares de seguridad
de la informacion aplicables en su pais o industria, como el Reglamento General de
Proteccion de Datos (RGPD) en la Union Europea.

Otra manera para que el sistema contable sea seguro: se debe capacitar al personal de
la empresa sobre la seguridad del sistema, es importante concientizar y capacitar al
personal sobre la importancia de la seguridad de la informacion. Esto puede incluir la
sensibilizacion sobre los riesgos de seguridad, la identificacion de ataques de phishing y
el uso adecuado de contrasefias.

El phishing se refiere al envio de correos electronicos, los cuales tienen la apariencia
de proceder de fuentes de confianza, pero en realidad pretenden manipular al receptor
para robar informacién confidencial. Por eso siempre es recomendable acceder a las
paginas web escribiendo la direccion directamente en el navegador. Panda Security. (s. f.)
comenta:

La mayoria de los ataques de phishing comienzan con la recepcién de un correo

electronico o un mensaje directo en el que el remitente se hace pasar por un banco, una
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empresa u otra organizacion real, con el fin de engafiar al destinatario. Este correo

electrénico incluye enlaces a un sitio web preparado por los criminales -que imita al

de la empresa legitima- y en el que se invita a la victima a introducir sus datos
personales. (parr.3)

En este sentido existe una vinculacion entre el spam y el phishing, pues los correos
electrénicos fraudulentos suelen enviarse de forma masiva para multiplicar el nimero de
victimas potenciales de los hackers. De hecho, si bien el e-mail continla siendo el medio
mas utilizado por los ciberdelincuentes para este tipo de fraudes, el phishing puede utilizar
otros medios de comunicacion, ademas son frecuentes los intentos via SMS (a veces
[lamados smishing), VoIP (vishing) o los mensajes instantaneos en redes sociales.

Asi los criminales se valen de ciertos trucos de ingenieria social para crear alarma en
los receptores de los mensajes, con indicaciones de urgencia, alarmay diferentes llamadas
a la accion. La idea es que el usuario actle de inmediato ante el estimulo y no se detenga
a analizar los riesgos de su accion.

La seguridad de un sistema contable es un requisito fundamental para cualquier
organizacion que gestione informacion financiera. La norma ISO 27001 proporciona un
marco para proteger la informacion financiera de una organizacion contra una serie de
amenazas, como el acceso no autorizado, la modificacién o destruccion de datos y, la
divulgacién de informacién confidencial. Akamai. (2023) comenta:

La ISO/IEC 27001 es una norma de seguridad de la informacién reconocida

internacionalmente, desarrollada por el organismo de certificacion Organizacion

Internacional de Normalizacion (ISO) y la CEl (Comision Electrotécnica

Internacional). La norma ISO 27001 ha pasado por varias versiones, incluida la norma

ISO 27001:2013; la dltima versién es la norma ISO/IEC 27001:2022. (parr.1)

La norma ISO 27001 proporciona directrices y un marco, con requisitos para
“establecer, implementar, mantener y mejorar continuamente” un sistema de gestion de
la seguridad de la informacion (ISMS). La norma ISO 27001 comprende 93 controles de
gestién de riesgos, pero no todos son necesarios para cumplir con la norma 1SO 27001;
en su lugar, el cumplimiento de la norma ISO 27001 consiste en comprender el nivel de
riesgo de su organizacion y decidir cuales de los 93 controles son los mas adecuados para
mitigar ese riesgo para los activos de informacion.

La norma ISO 27001 requiere el establecimiento de un marco de ISMS 1SO 27001
para recopilar politicas y procedimientos que protejan los datos confidenciales de una

organizacion, incluida la propiedad intelectual. Este marco se basa en los procesos, las
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personas, la tecnologia y los procedimientos necesarios para los controles de seguridad
de la informacién, con el fin de proteger los sistemas y los dispositivos, asi como los datos
de accesos no autorizados que pueden provocar el uso indebido, la exposicion, la
interrupcién, la modificacion o la destruccion de los datos. Ademas, las politicas y los
procedimientos de ISMS ayudan a reducir el riesgo de los datos frente a ciberataques y
amenazas internas mediante la evaluacion de riesgos. Un ISMS también ayuda a cumplir
con las normativas de proteccion de datos y privacidad, como el Reglamento General de
Proteccion de Datos (RGPD), por cuanto ayuda a garantizar la integridad,
confidencialidad y disponibilidad de los datos.

Segln menciona Akamai. (2023) “La norma ISO 27001 consta de controles que
abarcan las areas de organizacion, personal, fisica y tecnoldgica. Estos sectores corren el
riesgo de sufrir ciber amenazas centradas en las personas que explotan el acceso a
sistemas y servicios criticos.” (parr.5)

Una estrategia fundamental dentro de los objetivos de control de la norma 1SO 27001
es el de la seguridad Zero Trust. Los controles incluyen:

Control de acceso, para establecer controles de acceso fisicos y logicos a la
informacidn y otros activos asociados.

Derechos de acceso con privilegios, para garantizar el acceso de “privilegio minimo”.
Segregacion de redes, como parte de una estrategia de seguridad Zero Trust. Estos
controles ayudan a una organizacion a establecer un entorno Zero Trust. Akamai. (2023)
comenta lo siguiente:

La seguridad de los datos es una ventaja competitiva reconocida. La obtencion de la

certificacion 1SO 27001 ayuda a las organizaciones a demostrar a los clientes y otras

partes interesadas que su empresa se toma en serio la seguridad de la informacion y

cuenta con una gestion de continuidad de las actividades empresariales. El

cumplimiento de la norma 1SO 27001 significa que ha creado un entorno seguro,

basado en un ISMS, que mitiga los riesgos de seguridad de los datos y ayuda a

minimizar los riesgos para las empresas con las que hace negocios. (parr.13)

Al pasar por el proceso, implementar un conjunto de controles para gestionar las
amenazas de seguridad de la informacion y mejorar la gestion de incidentes, su
organizacion realiza un anélisis de brechas de seguridad de los datos y tiene un menor
riesgo de ciberataques y exposicion accidental de los datos. Esto se traduce en menos
filtraciones de datos y una menor probabilidad de multas y otras sanciones por

incumplimiento de las normativas.
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Los controles y el marco de la ISO 27001 se asignan a otras normativas de proteccion
de datos, como el RGPD y el CSF (marco de ciberseguridad) del NIST. Por lo tanto,
contar con la certificacion I1SO 27001 ayuda a cumplir con estas otras normativas de
proteccion de datos.

A continuacién, se presenta algunos ejemplos de controles especificos, los cuales las
organizaciones pueden implementar con el fin de cumplir con los requisitos de la norma
ISO 27001 para la seguridad de un sistema contable:

La autenticacion multifactor es una tecnologia de seguridad, requiere mdultiples
métodos de autenticacion de categorias independientes de credenciales con el propdésito
de verificar la identidad de un usuario para un inicio de sesion u otra transaccién. La
autenticacion multifactor combina dos o més credenciales independientes: lo que el
usuario sabe, como una contrasefia; lo que tiene el usuario, como un token de seguridad;
y qué es el usuario, mediante el uso de métodos de verificacion biométrica.

El objetivo de MFA es crear una defensa en capas y esta dificulte que una persona no
autorizada acceda a un objetivo, como una ubicacién fisica, un dispositivo informatico,
una red o una base de datos. Si un factor se ve comprometido o roto, el atacante todavia
tiene al menos una o mas barreras que romper antes de entrar con éxito en el objetivo.
Cloudflare. (2023) comenta:

La encriptacion es una forma de codificar los datos para que solo las partes autorizadas
puedan entender la informacidn. En términos técnicos, es el proceso de convertir un
texto plano legible para seres humanos en un texto incomprensible, también conocido
como texto encriptado. Si usamos términos mas sencillos, la encriptacion coge datos
legibles y los altera para que parezcan aleatorios. La encriptacion requiere el uso de
una clave criptografica: un conjunto de valores matematicos pactados tanto por el
emisor como por el receptor de un mensaje encriptado. (parr.1)

La encriptacién es un proceso matematico, altera los datos al usar un algoritmo de
encriptacion y una clave. Imagine que Alicia envia el mensaje "Hola" a Bob, pero
sustituye cada letra de su mensaje por la letra que le sigue dos lugares méas adelante en el
alfabeto. En lugar de "Hola," su mensaje ahora dice "Jgnnq". Afortunadamente, Bob sabe

que la clave es "2" y puede descifrar su mensaje a "Hola."
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Ilustracion 2

Cifrado

“Hello" encryption »|"SNifgNi+uk0="

plainiaws ppheerieeg

Fuente: https://encryption-example.svqg

Aunque los datos encriptados parezcan aleatorios, la encriptacion procede de una
forma logica y predecible, lo anterior permite una parte reciba los datos encriptados y
posea la clave adecuada pueda desencriptarlos y convertirlos de nuevo en texto plano.
Una encriptacion verdaderamente segura usa claves lo suficientemente complejas como
para que sea muy improbable un tercero pueda desencriptar o descifrar el texto encriptado
con fuerza bruta — es decir, adivinando la clave. Los datos pueden estar encriptados "en
reposo,” cuando estan almacenados, o "en transito," mientras se estan transmitiendo a otro
lugar.

Una clave criptografica es una cadena de caracteres, se utiliza en un algoritmo de
encriptacion para alterar los datos de forma que parezcan aleatorios. Como sucede con
una llave fisica, esta bloguea (encripta) los datos para asi, solo quien tenga la llave
correcta pueda abrirlos (desencriptarlos).

El control de acceso basado en roles (RBAC) es un mecanismo de control de acceso,
este define los roles y privilegios para determinar si a un usuario se le debe dar acceso a
un recurso. Los roles se definen en funcién de caracteristicas como la ubicacion, el
departamento, la antigliedad o las funciones de un usuario. Los permisos se asignan segun
el acceso (lo que el usuario puede ver), las operaciones (lo que el usuario puede hacer) y
las sesiones (cuanto tiempo puede hacerlo el usuario).

También, es necesario desarrollar politicas y procedimientos de seguridad para guiar
a los empleados en la proteccién de la informacion del sistema contable. Villanueva, A.
(2021) comenta al respecto:

Contar con politicas de seguridad es imprescindible para poder garantizar la integridad
de los sistemas, pues ademas de garantizar la seguridad, establece un comportamiento y
controles necesarios para aplicar las estrategias de la empresa. También ayuda a
determinar como prevenir y responder a amenazas a la integridad, disponibilidad y
confidencialidad de la informacion y activos criticos, identificando las responsabilidades,

derechos y deberes de los trabajadores. (parr.1)


https://cf-assets.www.cloudflare.com/slt3lc6tev37/4zLJngHjth92rb9VUrclZr/ec5b406b06e1fbee7dc0d5950789ce76/encryption-example.svg
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CAPITULO IlI: MARCO METODOLOGICO

En este capitulo se presenta los diferentes enfoques y tipos de investigacion mas
comunes y utilizados, para asi brindar al lector una idea mas completa de las diferentes
formas por abordar en esta investigacion
Enfoques de Investigacion

. Enfoque Cuantitativo: En este enfoque se recopila los datos numéricos mediante
encuestas estructuradas, cuestionarios, mediciones y otras técnicas estandarizadas. Los
datos se analizan utilizando métodos estadisticos como promedio, desviacion estandar y
pruebas de significancia. El analisis estadistico ayuda a identificar patrones, correlaciones
y relaciones causales. En este enfoque, la objetividad es crucial. Los resultados buscan
ser objetivos, reproducibles y generalizables a la poblacion en general. El proposito es
controlar las variables para evitar sesgos. Los instrumentos de medicion estdn
estandarizados para garantizar respuestas consistentes.

Enfoque Cualitativo: En este enfoque se obtiene los datos no numéricos a través de
entrevistas, observaciones, grupos focales y andlisis de documentos. El objetivo es
comprender el contexto, la perspectiva y el significado. Los datos cualitativos se analizan
interpretativamente, los patrones y temas emergen a través del andlisis, permitiendo
comprender fendémenos complejos y contextuales. Este enfoque busca profundidad y
comprension del por qué y el como de comportamientos y experiencias. Los datos
cualitativos suelen venir acompafados de citas y ejemplos los cuales respaldan las
afirmaciones.

Enfoque Mixto: En este enfoque se combina datos cuantitativos y cualitativos en una
sola investigacion. La integracion puede ser simultdnea (se recopila datos cuantitativos y
cualitativos simultdneamente) o secuencial (una fase de investigacion sigue a otra). Los
métodos cualitativos y cuantitativos estan disefiados para complementarse y proporcionar
una vision mas completa del problema de investigacion.

Enfoque Cuantitativo:

Este método es adecuado cuando se desea recopilar datos numeéricos y realizar analisis
estadisticos para obtener resultados objetivos y generales. Los métodos cuantitativos
pueden ser la mejor opcion cuando el objetivo principal es medir variables, establecer
relaciones o hacer comparaciones cuantitativas.

Se basa en la idea de que los datos numéricos son los puntos encargados de brindar
una base solida para el andlisis e interpretacion de la variable o fenémeno en cuestion. El

objetivo de este método es obtener mediciones precisas y confiables, mediante el uso de
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métodos estandarizados como cuestionarios, escalas de medicion o registros. Recopile
datos y realice anélisis sistematicos para sacar conclusiones significativas.
Enfoque de Investigacion Seleccionado

Se elige el enfoque cuantitativo, pues la seguridad en los sistemas de contables
proporciona una base solida para la toma de decisiones y la mejora continua de la
seguridad, la cual le permite analizar datos numéricos para comprender las tasas de
incidentes, la eficacia de las medidas de seguridad, las tendencias de los ataques
cibernéticos de seguridad y este método es Gtil para recopilar datos cuantitativos sobre
cuestiones como la frecuencia de los incidentes de seguridad, la eficacia de las medidas
de seguridad o las tendencias de los ciberataques. Es muy bueno para proporcionar datos
numeéricos que pueden compararse y analizarse estadisticamente.

A través del andlisis estadistico, ofrece datos numéricos precisos y féacilmente
comparables. Puede hacer esto para encontrar patrones y correlaciones en los datos, que
pueden brindarle informacion importante sobre amenazas y vulnerabilidades. Ayuda a los
lideres a tomar decisiones informadas sobre inversiones en seguridad y cambios de
politicas al proporcionar datos concretos.

Tipos de Investigacion

Investigacion descriptiva: Como su titulo lo indica, se encarga de describir las
caracteristicas de la realidad por estudiar con el fin de comprenderla de manera mas
exacta. En este tipo de investigacion, los resultados no tienen una valoracién cualitativa,
solo se utilizan para entender la naturaleza del fenémeno.

Investigacion exploratoria: Se utiliza cuando el objetivo es hacer una primera
aproximacion a un asunto desconocido o sobre el cual no se ha investigado lo suficiente.
Esto permite decidir si efectivamente se puede realizar investigaciones posteriores y con
mayor profundidad. Como este método parte del analisis de fenédmenos poco estudiados,
no se apoya tanto en la teoria, sino en la recoleccion de datos que permitan detectar
patrones para dar explicacion a dichos fenomenos.

Investigacion explicativa: Es el tipo de investigacion mas comin y se encarga de
establecer relaciones de causa y efecto que permitan hacer generalizaciones y puedan
extenderse a realidades similares. Es un estudio muy util para verificar teorias.
Investigacion descriptiva

El utilizar una investigacion descriptiva brinda una descripcion mas precisa 'y profunda

del tema investigado, el objetivo principal es recopilar datos para poder comprender con
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mayor precision el tema en estudio. Este tipo de investigacion utiliza una variedad de
técnicas aplicadas para recopilar informacion, incluidas encuestas, observaciones,
entrevistas y analisis de documentos. Cuando se adquiere esta informacion, se examina 'y
organiza para su presentacion con el fin de proporcionar una imagen mas clara 'y con mas
cualidades que llevan a conclusiones correctas.

Al ofrecer una mayor cantidad de datos para proximos estudios o investigaciones, este
tipo de estudio es muy beneficioso en una variedad de campos.

Tipo de Investigacidon Seleccionado

Debido a ser el objetivo principal obtener informacion precisa de la evaluacién de los
apartados de la investigacion, se decide utilizar un tipo descriptivo para recopilar datos a
través de una encuesta de calificacion y, analizarlos estadisticamente para una
presentacion adecuada.

Utilizando una escala de calificacion del 1 al 5, se puede cuantificar las respuestas y
obtener los porcentajes requeridos, permitiendo obtener calificaciones en relacién con
cada apartado de la investigacion. Este método permite recopilar informacion
directamente de los empleados con base en su experiencia.

Fuentes de informacion

Las fuentes de informacidn son esenciales para la investigacion y el aprendizaje, en
tanto proporcionan una amplia gama de conocimientos en diversos campos. Se puede
considerar como fuentes libros, escritos académicos, sitios web confiables o expertos en
la materia quienes brinden informacion y opiniones reflexivas. La utilizacion de fuentes
confiables permite verificar los datos compartidos y tomar decisiones defendibles tanto
en la vida personal como profesional.

Fuentes de informacién primaria: Son aquellas que dan una informacién nueva u
original y no ha sido recogida o recopilada de antemano. Principalmente se trata de la
informacién incluida en publicaciones méas serias o monografias (libros y revistas) y sus
partes, como los capitulos, articulos y otros. De ellas se obtiene directamente la
informacion.

Fuentes de informacion secundaria: Son aquellas que, por el contrario, no tienen como
objetivo principal ofrecer informacion, sino indicar cual fuente o documento la puede
proporcionar, es decir, facilitan la localizacion e identificacion de los documentos. No
contienen informacion acabada, siempre remiten a documentos primarios. Son

bibliografias, catalogos, bases de datos, entre otras.
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Fuentes de informacion terciarias: Son recursos donde se recopila y organiza
informacion proveniente de fuentes secundarias. Estas guias, ya sean virtuales o fisicas,
son valiosas herramientas para estudiantes, investigadores y profesionales, pues
proporcionan una vision general y estructurada de un campo especifico del conocimiento.
Las fuentes terciarias incluyen enciclopedias, diccionarios especializados, catalogos de
bibliotecas y directorios académicos.

Variables

Variables operacionales: Desempefian un papel crucial en la investigacion al ser
tangibles y cuantificables, proporcionan medidas exactas que demuestran un proceso de
manera precisa. Estas variables destacan por su capacidad de definir con precision la
presencia y cantidad de un fendmeno, aportando a los investigadores datos precisos y
concretos para su analisis.

Variables instrumentales: Se utilizan como medidas precisas para representar una
variable particular. Estas mediciones ofrecen un punto de comparacién estandar el cual
permite comparar diversas circunstancias o contextos de manera significativa. Son
cruciales para la investigacion cientifica y social, porque crean un marco consistente para
la evaluacion y el analisis. Lo anterior facilita la interpretacion precisa de los datos
recopilados.

Variables conceptuales: Estas variables presentan un desafio Gnico para los
investigadores, pues no tienen una forma definida de ser medidas u observadas
directamente. Representan ideas o conceptos abstractos imprecisamente cuantificables.

Tabla 2

Unidad de analisis

Objetivo Variable Variable Variable Variable
conceptual Operacional Instrumental

Crear la politica ~ Politica de Segun Alonso, C.  Encuesta Guia de
de restriccion de  restriccion (2023) “El Entrevista encuesta
navegacion a propdsito de una Guia de
internet de politica de uso de entrevista
acuerdo con la Internet es definir
norma ISO/IEC lo que esta

27001. permitido o no a



Construir el
procedimiento
de las medidas
para protegery
controlar los
dispositivos que
acceden a la
informacion de
acuerdo con la
norma ISO/IEC
27001.

Construir el
procedimiento
de seguridad de
usuario para el
control de
acceso a sistema
y aplicaciones
de acuerdo con
la norma
ISO/IEC 27001.

Analizar la
proteccion de
los datos y la

informacion, de

Medidas de

proteccion

Procedimiento

de seguridad

Proteccion de

datos

la hora de utilizar
lared.” (parr.1)
Segun
PowerData (s. f.)
“se refiere a
medidas de
proteccion de la
privacidad digital
que se aplican
para evitar el
acceso no
autorizado a los

datos.” (parr.1)

Segun Microsoft
(2023) “el control
de acceso es un
elemento esencial
de la seguridad
que determina
quién tiene
permiso para
tener acceso a
determinados
datos,
aplicaciones y
recursos y en qué
circunstancias.”
(parr.1)

Segun Kim
Hefner (2021) “la
proteccién de

datos es el

Encuesta

Entrevista

Encuesta

Entrevista

Encuesta

Entrevista
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Guia de
encuesta

Guia de
entrevista

Guia de
encuesta
Guia de

entrevista

Guia de
encuesta
Guia de

entrevista
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acuerdo con la proceso de
norma ISO/IEC salvaguardar
27001 informacién

importante contra
corrupcion,
filtraciones,
pérdida o
compromiso de
los datos.”

(pérr.1)

Fuente: Elaboracion Propia

Poblacion

Es el conjunto o coleccion de objetos al cual esta referido un estudio estadistico. El
vocablo suena a personas, pero una poblacion estadistica puede estar constituida por
cualquier tipo de elemento, es decir, una poblacidn puede estar constituida por personas,
pero también por objetos de cualquier tipo de naturaleza.
Muestra

Cualquier subconjunto de una poblacion. Cuando los elementos que componen la
muestra estan elegidos aleatoriamente y todos los elementos tienen igual probabilidad de
ser elegidos, se dice tratarse de una muestra aleatoria simple. Por norma general, en un
estudio estadistico hay muchos condicionantes de tipo econémico, fisico, o de otro tipo
que impiden trabajar con todos los elementos de la poblacion, por tanto, se suele recurrir
a muestras representativas de la poblacion. Para calcular la muestra se utiliza la siguiente
formula:
Ilustracion 3

. Kszq
e’ (N-1)+K’pq

Fuente: Elaboracién propia
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n= tamano de la muestra.
N= tamafio de la poblacién.
K= nivel de confianza.

p= proporcién esperada.
g=probabilidad de fracaso.

e= precision (margen de error).

Ilustracion 4

Calculo de muestra

n= 1,645 * 21* 0,50%0,50
0,05° *(21 - 1)+1,645°* 0,50%0,50

n= 19,554 72682

Fuente: Elaboracion propia

Instrumento Utilizado para la Recoleccion de Datos

Respecto de la recoleccidn de datos para los trabajadores de la empresa Landergren
Consulting Group (LCG), se propone utilizar como instrumento para ello una encuesta,
con base en el criterio de los empleados. Este método permite recopilar informacion de
manera eficiente tomando en cuenta la cantidad de colaboradores con quienes cuenta la
empresa. El instrumento consiste en un cuestionario estructurado con escalas de
medicion, donde cada participante asigna un puntaje a diferentes afirmaciones
relacionadas con las variables de interés. Se utiliza una escala de maltiples opciones (de
1 a 5) para asi, los trabajadores indiquen su criterio con cada afirmacion, se realiza las
encuestas via web a través de las plataformas WhatsApp o Gmail, pues es muy sencillo
ingresar a estas herramientas ampliamente utilizadas en el entorno laboral y ofrecen la
posibilidad de enviar las encuestas de manera eficiente, sin necesidad de trasladarse hacia
donde esta la persona para poder encuestarla. Ademas, el formato digital facilita la
recopilacion y analisis de los datos, permite una respuesta rapida y confidencial por parte
de los participantes. También se realiza una entrevista para reforzar y obtener resultados
mas precisos en cada respuesta de las preguntas proporcionadas

Al utilizar la calificacidn en las respuestas de la encuesta y entrevista se permite

obtener datos cuantitativos, esto facilita el andlisis estadistico posterior. Esos puntajes
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reflejan la percepcion de los trabajadores en cuanto a su criterio y conformidad de los
sistemas utilizados a diario, gracias a estas respuestas se puede identificar los puntos de

mejora y es posible realizar una investigacion mas completa.
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CAPITULO IV: ANALISIS DE RESULTADOS

Encuesta

Se realiza una encuesta minuciosa a los empleados de la organizacion para determinar
qué tan efectivas son las politicas y los protocolos aplicados hasta la fecha. Se pretende
alcanzar una comprension exhaustiva respecto de cémo los empleados sienten e
interacttan con ciertos aspectos clave relacionados con el trabajo como son: las politicas
de restriccion de navegacion, el control de acceso y criptografia, la gestion de credenciales
y permisos, la seguridad de usuarios, la red, asi como el control y prevencién de correos
electronicos.

Se obtiene un analisis que permite evaluar el estado actual de seguridad informatica
en la empresa, identificando los éxitos alcanzados y las areas donde se puede hacer
mejoras. Al examinar las respuestas del entrevistado, se da énfasis en los puntos fuertes
que contribuyen con la seguridad y también se identifica cualquier posible debilidad con
necesidad de una pronta solucion.

Ilustracion 5

Grafico donde se representa las respuestas a la pregunta No. 1

En una escala del 1 al 5, ;cémo se evaluaria la eficacia de las restricciones de navegacién para
prevenir el acceso a pdginas maliciosas?

20 respuestas

15

14 (70 %)

10

0(0 %) 2 (10 %) 2 (10 %) 2 (10 %)

1 2 3 4 5

Fuente: Elaboracion Propia
Se observa, con respecto de la eficacia de las restricciones de navegacion para prevenir
el acceso a paginas maliciosas, un 10% de los encuestados responde son malas, mientras
un 70% indica son regulares. Un 10% indica son buenas y un 10% indica son muy buenas.

En general se percibe: la mayoria de los encuestados opina que la eficacia de las
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restricciones de navegacion para prevenir el acceso a paginas maliciosas, no es la
adecuada.
Ilustracion 6

Graéfico donde se representa las respuestas a la pregunta No. 2

En una escala del 1 al 5, ;qué tan conscientes estan los empleados de las politicas de navegacion

segura?
20 respuestas

20

17 (85 %)

1(5 %)
2 (10 %)

Fuente: Elaboracion Propia
Se observa en cuanto a la conciencia de los empleados sobre las politicas de
navegacion por internet, un 85% de los encuestados la considera regular, un 10%
manifiesta estar consciente y un 5% afirma estar muy consciente. Estos resultados
sugieren que la mayoria de los participantes perciben la conciencia de los empleados

sobre las politicas de navegacion como insuficiente.

Ilustracion 7

Gréfico donde se representa las respuestas a la pregunta No. 3

¢Con qué frecuencia se realizan sesiones de formacion sobre las restricciones de navegacion y
evitar posibles amenazas en linea?

20 respuestas

@ No se realizan
@ Una vez al mes

Una vez cada 6 meses
@ Una vez al afio

Fuente: Elaboracion Propia
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Se evidencia la ausencia de sesiones de formacion relacionadas con las restricciones
de navegacion para prevenir posibles amenazas en linea, pues el 100% de los encuestados
indica no se lleva a cabo tales sesiones. La falta de formacion podria representar un riesgo
potencial para la seguridad informética dentro del entorno evaluado.

Ilustracion 8

Grafico donde se representa las respuestas a la pregunta No. 4

En una escala del 1 al 5, ;qué tan efectivos consideras que son los controles implementados para
prevenir accesos no autorizados?

20 respuestas

15

14 (70 %)

10

0(0 %) 2 (10 %) 2 (10 %) 2 (10 %)

1 2 3 4 5

Fuente: Elaboracion Propia
Se observa: con respecto de la valoracion de los controles implementados para prevenir
accesos no autorizados, los empleados expresan diversas opiniones. Un 10% de los
encuestados considera dichos controles son malos, mientras un 70% los califica como
regulares. Por otro lado, un 10% opina son buenos, y otro 10% los evalia como muy
buenos. En conjunto, estos resultados indican hay una diversidad de percepciones entre
los empleados, pero la mayoria coincide en que los controles implementados para

prevenir accesos no autorizados no alcanzan un nivel 6ptimo de eficacia.
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Ilustracion 9

Gréfico donde se representa las respuestas a la pregunta No. 5

En una escala del 1 al 5, ;como se calificaria la claridad y comprensién de las politicas de seguridad
por parte de los empleados?

20 respuestas

15

13 (65 %)

10

5 6 (30 %)

0 (Ol %) 0 (0| %)

1 2

Fuente: Elaboracion Propia
Se observa: los empleados califican la claridad y comprension de las politicas de
seguridad, un 65% las considera regulares, un 30% las percibe como buenas y un 5% las
valora como muy buenas. Estos resultados sugieren, aunque hay una proporcion
significativa que ve las politicas como aceptables, alin existe un margen para mejorar la

claridad y la comprension de las politicas de seguridad.

Ilustracion 10

Gréfico donde se representa las respuestas a la pregunta No. 6

En una escala del 1 al 5, ;qué nivel de dificultad es para los empleados reportar cambios en sus
credenciales de acceso?

20 respuestas

15
14 (70 %)

10

4 (20 %)

0(o|%)

5

Fuente: Elaboracion Propia
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Se observa el nivel de dificultad para los empleados para reportar cambios en sus
credenciales de acceso, un 5% considera es muy facil, mientras un 20% lo percibe como
facil. La mayoria, con un 70%, lo califica como regular, indicando posiblemente una
experiencia que podria mejorarse. Por otro lado, un 5% de los encuestados encuentra
dificil realizar dicho reporte. Estos resultados indican lo siguiente: aunque hay una
variedad de percepciones, existe una proporcion importante de empleados quienes
consideran la tarea de reportar cambios en las credenciales como un proceso posible de

mejorar.

Ilustracion 11

Grafico donde se representa las respuestas a la pregunta No. 7

En una escala del 1 al 5, ;cémo se evaluaria la eficacia de los procesos para gestionar las
credenciales de acceso?

20 respuestas

15

13 (65 %)

10

5 (25 %)

0(0 %) 0(0 %) 2 (10 %)

1 2 3 4 5

Fuente: Elaboracion Propia
Se observa la percepcion de los empleados respecto de la eficacia de los procesos para
gestionar las credenciales de acceso. Un 65% de los encuestados la califica como regular,
indican posiblemente areas donde se podria mejorar la eficiencia y la experiencia del
usuario. Por otro lado, un 25% la considera eficaz, sefialan un nivel de satisfaccion
significativo. Un 10% la evalia como muy eficaz. En general se percibe que la mayoria
de los encuestados opina no es adecuada la eficacia de los procesos para gestionar las

credenciales de acceso.
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Ilustracion 12

Grafico donde se representa las respuestas a la pregunta No. 8

¢Cudntos dias, en promedio, transcurren desde que un empleado deja la organizacién hasta que se
desactiva su cuenta?

20 respuestas

@® De 1a3dias
@ De 4 a6 dias

‘ De 6 a 10dias

Fuente: Elaboracion Propia

Se observa la percepcion de los empleados con respecto del tiempo necesario para
desactivar la cuenta de un trabajador. EI 90% de los encuestados indica este proceso suele
llevar de uno a tres dias, lo cual sugiere una eficiencia general en la gestién de la
desactivacion de cuentas dentro de ese rango de tiempo. Por otro lado, el 5% de los votos
sefiala el proceso toma de cuatro a seis dias y, otro 5% indica puede extenderse de seis a
diez dias. Estos resultados indican que la gran mayoria de los empleados percibe el tiempo
de desactivacion de cuentas es razonablemente rapido, pero existe una minoria que

experimenta plazos més largos.
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Ilustracion 13

Grafico donde se representa las respuestas a la pregunta No. 9

En una escala del 1 al 5, ;cémo se evaluaria la fortaleza general de las contrasefas utilizadas por
los empleados?

20 respuestas

8

8 (40 %) 8 (40 %)

3 (15 %)

0(0%) 1(5 %)

1 2 3 4 5

Fuente: Elaboracion Propia

Se observa la evaluacion de los empleados con respecto del nivel de fortaleza de las
contrasefias. Un 15% considera es malo, indicando posiblemente areas de debilidad en
las préacticas de creacion y gestion de contrasefias. Por otro lado, un 40% califica este
nivel como regular, esto sugiere la existencia de una percepcion acerca de que hay margen
para mejorar la seguridad de las contrasefias. Un 40% lo valora como bueno, indicando
un nivel satisfactorio de fortaleza en la mayoria de las contrasefias. Ademas, un 5% lo
clasifica como muy bueno, lo cual sugiere hay una pequefia parte de empleados quienes

perciben altos estandares de seguridad en las contrasefias utilizadas.
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Ilustracion 14

Gréfico donde se representa las respuestas a la pregunta No. 10

¢Cudntas veces, en promedio, se les recuerda a los empleados que cambien sus contrasefas segun

las politicas de seguridad?
20 respuestas

@ No se cambian
@ Cada mes se cambia
Cada 6 meses se cambia

@ Cada afio se cambia

Fuente: Elaboracion Propia
Se observa, segun la percepcién de los empleados, la mayoria no cambia sus
contrasefias de acuerdo con las politicas de seguridad, pues el 95% de los votos indica no
se realiza cambios. Un 5% de los encuestados menciona se realiza cambios cada seis
meses, lo anterior representa una minoria que sigue las recomendaciones de cambio

periddico establecidas por las politicas de seguridad.

Ilustracion 15

Gréfico donde se representa las respuestas a la pregunta No. 11

En una escala del 1 al 5, ;qué tan satisfechos estén los empleados con las politicas de contrasefias
actuales?

20 respuestas

15

14 (70 %)

10

5 (25 %)

0 (Ol %) 0 (Ul %)

1 2

Fuente: Elaboracion Propia
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Se observa la evaluacion de los empleados respecto de su nivel de satisfaccion con las
politicas de contrasefias actuales. EI 70% de los encuestados indica que su nivel de
satisfaccion es regular, esto sugiere la existencia de un porcentaje considerable de
empleados quienes podrian tener mejores expectativas en relacion con estas politicas. Un
25% manifiesta estar satisfecho, indicando un grado de aceptacion. Ademas, un 5%
expresa estar muy satisfecho, lo cual sugiere hay una pequefia parte que se muestra

altamente conforme con las politicas de contrasefias implementadas.

Ilustracion 16

Grafico donde se representa las respuestas a la pregunta No. 12

¢Cada cuénto tiempo se lleva a cabo simulacros de respuesta a incidentes de seguridad de red para
evaluar la preparacién y eficacia del equipo de respuesta?

20 respuestas

@ No se realizan
@ Una vez al mes

Una vez cada 6 meses
@ Una vez al afio

Fuente: Elaboracion Propia
Se observa no se lleva a cabo simulacros de respuesta a incidentes de seguridad de red
para evaluar la preparacion y eficacia del equipo de respuesta, pues la totalidad, es decir,
el 100% de los votos, indica no se realiza dichos simulacros. La implementacion de
simulacros puede ser considerada para fortalecer la preparacion del equipo y mejorar la

respuesta ante incidentes de seguridad.



Ilustracion 17

Gréfico donde se representa las respuestas a la pregunta No. 13

En una escala del 1 al 5, ;como se evaluaria la capacidad de respuesta de la red ante posibles
amenazas?

20 respuestas

15

12 (60 %)

10

5 6 (30 %)

1(5 %)

0(0 %)

56

1 2 3 4 5

Fuente: Elaboracion Propia

Se observa la percepcion de los empleados en cuanto a la capacidad de respuesta de la
red ante posibles amenazas. Un 5% la califica como muy mala, sefiala una preocupacion
significativa en relacion con la efectividad de la red para hacer frente a amenazas. EI 30%
la considera mala, indica hay una proporcién adicional que percibe limitaciones en la
capacidad de respuesta. Un 60% la clasifica como regular, sugiere que la mayoria de los

empleados tiene una capacidad media de la red para hacer frente a amenazas. Por altimo,

un 5% la percibe como buena, lo cual indica hay una pequefia parte quien tiene una

opinidn positiva sobre la capacidad de respuesta de la red.
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Ilustracion 18

Gréfico donde se representa las respuestas a la pregunta No. 14

¢En qué medida del 1 al 5 los empleados se sienten seguros al acceder a la red de la empresa
desde ubicaciones externas?

20 respuestas

15

15 (75 %)

10

0(0| %) 2 (10 %) 2 (10 %)

1 2 3 4 5

Fuente: Elaboracion Propia
Se observa la percepcion de los empleados acerca de su seguridad al acceder a la red
de la empresa desde ubicaciones externas. Un 5% manifiesta sentirse inseguro, lo anterior
indica una preocupacion minima respecto de la seguridad de dichos accesos. El 75% lo
califica como regular, sugiriendo que la mayoria tiene una percepcion intermedia en
cuanto a su seguridad. Un 10% se siente seguro, eso indica un grado de confianza por
parte de este grupo. Ademas, otro 10% se considera muy seguro, lo cual sugiere hay una

pequefia parte que tiene una alta confianza en la seguridad de los accesos remotos.
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Ilustracion 19

Gréfico donde se representa las respuestas a la pregunta No. 15

En una escala del 1 al 5, ;qué tan efectivos consideras los controles actuales para prevenir la
entrega de correos electrénicos maliciosos?

20 respuestas

10,0

9 (45 %)
7.5
7 (35 %)

5,0

2,5

2 (10 %) 2 (10 %)

0 (U| %)

0,0
5

Fuente: Elaboracion Propia

Se observa la percepcion de los empleados respecto de la efectividad de los controles
actuales para prevenir la entrega de correos electrénicos maliciosos. Un 10% de los
votantes se sienten muy inseguros, indicando una preocupacién significativa acerca de la
eficacia de los controles. EI 35% se considera inseguro, eso sefiala una proporcién
adicional con inquietudes sobre la seguridad de los correos electronicos recibidos. Un
45% lo califica como regular, ello sugiere que la mayoria tiene una evaluacién intermedia
en cuanto a la eficacia de los controles. Finalmente, el 10% se siente seguro, indicando

un grado de confianza por parte de este grupo.
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Ilustracion 20

Gréfico donde se representa las respuestas a la pregunta No. 16

¢Qué tan frecuentes son las capacitacicnes sobre seguridad de correo electrénico?

20 respuestas

@ No se realizan
@ Unavez al mes

Una vez cada 6 meses
@ Una vez al afio

Fuente: Elaboracion Propia
Se observa no se llevan a cabo capacitaciones sobre seguridad de correo electronico,
pues la totalidad, es decir, el 100% de los participantes, indica no se realiza dichas
capacitaciones. La falta de capacitacion puede representar un riesgo potencial, pues los
empleados pueden no estar completamente informados sobre las amenazas y mejores

practicas asociadas con la seguridad de los correos electrénicos.

Ilustracion 21

Gréfico donde se representa las respuestas a la pregunta No. 17

¢Qué tan frecuentes son los simulacros de phishing para evaluar la capacidad de los empleados
para identificar y evitar ataques de phishing a través del correo electrénico?

20 respuestas

@ No se realizan
@ Una vez al mes

Una vez cada 6 meses
@ Una vez al afio

Fuente: Elaboracion Propia
Se observa no se llevan a cabo simulacros de phishing con el fin de evaluar la
capacidad de los empleados para identificar y evitar ataques de phishing a través del
correo electrdnico, por cuanto la totalidad, es decir, el 100% de las respuestas, indican no
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se realiza dichos simulacros. La implementacion de simulacros de phishing puede ayudar

a los empleados y fortalecer sus habilidades para identificar amenazas cibernéticas.

Entrevista

En el analisis de las politicas para la restriccion de navegacion en internet, es
fundamental destacar la ausencia de incidentes significativos hasta el momento, lo cual
sugiere que las restricciones actuales brindan un nivel razonable de seguridad en el
entorno digital de la organizacion. No obstante, durante la entrevista, el participante
expresa la necesidad de considerar medidas adicionales para fortalecer ain mas la
seguridad y, prevenir posibles ataques o accesos no autorizados. Este planteamiento

resalta la importancia de una revision y actualizacion de las politicas de navegacion.

En lo respectivo al control de acceso y criptografia, se observa: a pesar de la falta de
sesiones informativas, los empleados desarrollan un entendimiento ético sobre las
politicas de seguridad en vigor. Sin embargo, la entrevista pone de manifiesto que la
ausencia de sesiones formativas puede convertirse en un obstaculo para garantizar todos
los miembros del personal estén completamente informados y al tanto de las politicas de
seguridad. En este sentido, se sugiere la implementacion de programas de capacitacién
los cuales no solo refuercen el entendimiento ético existente, sino también aseguren la

plena comprension y adherencia a las politicas de seguridad de la empresa.

En el &mbito del control de credenciales y permisos, se destaca la aplicacion de un
proceso estructurado para desactivar las cuentas de empleados quienes abandonan la
organizacion, esto es un paso crucial en la gestion de accesos. No obstante, surge la
preocupacion en torno al riesgo potencial asociado con la practica de compartir
credenciales a través de canales no seguros, como WhatsApp o correo electrénico. En
respuesta, se plantea la consideracion de métodos mas seguros para transmitir esta
informacidén confidencial, entre ellos el empleo de plataformas cifradas. Se garantiza asi

un nivel elevado de seguridad en la gestion de credenciales.

En lo concerniente al control de seguridad en usuarios, el informe destaca la falta de
inconvenientes con las contrasefias hasta el momento. Sin embargo, se resalta la
importancia de implementar précticas regulares de evaluacion de contrasefias y la

necesidad de abordar la ausencia de medidas para contrarrestar contrasefias débiles. Este
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analisis resalta la relevancia de mantener un enfoque proactivo en la gestion de
contrasefias, asegurando la robustez de las medidas de seguridad en este aspecto crucial.

En el &mbito de la seguridad en la red, la inexistencia de problemas se interpreta como
un indicador positivo de la efectividad de las medidas de seguridad implementadas en la
infraestructura de red. Sin embargo, se plantea la sugerencia de realizar evaluaciones de
seguridad con mayor periodicidad. Esta recomendacion se fundamenta en la premisa de
que la ausencia de situaciones de amenazas no garantiza una seguridad total y la
preparacion ante posibles amenazas futuras se fortalece mediante evaluaciones regulares

y actualizaciones en el enfoque de seguridad de red.

Finalmente, en el control y prevencion de correos electronicos, se destaca la ausencia
de ataques de phishing exitosos hasta la fecha. Sin embargo, se resalta la necesidad de
mejorar la educacion sobre los riesgos asociados con correos electronicos maliciosos.
Este andlisis sugiere la implementacion de programas de capacitacion que fortalezcan la
conciencia de los empleados en relacion con las amenazas de phishing, garantizando asi

una postura mas robusta frente a posibles ataques.



62

CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La politica de restriccion para la navegacion en internet establece directrices claras
para garantizar un uso responsable y enfocado en los objetivos laborales de los recursos
digitales de la organizacion. Al adherirse a los estandares de seguridad de la norma
ISO/IEC 27001, se promueve la integridad de la informacion y se fortalece la proteccion
contra posibles amenazas cibernéticas. Ademas, al implementar medidas como el acceso
controlado, la restriccion de contenido, el monitoreo activo y la formacion continua, se

crea un ambiente seguro y productivo para el personal.

El procedimiento de Control de Acceso y Criptografia establece medidas cruciales
para salvaguardar la informacion sensible de la entidad, cumpliendo con los estandares
de seguridad de la norma ISO/IEC 27001. Al enfocarse en el cifrado, el control de acceso,
el registro y auditoria, asi como la capacitacion de los usuarios, se crea un entorno méas
seguro y confiable para la gestion de la informacién. Estas medidas no solo protegen los
datos en reposo y en transito, sino también garantizan el acceso a la informacion esté

restringido y controlado adecuadamente.

El procedimiento de Control de Credenciales y Permisos es fundamental para
garantizar la seguridad de la informacién dentro de la empresa, cumpliendo con los
estandares establecidos en la norma ISO/IEC 27001. A través de la implementacion de
este procedimiento, se establece medidas claras para la gestion de accesos de usuarios,
desde la solicitud inicial hasta la retirada o reasignacion de derechos de acceso. Ademas,
se promueve la conciencia de seguridad entre los empleados mediante programas de
capacitacion y, se asegura la trazabilidad de las actividades a traves de registros y

auditorias periddicas.

El procedimiento de Control de Seguridad en Usuarios establece directrices claras y
especificas para garantizar la creacion, gestion y proteccion adecuada de contrasefias
dentro de la empresa, en linea con los estandares de seguridad establecidos por la norma
ISO/IEC 27001. Al implementar este procedimiento se fortalece significativamente la
seguridad de los sistemas y aplicaciones, se reduce el riesgo de accesos no autorizados y

protege la informacion confidencial de la empresa y sus clientes.
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El procedimiento de Control y Prevencion de Correo Electronico es fundamental para
salvaguardar la seguridad de la informacién y protegerse contra amenazas como el
phishing. Este conjunto de medidas, abarca desde la adquisicion de soluciones
tecnoldgicas hasta la capacitacion del personal, garantiza una defensa integral contra
ataques cibernéticos dirigidos a través del correo electronico. Al seguir este
procedimiento, la organizacion puede fortalecer su postura de seguridad, cumplir con los
estandares de la norma ISO/IEC 27001 y mitigar los riesgos asociados con la ingenieria

social y la suplantacion de identidad.

La implementacién de medidas de seguridad en la red conforme con los requisitos de
la norma ISO/IEC 27001, es esencial para garantizar la proteccion de los datos e
informacidn de una organizacion. Desde firewalls hasta sistemas de deteccion de intrusos
y redes privadas virtuales, cada una de estas medidas desempefia un papel fundamental
en la creacién de un entorno seguro y confiable. EI monitoreo continuo y el registro de
eventos también son aspectos criticos para detectar y responder rapidamente a posibles

incidentes de seguridad.

Recomendaciones

La responsabilidad de implementar la politica de restriccion de navegacion a internet
recae en el encargado del area de Seguridad de la Informacion, quien debe asegurarse de
su correcta aplicacion y cumplimiento. Es fundamental esta persona tenga un profundo
conocimiento de los estandares de seguridad y las necesidades especificas de la
organizacion. Se recomienda la elaboracién y revision de esta politica se realice de
manera meticulosa, considerando tanto los requisitos de seguridad como las necesidades
operativas del negocio. Dependiendo de la complejidad de la infraestructura de la red y
las politicas internas de la organizacién, la elaboracion de esta politica puede tomar entre
dos semanas y un mes, incluyendo el tiempo necesario para la revision por parte de las
partes interesadas y su aprobacién final. Es crucial este proceso no se apresure para
garantizar que todas las consideraciones pertinentes sean tomadas en cuenta y la politica

resultante sea efectiva y viable en el contexto organizacional.

Es perentorio asignar un responsable de seguridad de la informacion, para supervisar
y ejecutar el procedimiento de Control de Acceso y Criptografia de manera efectiva. Se

recomienda que un equipo donde se incluya expertos en seguridad de la informacién, sea
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designado para llevar a cabo estas tareas. Ademas, se sugiere establecer plazos claros para
cada medida dentro del procedimiento. En particular, la revision de privilegios de usuario
debe realizarse al menos cada seis meses para garantizar su actualizacion y relevancia. El
responsable de seguridad de la informacidn debe dedicar tiempo suficiente para completar
cada tarea de manera meticulosa, con el objetivo de mantener un nivel éptimo de

seguridad en todo momento.

Es recomendable asignar la responsabilidad de la gestion del procedimiento de Control
de Credenciales y Permisos a un equipo de seguridad de la informacion o a un
administrador de sistemas, quien cuente con el conocimiento y la experiencia necesarios
para llevar a cabo estas tareas de manera efectiva. Ademas, se sugiere establecer tiempos
especificos para la realizacion de cada etapa del procedimiento, asegurando asi, los
procesos se lleven a cabo de manera oportuna y eficiente. Se estima que la
implementacion completa del procedimiento, desde la solicitud inicial hasta la realizacion
de auditorias periddicas, puede tardar aproximadamente de 2 a 4 semanas.

Se recomienda el responsable de Seguridad de la Informacion sea el encargado de
supervisar y garantizar, la implementacion efectiva del procedimiento de Control de
Seguridad en Usuarios. La revision y actualizacién anual, asi como la realizacion de
auditorias periddicas cada seis meses, deben ser responsabilidad del responsable de
Seguridad de la Informacion o del equipo de seguridad designado. Dada la importancia
de mantener la seguridad de forma continua, se sugiere asignar recursos suficientes para
realizar estas tareas de manera oportuna, garantizando asi la eficacia y relevancia continua
del procedimiento. Idealmente, estas revisiones y auditorias no deben tomar mas de dos
semanas en completarse, permitiendo una respuesta rapida a cualquier brecha de

seguridad identificada.

Es esencial designar un equipo responsable de implementar y mantener este
procedimiento de Control y Prevencién de Correo Electrénico. Se recomienda que el
equipo de seguridad de la informacion, en colaboracién con el departamento de tecnologia
de la informacion, asuma esta responsabilidad. Este equipo debe contar con los recursos
necesarios y el apoyo de la alta direccion para llevar a cabo las tareas en el procedimiento
de manera efectiva. Ademas, se recomienda establecer un cronograma claro para la

ejecucion y revision periodica de este procedimiento. Idealmente, la implementacion
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inicial del procedimiento debe completarse en un plazo de uno a dos meses, con revisiones
regulares cada seis meses para garantizar su eficacia continua y realizar ajustes segun sea

necesario.
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La empresa Landergren Consulting Group (LCG), especializada en cierres fiscales,
aperturas bancarias y gestion de recursos humanos, se destaca como uno los principales
despachos expertos en contabilidad, opera con una plantilla de 21 empleados

comprometidos.

Surge un problema con mdltiples &reas, pues no cuentan con las debidas restricciones
para navegar por internet, lo cual pone a la empresa en riesgo frente a potenciales
amenazas cibernéticas. Los empleados corren un mayor riesgo al acceder a sitios
maliciosos, debido al uso indiscriminado que hacen de la red. Lo anterior puede generar

vulnerabilidades y exponerlos a posibles ataques informaticos.

Por otra parte, la inexistencia de controles adecuados de seguridad, asi como politicas
y procedimientos relacionados, genera una deficiencia en la gobernabilidad, la cual
propicia el robo, divulgacion indebida, alteracion y pérdida potencialmente dafiina para
informacion confidencial. Ademas, cuando se carece de politicas adecuadas para proteger
las contrasefias se deja vulnerable a la empresa ante potenciales ataques cibernéticos,

permitiendo un acceso sin permiso y una eventual sustraccion indebida de informacion.

Existe una preocupacion constante por la seguridad en linea, por cuanto no se ha
implementado las suficientes precauciones para salvaguardar los datos y el material
informativo corporativo. Por consiguiente, existe un riesgo real de sufrir ciberataques al

sistema.

Ante este escenario, el objetivo general de este estudio es disefiar una propuesta de
mejora basada en la norma ISO/IEC 27001, centrada en la seguridad de datos e
informacion del sistema contable de LCG. Los objetivos especificos incluyen la creacion
de politicas de restriccion de navegacion, la construccion de procedimientos para proteger
y controlar los dispositivos, la implementacion de medidas de seguridad de usuarios y el

analisis de la proteccion de datos, todos alineados con la norma ISO/IEC 27001.

Por lo tanto, la justificacion de esta investigacion radica en la importancia crucial de
la seguridad de la informacion en el actual entorno empresarial. Proteger datos criticos,
garantizar el cumplimiento normativo y mantener la confianza del cliente, son elementos

esenciales en un mundo de amenazas cibernéticas en constante evolucién. Los resultados
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de esta investigacion prometen beneficios que van desde mejorar la seguridad y el
cumplimiento normativo, hasta fortalecer la reputacion empresarial y proteger la

confianza de los clientes, con impactos positivos a nivel empresarial, social y ético.

En cuanto a las proyecciones, la investigacion busca mejorar la seguridad de los datos
en los sistemas contables de la empresa, garantizar el cumplimiento normativo, proteger
la reputacion y reducir los riesgos financieros asociados con incidentes de seguridad. El
alcance funcional abarca desde la evaluacion de riesgos, hasta la implementacion de
politicas y procedimientos, mientras el alcance tecnologico se enfocara en evaluar y

recomendar soluciones para fortalecer la seguridad del sistema contable.

La propuesta presente en este documento consiste en disefiar y aplicar una politica de
restriccion para la navegacion. Este enfoque no solamente protegera la infraestructura
digital, sino ademas aseguraré un acceso exclusivo a internet con propdsitos relacionados

con el trabajo.

Con base en los lineamientos recomendados por la ISO/IEC 27001, esta propuesta
busca asegurar un adecuado control, tanto del acceso a redes como al uso de servicios.
Con este propdsito, se pretende realizar una supervision exhaustiva y tomar medidas
preventivas al bloquear o limitar el acceso a sitios web relacionados con entretenimiento,

que podria presentar una amenaza para la integridad y fiabilidad de la infraestructura.

El objetivo es delinear claramente los limites, mas que imponer restricciones. La
politica de navegacion no busca suprimir la libertad, sino dirigirla hacia fines laborales
beneficiosos. Asi cada clic realizado se convierte en una valiosa contribucion para

alcanzar las metas institucionales.

Politica de Restriccion de Navegacién a Internet
Objetivo

El propdsito de esta politica es establecer directrices claras para restringir la
navegacion en la red de la organizacion, de conformidad con los estandares de seguridad
de la norma ISO/IEC 27001. Se busca salvaguardar la integridad de la informacion y
promover el uso responsable de los recursos digitales, enfocando el acceso a internet hacia

fines laborales.
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Alcance
Esta politica se aplica a todos los empleados, contratistas y, cualquier otra persona que

tenga acceso a la red de la organizacion.

Directrices de Restriccion

Acceso Controlado
Se permitira el acceso a internet exclusivamente con fines laborales.

Los empleados deberan utilizar sus credenciales individuales para acceder a la red.
Se implementara un control de acceso riguroso para asegurar la autenticacion y

autorizacién adecuadas.

Restriccion de Contenido
Se bloquearé o restringiré el acceso a paginas web, las cuales no estén directamente

relacionadas con las responsabilidades laborales.
El contenido de entretenimiento, juegos y redes sociales serd especificamente

restringido para preservar la productividad y la seguridad de la red.

Monitoreo Activo
La red serd monitoreada de manera continua para identificar patrones de acceso y

posibles amenazas.

Cualquier actividad sospechosa sera investigada y abordada de inmediato.

Formacion y Concientizacion
Se proporcionara formacion regular a los empleados sobre las politicas de navegacion

y las razones detras de estas restricciones.
La concientizacion sobre la seguridad informatica se fomentara como parte integral de

la cultura organizacional.

Responsabilidad del Usuario
Los empleados son responsables de utilizar los recursos digitales de manera ética y

conforme con las politicas establecidas.
El incumplimiento de estas directrices puede resultar en acciones disciplinarias,

incluyendo la suspension del acceso a la red.
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Revision y Actualizacion
Esta politica sera revisada anualmente para asegurar su relevanciay eficacia. Cualquier
cambio significativo en la infraestructura de la red serad seguido por una actualizacién

inmediata de esta politica.

Esta politica entra en vigor a partir de la fecha de su aprobacion y sera comunicada a

todos los miembros de la organizacion.

Firma del responsable de Seguridad de la Informacion:

Fecha de aprobacion:

Con el fin promover el uso responsable y enfocado en objetivos laborales del internet
por parte del personal, se establecera politicas restrictivas basadas en los estdndares
ISO/IEC 27001.

Estas medidas no solo aseguran el cumplimiento de estandares internacionales, sino
también crean un ambiente digital seguro, en el cual tanto la productividad como la

proteccion de datos sensitivos convergen sin dificultades.

Politica de Control de Acceso y Criptografia
Obijetivo

El proposito de esta politica es establecer directrices claras para proteger y controlar
los dispositivos que acceden a la informacion de la entidad, de conformidad con los
estandares de seguridad de la norma ISO/IEC 27001. Se busca salvaguardar la integridad
de la informacion mediante el uso de técnicas de cifrado y definir los privilegios de
usuarios en relacion con las aplicaciones y la informacion.
Alcance

Esta politica se aplica a todos los dispositivos que acceden a la informacién de la
empresa, incluyendo computadoras de escritorio, portatiles, dispositivos mdviles y

cualquier otro equipo que almacene, procese o transmita datos relevantes.
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Directrices de Proteccion y Control

Cifrado
Seleccionar un algoritmo de cifrado aprobado por la organizacion, para proteger la

informacion.
Implementar el cifrado en los dispositivos y sistemas de almacenamiento.

Gestionar las claves de cifrado de forma segura y restringir el acceso a estas.

Control de Acceso
Definir roles de usuario para controlar el acceso a aplicaciones e informacion.

Asignar privilegios a los roles de usuario segun sus necesidades de acceso.

Revisar periddicamente los privilegios de usuario para garantizar su adecuacion.

Registro y Auditoria
Definir eventos que se registrara relacionados con el acceso a la informacion.

Implementar registro de eventos en dispositivos y sistemas.

Realizar auditorias periodicas de registros para detectar actividades sospechosas.

Capacitacion
Desarrollar un programa de capacitacion sobre medidas de seguridad y

responsabilidades.
Impartir capacitacion periddica a los empleados.
Evaluar la efectividad de la capacitacion mediante pruebas y evaluaciones.

Responsabilidades
El equipo de seguridad de la informacion serd responsable de supervisar y hacer

cumplir esta politica.

Los gerentes de departamento seran responsables de garantizar que sus equipos
cumplan con las medidas de seguridad establecidas.

Todos los empleados deben cumplir con esta politica y participar en la capacitacion

proporcionada.

Cumplimiento
El incumplimiento de esta politica puede resultar en acciones disciplinarias, incluida

la suspension del acceso a la red, ademas de acciones legales segin corresponda.
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Revision y Actualizacion
Esta politica se revisard anualmente para asegurar su relevancia y eficacia. Cualquier
cambio significativo en la infraestructura de seguridad sera seguido por una actualizacién

inmediata de esta politica.

Fecha de aprobacion:

Firma del responsable de Seguridad de la Informacion:

Politica de Control de Credenciales y Permisos
Obijetivo

El proposito de esta politica es garantizar la seguridad de la informacion al establecer
directrices claras para la gestion de acceso de usuarios, de acuerdo con los estandares de
seguridad de lanorma ISO/IEC 27001. Se enfoca en la retirada o reasignacion de derechos
de acceso al personal que abandona la empresa, asi como en la asignacion adecuada de

permisos para preservar la integridad de los datos.

Alcance

Esta politica se aplica a todos los empleados, contratistas y cualquier otra persona
quien requiera acceso a los sistemas y datos de la organizacion.
Directrices

Solicitud de Acceso
Se desarrollard un formulario de solicitud de acceso donde se recoja informacién

detallada sobre el usuario, su funcién en la empresa, las necesidades de acceso y la
justificacién para la solicitud.
El proceso de aprobacion sera definido claramente, indicando quién es responsable de

aprobar las solicitudes y los criterios utilizados para la aprobacion.

Asignacion de Permisos
Se definira roles de usuario basados en las responsabilidades y necesidades de acceso.

Los permisos de acceso seran asignados de la manera minima necesaria para el

desemperio de las funciones del usuario.
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Retirada o Reasignacion de Acceso
Se establecera condiciones para la retirada o reasignacion de derechos de acceso, como

el cese de la relacion laboral o cambios en las responsabilidades del usuario.
Se definira un proceso para notificar al usuario sobre la retirada o reasignacién de sus

derechos de acceso y como se eliminara o modificara sus permisos.

Capacitacion
Se desarrollara un programa de capacitacion el cual abarque las politicas de seguridad,

las responsabilidades de los usuarios y las mejores practicas para proteger la informacion.
La capacitacion serd impartida a todos los usuarios quienes requieran acceso a los

sistemas y datos de la organizacion.

Registro y Auditoria
Se definira los eventos por registrar, incluyendo inicios de sesion, accesos a datos

sensibles y cambios en la configuracién de cuentas.

Se implementara un sistema de registro de eventos y se realizaré auditorias periodicas
para detectar actividades sospechosas y garantizar el cumplimiento de las politicas
establecidas.

Responsabilidades
El equipo de seguridad de la informacion serd responsable de supervisar y hacer

cumplir esta politica.

Los gerentes de departamento seran responsables de garantizar sus equipos cumplan
con las medidas de seguridad establecidas.

Todos los empleados deben cumplir con esta politica y participar en la capacitacion
proporcionada.

Cumplimiento
El incumplimiento de esta politica puede resultar en acciones disciplinarias, incluida

la suspension o revocacion del acceso a los sistemas y datos de la organizacion.

Revision y Actualizacion
Esta politica se revisard anualmente para asegurar su relevancia y eficacia en la
proteccion de la informacion. Cualquier cambio significativo en los procesos de gestion

de acceso sera seguido por una actualizacion inmediata de esta politica.
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Fecha de Aprobacion:

Firma del responsable de Seguridad de la Informacion:

Politica de Control de Seguridad en Usuarios
Objetivo

El propdsito de esta politica es establecer pautas claras para la creacion y gestion de
contrasefias seguras, garantizando un control de acceso efectivo a los sistemas y

aplicaciones de la empresa de contabilidad, conforme con la norma ISO/IEC 27001.

Alcance
Esta politica se aplica a todos los empleados, contratistas y cualquier otra persona

quien requiera acceso a los sistemas y aplicaciones de la empresa de contabilidad.

Directrices

Definicion de Politicas de Contrasefias
Todas las contrasefias deben cumplir con los siguientes requisitos minimos:

e Longitud minima de ocho caracteres.

Inclusion de al menos una letra mayuscula.

Inclusion de al menos una letra minudscula.

Inclusion de al menos un ndmero.

Inclusién de al menos un carécter especial (por ejemplo: !, @, #, $, %, etc.).

Se prohibe el uso de informacién personal (nombres, fechas de nacimiento y otros.)

como parte de las contrasefias.

Creacion de Contraseiias
Al crear una nueva contraseria, el usuario debe seguir las politicas definidas.

Se recomienda el uso de frases o combinaciones de palabras para aumentar la

complejidad.

Cambio Regular de Contraseiias
Todos los usuarios deben cambiar sus contrasefias cada 90 dias.

Las contrasefias no pueden repetirse con las utilizadas anteriormente.
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Almacenamiento Seguro de Contraseriias
Prohibido almacenar contrasefias en documentos no seguros, por medios no cifrados.

Se debe utilizar soluciones de gestion de contrasefias seguras y aprobadas por la

empresa.

Bloqueo de Cuenta por Intentos Fallidos
Después de tres intentos fallidos de inicio de sesion, la cuenta del usuario debe

bloquearse temporalmente.

La duracion del blogueo debe ser de al menos diez minutos.

Auditoria Regular
Realizar auditorias periodicas cada seis meses para evaluar el cumplimiento de las

politicas de contrasefas.
Registrar y analizar los intentos de inicio de sesion, blogueos de cuenta y cambios de

contrasefias.

Capacitacion de Usuarios
Proporcionar capacitacion regular cada seis meses sobre la importancia de contrasefias

seguras Y las politicas establecidas.
Informar sobre las consecuencias de compartir contrasefias y la responsabilidad

individual en la seguridad de la informacién.

Revision Continua
Este procedimiento seré revisado y actualizado anualmente o segln sea necesario para

reflejar los cambios en las amenazas de seguridad y las mejores practicas.

Documentacion y Registro
Mantener registros detallados de cambios de contrasefias, bloqueos de cuentas y

auditorias de seguridad.

Responsabilidades
El equipo de seguridad de la informacién serd responsable de supervisar y hacer

cumplir esta politica.
Los gerentes de departamento seran responsables de garantizar que sus equipos

cumplan con las medidas de seguridad establecidas.
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Todos los empleados deben cumplir con esta politica y participar en la capacitacion

proporcionada.

Cumplimiento
El incumplimiento de esta politica puede resultar en acciones disciplinarias, incluida

la suspension o revocacion del acceso a los sistemas y datos de la organizacion.
Revision y Actualizacion:

Esta politica sera revisada anualmente para asegurar su relevancia y eficacia en la
proteccion de la informacion. Cualquier cambio significativo en los procesos de gestion
de acceso sera seguido por una actualizacién inmediata de esta politica.

Fecha de Aprobacion:

Firma del responsable de Seguridad de la Informacion:

Politica de Control y Prevencion de Correo Electronico
Obijetivo

El propdsito de esta politica es establecer directrices claras para el control de correo
electronico y la prevencién de ataques de phishing, en linea con los estandares de
seguridad de la norma ISO/IEC 27001. Esta politica tiene como objetivo salvaguardar la
integridad de los sistemas de correo electrénico y proteger la informacion confidencial de

la empresa.

Alcance
Esta politica se aplica a todos los empleados, contratistas y cualquier otro individuo

quien utilice el correo electronico dentro de la empresa.

Directrices

Implementacion de Filtrado de Correo Electronico
Se adquirird e implementara una solucién de filtrado de correo electronico, la cual

detecte y bloquee correos no deseados, sospechosos o maliciosos.
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Se configurara reglas de filtrado personalizadas para identificar y bloquear posibles

intentos de phishing.

Uso de Antivirus y Antimalware
Se instalara y mantendré actualizado un software antivirus y antimalware en todos los

dispositivos utilizados para el correo electronico.
Se programard andlisis regulares de correo electrénico y archivos adjuntos para

detectar y eliminar posibles amenazas.

Autenticacion de Correo Electronico (SPF, DKIM, DMARC)
Se configurara registros SPF (Sender Policy Framework) para verificar la autenticidad

del remitente y prevenir la suplantacion de identidad.

Se implementara DKIM (DomainKeys Identified Mail) para firmar digitalmente los
correos electronicos salientes y garantizar su integridad.

Se configurarda DMARC (Domain-based Message Authentication, Reporting, and
Conformance) para establecer politicas de autenticacion y recibir informes sobre intentos

de phishing.

Respuesta a Incidentes de Phishing
Se establecerd un protocolo de respuesta a incidentes de phishing que incluya la

notificacién inmediata a los equipos de seguridad y TI.
Se realizara investigaciones internas para determinar el alcance del ataque de phishing
y tomar medidas correctivas para mitigar el impacto.

Monitoreo y Evaluacion Continua
Se implementara sistemas de monitoreo continuo para supervisar el trafico de correo

electronico en busca de actividades sospechosas o intentos de phishing.
Se llevara a cabo evaluaciones periddicas de la efectividad de las medidas de control

de correo electrénico y se ajustara los procedimientos segun sea necesario.

Capacitacion y Concientizacion del Personal
Se impartira sesiones de capacitacion regulares sobre la identificacion de correos

electronicos fraudulentos y técnicas de ingenieria social utilizadas en ataques de phishing.
Se fomentara una cultura de seguridad cibernética entre los empleados, alentandolos a

reportar cualquier correo electrénico sospechoso o actividad inusual.
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Documentacion y Mejora Continua
Se documentara todos los procedimientos relacionados con el control de correo

electronico y la prevencion de phishing, incluyendo politicas, registros de incidentes y
acciones tomadas.
Se llevara a cabo revisiones periddicas de la politica y se actualizara conforme con

cambios en las amenazas de seguridad y las mejores practicas.

Responsabilidades
El equipo de seguridad de la informacion serad responsable de supervisar y hacer

cumplir esta politica.
Todos los usuarios deben cumplir con esta politica y participar en la capacitacion

proporcionada.

Cumplimiento
El incumplimiento de esta politica puede resultar en acciones disciplinarias, incluida

la suspension o revocacion del acceso a los sistemas y datos de la organizacion.
Revision y Actualizacion

Esta politica serad revisada anualmente para asegurar su relevancia y eficacia en la
proteccion de la informacion. Cualquier cambio significativo en las medidas de seguridad
sera seguido por una actualizacién inmediata de esta politica.

Fecha de Aprobacion:

Firma del responsable de Seguridad de la Informacion:

El objetivo central radica en crear un procedimiento donde se garantice y supervise los
dispositivos de informacién, siguiendo las indicaciones sefialadas por la norma ISO/IEC
27001.

La propuesta presente en este documento contempla el disefio e implementacion de
medidas practicas que se adhieran a los principios establecidos en la norma ISO/IEC
27001, garantizando asi una adecuada proteccion de datos tanto mientras estan estaticos,

como mientras circulan por redes.
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La clave de este resguardo reside en el arte del cifrado, una técnica potente que
transforma nuestra informaciéon en un cddigo incomprensible para aquellos quienes

intentan espiar o robar la informacion.

Procedimiento de Control de Acceso y Criptografia
Objetivo

Este procedimiento tiene como objetivo establecer medidas efectivas para proteger y
controlar los dispositivos que acceden a la informacién de la entidad, de acuerdo con los
estandares de seguridad de la norma ISO/IEC 27001. Se enfoca en el uso de técnicas de
cifrado para resguardar la informacion en reposo y en transito, asi como en definir los

privilegios de usuarios en relacion con las aplicaciones y la informacion.

Alcance
Este procedimiento aplica a todos los dispositivos que acceden a la informacion de la
organizacion, incluyendo computadoras de escritorio, portéatiles, dispositivos moviles y

cualquier otro equipo que almacene, procese o transmita datos relevantes.

Medidas de Proteccion y Control

1.Cifrado
Seleccionar un algoritmo de cifrado: Seleccionar un algoritmo de cifrado aprobado por

la organizacion y adecuado para el tipo de informacion que se va a proteger.
Implementar el cifrado: Implementar el cifrado en los dispositivos y sistemas de
almacenamiento.
Gestionar las claves de cifrado: Almacenar las claves de cifrado de forma segura y
restringir el acceso a estas.

2.Control de acceso
Definir los roles de usuario: Definir los roles de usuario por utilizar para controlar el

acceso a las aplicaciones e informacion.

Asignar privilegios a los roles: Asignar privilegios a los roles de usuario en funcion de
sus necesidades de acceso.

Revisar los privilegios de usuario: Revisar los privilegios de usuario periodicamente

para asegurarse de que siguen siendo adecuados.
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3.Registro y auditoria
Definir los eventos que se registrara: Definir los eventos que se registrara relacionados

con el acceso a la informacion.

Implementar el registro de eventos: Implementar el registro de eventos en los
dispositivos y sistemas.

Realizar auditorias: Realizar auditorias periddicas cada seis meses de los registros,

para detectar actividades sospechosas.

4.Capacitacion
Desarrollar un programa de capacitacion: Desarrollar un programa de capacitacion

para los usuarios sobre las medidas de seguridad y sus responsabilidades.

Impartir la capacitacion: Impartir la capacitacion periodica cada seis meses a los
empleados.

Evaluar la eficacia de la capacitacion: Evaluar la eficacia de la capacitacion mediante
la realizacion de pruebas y evaluaciones para confirmar si se estd adhiriendo la

informacidn a los miembros de la organizacion.

Al acatar las regulaciones impuestas por el estandar ISO/IEC 27001, se disefia un
proceso que resguarda eficientemente toda informacion mediante practicas criptograficas
avanzadas. Esto abarca tanto su almacenamiento seguro, como su transmision segura. Se
debe tener en cuenta lo siguiente: no solo la encriptacion juega un papel crucial, sino

también regular los privilegios de usuarios para garantizar el acceso autorizado.

El objetivo primordial es establecer una estrategia efectiva, que asegure la cancelacion
inmediata o reasignacion adecuada de los permisos para acceder a través del sistema en
el momento en el cual un empleado finaliza su vinculo con la organizacion.

Cuando un empleado se va de una empresa, es sumamente importante retirar o
reasignar sus derechos de acceso a la plataforma. No se debe permitir que la informacion

de valor y confidencial acabe en las manos incorrectas.

Procedimiento de Control de Credenciales y Permisos
Objetivo
Garantizar la seguridad de la informacion al elaborar un procedimiento que regule la

gestion de acceso de usuarios, de acuerdo con los estandares establecidos en la norma
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ISO/IEC 27001, con énfasis en la retirada o reasignacion de derechos de acceso al

personal que abandona la empresa.

1.Solicitud de acceso

Desarrollar un formulario de solicitud de acceso: El formulario debe incluir
informacion sobre el usuario, su rol en la empresa, las necesidades de acceso a la
informacion y la justificacion para la solicitud.

Definir el proceso de aprobacion: El proceso de aprobacion debe definir quién es
responsable de aprobar las solicitudes de acceso y qué criterios se utiliza para la

aprobacion.

2.Asignacion de permisos

Definir los roles de usuario: Los roles de usuario deben basarse en las
responsabilidades y necesidades de acceso a la informacion de los usuarios.

Definir los permisos de acceso: Los permisos de acceso deben ser los minimos

necesarios para que el usuario pueda realizar su trabajo.

3.Retirada o reasignacién de acceso

Definir las condiciones bajo las cuales se retirara o reasignaré los derechos de acceso:
Las condiciones pueden incluir el cese de la relacion laboral, el cambio de rol dentro de
la empresa, el incumplimiento de las medidas de seguridad o la sospecha de actividad
maliciosa.

Definir el proceso de retirada o reasignacion de acceso: El proceso debe definir como
se notificara al usuario sobre la retirada o reasignacién de sus derechos de acceso y como

se eliminard o modificara sus permisos.

4.Capacitacion

Desarrollar un programa de capacitacion: EI programa de capacitacion debe cubrir las
medidas de seguridad del procedimiento, las responsabilidades de los usuarios y las
mejores practicas para proteger la informacion.

Impartir la capacitacion: La capacitacion debe impartirse a todos los usuarios que

acceden a la plataforma.
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5.Registro y auditoria

Definir los eventos que se registrard: Los eventos pueden incluir inicios de sesion,
accesos a archivos sensibles, cambios en la configuracion de la cuenta y actividades
sospechosas.

Implementar el registro de eventos: Implementar un sistema para registrar los eventos
definidos.

Realizar auditorias: Realizar auditorias periodicas de los registros para detectar

actividades sospechosas.

Al seguir estos pasos, la organizacion estara mejor preparada para proteger su
informacion confidencial y minimizar los riesgos asociados con la salida de empleados.
La implementacion exitosa de este procedimiento contribuird significativamente a
fortalecer la postura de seguridad de la empresa, en un entorno empresarial cada vez mas

competitivo.

Se plantea como objetivo primordial la creacion de contrasefias y su gestion, se
propone un marco de seguridad del usuario el cual garantice el poder y la
confidencialidad. Esto significa que se construye para generar contrasefias complejas
basadas en caracteres especiales, letras mayusculas y minasculas y nimeros. Con un
minimo de ocho digitos, se hace hincapié en mantener la seguridad y evitar riesgos

potenciales de pirateria.

Procedimiento de Control de Seguridad en Usuarios
Obijetivo

Este procedimiento tiene como objetivo establecer pautas claras para la creacion y
gestion de contrasefias seguras, garantizando un control de acceso efectivo a los sistemas

y aplicaciones de la empresa de contabilidad, conforme con la norma ISO/IEC 27001.

1. Definicion de Politicas de Contrasefias
Todas las contrasefias deben cumplir con los siguientes requisitos minimos:
e Longitud minima de ocho caracteres.
e Inclusién de al menos una letra mayuscula.

e Inclusiéon de al menos una letra minuscula.
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e Inclusion de al menos un nimero.
¢ Inclusion de al menos un caracter especial (por ejemplo: !, @, #, $, %, etc.).
Se prohibe el uso de informacion personal (nombres, fechas de nacimiento, etc.) como

parte de las contrasefias.

2. Creacion de Contrasefias
Al crear una nueva contrasefia, el usuario debe seguir las politicas definidas.
Se recomienda el uso de frases o combinaciones de palabras para aumentar la

complejidad.

3. Cambio Regular de Contrasefias
Todos los usuarios deben cambiar sus contrasefias cada 90 dias.

Las contrasefias no pueden repetirse con las utilizadas anteriormente.

4. Almacenamiento Seguro de Contrasefias
Prohibido almacenar contrasefias en documentos no seguros por medios no cifrados.
Se debe utilizar soluciones de gestion de contrasefias seguras y aprobadas por la

empresa.

5. Bloqueo de Cuenta por Intentos Fallidos

Después de tres intentos fallidos de inicio de sesién, la cuenta del usuario debe
bloquearse temporalmente.

La duracion del bloqueo debe ser de al menos diez minutos.

6. Auditoria Regular

Realizar auditorias periddicas cada seis meses para evaluar el cumplimiento de las
politicas de contrasefias.

Registrar y analizar los intentos de inicio de sesion, bloqueos de cuenta y cambios de

contrasefias.

7. Capacitacion de Usuarios
Proporcionar capacitacion regular cada seis meses sobre la importancia de contrasefias

seguras y politicas establecidas.
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Informar sobre las consecuencias de compartir contrasefias y la responsabilidad

individual en la seguridad de la informacion.

8. Revision Continua
Este procedimiento serd revisado y actualizado anualmente o segln sea necesario para

reflejar los cambios en las amenazas de seguridad y las mejores practicas.

9. Documentacion y Registro
Mantener registros detallados de cambios de contrasefias, bloqueos de cuentas y

auditorias de seguridad.

Este procedimiento debe ser comunicado de manera clara a todos los usuarios y, la
direccion de la empresa debe respaldar su implementacion. La seguridad de la
informacion es un esfuerzo conjunto, requiere la participacion activa de todos los

miembros de la organizacion.

Este procedimiento abordara aspectos clave como el filtrado de correo electronico, el
uso de herramientas antivirus y antimalware, la autenticacion de correo electrénico
mediante SPF, DKIM y DMARC, el establecimiento de politicas de uso de correo
electronico, la respuesta a incidentes de phishing, entre otros. Estas medidas no solo
ayudaran a proteger la confidencialidad, integridad y disponibilidad de la informacion,
sino también fortaleceran la postura de seguridad cibernética de la organizacién en su

conjunto.

Procedimiento de Control y Prevencion de Correo Electronicos
Obijetivo

Implementar medidas efectivas para el control de correo electronico y la prevencion
de ataques de phishing, cumpliendo con los estandares de seguridad establecidos por la
norma ISO/IEC 27001.

1. Implementacion de Filtrado de Correo Electronico
Adquirir e implementar una solucion de filtrado de correo electronico que detecte y

bloquee correos no deseados, sospechosos o maliciosos.
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Configurar reglas de filtrado personalizadas para identificar y bloquear posibles

intentos de phishing.

2. Uso de Antivirus y Antimalware

Instalar y mantener actualizado un software antivirus y antimalware en todos los
dispositivos utilizados para el correo electronico.

Programar analisis regulares de correo electrénico y archivos adjuntos para detectar y

eliminar posibles amenazas.

3. Autenticacion de Correo Electrénico (SPF, DKIM, DMARC)

Configurar registros SPF (Sender Policy Framework) para verificar la autenticidad del
remitente y prevenir la suplantacion de identidad.

Implementar DKIM (DomainKeys Identified Mail) para firmar digitalmente los
correos electrénicos salientes y garantizar su integridad.

Configurar DMARC (Domain-based Message Authentication, Reporting, and
Conformance) para establecer politicas de autenticacion y recibir informes sobre intentos

de phishing.

4. Respuesta a Incidentes de Phishing

Establecer un protocolo de respuesta a incidentes de phishing, que incluya la
notificacién inmediata a los equipos de seguridad y TI.

Realizar investigaciones internas para determinar el alcance del ataque de phishing y

tomar medidas correctivas para mitigar el impacto.

5. Monitoreo y Evaluacion Continua

Implementar sistemas de monitoreo continuo para supervisar el trafico de correo
electronico en busca de actividades sospechosas o intentos de phishing.

Realizar evaluaciones periddicas de la efectividad de las medidas de control de correo

electronico y ajustar los procedimientos segin sea necesario.

6. Capacitacion y Concientizacion del Personal
Impartir sesiones de capacitacion regulares sobre la identificacion de correos

electronicos fraudulentos y técnicas de ingenieria social utilizadas en ataques de phishing.
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Fomentar una cultura de seguridad cibernética entre los empleados, alentandolos a

reportar cualquier correo electronico sospechoso o actividad inusual.

7. Documentacién y Mejora Continua

Documentar todos los procedimientos relacionados con el control de correo
electronico y la prevencion de phishing, incluyendo politicas, registros de incidentes y
acciones tomadas.

Realizar revisiones periddicas del procedimiento y actualizarlo conforme con cambios

en las amenazas de seguridad y las mejores practicas.

Este procedimiento garantizara un nivel adecuado de seguridad en el manejo del correo
electronico, protegiendo a la organizacion contra amenazas como el phishing vy
cumpliendo con los estandares de seguridad establecidos por la norma ISO/IEC 27001.
La colaboracidn entre los equipos de seguridad, T1y el personal serd fundamental para la

implementacion efectiva de estas medidas.

Procedimiento de Destruccion de Medios Seguros
Objetivo

Asegurar la destruccion segura de medios que contienen informacion confidencial una
vez que esta informacion ya no es necesaria, cumpliendo con los estandares de seguridad

de la informacion y protegiendo la confidencialidad de los datos de la organizacion.

1. Identificacion de Medios a Destruir

Todos los departamentos y empleados identificaran los medios que contienen
informacidn confidencial y ya no son necesarios para su uso.

Se registraran estos medios en un formulario de solicitud de destruccion de medios,

indicando la fecha de identificacion y el motivo de la destruccion.

2. Clasificacion de la Informacion
Antes de la destruccidn, el Departamento de TI clasificara la informacion contenida
en los medios identificados segun su nivel de confidencialidad (confidencial, interna o

publica).
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3. Seleccion del Método de Destruccion

El Departamento de TI seleccionara el método de destruccion adecuado segun el tipo
de medio y la sensibilidad de la informacién contenida en el mismo.

Los métodos de destruccion pueden incluir trituracion, desmagnetizacion, borrado

seguro o incineracion.

4. Ejecucion de la Destruccion

Se designara un responsable del Departamento de TI para llevar a cabo la destruccion
de los medios.

La destruccion se realizard en un area designada y segura, cumpliendo con los

estandares de seguridad de la empresa.

5. Verificacion de la Destruccion

Después de la destruccion, el responsable verificard que los medios hayan sido
destruidos de manera efectiva y permanente.

Se documentara la verificacion de la destruccién, incluyendo la fecha, el método

utilizado y el nombre del responsable.

6. Registro y Documentacion

El Departamento de Tl mantendra un registro detallado de todas las actividades
relacionadas con la destruccion de medios.

La documentacidn se almacenara de manera segura y estara disponible para auditorias

internas o externas.

7. Disposicion Adecuada de los Residuos
Los residuos generados durante la destruccion se dispondran de manera adecuada,
siguiendo las regulaciones ambientales y de seguridad.

8. Auditoria y Revision

Se realizaran auditorias periodicas para evaluar el cumplimiento de este procedimiento
y su efectividad en la proteccion de la informacion confidencial.

Este procedimiento se revisard y actualizard segin sea necesario para mantenerse

alineado con las mejores practicas y los cambios normativos y tecnoldgicos.



90

Este procedimiento asegurara que la informacion confidencial sea destruida de manera

segura y efectiva, protegiendo asi los intereses y la reputacion de la organizacion.

Control de Seguridad en la Red

La proteccion de datos e informacion es fundamental para garantizar la seguridad de
la informacion en una entidad. La norma ISO/IEC 27001 proporciona un marco de
referencia para establecer, implementar, mantener y mejorar un sistema de gestion de
seguridad de la informacion (SGSI). De inmediato se analiza como se puede utilizar

diferentes medidas de seguridad para cumplir con los requisitos de la norma:

Los firewalls son dispositivos de seguridad. controlan y monitorean el tréfico de red,
permiten o bloquean el acceso en funcidn de reglas predefinidas. Son esenciales para
proteger la red de amenazas externas. Para cumplir con ISO/IEC 27001, se debe
implementar firewalls tanto en el perimetro de la red como en segmentos internos,
configurandolos adecuadamente para filtrar el trafico no autorizado y prevenir

intrusiones.

El Control de Acceso a la Red (NAC) es una solucién, pues garantiza que solo los
dispositivos autorizados puedan conectarse y acceder a la red. Para cumplir con ISO/IEC
27001, se debe establecer politicas de acceso donde se defina quién puede conectarse a la
red y qué recursos pueden acceder. Ademas, se debe implementar soluciones de NAC que

verifiquen la conformidad de los dispositivos antes de permitirles el acceso.

Los Sistemas de Deteccion de Intrusos (IDS) y los Sistemas de Prevencidn de Intrusos
(IPS) son herramientas, las cuales monitorean la red en busca de actividades sospechosas
y pueden tomar medidas para bloquear o prevenir intrusiones. Para cumplir con ISO/IEC
27001, se debe implementar IDS/IPS en puntos estratégicos de la red y configurarlos para

detectar y bloguear intrusiones de acuerdo con las politicas de seguridad establecidas.

Las Redes Privadas Virtuales (VPN) proporcionan un medio seguro para que los
usuarios remotos accedan a la red corporativa a través de Internet. Para cumplir con
ISO/IEC 27001, se debe implementar VPN con autenticacion fuerte y cifrado robusto,

para proteger la confidencialidad e integridad de los datos durante la transmision.
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El monitoreo continuo de la red y el registro de eventos son aspectos criticos para
detectar y responder a incidentes de seguridad de manera oportuna. Para cumplir con
ISO/IEC 27001, se debe implementar herramientas de monitoreo de red que registren
eventos relevantes y generen alertas ante actividades sospechosas o potencialmente
maliciosas. Ademas, se debe mantener registros detallados de eventos de seguridad para

su posterior analisis y auditoria.
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