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INTRODUCION

En la actualidad las redes sociales se han convertido en un espacio para la interaccién social
y comercial entre las personas, la red social de Facebook a través del tiempo ha evolucionado para
no solo convertirse en una plataforma social sino una herramienta que utiliza la sociedad para la

compra y venta de productos y servicios.

Sin embargo esto ha traido consigo un aumento en la comision de delitos como lo es la
estafa, destacando también la creacion de perfiles falsos para las transacciones comerciales, el
presente estudio busca realizar un analisis juridico sobre la creacion de estos perfiles falsos en
Facebook con el proposito de cometer delitos que generan un perjurio en la economia y la
psicologia de los usuarios afectando de esta manera la confianza comercial electrénica y asi

evidenciando que hay vacios legales en la legislacion vigente.

A pesar de las advertencias que hacen las plataformas digitales con respecto a estos temas
los estafadores contintan encontrando la manera de engafiar a los consumidores confirmando la
necesidad de una respuesta juridica méas efectiva y actualizada en este contexto, se realizara un
analisis sobre la problematica y se examinaran las normativas nacionales e internacionales
aplicables, de esta manera se identificaran las falencias y desafios en la persecucion de estos

delitos.

Ademas, con esta investigacion de explorard la falta de regulacién especifica y de
mecanismos eficientes para la identificacion y sancion de los responsables la cual en este momento
hay una clara sensacién de impunidad y vulnerabilidad entre los usuarios de estas plataformas
digitales, como parte de este estudio se presentaran propuestas de mejora encaminadas a fortalecer
el marco normativo y establecer mecanismos que sean mas efectivos como lo es la verificacion de
identidad en plataformas digitales, el endurecimiento de sanciones para quienes cometan los
delitos y fortalecimiento de la cooperacion entre los entes reguladores y las empresas para la

deteccidn y eliminacion de estos perfiles para la prevencion y sancion de este tipo de delitos.

En conclusion, esta investigacion no solo pretende abordar en un analisis juridico detallado
sobre la creacion de perfiles falsos con fines de estafa, sino que también proponer soluciones
viables que contribuyan a la proteccion de los consumidores y el fortalecimiento del comercio

electronico que garantice la confianza y la seguridad de los usuarios en un entorno digital.



CAPITULO I. PLANTAMIENTO DEL PROBLEMA

1.1Problema

Con la creciente digitalizacion comercial se han facilitado la compra y la venta de
productos a través de la plataforma en linea en Facebook, sin embargo este entorno ha propiciado
un aumento en las estafas mediante la creacion de perfiles falsos, con los cuales los delincuentes
han optado por hacerse pasar por vendedores o compradores para dafiar a las victimas esto ha
generado gran preocupacion en los usurarios y las autoridades ya que muchas de estas estafas

quedan impunes debido a las limitaciones del marco juridico Costarricense.
Es por esto que surge la interrogante fundamental:

¢Cuales son las limitaciones del marco juridico costarricense para abordar el delito de
estafa en la creacion de perfiles falsos en compra-ventas de Facebook, y qué reformas normativas

podrian fortalecer la proteccién penal en estos casos?
En tiempos donde gobierna la globalizacion, la inmediatez, la celeridad comercial y
primordialmente las transacciones por medios digitales y electrénicos, el engafio como
elemento rector del delito de estafa, cobra enorme vigencia y trascendencia en nuestras
sociedades, resultado a nuestro entender, vital que repasemos y analicemos los elementos
constitutivos del tipo penal de estafa, el delito patrimonial. (Dumas, 2021 parr. 2)
La falta de regulacion especifica y mecanismos de cooperacion con plataformas digitales
limita la capacidad de respuesta del sistema judicial, por eso es fundamental analizar las

deficiencias del marco normativo costarricense y proponer reformas legislativas que permitan

vacios legales para una regulacién mas efectiva.
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1.2 Objetivos

1.2.1 Objetivo general

Analizar las limitaciones del marco juridico costarricense para abordar el delito de estafa mediante
la creacion de perfiles falsos en la compra y venta de productos en Facebook, y proponer reformas

normativas que fortalezcan la proteccion penal en estos casos.

1.2.20Dbjetivos especificos

e Describir los elementos constitutivos de estafa a través del uso de la red social de Facebook,

delimitando sus caracteristicas y tipificacion en el marco penal costarricense.

e Examinar la normativa penal vigente en Costa Rica relacionada al delito de Estafa,
identificando vacios legales y evaluando su efectividad frente al impacto de los medios

digitales.

e Proponer lineamientos normativos y de seguridad que deben adaptarse a la regulacion penal,
que prevengan la comision del delito de estafa en el contexto del uso de la red social de

compra-ventas en Facebook.
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1.3 Justificacién

Es de gran relevancia realizar un analisis juridico sobre la creacion de perfiles fraudulentos
con el fin de cometer estafas en transacciones comerciales. Estas actividades afectan la confianza
de los consumidores en los comercios electronicos y ponen en evidencia la poca seguridad de las
plataformas digitales. Actualmente, la normativa en esta materia es escasa, lo que obliga a realizar
amplias interpretaciones de la normativa costarricense, la cual se encuentra desactualizada. En la

actualidad, el uso del comercio electronico es mucho mas comdn que en tiempos anteriores.

Ya que al tratarse de una era cada vez mas digitalizada donde las personas interactian y se
relacionan mediante las plataformas utilizandolas para transacciones comerciales a nivel mundial
y donde Facebook se ha convertido en una espacio para la compra y venta de productos es de gran
trascendencia e importancia una valoracion debido al crecimiento del comercio electronico el cual
ha traido consigo riesgos significativos como lo es la creaciéon y el uso de los perfiles falsos con

el fin de realizar acciones fraudulentas.

La creacion de estos perfiles falsos permite a la delincuencia ocultarse bajo las identidades
falsas para asi engafiar a los consumidores generando perjuicios economicos y afectacion a la
reputacion de las plataformas, es esencial considerar el marco legal aplicable en distintas
jurisdicciones incluyendo la responsabilidad de las plataformas digitales en la prevencion de estos

delitos y la proteccion de los usuarios que son afectados.
Hay que tomar en cuenta la problemaética que existe en relacién al &mbito de aplicacion
legal y las diferentes responsabilidades por el mal uso de redes sociales, en donde incluso
se encuentra poca informacion sobre las obligaciones legales que puedan acarrear los
usuarios por la incorrecta divulgacion de informacion, o mal uso de las redes sociales, todo
esto realizado en perjuicio de otra persona (Loarca, 2017).
Con esta situacion no solo conlleva el delito de estafa, sino que a través del mal uso de

estas plataformas se generan una serie de delitos informaticos, fraude, proteccién al consumir y

suplantacion de identidad.
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Es esencial considerar que en el marco legal aplicable en las diferentes jurisdicciones
incluyendo la responsabilidad de las plataformas digitales como prevenciéon de delitos y la
seguridad de los usuarios, en la plataforma de Facebook se pueden encontrar donde hace referencia
al delito de estafa donde indica que los estafadores intentan engafiar a las personas para que estos
les den informacion confidencial o dinero como por ejemplo los correos electronicos que ofrecen
planes de inversion rapido, un mensaje de texto de alguien que dice ser tu amigo 0 un correo

electrénico proveniente de Meta, que alerta respecto a problemas con la cuenta.

Es por esto que la plataforma de Facebook indica lo siguiente:

No hagas clic en enlaces sospechosos: si recibes un correo electronico, mensaje de texto
0 mensaje de medios sociales sospechoso que afirma que proviene de Facebook, no
hagas clic en ningun enlace ni archivo adjunto. Primero, mira en tu configuracion de

Facebook si es un mensaje oficial de la plataforma (Facebook, s.f, parr 9).

Por otro lado, la presente investigacion va a permitir identificar cuales mecanismos de
prevencion y control se pueden adicionar tanto las autoridades competentes, asi como la
regulacion de las plataformas digitales y la eliminacion de estos perfiles fraudulentos, por lo
que se evidencia una clara necesidad de educacion de los usuarios sobre las practicas seguras

de las transacciones comerciales en linea.

Hay que tomar en cuenta el impacto social que se genera, como la pérdida de confianza en
el comercio digital, el cual reduce la disposicion a comprar productos en redes sociales, la
congestion en los sistemas de justicia debido a que cuando se intentan presentar las denuncias se
genera una sobrecarga y las entidades encargadas de investigar los delitos informaticos y
econémico como lo es la afectacion a los pequefios negocios y emprendedores, pérdidas
economicas directas entre otras es por esta razon que se genera la necesidad de un andlisis mas

profundo.

La vulnerabilidad de los consumidores frente al delito de Estafa refuerza la necesidad de

fortalecer la legislacion, asi mismo la falta de denuncias o las mismas que no terminan en mayor
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consecuencia debido a la dificultad para rastrear a los responsables dificultan la persecucion penal

de estos actos ilicitos.

Es necesaria la capacitacion social para fomentar una cooperacion entre los distintos
actores involucrados incluyendo organismos gubernamentales, empresas privadas y sociedad civil
para que se genere un entorno méas seguro en el comercio digital, este analisis también permite
estudiar qué efectos psicoldgicos y emocionales genera la poblacion que ha sido afectada con estos

delitos de estafas.

No hay que dejar de lado la clara importancia que la creacion de perfiles falsos ya que la
interconexidn entre estos delitos refuerza la necesidad de una legislacion integral que contemple

sanciones adecuadas para los procesos de investigacion y aplicacion de la normativa.

Adicionalmente se debe de tomar en cuenta que la implicacion de estos delitos en el
derecho penal y procesal analizando como las personas afectadas pueden hacer valer sus derechos
y que procedimiento se debe de seguir para garantizar el acceso a la justicia y el correcto
procedimiento, también es importante establecer acuerdos de cooperacion internacionales ya que
muchas de estas estafas se realizan desde distintos paises, lo que dificulta la sancion e
identificacion de los responsables.

En Costa Rica se hace necesaria la introduccién a una a una normativa especifica y amplia
en relacion con la materia del uso de redes sociales ya que al tener una carencia en la norma genera
una mayor dificultad a la hora de resolver, por otro lado, se genera la necesidad de un programa
automatizado que detecte y prevenga la creacion de perfiles falsos ya que estas tecnologias
avanzadas pueden verificar y alertar sobre actividades sospechosas antes de que se genere el acto
ilicito.

Debido a lo anterior el analisis de la creacién de perfiles falsos con fines de estafa en
compra ventas de productos en Facebook es un tema con relevancia en tanto en el ambito legal
como en el social, ya que se va a identificar vacios normativos, evaluar la efectividad de las leyes
ya existentes y proponer con esto soluciones que ayuden a proteger a las personas que cada dia
hacen uso de estas plataformas y prevenir concientizar y fortalecer la confianza del comercio

digital.
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1.4 Antecedentes

En este punto se va a llevar a cabo el desarrollo y la revision sobre el tema “Analisis
Juridico de la Creacion de Perfiles Falsos con Fines de Estafa en la Compra y Venta de Productos
en Facebook: Impacto y Propuestas de Mejora Legislativa” debido a que se ha generado un
crecimiento del comercio digital y el uso masivo de las plataformas digitales facilitando el
intercambio de bienes y servicios, sin embargo, esto también le ha dado un incremento a lo que
son delitos como estafas virtuales por medio de las compras y ventas de productos en Marketplace

de Facebook esto afecta tanto a los individuos como a las empresas.

En primer lugar se va a desarrollar la evolucién histérica que ha tenido el delito de
estafa y que se ha evolucionado a través de los afos, el delito de estafa fue empleada a partir del
siglo X V1, la estada como verbo fue exclusivo de la lengua germanica “pedir dinero a una persona
para nunca devolverlo” en los tiempos del Imperio Romano se le conocia como “stellionatus™ que
significa un hombre mentiroso y “dolo malo” que significa engafio los cuales en ese momento
fueron considerados como delitos de alta traicién en este delito el engafio siempre ha sido
primordial para cometer el ilicito, este delito tiene como objetivo usar ese engafio como medio no

violento para conseguir el bien y que sea entregado voluntariamente a la otra persona.

En este delito de estafa desde su época antigua era castigado por diferentes textos antiguos
y se puede decir que el primer texto que conocid el delito es la Lex Cornelia.

La jurisprudencia costarricense ha abordado diversos aspectos del delito de estafa,
proporcionando interpretaciones y criterios que guian la aplicacion de la ley. Por ejemplo, La Sala
de casacion penal indica para que se dé un delito de estafa “La estructura actual de este tipo penal,
contiene formas de estafa diferentes a la definicion tradicional establecida antes de la reforma del

afio 1988, tal y como resulta ser la denominada estafa triangular.
En doctrina se entiende por estafa triangular o en triangulo aquélla en que el engafado
realiza una disposicion que no tiene efectos perjudiciales sobre su propio patrimonio, sino
sobre uno distinto. O, visto desde la perspectiva de la proteccion patrimonial, aquélla en
que la disposicion perjudicial no la realiza el titular del patrimonio afectado sino un tercero

engafiado. La admisibilidad conceptual de una estafa triangular surge del amplio consenso,
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tanto en Chile como en el extranjero, en torno a que el tipo de estafa solo exige identidad
entre engafiado y disponente, pero no entre disponente y perjudicado, abriéndose en
consecuencia la posibilidad de que el primero sea un tercero distinto del titular. (

Hernandez, 2010 parr.3)

En este tipo de estafa la estructura triangular surge entre el sujeto activo, sujeto pasivo y el
perjudicado. Asi, el autor induce a error al sujeto pasivo, que tiene poder dispositivo sobre el
patrimonio de la victima, y asi logra causarle un perjuicio patrimonial, obteniendo con ello un
beneficio antijuridico. En sintesis, el error debe motivar la disposicion patrimonial perjudicial, y
en casos de “estafas en tridngulo”, quien realiza el acto dispositivo debe tener un especial poder

de disposicién sobre el patrimonio en el cual recaera la lesion.

La Sala de Casacion Penal ha indicado:

El tramite ante el Registro Publico de actos fraudulentos, es un hecho que lesiona no
solamente la confianza publica sino también el patrimonio, pues es a través de estas
maniobras que se induce a error a aun funcionario cuyo comportamiento consigue despojar
al verdadero propietario del inmueble de los efectos juridicos nacidos de la inscripcion
registral, Asimismo, el voto 571-12 del veintitrés de marzo de dos mil doce y en lo
conducente, establecio que adicionalmente sobre delito de estafa se verifica en la especie
la relacion de causalidad entre la induccion a error el beneficio patrimonial antijuridico que
con su actuar logra el sujeto activo del delito, el Tribunal de Apelacion de Sentencia Penal
del 1l Circuito Judicial de San José por ello advierte la existencia de una estafa en triangulo
conformada por los siguientes elementos: sujeto activo que induce a error (C.), sujeto
pasivo inducido a error (registrador que inscribe el traspaso a favor de C.), sujeto pasivo
que sufre menoscabo en su patrimonio (G.A.). Sobre la estafa en tridngulo el articulo 216

que se examina prevé como posibilidad que el sujeto activo induzca a error al sujeto pasivo


https://www.scielo.cl/scielo.php?script=sci_arttext&pid=S0718-09502010000100009#n1
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y éste a su vez tome motivado en ese error una disposicion patrimonial que perjudique al
titular de aquel patrimonio. Esta modalidad defraudatoria tipica de estafa es aceptada tanto
por la dogmatica del derecho penal como la jurisprudencia nacional (Sala de Casacion
Penal, Resolucion N° 01559-2014, San José)

Es por esto que se recalca la necesidad de fortalecer los mecanismos de control y

prevencion en el Registro Publico, para evitar que funcionarios sean utilizados como instrumentos

en la concrecion de estas estafas y como la estructura del engafio involucra a un tercero.

El Tribunal de Apelacion de Sentencia Penal del 11 Circuito Judicial de San José determina
lo siguiente con respecto a los delitos de estafa informatica:

En efecto, los delitos informéticos se caracterizan por ocurrir en un d&mbito no fisico,
y por lo tanto la respuesta del sistema de justicia debe considerar esa caracteristica especial
de estas delincuencias, para armonizar las decisiones a la evolucidn propia de estos tiempos
post revolucion tecnoldgica, este preambulo es necesario, con el fin de resolver el conflicto
de competencia, ya que en este caso no es aplicable el numeral 20 del Cddigo Penal
invocado por el juzgado penal de Pavas, en efecto, en vista de que en sub lite estd bajo
investigacion una denuncia por un delito informatico a saber: estafa informatica del
articulo 217 bis del Cadigo Penal, o bien suplantacion de paginas electronicas del numeral
233 del mismo codigo los conceptos de los incisos a) y b) del citado numeral 20, estan
circunscritos a los ilicitos donde el lugar donde ocurre la accion delictiva, asi como el lugar
donde ocurre el resultado, son sitios "fisicos", por ende incompatibles con el &mbito virtual
donde, indudablemente, tuvo lugar el ilicito de esta sumaria penal. Por ello es importante
dar cabida al citado concepto del ciberespacio, que, dicho sea de paso, no es nuevo ni para
la jurisprudencia, ni para la legislacion nacionales. Hay referencia al ciberespacio en dos

antecedentes de este mismo tribunal de apelaciones (resoluciones 0235-2015 de las 16:05
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horas del 13 de febrero del 2015 y 0207-2017 de las 13:20 horas del 23 de febrero del del
2017). Asimismo, el concepto de ciberespacio también esta utilizado en la Ley para la
prevencion y el establecimiento de medidas correctivas y formativas frente al acoso escolar
o0 "bullying", nimero 9404, articulo 5 inciso c), vigente desde el 19 de octubre del 2016.
Ahora bien, en la academia se ofrecen varios conceptos de ciberespacio, siendo uno de
ellos el siguiente: Llamamaos ciberespacio a un mundo no fisico, el cual no tiene limites,
donde cualquier persona puede estar interconectada Unicamente con una conexion a la red
de tal manera que pueda interactuarcon el mundo entero sin barreras. El
término ciberespacio no debe confundirse con Internet real, nos referimos generalmente a
los objetos y recursos que coexisten en la misma red informatica, es decir, los hechos que
ocurren en Internet, ocurren en el ciberespacio y no en los paises donde los usuarios estan,
teniendo en cuenta que si puede repercutir en los ideales sociales los usuarios que
navegan por ciberespacio se llaman cibernautas y estos usuarios pasan varias horas al dia
en el ciberespacio, volviendo al ambito nacional, existen dos términos muy recientes en el
ordenamiento juridico, que son necesarios mencionar; el Reglamento sobre medidas de
ciberseguridad aplicables a los servicios de telecomunicaciones basados en la tecnologia
de quinta generacion movil (5G) y superiores, define el ciberespacio como, entorno
complejo resultante de la interaccibn de personas, software y servicios en
Internet por medio de dispositivos tecnoldgicos y redes conectadas a él, que no existe en
ninguna forma fisica (...) Por su parte, en la Politica corporativa de ciberseguridad del
INSTITUTO COSTARRICENSE DE ELECTRICIDAD, se incorporé la siguiente
definicion: como entorno complejo que resulta de la interaccion de personas, software y

servicios en internet por medio de dispositivos y redes de tecnologia conectados a éste, los
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que no existen en forma fisica, de estas acepciones utilizadas como sustento para lo que se
decidira, se destaca un aspecto comun gue resulta fundamental conforme ya se adelanto:
que el ciberespacio es un ambito no fisico o inmaterial, y por ello hay delitos que no se
pueden conceptualizar, por su naturaleza informatica, conforme a definiciones fisicas de la
normativa, como lo es el contenido del citado numeral 20 del Codigo Penal (...) Entonces,
cuando en casos como este, hay una conducta delictiva que se desarrollé6 completamente
en el ciberespacio, al crearse un engafio digital, y también la accion ejecutada por la victima
tuvo lugar en el mundo cibernético, para la determinacion de la competencia territorial de
los 6rganos jurisdiccionales, es preciso atender a otras regulaciones legales que no hagan
referencia a conceptos fisicos como el articulo 20 varias veces invocado, pues claro esta
gue no existe una norma que expresamente haga referencia a la competencia territorial para
los casos en los que el delito se comete en el ciberespacio. (Tribunal de Apelacion de
Sentencia Il Circuito Judicial de San José, Resoluciéon N.° 01383 — 2023)

Se resalta un desafio fundamental en la justicia penal moderna: la necesidad de adaptar el

marco normativo y la interpretacion de las normas a la realidad de los delitos informaticos, los

cuales ocurren en un entorno no fisico.

Diversos estudios han abordado la problemética y su impacto en la economia digital como
lo es Segun un informe de CRHoy (2024), las estafas informaticas en el pais han crecido méas de
un 400% en los Gltimos cuatro afios segun un estudio basado en un andlisis criminal del Organismo
de Investigacion Judicial pasando de un rango de 2014 denuncias en el periodo del 2019 a 5199
en el periodo del 2023, en el afio 2019 las estafas informaticas pasaron de 639 a 3262 en el afio
2023 con un aumento del 410.50% evidenciando la evolucion de las tacticas de fraude digital y la
vulnerabilidad de los ciudadanos ante estos delitos.

Este crecimiento se debe, en gran medida, a la expansion del comercio digital, el uso

masivo de redes sociales y el incremento de transacciones en linea. Los ciberdelincuentes han
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adoptado nuevas estrategias, como la suplantacion de identidad que es utilizada para la comision
del delito de estafa informatica, fraudes bancarios y estafas en Marketplace, afectando tanto a
consumidores como a empresas, con esto también se evidencia un crecimiento del delito de

suplantacion de paginas electronicas.

Ademas, el reporte resalta que el incremento de estos delitos ha sobrecargado las entidades
judiciales y bancarias, generando un impacto significativo en la seguridad digital del pais. Ante
este panorama, el gobierno y las instituciones financieras han reforzado campafias de

concienciacion y medidas de ciberseguridad para mitigar el impacto de estas amenazas.

Segun un articulo publicado por EI Observador (2024), sefiala que Facebook es una de las redes
sociales mas usadas en Costa Rica, en la plataforma de Facebook se encuentra una sesion llamada
Marketplace que segun la fiscalia es uno de los sistemas utilizados que mas estafas genera

identificando distintas modalidades:

1. Falso vendedor: Individuos que ofrecen bienes o servicios inexistentes, reciben el pago y
luego desaparecen sin entregar el producto.

2. Falso comprobante: Estafadores que falsifican comprobantes de transacciones para hacer
creer al vendedor que el pago ha sido realizado, cuando en realidad no es asi.

3. Falsa devolucion: Después de recibir un producto, el comprador afirma estar insatisfecho
y solicita una devolucion. Sin embargo, el pago original nunca se realiz6 o se efectud con

métodos fraudulentos.

Estos fraudes suelen involucrar articulos como repuestos de automoviles, electrodomésticos,
ropa y dispositivos electronicos. Ademas, enfatiza que los estafadores buscan obtener dinero en
efectivo de manera rapida, méas que los productos en si.

De igual manera Muncaster & Bravo (2023), indican que las estafas mas comunes en Facebook

Marketplace, y analizan diversas tacticas fraudulentas empleadas en esta plataforma,

incluyendo la creacion de perfiles falsos con fines de estafa en la compra-venta de productos.
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Los estafadores suelen utilizar perfiles ficticios para ganarse la confianza de los usuarios y

concretar transacciones fraudulentas.

Entre las modalidades mas frecuentes se encuentran la venta de articulos defectuosos o
falsificados, donde las imégenes publicadas no reflejan el estado real del producto, y estafas
relacionadas con pagos anticipados o depositos por adelantado, en las cuales el comprador nunca

recibe el articulo prometido.

Ademas, se mencionan estafas de suplantacion de identidad, donde los delincuentes se
hacen pasar por personas conocidas o figuras publicas para engafar a las victimas. El articulo
también ofrece recomendaciones para evitar caer en estas trampas, como verificar la autenticidad

de los perfiles, inspeccionar los productos antes de la compra y utilizar métodos de pago seguros.

En el contexto juridico, la creacion de perfiles falsos con fines de estafa en plataformas
como Facebook Marketplace puede ser tipificada como delito de estafa en diversas jurisdicciones.
Por ejemplo, en Costa Rica, el Cddigo Penal sanciona la estafa y el uso de documentos falsos,
aplicables a situaciones donde se emplean identidades ficticias para defraudar a otros usuarios. La
jurisprudencia costarricense ha abordado casos relacionados con estafas mediante perfiles falsos,
destacando la importancia de la proteccién de los consumidores en entornos digitales y la

necesidad de actualizar las normativas para abordar eficazmente estos delitos cibernéticos.

A pesar de los avances aun existen vacios significativos en la literatura particularmente a lo
que son los avances de las redes sociales es debido a esto que se requiere y surge la necesidad de

dicha investigacion.

Por lo tanto el objetivo de este estudio es examinar el marco legal vigente y los vacios que hay
en la normativa con respecto al tema de las estafas en las plataformas digitales como lo es
Facebook, evaluando el impacto social y econémico formulando propuestas para fortalecer la
Legislacion y mitigar estos delitos, contribuyendo al desarrollo de un marco juridico mas efectivo,
ademas buscar la concientizacion sobre la vulnerabilidad de los consumidores y la necesidad de

medidas de prevencion y proteccion del comercio electronico.
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CAPITULO II: MARCO TEORICO
2.1. El delito de Estafa

La estafa es un delito patrimonial que consiste en emplear el engafio con &nimo de lucro
para que este provoque un error en la victima induciendo a realizar un acto en perjurio de si mismo
o0 de un tercero, en la relacion del derecho que hay en la estafa entra el defraudado y el defraudador
que no se hubiera producido jamas si no existiera previamente la voluntad de entregar la cosa en

el primero y de apoderarse ilegitimamente de ella en el segundo.

El requisito esencial para que se dé la estafa es por medio del ardid, artimafia, engafo esto
distingue esta figura delictiva de cualquier otra, en la estafa, no tutela el interés de la mutua
confianza en las relaciones patrimoniales individuales pues es posible que también la estafa en las
relaciones ilicitas sino el interés publico en impedir el uso del engafio para inducir a quien sea a

prestaciones Utiles no debidas.
Porras (2022), ejemplifica de una a forma sencilla lo que es una estafa;
Es un engafio que lleva a un dafio, quiza en un ambito coloquial ello sea suficiente, pero no
cumple con el rigor ni con las complejidades que un delito como ése muestra. Son
muchisimos y muy variados los estudios elaborados acerca de dicha figura tipica, sin que
se pueda afirmar que se tiene una definicion firme o afinada de lo que es. Quedan aun
muchos aspectos pendientes de ser examinados méas profundamente y otros todavia no

detectados, que la experiencia dira que hay que mirar con detenimiento” (p.167)

En su articulo 216, el Cédigo Penal costarricense enuncia:

Quien induciendo a error a otra persona 0 manteniéndola en él, por medio de la simulacion de
hechos falsos o por medio de la deformacion o el ocultamiento de hechos verdaderos, utilizandolos
para obtener un beneficio patrimonial antijuridico para si o0 para un tercero, lesione el patrimonio
ajeno, sera sancionado en la siguiente forma: 1.-Con prision de dos meses a tres afos, si el monto
de lo defraudado no excediere de diez veces el salario base. 2.-Con prisién de seis meses a diez

afios, si el monto de lo defraudado excediere de diez veces el salario base. Las penas precedentes
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se elevaran en un tercio cuando los hechos sefialados los realice quien sea apoderado o
administrador de una empresa que obtenga, total o parcialmente, sus recursos del ahorro del
publico, o por quien, personalmente o por medio de una entidad inscrita o no inscrita, de cualquier
naturaleza, haya obtenido sus recursos, total o parcialmente del ahorro del publico. Poder Judicial
de Costa Rica. (Ley N.° 4573,1970)

El articulo 216 del Codigo Penal de Costa Rica tipifica el delito de estafa y establece las
sanciones correspondientes segun la gravedad del perjuicio econdmico causado es claro que la
estafa se configura cuando una persona induce o mantiene a otra en el error mediante la simulacion
de hechos falsos, la distorsion de la realidad o la omision de informacién veraz, con el objetivo de
obtener un beneficio patrimonial indebido.

Se establece un andlisis normativo en dos niveles de sancion basados en el monto
defraudado. Si el fraude no supera diez veces el salario base, la pena es de dos meses a tres afios
de prision. Sin embargo, si el perjuicio econdmico excede ese umbral, la pena aumenta
significativamente, de seis meses a diez afios las penas buscan sancionar con mayor severidad los
fraudes de mayor impacto econdémico, alinedndose con el principio de proporcionalidad del

derecho penal.

Este articulo prevé un agravante cuando la estafa es cometida por personas con una
posicién de confianza en entidades que manejan recursos provenientes del ahorro publico, como
administradores o apoderados de empresas financieras. En estos casos, la pena se incrementa en

un tercio.

Este articulo es fundamental para combatir los fraudes en entornos comerciales y digitales,
como los que ocurren en plataformas como Marketplace de Facebook, donde los estafadores
manipulan la confianza de las victimas para obtener dinero de manera ilicita, la aplicacion de este
articulo requiere mecanismos de denuncias agiles y estrategias de prevencion que eviten que los
delincuentes se aprovechen de vacios legales o de la dificultad de rastrear operaciones fraudulentas

en el entorno digital.
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2.1.1 SUJETO ACTIVO.

Es la persona individual con capacidad penal que realiza la conducta tipica. Solamente una
persona individual puede cometer delitos. Aun en los casos de asociacion criminal, las
penas recaen solo en sus miembros integrantes. Solo en la persona individual se da la
unidad de voluntad y el principio de individualidad de la pena. (Pefia y Almaza 2010, p.71)
Con respecto a los sujetos en el delito de estafa se establece que el sujeto activo puede ser
cualquier persona que cometa la accion engafiosa para obtener un beneficio patrimonial y la
jurisprudencia asi lo certifica pues habla simplemente de sujeto activo, en nuestro caso el Codigo

no lo hace, también sobre este tema se puede decir que tener alguna cualidad especial agrava la

pena como es el caso de un apoderado o administrador.

2.1.2 Sujeto Pasivo

Pefia y Almaza afirman que el sujeto pasivo es:

“Lo es todo titular de un interés que se ve perjudicado con el delito, pudiendo ser una
persona individual o colectiva, y no pueden serlo ni los muertos ni los animales, por no ser titulares

de ningln interés” (P.80)

Los sujetos pasivos serian, entonces los que sufrieron el engafio, hay que tomar en cuenta
la diferencia entre victima y damnificado de ahi podemos hablar de victima para referirnos al
engafiado propiamente y damnificado al que sufre el perjuicio patrimonial esto sin perjuicio de

gue un mismo sujeto pueda ocupar ambos roles al mismo tiempo.
Se hace referencia sobre la diferencia entre victima y damnificado donde indica que, los
términos damnificado y victima pueden parecer similares, pero tienen una diferencia
importante, entre ellos una victima es alguien que ha sufrido un dafio o perjuicio, mientras
gue un damnificado es alguien que ha sufrido un dafio o perjuicio y tiene derecho a recibir

compensacion por ese dafio. Por ejemplo, un accidentado puede ser considerado una
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victima, pero no necesariamente un damnificado, si no hay una entidad responsable que

sea responsable de su condicion. (Mifian 2024 parf.3)

2.1.3 Patrimonio

La lesion al patrimonio consiste en su disminucién economica. La determinacion de esta
disminucion es un tema bastante discutido, no habria mas que estimar al patrimonio en su totalidad
como «universitas iuris», porque si el delito de estafa se consuma al momento del perjuicio
patrimonial y no cuando se lesione un derecho o elemento integrante del patrimonio, deberia
ponerse atencion en su totalidad, ya que solamente valorandose antes y después de la lesion podria

conocerse su valor econémico.

La estafa es imprescindible un perjuicio econémico, cuya determinacion a nuestro entender
Unicamente podra considerarse valorando al patrimonio en su conjunto —como
universalidad de Derecho, antes y después del delito, atendiendo al valor econémico de sus
componentes y a la importancia econémica que en el conjunto pueda tener el menoscabo
ya que de esta manera se evitan problemas a la hora de una «compensacion, A nuestro
juicio el &mbito del patrimonio no se reduce al derecho real de propiedad, sino que podria
recaer en cualquier otro elemento que lo integre —como bienes muebles e inmuebles,
derechos reales y de crédito. Por ello, en la estafa se protegeria al patrimonio en sentido

amplio. (Balmaceda 2016. p.30).

Para que los bienes y derechos pueden formar parte del patrimonio juridicamente tutelado
deben de tener un valor econémico no un valor sentimental o moral por lo que impide que

bienes que sea ilicitos sean protegidos.
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Es importante destacar que incluso cuando un bien o derecho carezca de respaldo en el
ordenamiento juridico o sea cuestionado, esto no significa que cualquier persona pueda vulnerar
la falta de legitimidad no implica que el derecho renuncie a intervenir en tales situaciones. Aunque
una accion sea ilicita, ello no justifica que otra persona, con aun menos legitimidad que el infractor,
pueda agredir el bien. El hecho de que un bien haya sido robado no autoriza a otro a sustraerlo del

ladron.

Esto, por cuanto la estafa es un delito de autolesion o delito de encuentro, en el que
perjudicado conviene en realizar un acto dispositivo que lleva a un perjuicio patrimonial,
hallandose su voluntad viciada por un engafio que lo motiva a tomar este acto dispositivo
cosa que no se puede con quien no puede construir una voluntad informada, “Por no ser un
delito contra un bien personalisimo, la pluralidad de victimas no cambia la tipicidad un
Ileva una pluralidad de acciones. Una estafa en menoscabo de veinte personas sigue siendo

una sola estafa” (Salas 2022 p.171).

2.2 Elementos objetivos y subjetivos del delito de estafa

En el ambito del derecho penal tanto los elementos objetivos como los elementos subjetivos
son indispensables para la configuracion del delito de estafa, el elemento objetivo se refiere a las
acciones concretas que constituyen el delito, mientras que el elemento subjetivo se refiere a la
intencidn del autor de cometer el delito, estos elementos son esenciales para poder diferenciar la

estafa de otras figuras penales y este enfoque permite determinar si existe responsabilidad penal.

Elementos objetivos son aquellos aspectos externos y verificables que constituyen el acto

ilicito estos elementos incluyen los siguientes:
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El engafio puede ser tanto activo como pasivo es decir puede ser por medio de acciones u
omisiones, este engafo puede ser suficientemente grave como para que una persona prudente y

diligente se vea inducida a error.

Balmaceda (2016) indica que:

Tradicionalmente se ha dicho que el engafio consiste en la simulacion o disimulacion capaz
de inducir a error a una o varias personas. Comprendido el asunto de esta manera, el engafio
en la estafa deberia ser la causa en el sentido de la Teoria de la condicién de la disposicion
patrimonial perjudicial, interpretar a este elemento de esta manera significaria como se ha
repetido algunas veces asumir un sistema meramente naturalistico, se ha adelantado nuestro
rechazo a esta solucion. Por eso, estimamos que se requiere el complemento de este sistema

conforme con los requerimientos de la Teoria de la imputacion objetiva. (p.37)

El engafio o el ardid es el primer elemento que se verifica en el delito de estafa siendo el
mecanismo por el cual el agente, con el fin de sacar un provecho, haciendo que el mismo agraviado
le entregue sus bienes, falsea la realidad o, mejor dicho, le presenta una realidad distinta a la real,
designa la accion o efecto de hacer creer a alguien, con palabras o de cualquier otro modo, algo

que no es verdad.

El error constituye el resultado o efecto de la accidn engafiosa y se este se convierte en la
causa de que la disposicidn patrimonial se lleve a cabo, existen casos en que el error esta presente
y los medios engafiosos lo que vienen hacer es reforzar, el error se presenta como producto de los
medios engafiosos que realiza el sujeto activo, se hace una distincion entre el error surgido de la

actividad del sujeto activo y el mantenimiento en error.

Balmaceda (2016) menciona lo siguiente;
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Debe resolverse el problema de si es viable o no afirmar la existencia de un error tipico en
caso de duda o sospecha —ignorantia facti— por parte de la victima, lo que seguramente, en
vista de la opinidbn dominante en materia de engafio, si bien son temas diferentes,
posiblemente se resuelva en términos negativos, no obstante, a la luz del Derecho
comparado pueda ponerse en duda. Asi, para un importante sector de la doctrina espafiola
no se encuentra en estado de error el que duda, pero, sin embargo, se sostiene que la duda
puede dar lugar al acto de disposicion patrimonial y, en definitiva, al delito de estafa, y que
tiene que excluirse la punicion de supuestos en que se amplie excesivamente el delito en
examen —como los casos de adivinos o curanderos en que se produce un acto de disposicion
no por error, sino por caridad o curiosidad— porque, de acuerdo con la imputacion objetiva,
el perjuicio no seria imputable al engafio debido a que la conducta no ha incrementado el

riesgo no permitido. (p.55)

La disposicion patrimonial en este punto la persona que es engafiada ha de realizar a
consecuencia de este error un acto de disposicion patrimonial lo cual esto es parte del proceso para
la configuracion del delito de estafa, La victima, a consecuencia del error provocado por el acto
fraudulento en su directo perjuicio, hace entrega o pone a disposicion del agente su patrimonio. El
elemento perjuicio por disposicion patrimonial resulta fundamental en el delito de estafa, si no hay
desprendimiento o, mejor dicho, entrega de bienes muebles o inmuebles, derechos reales o de
crédito de parte de la victima al agente, asi éste haya actuado engafiosamente y provocado un error

evidente, el delito de estafa no se configura.

Si como consecuencia del error provocado por actos fraudulentos, el sujeto pasivo hace
entrega de bienes que pertenecen a otra persona, se configura lo que se denomina estafa en
triangulo, la misma que se configura cuando el autor engafia a una persona con la finalidad de que
ésta le entregue un bien perteneciente a un tercero. Aqui el propietario del bien sera el perjudicado
y sujeto pasivo, siendo que el engafiado se constituira dentro de un debido proceso en testigo de
excepcion de la forma como actuo el agente y logro el desprendimiento patrimonial.
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Balmaceda (2016) p.59) indica:

La conducta tipica puede ser realizada por cualquier sujeto, es decir, por la persona fisica
que utiliza el engafio idoneo del cual se deriva la disposicion patrimonial lesiva. Aqui
estamos aludiendo al autor principal, aquel cuyo comportamiento pueda directamente ser
subsumido en el tipo aquel, que observa la conducta descrita en el tipo, bien ejecutandola
por si mismo, bien valiéndose de otro, al que instrumentaliza ejecutarla. El autor, entonces,
tiene que utilizar, con animo de lucro, un engafio bastante para producir error en otro, del

que se derive el resultado tipico.

2.2.1 Prejuicio

El perjuicio ha de entenderse como el dafio o0 menoscabo donde se expresa el delito de
estafa y se dispone que debe de existir como una condicion tipica del mismo el que se produce una
lesion a un patrimonio por lo que el perjuicio debe de ser necesariamente de indole patrimonial, se
ha coincidido por medio de diferentes autores que el perjuicio consiste en una disminucion del
patrimonio y la misma debe de ser determinada objetivamente de ahi no hay estafa en aquellos
casos donde lo que existe es un desplazamiento de elementos patrimoniales, aunque este se haya

obtenido por medio del engafio y la fraccién del patrimonio es sustituida.

El perjuicio puede ser tanto material como econdémico, debe de ser real y efectivo es decir
debe de haberse producido efectivamente y no ser simplemente potencial o futuro, el perjuicio que
se origina a la victima con el desprendimiento o desplazamiento de sus bienes a la esfera de
dominio del sujeto activo o de un tercero, origina que este, al entrar en posesion de aquellos bienes
y disponerlos como a bien tenga, obtiene un provecho ilicito o no debido. EI hecho concreto de
quedarse con los bienes entregados por su victima y disponerlos como si fuera su duefio constituye

el provecho ilicito. Es ilicito o indebido, puesto que no le corresponde.
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2.2.3. Prejuicio Patrimonial

Balmaceda (2016) determina que:

El perjuicio patrimonial en el delito de estafa consiste en toda disminucion del patrimonio
(determinada o determinable) siempre valorable econémicamente del engafiado o de un
tercero, debiendo en todo caso consistir en la realizacion del riesgo creado o aumentado
por el engafo (que se encuentre dentro de la esfera de proteccion de la norma del delito de
estafa). Recordemos que se trata de un elemento del tipo, no de una condicion objetiva de
punibilidad (con todas las grandes consecuencias que ello trae consigo). Por ultimo,
recordemos que su papel es fundamental, no sélo para constatar la presencia del hecho
punible, sino también: a) para comprobar la existencia de una compensacion; b) a efectos
de la consumacién; y c) en la determinacion la competencia territorial del Tribunal Ilamado

a conocer del conflicto de relevancia juridica. (p.64)

2.2.4 Dolo

El dolo consiste en aquel que obra con dolo sabe lo que hace y lo hace a sabiendas, es decir
el autor de la conducta delictiva sabe que realiza un hecho delictivo que va contra la normativa
juridica se da intencionalidad puesta de manifiesto antes de la consumacion de la relacién
contractual, que en tanto voluntad y conocimiento de los elementos del tipo se manifiesta a través
del engafio suficiente para colocar en estado de error al sujeto pasivo de la estafa, La accion
fraudulenta debe estar dotada de un engafio idéneo y basto que logre sacar a la victima de la esfera
de lo correcto y cierto para llevarlo a una situacion irreal, pero con matices de veracidad y realidad;

en sintesis, no se trata de cualquier mentira sino de un engafio sutil.

El dolo en la estafa debe nacer con la accidn de engafiar, siendo este, prueba irrefutable de

afirmacion sobre el conocimiento del hecho fraudulento; es decir, solo asi se podra corroborar que
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el autor ha tenido conocimiento de las circunstancias objetivas del delito. Sélo si ha podido conocer

que daba por cierto algo irreal o fuera de su alcance, es posible afirmar que obré dolosamente.

Para Balmaceda (2016);

El dolo en el delito de estafa, exige la conciencia y voluntad de engafiar a otro
produciéndole un perjuicio patrimonial a él mismo o a una tercera persona, y el mismo
deberia ser «antecedente o coetaneo» al engafio, por lo que el dolo «subsiguiente» seria
indiferente para constatar un delito de estafa. Sobre este elemento, el TS ha dicho que el
tipo subjetivo del delito de estafa requiere, ademas del &nimo de lucro, el llamado dolo
defraudatorio consistente en el conocimiento por parte del autor de que se estd engafiando
a otro, al producir en el mismo un engafio a través del escenario construido, de manera que
determine el acto de disposicion. Asimismo, ha afirmado el TS que la existencia de tal
elemento, a causa de su naturaleza, es necesario obtenerla a través de una inferencia que,
basdndose en datos de hecho acreditados, generalmente, en la propia mecanica de los
hechos, conduzca naturalmente a esa conclusion; también, ha dicho la jurisprudencia
espafola que el dolo de la estafa debe presidir la conducta realizada, con su elemento
intelectivo, consistente en conocer gque se esta engafiando y perjudicando a un tercero, v,
con su elemento volitivo, dirigido a la acechanza de un patrimonio ajeno, elemento
reformado en el tipo de la estafa por la exigencia del animo de lucro (p. 74).

El &nimo de lucro como aquel que persigue la ventaja patrimonial obtenida por la

apropiacion de una cosa con valor economico o de tréafico, destacando también la importancia del

sentido econdémico en el concepto.

El lucro ha de ser directo, en el sentido de que va conectado a la posesion de la cosa que es

objeto material del delito, en segundo lugar, la cosa tiene que tener un valor econémico objetivo,
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es decir tiene un sentido econdmico, el cual es evidente cuando se entiende que es la contrapartida

del dafio patrimonial.
Es necesaria la concurrencia de &nimo de lucro. La doctrina define este animo como la
persecucion de un beneficio patrimonial para el autor o para un tercero. Por su parte, la
jurisprudencia lo interpreta de modo mas amplio, como finalidad de obtener cualquier
utilidad o provecho, sin necesidad de que éstos sean de caracter econémico. Por
consiguiente, en el caso del sujeto que estafa a otro para después destruir la cosa, segun la
doctrina faltaria el animo de lucro, porque el sujeto no tiene intencién de obtener una
ventaja patrimonial. Pero, segun la jurisprudencia, aquel animo si concurriria (para el autor,

destruir la cosa es una utilidad o provecho. (Zaragoza, 2019 parr.2)

2.3. FACEBOOK: HISTORIA Y EVOLUCION

En el afio 2004 nace el disefio de la red social llamada Facebook por su creador Mark
Zuckerberg, al inicio la idea primordial era que la plataforma fuera de uso exclusivo para los
estudiantes de la Universidad de Harvard, sin embargo al ser un éxito que se tuvo a nivel
interinstitucional a los pocos meses se fue aumentando la popularidad de esta red teniendo diversos
comentarios positivos con su uso, por lo cual todos querian formar parte de esta plataformas, de
este modo poco tiempo después se fue expandiendo por todas las universidades de Estados Unidos
de Norte América, debido a esto afios més tarde esta red se convertiria en una de las redes sociales

mas populares a nivel mundial conectando asi a millones de personas a lo largo del mundo.

Después de la creacion de esta red se han sufrido cambios para llegar a ser lo que se conoce
hoy en dia entre ellos:

Tenia defectos similares en la interface de la antigua red social MySpace los cuales fueron
corregidos y se realiz0 una variacion en su nombre de “The Facebook™ a “Facebook”, el

cual seria su actual nombre” (Herrero 2019).
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En el afio 2006 se da un cambio importante y significativo en Facebook, ya que se incluye
un disefio feed o linea del tiempo, esto con el fin de poder ver la actividad a tiempo real de los
contactos o amigos agregados en el perfil propio, posterior a este cambio, Facebook se abri6
definitivamente a todo el mundo, permitiendo el acceso a todo aquel que tuviera una direccion de
correo electronico.

Aunque no seria hasta el afio 2008 cuando el proyecto estaria disponible en castellano, lo

cierto es que el propdsito inicial era convertirlo en una red privada de intercambio de

informacion entre los estudiantes de Harvard, en septiembre de 2006 se permitié el acceso
del publico general al proyecto hasta convertirse, hoy en dia, en la red social con el mayor

namero de usuarios registrados del planeta, con méas de 2.800 millones de usuarios activos

mensuales. (Molina D. 2021)

Principales cambios sufridos por la red social Facebook a traves de los afios a partir de su
creacion, se citan los indicados en el sitio web Next U (Next U, s.f. parr 3):

Afio 2007, la comparfiia Microsoft adquiri6 un 1,6% de la participacion en Facebook.

Afio 2008, Facebook alcanz6 100 millones de usuarios, agregé el chat, el muro y abre la

aplicacion para sistema iOS.

Afio 2009, aparece en el muro el boton de “like” o me gusta. * Afio 2012, Facebook compro

Instagram, alcanza asi 1.000 millones de usuarios y, econémicamente es valorado en 104

mil millones de ddlares.

Afo 2014, Facebook adquirio la compafiia WhatsApp.

Afio 2015, Facebook alcanzé mil millones de usuarios activos al mes.

Afo 2016, Facebook lanzo el sistema de Facebook Live, en donde los usuarios podian

realizar transmisiones de video en vivo en su perfil o su pagina.

Ano 2017, alcanz6 la suma de dos mil millones de usuarios activos al mes.
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Es importante resaltar que desde hace algunos afios Facebook ha sido un medio idoneo para
promocion y publicidad de grandes empresas que con el fin de aumentar sus ventas e incrementar
las visitas a sus negocios, han decidido recurrir en utilizar la publicidad pagada de la plataforma
de Facebook; siendo que en razén de dicha situacion, la red social Facebook desde hace un par de
anos lanza al mercado la plataforma “Business Manager”, en la cual se manejan tipos de publicidad
como imagenes, videos, carrusel y dindmico, siendo este tipo de servicios los que utilizan las

empresas para promocionar los productos y servicios que brindan.

2.3.1 Como se crean los perfiles en Facebook

El perfil de Facebook es una herramienta la cual permite que las personas se conecten,
expresen y participen en diversas actividades dependiendo de las necesidades y objetivo de cada

persona entre los mas comunes se encuentra:

1. Conexidén con familiares y amigos: Facebook permite a los usuarios mantenerse en
contacto con sus seres queridos, sin importar la distancia geogréafica. A través de
actualizaciones de estado, mensajes, fotos y videos, los usuarios pueden compartir

momentos importantes y mantenerse conectados de forma continua.

2. Estar informado: Muchos usuarios recurren a Facebook para mantenerse al tanto de las
altimas noticias, eventos y tendencias. Las paginas de noticias, grupos de discusion y las
publicaciones de amigos se convierten en fuentes clave de informacién sobre lo que

sucede a nivel local y global.

3. Entretenimiento: Ademas de la informacidn, Facebook ofrece un sinfin de contenido de
entretenimiento, desde videos, memes, y transmisiones en vivo hasta la participacion en
juegos sociales. Los usuarios pueden descubrir nuevos intereses, seguir a sus creadores de

contenido favoritos y compartir su propio entretenimiento con amigos y seguidores.

2.3.2 Desarrollo Profesional

1. Networking: Facebook también es una excelente plataforma para la creacion de redes

profesionales. Aunque LinkedIn es la red social especificamente disefiada para esto,
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muchas personas utilizan Facebook para conectar con colegas, comparieros de trabajo,

posibles empleadores y clientes a traveés de grupos relacionados con su area profesional.

Desarrollo personal: A través de grupos y paginas relacionadas con intereses
especificos, los usuarios pueden acceder a contenido educativo y formativo que los ayuda
en su desarrollo personal. Cursos, webinars, o simples intercambios de ideas dentro de

grupos pueden ayudar a fomentar habilidades y conocimientos nuevos.

Portafolio personal: Algunos usuarios crean un perfil profesional en Facebook para
mostrar su trabajo y habilidades. Los artistas, disefiadores, escritores, entre otros, pueden
aprovechar su perfil para exponer proyectos, compartir logros y hacer crecer su presencia

en linea.

2.3.3 Negocios y Marketing

Promocion de productos o servicios: Facebook ha evolucionado hasta convertirse en
una plataforma fundamental para pequefias y grandes empresas que buscan promover sus
productos y servicios. A través de publicaciones organicas y anuncios pagados, las

empresas pueden llegar a un publico mas amplio y segmentado de forma eficiente.

Conexion con clientes: Ademas de promocionar productos, Facebook permite a las
empresas interactuar directamente con sus clientes a través de comentarios, mensajes
directos y encuestas. Esta interaccion facilita el conocimiento de las necesidades y

preferencias de los clientes, mejorando la relacion comercial.

Publicidad: Facebook ofrece herramientas avanzadas de publicidad que permiten a los
negocios crear camparias altamente personalizadas y segmentadas. Con las opciones de
anuncios en Facebook e Instagram, las empresas pueden llegar a audiencias especificas

en funcion de datos demogréficos, intereses y comportamientos de los usuarios.
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2.3.4 Intereses y Hobbies

1. Participar en comunidades: Facebook alberga una variedad de grupos dedicados a casi
cualquier tema, desde deportes y musica hasta viajes y cocina. Los usuarios pueden
unirse a estos grupos para discutir y compartir sus pasiones con personas que tienen
intereses similares, creando una comunidad de aprendizaje y apoyo.

2. Compartir contenido: Ademas de participar en comunidades, los usuarios pueden
compartir contenido relacionado con sus hobbies. Ya sea una foto de una receta cocinada,
un logro deportivo o una recomendacion de libros, Facebook ofrece un espacio para la

expresion personal y la conexidn con otros que comparten las mismas aficiones.

2.3.5 Para realizar la creacion de perfiles de Facebook se deben de seguir una serie

de pasos:

La plataforma de Facebook indica lo siguiente: (Facebook, s.f)

1. Accede a la pagina de Facebook: Para empezar, dirigete a www.facebook.com en tu

navegador web.

2. Rellena el formulario de registro: En la pagina principal de Facebook, encontraras un
formulario donde deberas ingresar tu nombre, apellido, nimero de teléfono o correo
electrénico, fecha de nacimiento y género. Completa todos los campos requeridos.

3. Crea una contrasefia segura: Escoge una contrasefia que sea segura y facil de recordar.
Asegurar de incluir todas las letras, numeros y caracteres especiales para mayor
seguridad.

4. Confirma tu cuenta: Una vez completado el formulario recibiras un correo electrénico
0 un mensaje de texto con un cadigo de confirmacion, ingresa este codigo en la pagina

de Facebook para verificar tu cuenta.


http://www.facebook.com/
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5. Agrega una foto de perfil: Sube una foto tuya o elige una imagen representativa como
tu foto de perfil. Esto ayudara a tus amigos a identificarte en la plataforma.

6. Completa tu perfil: Afade informacién adicional a tu perfil, como estudios, trabajo,
intereses, etc. Cuanta mas informacion incluyas, mas personalizado estara tu perfil.

7. Empieza a conectar: Busca a tus amigos en Facebook y envia solicitudes de amistad.
También puedes unirte a grupos y seguir paginas de interés para ampliar tu red de

contactos.

La guia completa para crear un perfil en Facebook paso a paso puede ser una herramienta
valiosa para aquellos que se adentran en el mundo del social media. Sin embargo, es crucial
recordar a los lectores la importancia de verificar y contrastar la informacion proporcionada en
dicho articulo. En un entorno digital en constante evolucion, es fundamental estar al tanto de las

Gltimas actualizaciones y mejores practicas en redes sociales.
2.4 Requisitos para publicar productos a la venta de Marketplace

Marketplace se refiere al concepto de ventas online donde diferentes tiendas pueden hacer
sus publicaciones y anunciar sus productos ofreciéndole diversidad de productos a los clientes, el
concepto de Marketplace no es un concepto nuevo, este surgié en América Latina en el afio 2012,

muchas de las grandes empresas digitales se han adherido a esta metodologia.

La plataforma de Facebook se ha implementado la seccién de la compra y venta de
productos donde permite a los usuarios hacer anuncios publicitarios para vender gran cantidad de
articulos, esta funcién permite vender articulos a cualquier persona que se encuentre en el amplio
rango de basqueda definido por la red social, es decir esta funcién no se limita solo para un

determinado grupo de amigos o miembros de un grupo.

Hay que tener en cuenta que, a pesar de tratarse de una funcion de Facebook mas usada
durante los Gltimos tiempos, esta plataforma no cobra ningun porcentaje o costo minimo a los
involucrados de la transaccién, del mismo modo Marketplace no ofrece ningun tipo de proteccién

0 seguro a los vendedores o compradores.
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Palau D (2023) indica:

Marketplace es una gran plataforma en la que diferentes marcas, empresas o tiendas pueden
vender sus productos o servicios. O, dicho de otra forma, una especie de centro comercial
online. Este modelo de negocio no es nuevo ni tampoco lo es el concepto en si, ya que un

marketplace es, simplemente, un intermediario entre vendedores y clientes.

La popularidad de este tipo de plataformas ha ido en aumento, ya que en una misma web
el usuario es capaz de encontrar diferentes opciones de un mismo producto o servicio sin

necesidad de desplazarse o consultar diferentes paginas web.

Al crear un anuncio en Facebook Marketplace cualquier usuario de Facebook puede
acceder a la informacion del articulo, ya sea por medio de informacion publica del articulo, por
medio de noticias, canales de busqueda y otros lugares dentro y fuera de Facebook, para poder

realizar estas publicaciones el usuario debera de cumplir con las politicas de comercio.

Al vender articulos en Marketplace se crea un anuncio digital en un tablén de noticias de
la plataforma las personas interesadas en la categoria pueden comparar bienes, servicios y elegir
mas opciones conforme sus necesidades, hay que tener en cuenta que existen determinados
articulos y servicios que no se pueden anunciar en el Marketplace de Facebook debido a la politica

de comercio.

Marketplace permite la creacion de anuncios pagados con el fin de llegar a méas publico,
con la diferencia que solo pueden visualizar en dispositivos moviles dentro de la pestafia de
listados, este tipo de anuncios permite tener una descripcion y una imagen mas amplia en

comparacion a las publicaciones del Marketplace convencional.

2.4.1 Requisitos para realizar publicaciones en Marketplace

Facebook es muy claro respecto a cdmo publicar en Marketplace sin ser blogueado cuando

explica que todas las publicaciones de Marketplace y grupos de compraventa deben cumplir
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sus politicas de comercio.
Es en estas politicas donde pueden encontrarse los principales requisitos para publicar en

Marketplace.

Mufioz R (2023) indica lo siguiente:

1. Se pueden vender productos fisicos, no servicios. Facebook lo ejemplifica sefialando
que un servicio como “limpieza de hogar” incumpliria sus politicas.

2. No se pueden vender productos cuya foto no se corresponda con la descripcion.

3. No se pueden vender productos que incluyan imagenes de “antes y después”.

4. Estan prohibidas algunas categorias generales de productos como animales, productos
sanitarios, productos para adultos, alcohol, juegos de azar, materiales peligrosos, partes

del cuerpo o fluidos corporales, o productos que inciten a la discriminacion, entre otros.

Al encontrarse alguna situacién contraria a la reglamentacion de Facebook con respecto a
las politicas de publicacién el anuncio no sera publicado y la cuenta puede ser bloqueada por
veinte y un dias o ser eliminada, adicional a esto si los vendedores detectan que su anuncio no
se ha publicado y no tengan conocimiento del porque es posible que se envié una apelacion y

que sea revisada en 24 horas

Los pasos a seguir para poder realizar las publicaciones en Facebook Marketplace son los

siguientes:

Mufioz R (2023) indica lo siguiente:

1. Abre tu perfil en Facebook y, desde la seccion de noticias, abre el mend de la
izquierda y haz clic en Marketplace.

2. Una vez en esta seccion, elige “crear publicacion” y “articulo en venta”.
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3. Se abrira el editor de publicacién, desde el que puedes anadir fotos del producto y
un breve texto que lo describa. También es este el momento de determinar el precio
del articulo, entre otras variables.

4. Una vez rellenada toda la informacion requerida, haz clic en “Siguiente” y en

“Publicar” para terminar.

2.4.2 Ventajas de las compras y ventas por medio de Marketplace en Facebook

Tomemos en cuenta que al tratarse de una herramienta poderosa que democratiza el acceso
al comercio electronico por su facilidad de alcance, uso, y costo reducido es ideal para que
pequefios vendedores hagan sus publicaciones con la promocién de los productos que tienen a la
venta entre las grandes ventajas que tiene la plataforma para la comercializacion de productos

podemos destacar lo siguiente:

1. Amplia base de usuarios: Al tratarse de una plataforma como Facebook que tiene una
gran cantidad de usuarios por lo que proporciona una base masiva de usuarios por lo
que es un universo mas amplio y diverso para comprar y vender productos, esto
aumenta la posibilidad de encontrar un comprador o vendedor para un articulo en
concreto.

2. Facil acceso: los usuarios pueden acceder a la plataforma sin necesidad de descargar
paginas adicionales o cuentas separadas.

3. Uso gratuito: el uso de Marketplace en Facebook es gratuito para que los usuarios
publiquen y busquen los articulos por lo que es una manera atractiva para que las
personas hagan publicaciones sin incurrir en gastos adicionales.

4. Compra y venta local: Es ideal ya que facilita la venta y la compra dentro de su
localidad por lo que genera una reduccion en los gastos de envio y hace mas eficientes

las transacciones.
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5. Negociacion: al tener una comunicacion directamente con los vendedores a través de
Facebook Messenger facilita la negociacion y los detalles de la compra o venta de
productos.

6. Visibilidad: Las publicaciones pueden ser vistas por amigos, familiares y personas de

la comunidad por lo que aumenta la visibilidad de los articulos en venta. (Facebook s,f)

2.4.3 Desventajas de las compras y ventas por medio de Marketplace en Facebook

Aunque Facebook Marketplace ofrece gran variedad de beneficios es importante que los
vendedores y compradores tengan en cuenta sus limitaciones y riesgos entre las desventajas que

hay podemos destacar las siguientes:

1. Preocupacion por la privacidad: Se puede generar dudas en los usuarios sobre la
privacidad especialmente al compartir informacion personal y detalles de ubicacion.

2. Estafas y fraudes: Los usuarios deben de ser precavidos y tomar medidas para verificar
la legitimidad del comprador o vendedor.

3. Opciones de pago limitadas: Estas transacciones suelen implicar pagos en efectivo lo
que puede resultar de manera incomoda o plantear riesgos de seguridad.

4. Proteccion limitada: Tanto los compradores como los vendedores cuentan con una
proteccién limitada y las disputas pueden ser mas dificiles de resolver.

5. Calidad irregular de los anuncios: Debido a que cualquier persona puede realizar
publicaciones la calidad y la precision de los anuncios pueden variar y carecer de
informacion detallada.

6. Mercado competitivo: El mercado puede ser complicado depende de la ubicacién en
donde se vendan los articulos lo que dificulta que los vendedore destaquen. (Facebook

s,f)
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2.5 Estudio del dolo en el delito de estafa

El dolo se refiere a la intencion maliciosa de cometer un delito, es la conducta
intencionalmente engafiosa 0 maliciosa por parte de una persona, con el objetivo de obtener
algun beneficio o causar dafio a otra parte. En pocas palabras, el dolo implica actuar con mala fe,
el dolo puede presentarse en diferentes areas del derecho se considera dolo cuando una persona
realiza una declaracion falsa o engafiosa con el propoésito de inducir a error a otra parte y obtener

algun tipo de ventaja.

En el derecho penal, el dolo es un elemento fundamental para determinar la
responsabilidad criminal de una persona. Para que se considere que alguien ha cometido un
delito doloso, es necesario demostrar que actud con plena conciencia y voluntad de cometer el
acto ilicito. En este sentido, el dolo implica la intencion de realizar una conducta prohibida por la
ley, sabiendo que es incorrecta y con pleno conocimiento de las consecuencias que puede

acarrear.

Es importante destacar que el dolo no se limita Gnicamente a acciones positivas, sino que
también puede manifestarse en omisiones. Es decir, una persona puede actuar con dolo al no
cumplir con una obligacion legal o al no informar sobre un hecho relevante que tiene la
obligacion de revelar.

(Piva Torres 2021 p.27) indica:

En los delitos intencionales el dolo es el ndcleo esencial del aspecto subjetivo del tipo y se

identifica como el conocimiento y voluntad dirigida a producir un resultado tipico. Se

define el vocablo dolo, en palabras del DRAE: “Voluntad deliberada de cometer un delito

a sabiendas de su ilicitud”. En derecho, el dolo variante en latin vulgar de la palabra clésica

dolus es: la voluntad deliberada (elemento volitivo) de cometer un delito a sabiendas de su

ilicitud (elemento intelectivo, intelectual o cognitivo). En la doctrina encontramos de que

ANTOLISEI, para este el dolo es: “La forma tipica de la voluntad culpable y, cierto sentido

su verdadera forma”. En palabras de CARRASQUILLA: “El dolo expresa la voluntad de
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cometer el delito y en la responsabilidad funda el merecimiento de la pena y su necesidad

al mostrar que en esa voluntad no medio excusa ni eximente.

2.5.1 Elementos del dolo

Esto se refiere a las caracteristicas esenciales que permiten identificarlo como una forma
de culpabilidad en lo que es el derecho penal, estos elementos estan conformados por dos grupos

el cognitivo y el volitivo.

Elemento cognitivo: En este caso el sujeto debe de saber lo que hace y conocer los
elementos que conforman el hecho tipico, ese conocimiento constituye un requisito previo a la
voluntad, basta con que reconozca que en la situacion concurren los elementos objetivos descritos
en el tipo. Por otro lado, no es imprescindible que el sujeto tenga un conocimiento exacto de cada
uno de los elementos tipicos, sino que es suficiente con que posea un conocimiento aproximado

de la significacion social o juridica de los elementos del tipo.

Elemento volitivo: Para actuar dolosamente no es suficiente con el conocimiento de los
elementos del hecho tipico, sino que es preciso querer realizarlo, es la concurrencia de esa voluntad
lo que fundamenta el mayor desvalor de la accion del tipo injusto doloso frente al imprudente,
quien actla con dolo se ha decidido en contra del bien juridico protegido.

(Piva Torres 2021 p.51) indica:

El tipo doloso describe la conducta voluntaria e intencionalmente encaminada a provocar
un resultado tipico, en la accion dolosa el autor sabe efectivamente lo que hace y quiere
producirlo, por eso en el dolo el autor conoce los elementos objetivos del tipo y quiere
realizarlos, su conducta se dirige (intencion) y exterioriza hacia la produccion de un
resultado prohibido por la ley penal, asi ello se estructura bajo los presupuestos de
conocimiento y voluntad intencional de un resultado punible Significa esto que el tipo
doloso exige una congruencia entre los objetivo y lo subjetivo, pues el autor, quiere realizar

los elementos que conforman el tipo legal y orienta su actividad hacia su objetivo.
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2.5.2 Clasificacion del dolo

Esta clasificacion permite analizar con una mayor precision la intencion y el conocimiento
de la persona autora a la hora de cometer el acto ilicito, lo que resulta de gran importancia para
determinar el grado de responsabilidad penal, esto que particularmente importante en los delitos
de estafa, donde el dolo es un elemento esencial para distinguir la conducta fraudulenta de un error
o0 negligencia, al presentarse sus elementos constitutivos, pueden identificarse tres clases diferentes

de dolo: dolo directo o de primer grado, dolo indirecto o de segundo grado y dolo eventual.

El intervalo de pena establecido en el correspondiente tipo de injusto se aplica igualmente
a las tres formas de dolo, de modo que, en realidad, la distincion tiene relevancia sobre todo a la
hora de marcar la frontera entre el tipo doloso y el imprudente: donde acaba el dolo eventual,

comienza la imprudencia consciente.

1. Dolo directo o de primer grado: Este suele describirse como la intencién o propdsito que
tiene el sujeto que actla con dolo directo y coincide con la produccién del resultado, es

decir la persona queria provocar un dafio determinado

2. Dolo indirecto o de segundo grado: En este punto la finalidad del sujeto no es producir el
resultado, pero este se asume como una consecuencia necesaria de lo querido, es decir el

autor no quiere el resultado, pero lo acepta sin reservas que su accion lo va a producir.

3. Dolo eventual: En este punto tanto el elemento cognitivo y volitivo aparecen menos
intensamente, la finalidad del sujeto no es producir el resultado, pero reconoce la

posibilidad de que este se produzca y no obstante sigue actuando.
2.6 Relacion entre el dolo y el delito de estafa

En el delito de estafa el dolo es un elemento que da sentido al acto ilicito pues garantiza
que solo se sancionen aquellas conductas en las que exista una clara intencion y consciente de
engariar para perjudicar a otro, ya que sin dolo no puede haber estafa, por lo que se resalta la

clara intencion del autor de cometer el acto.


https://infoderechopenal.es/concepto-de-pena/
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(Balmaceda Hoyos 2016) indica:

El dolo en el delito de estafa, exige la «conciencia y voluntad de engafiar a otro

produciéndole un perjuicio patrimonial a €l mismo o a una tercera persona», y el mismo

deberia ser «antecedente o coetaneo» al engafio, por lo que el dolo «subsiguiente» seria

indiferente para constatar un delito de estafa. (p.74)

Es decir, no hay duda en que el dolo debe ser actual, resultando irrelevante un dolo

antecedente o subsiguiente y este es uno de los antecedentes que contribuyen a la delimitacion

entre el tipo de estafa y el fraude civil.

En este sentido, el criterio jurisprudencial espariol sobre el tema podemos resumirlo de la

siguiente forma segun (Balmaceda Hoyos 2016)

a)

b)

El dolo del agente ha de ser previo a la dindmica defrauda- teoria, siendo penalmente
irrelevante el dolo subsequens o sobrevenido con posterioridad a la celebracion del
negocio de que se trate.

El engafio tiene que preceder y determinar el consecutivo perjuicio patrimonial, no
siendo aptas para originar el delito de estafa las hipdtesis del denominado dolo
subsequens.

El dolo de la estafa debe coincidir temporalmente con la accion de engafio, pues es la
Unica manera en la que cabe afirmar que el autor ha tenido conocimiento de las
circunstancias objetivas del delito. Asi, el TS dice que solo si ha podido conocer que
se afirmaba algo como verdadero, que en realidad no lo era, o que se ocultaba algo
verdadero, es posible afirmar que se obrd dolosamente y que, por el contrario, el
conocimiento posterior de las circunstancias de la accion, cuando ya se ha provocado

sin dolo del autor el error y la disposicion patrimonial del supuesto perjudicado, no
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puede fundamentarse el caracter doloso del engafio, a excepcion de los supuestos de
omision impropia.

d) En los casos en que la intencion de incumplimiento haya surgido con posterioridad al
contrato —dolo subsequens— se estara a extramuros del delito de estafa, porque este
exige el previo y suficiente engafio desplegado por el sujeto activo, motivador del acto
de disposicidn, efectuado en su propio perjuicio por el sujeto pasivo.

e) Lacriminalizacion de los negocios civiles y mercantiles se produce cuando el propdsito
defraudatorio se genere antes o al momento de la celebracién del contrato, y es capaz
de mover la voluntad de la otra parte, a diferencia del dolo «subsequens» del mero

incumplimiento contractual. (p.75)

2.7 Analisis jurisprudencial del delito de estafa

Primeramente se va a abordar que la jurisprudencia constituye una fuente fundamental para
la interpretacion y aplicacion del derecho ya que de esta manera se refleja como los Tribunales
han analizado y desarrollado los elementos esenciales a lo largo del tiempo, con esto estableciendo
lo criterios que hacen diferencia de otros tipos penales, con esto los jueces no solo resuelven
conflictos sino que se contribuye a la evolucion del ordenamiento juridico, sin embargo con este
tema tras una revision de las fuentes disponibles no se han identificado jurisprudencia que
establezca especificamente el delito de estafa por medio de compras y ventas por medio de la red

social en Facebook.
La jurisprudencia analizada fue la de la siguiente resolucion:

Resolucion N° 00230 - 2020

Un ciudadano denuncié ante la Delegacion del OlJ en Limon que, el 26 de diciembre de
2019, al navegar en Facebook, encontré una pagina donde realizo la compra de unos tenis
Nike mediante transferencia de 49,000 a una cuenta bancaria a nombre de una menor de

edad. Tras la transaccion, dejaron de responderle y la pagina desaparecid. Posteriormente,
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el Juzgado Penal Juvenil del Primer Circuito Judicial de la Zona Atlantica, mediante
resolucion del 1 de julio de 2020, se declaré incompetente para conocer el caso, pues la
investigacion vinculaba a una menor en un delito de estafa informatica y los datos
telefonicos indicaban actividad en Siquirres. En consecuencia, el caso se remitio al Juzgado
Penal Juvenil de Guapiles. Sin embargo, la jueza de este ultimo tribunal plante6 un
conflicto de competencia, argumentando que la decision de declinar la competencia no se
ajustaba al articulo 47 del Codigo Procesal Penal, ya que el andlisis debia considerar tanto
el desarrollo de los hechos como la prueba existente. Destacé que el rastreo de radio bases
en Siquirres fue realizado meses después de los hechos, sin evidencia clara de que la
actividad delictiva iniciara en ese lugar. Finalmente, la Camara resolvié que el
conocimiento del caso corresponde al Juzgado Penal Juvenil del Primer Circuito Judicial
de la Zona Atlantica, con base en el articulo 20 del Cddigo Penal, que establece que un
delito se considera cometido tanto en el lugar donde se desarrolla la actividad como donde
ocurre el resultado. Dado que el contacto inicial ocurrié en Limén y el perjuicio patrimonial
se materializ6 alli, se ordend remitir el expediente a dicho juzgado para su debida
tramitacion.

Sin embargo, a pesar de lo analizado en la resolucién anterior, se evidencia que no existe
un criterio jurisprudencial uniforme y preciso en relacion con el delito de estafa cometido a través
de transacciones de compra y venta en la plataforma Facebook. En su lugar, lo que se observa es
una declaracion de incompetencia por parte del Tribunal, lo que denota una falta de claridad sobre
la jurisdiccién adecuada para conocer estos casos Yy, en consecuencia, la ausencia de un marco
interpretativo consolidado sobre la tipificacion y persecucion de este tipo de fraudes digitales. Esta
situacion pone de manifiesto que, a pesar de que el delito ha sido cometido y de que existen indicios

gue permiten su investigacion, persisten vacios interpretativos y dificultades procesales en la

determinacion de la competencia territorial, lo que podria generar obstaculos en la judicializacion
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efectiva de estos hechos y, en ultima instancia, en la proteccion de los derechos de las victimas de

este tipo de estafas en entornos digitales.

2.8 Como se maneja el tema de estafas en los paises como Espafia, Argentina y

México.

2.8.1 Espafia

El delito de estafa en Espafa esta regulado en el articulo 248 y siguientes del
Cadigo Penal Espariol, al igual que en Costa Rica este delito forma parte de los ilicitos contra el
patrimonio, este delito define la conducta consistente en utilizar con animo de lucro, engafio y

producir error en otro induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno.

(El Dpto. Penal Iberley 2024) indica que:

El Tribunal Supremo en su STS n°. 927/2023 de 14 de diciembre, sefiala que el delito de
estafa del articulo 248 del Cddigo Penal precisa para su existencia de un engafio que el
sujeto activo despliega de manera adecuada para que despierte en el sujeto pasivo una
conviccion equivocada de la realidad existente, de modo que el destinatario del engafio,
impulsado precisamente por esa incorrecta e inducida persuasion, realice voluntariamente
un acto de disposicion patrimonial que no se hubiera abordado de otro modo y que es el
que el sujeto activo buscaba o ambicionaba con su ardid captatorio. El delito de estafa no
existe si el sujeto activo no tiene un &nimo de lucro o la intencién de obtener cualquier tipo
de enriquecimiento patrimonial, ventaja, provecho o beneficio y si no concurre, ademas,
un dolo defraudatorio, esto es, si no tiene el conocimiento de que, con un escenario
ficticiamente construido, se estd engafiando y perjudicando a otro, determinandole a hacer

un acto de disposicion patrimonial.


https://www.iberley.es/legislacion/ley-organica-10-1995-23-noviembre-codigo-penal-1948765
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Entre los elementos del delito de estafa podemos destacar los siguientes:

1. Laexistencia de un engafio

2. El dolo o la intencidon de lucrarse, el Tribunal Supremo ha aclarado en este punto que
no necesariamente debe de tratarse de un dolo directo, sino que puede ser un dolo
eventual.

3. Lainduccion a realizar un acto de disposicion.

4. La efectiva realizacion de un acto de disposicion de la victima.

5. El perjuicio patrimonial.
Hay criterios que se deben de tomar en cuenta a la hora de imponer una pena en el delito de estafa:

1. Elimporte de lo defraudado

2. Quebranto econémico causado al perjudicado

3. Las relaciones entre el perjudicado y el defraudador.
4. Los medios empleados por este.

5. Cualquier otra circunstancia que sirva para valorar la gravedad de la infraccion.

El pasado dia uno de julio de 2015 entr6 en vigor la reforma del Codigo Penal en Espafia
lo cual ha supuesto muchas novedades sobre una gran cantidad de modalidades delictivas entre

ellas, también, el delito de estafa.

El delito de estafa se encuentra regulado en el Codigo Penal por los articulos 248 a 251bis
bajo la Seccion 1 «De las estafas» del Capitulo VI «De las defraudaciones» del Titulo X111 «Delitos
contra el patrimonio y contra el orden socioeconémico», junto a delitos como el hurto, el robo, la

extorsion y la usurpacion, pero diferenciado de ellos.

El articulo 248 del Cddigo Penal pone de manifiesto la necesidad del uso del engafio para
gue una determinada actuacion pueda ser considerada como un delito de estafa, y lo hace de la

siguiente manera:
(Alfocea J. 2016)
Cometen estafa los que, con &nimo de lucro, utilizaren engario bastante para producir error

en otro, induciéndolo a realizar un acto de disposicion en perjuicio propio o ajeno.


https://delitopenal.com/author/j-alfocea/

49

Se sefiala en su apartado segundo que también cometen estafa aquellos individuos que:

1. Utilicen la manipulacion informatica para transferir sin consentimiento activos

patrimoniales de los que no son titulares.

2. Fabriquen, posean, introduzcan o faciliten cualquier tipo de software cuyo objetivo

sea cometer cualquiera de las estafas establecidas en el Cédigo Penal.

3. Usen tarjetas bancarias, cheques de viajes o los datos que aparecen en estos para

realizar operaciones perjudicando al titular.

Segun el Articulo 249 del Codigo Penal de Espafia:

En cuanto a las penas establecidas para el delito de estafa, el Codigo Penal fija una primera
diferenciacion tomando como punto la cantidad defraudada. En este sentido, y como norma
general, cuando la cuantia de lo defraudado no exceda de los 400 euros, «se impondra una
pena de multa de uno a tres meses». Ahora bien, la pena podra elevarse a prision de entre
seis meses y tres afios en funcion de otras circunstancias que seran tenidas en cuenta por la
justicia como «el importe de lo defraudado, el quebranto econémico causado al
perjudicado, las relaciones entre éste y el defraudador, los medios empleados por éste y
cuantas otras circunstancias sirvan para valorar la gravedad de la infraccion.

A medida que avanzamos en la lectura del Cédigo Penal, observamos como las penas

consideradas para el delito de estafa se van endureciendo en funcion de que concurran

determinadas circunstancias que actlan como agravantes.

En este sentido, y el articulo 250.1 Cddigo Penal eleva la pena a prision de uno a seis afios

y multa de seis a doce meses cuando:
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1. Lo defraudado constituya elementos de primera necesidad, vivienda u «otros bienes de

reconocida utilidad social».

2. Cuando se efectie manipulando firmas o sustrayendo/ocultando documentos,

expedientes, etcétera.

3. Cuando la estafa recaiga sobre bienes de especial valor «artistico, historico, cultural o

cientifico».

4. En funcion de la gravedad del dafio econémico causado a la victima o a sus familiares.

5. Cuando el importe de lo defraudado supere los 50.000 euros o «afecte a un elevado

nimero de personas».

6. Cuando se abuse de la confianza personal o de la credibilidad profesional para cometer

delito de estafa.

7. Cuando se alteren pruebas en un proceso judicial, lo que supone un delito de estafa

procesal.

8. Cuando el autor del delito ya cuente en su haber con tres condenas por delitos

comprendidos en este capitulo.

Ademas, segun el articulo 250.2 del Codigo Penal, cuando el agravante 1 coincida con
cualquiera de los agravantes 4 a 7, o cuando el importe defraudado supere los 250.000 euros, se

impondran las penas de prision de cuatro a ocho afios y multa de doce a veinticuatro meses.

El delito de estafa también contempla en su articulo 250 la pena de carcel de entre uno y
cuatro afios en los casos de contrato simulado, cuando alguien se atribuya falsamente una cosa y
la enajene (por ejemplo, alquilar sin permiso una vivienda de la que no se es propietario), venda o

arriende, y cuando se oculten las cargas que recaen sobre algo antes de su transmision perjudicando
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al adquiriese o a terceros (por ejemplo, ocultar la deuda con la comunidad de propietarios cuando

se vende un piso).

Por altimo, el articulo 250 bis también recoge la responsabilidad de una persona juridica

en cualquiera de los delitos de estafa recogidos en el Cédigo Penal fijando las multas especiales:
1) Multa del triple al quintuple de la cantidad defraudada, si el delito cometido por la
persona fisica tiene prevista una pena de prision de mas de cinco afios.

2) Multa del doble al cuadruple de la cantidad defraudada, en el resto de los casos.

2.8.2 Argentina

En el pais de Argentina el delito de estafa se encuentra regulado en el Titulo VI: delitos
contra la propiedad, Capitulo IV: Estafas y otras defraudaciones en el articulo 172 del Codigo
penal de Argentina indicando de igual manera que este delito consiste en defraudar a otro

utilizando algun tipo de engafio.
Segun el articulo 172 del Cédigo Penal de Argentina indica:
Sera reprimido con prisién de un mes a seis afios, el que defraudare a otro con nombre
supuesto, calidad simulada, falsos titulos, influencia mentida, abuso de confianza o
aparentando bienes, crédito, comision, empresa 0 negociacion o valiéndose de cualquier
otro ardid o engafio.
Segun la definicion del delito de estafa se prefiere una definicidn casuistica en lugar de
una formulacion conceptual en el Codigo de Argentina, en cuanto es heredera de la antigua

legislacion espafiola, sin embargo, todos coinciden en los basicos del tipo objetivo de que de un

modo uniforme la jurisprudencia ha adoptado:

e Una conducta engafiosa, también llamada maquinacién o ardid.
e El error de otra persona, causado por la conducta anterior.

e Unadisposicion patrimonial causada por ese error.


https://www.conceptosjuridicos.com/ar/estafa/
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e Un perjuicio econdmico para el engafiado o para un tercero, a resultas de esa disposicion
patrimonial.
La regulacién en el Codigo Argentino establece
ARTICULO 173.- Sin perjuicio de la disposicion general del articulo precedente, se

consideraran casos especiales de defraudacion y sufriran la pena que él establece:

1. El que defraudare a otro en la substancia, calidad o cantidad de las cosas que le

entregue en virtud de contrato o de un titulo obligatorio;

2. El que con perjuicio de otro se negare a restituir o no restituyere a su debido
tiempo, dinero, efectos o cualquier otra cosa mueble que se le haya dado en depdsito,
comision, administracion u otro titulo que produzca obligacion de entregar o

devolver;

3. El que defraudare, haciendo suscribir con engafio algiin documento;

4. El que cometiere alguna defraudacion abusando de firma en blanco, extendiendo

con ella algin documento en perjuicio del mismo que la dio o de tercero;

5. El duefio de una cosa mueble que la sustrajere de quien la tenga legitimamente en

su poder, con perjuicio del mismo o de tercero;

6. El que otorgare en perjuicio de otro, un contrato simulado o falsos recibidos;

7. El que, por disposicion de la ley, de la autoridad o por un acto juridico, tuviera a
su cargo el manejo, la administracion o el cuidado de bienes o intereses pecuniarios

ajenos, y con el fin de procurar para si o para un tercero un lucro indebido o para



causar dafo, violando sus deberes perjudicare los intereses confiados u obligare

abusivamente al titular de éstos;

8. El que cometiere defraudacion, substituyendo, ocultando o mutilando algin

proceso, expediente, documento u otro papel importante;

9. El que vendiere o gravare como bienes libres, los que fueren litigiosos o estuvieren
embargados o gravados; y el que vendiere, gravare o arrendare como propios, bienes

ajenos;

10. El que defraudare, con pretexto de supuesta remuneracién a los jueces u otros

empleados publicos;

11. El que tornare imposible, incierto o litigioso el derecho sobre un bien o el
cumplimiento, en las condiciones pactadas, de una obligacion referente al mismo,
sea mediante cualquier acto juridico relativo al mismo bien, aunque no importe
enajenacion, sea removiéndolo, reteniéndolo, ocultandolo o dafiandolo, siempre que
el derecho o la obligacion hubieran sido acordados a otro por un precio 0 como

garantia;

12. El titular fiduciario, el administrador de fondos comunes de inversion o el dador
de un contrato de leasing, que en beneficio propio o de un tercero dispusiere, gravare
0 perjudicare los bienes y de esta manera defraudare los derechos de los

cocontratantes.
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13. El que encontrandose autorizado para ejecutar extrajudicialmente un inmueble
lo ejecutara en perjuicio del deudor, a sabiendas de que el mismo no se encuentra en
mora, 0 maliciosamente omitiera cumplimentar los recaudos establecidos para la

subasta mediante dicho procedimiento especial.

14. EIl tenedor de letras hipotecarias que en perjuicio del deudor o de terceros

omitiera consignar en el titulo los pagos recibidos.

15. El que defraudare mediante el uso de una tarjeta de compra, crédito o débito,
cuando la misma hubiere sido falsificada, adulterada, hurtada, robada, perdida u
obtenida del legitimo emisor mediante ardid o engafio, 0 mediante el uso no

autorizado de sus datos, aunque lo hiciere por medio de una operacion automatica.

16. El que defraudare a otro mediante cualquier técnica de manipulacion informatica
que altere el normal funcionamiento de un sistema informatico o la transmision de

datos.

El Codigo Argentino establece las estafas agravantes en el siguiente articulo:

ARTICULO 174. - Sufrira prision de dos a seis afios:

1. El que para procurarse a si mismo o procurar a otro un provecho ilegal en perjuicio
de un asegurador o de un dador de préstamo a la gruesa, incendiare o destruyere una
cosa asegurada o una nave asegurada o cuya carga o flete estén asegurados o sobre

la cual se haya efectuado un préstamo a la gruesa;

54
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2. El que abusare de las necesidades, pasiones o inexperiencia de un menor o de un
incapaz, declarado o no declarado tal, para hacerle firmar un documento que importe

cualquier efecto juridico, en dafio de él o de otro, aunque el acto sea civilmente nulo;

3. El que defraudare usando de pesas o medidas falsas;

4. El empresario o constructor de una obra cualquiera o el vendedor de materiales de
construccién que cometiere, en la ejecucién de la obra o en la entrega de los
materiales, un acto fraudulento capaz de poner en peligro la seguridad de las

personas, de los bienes o del Estado;

5. El que cometiere fraude en perjuicio de alguna administracion publica.

6. EI que maliciosamente afectare el normal desenvolvimiento de un establecimiento
o0 explotacion comercial, industrial, agropecuaria, minera o destinado a la prestacion
de servicios; destruyere, dafiare, hiciere desaparecer, ocultare o fraudulentamente
disminuyere el valor de materias primas, productos de cualquier naturaleza,

maquinas, equipos u otros bienes de capital.

En los casos de los tres incisos precedentes, el culpable, si fuere funcionario o
empleado publico, sufrird ademas inhabilitacion especial perpetua. (Cédigo Penal de

Argentina)

2.8.3 México

Como se ha sefialado anteriormente el delito de estafa es un delito patrimonial cuando
una persona engaria a otra con el fin de obtener un beneficio causando un perjuicio a la victima

este delito en México esté tipificado en el Codigo Penal Federal, en el Codigo, el delito de estafa
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no se encuentra regulado en si mismo en el Cédigo, sino que se encuentra dentro del delito de
fraude tipificado en el articulo 386 que indica lo siguiente:
Articulo 386 Del Codigo Penal Federal

“Comete el delito de fraude el que engafiando a uno o aprovechandose del error en que éste se

halla se hace ilicitamente de alguna cosa o alcanza un lucro indebido”

Cadigo Penal Federal de México indica lo siguiente:

El delito de fraude se castigara con las penas siguientes:

1. Con prision de 3 dias a 6 meses o de 30 a 180 dias multa, cuando el valor de lo

defraudado no exceda de diez veces el salario;

2. Con Prisidn de 6 meses a 3 afios y multa de 10 a 100 veces el salario, cuando el valor

de lo defraudado excediera de 10, pero no de 500 veces el salario;

3. Con prision de tres a doce afios y multa hasta de ciento veinte veces el salario, si el

valor de lo defraudado fuere mayor de quinientas veces el salario.

En México existen agravantes a las penas impuestas por el delito de estafa cuando el
engafo afecta a sectores vulnerables o cuando el estafador utiliza medios que implican una

mayor afectacion a la sociedad algunos de los principales agravantes son los siguientes:

1. Cometer la estafa contra una persona mayor de 60 afios: se considera una circunstancia
agravante, dado que las personas de la tercera edad son mas vulnerables a este tipo de

engafios y suelen confiar mas en los demés y pueden tener menos conocimientos sobre
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ciertos temas, en algunos casos esta poblacion puede presentar condiciones de salud

que afecten su discernimiento

2. Estafa utilizando medios electronicos o redes sociales: el uso de tecnologias avanzadas
para cometer el delito puede incrementar la pena, ya que se considera que afecta de
manera mas amplia y facilita la comision del delito y que lleguen a la victima con
mayor facilidad sin la necesidad de tener un contacto fisico, al tratarse de un medio
digital también genera que el delito tenga un impacto mas amplio y que sea dificil de
rastrear ejemplo las estafas en plataformas de compra venta o las suplantaciones de

identidad en redes sociales han aumentado de manera significativa.

3. Ser un funcionario publico: si quien comete la estafa es una persona que ostenta un
cargo publico o aprovecha su posicion de poder, las sanciones pueden incrementarse
esto se debe a que los funcionarios tienen una responsabilidad especial con la sociedad
por lo tanto al cometer este delito se considera una falta grave ademas el acceso a la
informacién y recursos del Estado pueden generar que el impacto de la estafa sea

mayor.

4. Estafa a través de esquemas piramidales o financieros fraudulentos: cuando el engafio
afecta a multiples personas o es parte de un esquema financiero complejo, como las
piramides o los esquemas Ponzi, las penas suelen ser mas severas, en estos casos las
penas son mas graves por que afectan multiples victimas y pueden causar pérdidas
econOmicas masivas.

El delito de estafa se encuentra tipificado en los cddigos penales de Espafia, México y

Argentina, aunque con ciertas diferencias en cuanto a su redaccién, elementos constitutivos y

penas aplicables, En los tres paises, el engafio y el perjuicio patrimonial son elementos esenciales
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del delito, aunque existen matices. Espafia se destaca por una regulacion mas detallada, incluyendo
modalidades especificas como la estafa informatica o procesal, asi como agravantes por afectar
bienes de primera necesidad o por el uso de documentacién falsa. México también contempla
agravantes, entre ellas el uso de medios electrdnicos, la afectacién a personas vulnerables o el
empleo de documentos falsos, y sus penas varian considerablemente dependiendo del monto
defraudado. Argentina, contempla agravantes como el abuso de confianza, la condicién del autor

como profesional o comerciante, y la reincidencia.

2.9 Diferencia entre estafa e incumplimiento contractual

La frecuente conducta que perjudica las relaciones contractuales en el recurso al engafio
para lograr con esto la celebracidn de un contrato debido a la utilizacion de medios fraudulentos
por una de las partes que perjudica notablemente el trafico econdmico pues esto impide la
satisfaccion de los intereses de la otra parte en nuestro ordenamiento juridico el engafio puede
configurar un acto ilicito civil es decir dolo de carécter civil como o incumplimiento o vicio
contractual y un ilicito penal como una modalidad de la estafa en el contexto de los contratos es
debido a la correspondencia y similitud entre estos determinados propuestos que se requiere la
formulacion de criterios que contribuyan a la distincion y la delimitacion entre la estafa y el
incumplimiento contractual, la consecuencia méas grave de este engafio en el Derecho Civil es la

indemnizacién y en el delito de estafa en Derecho penal es una privativa de libertad.

Vergara J (2022) se refiere a lo siguiente:

En ambas figuras es tangible la afectacion patrimonial en perjuicio de uno de los
involucrados. Sin embargo, no es posible homologar tales figuras ni darles a ambas los
mismos mecanismos para su resolucion. Por lo anterior, el incumplimiento contractual en
materia civil, tiende a camuflarse como el tipo penal de estafa y las caracteristicas que
distinguen ambas figuras y se describe la manera en que esta préactica resulta perjudicial

para las autoridades que imparten justicia en materia penal. Se parte de la distincion de las
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dos figuras resefiadas, ya que la estafa es la obtencion del provecho injusto, debido a que
el autor induce a la victima siempre a base de engafios, mientras el incumplimiento de
contrato, es aquel que realizan las partes con una finalidad licita y una de ellas incumple el
acuerdo pactado, la diferencia consiste es que en el incumplimiento contractual no existe

dolo, ni engafio por parte del sujeto activo.

Con respecto a este incumplimiento contractual se hace referencia a un criterio muy
importante el cual es la intensidad del engafio el cual se ha formulado para distinguir entre el dolo
civil- vicio y la estafa contractual, para este criterio no basta con que exista una relacion de
causalidad entre los elementos tipicos del delito de estafa, sino que la intervencion del Derecho

penal solo se justifica cuando existe un engafio idoneo y suficiente.

Cuando nos referimos al delito de estafa se abarcan elementos claves los cuales son el
engafio y el fraude, en este caso el delito de estafa se perfecciona a través del engafio, donde la
victima entrega voluntariamente a otra sus bienes, ahora bien, el fraude los bienes suelen ser

tomados sin consentimiento de la victima.

El fraude incluye toda practica deshonesta llevada a cabo con la intencion de causar un
dafio o privar a otra persona de sus derechos, este dafio tipicamente es un dafio econémico, de
igual manera una deliberada afirmacién erronea de los hechos puede constituir fraude, también
puede incluir una omisidn, suele ser un acto o una serie de actos intencionados, perpetrados por
seres Humanos mediante el uso de artimafas y astucia, utilizando dos tipos de tergiversaciones

las cuales son la sugerencia de la falsedad o la supresion de la verdad.

(La academia de crimen financiero 2025 parr 6) hace referencia al fraude de la siguiente

manera:

El fraude es la ocultacion intencionada de informacion importante o el suministro de

declaraciones falsas a otra parte con el fin de obtener algo que no se habria proporcionado


https://financialcrimeacademy.org/es/fraude-y-blanqueo-de-dinero-amenazas/
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sin el engafio, el autor del fraude suele conocer informacion que la victima prevista no
conoce, lo que le permite engafiar a la victima. En esencia, un estafador explota la asimetria

de la informacion.

Ahora bien, con respecto al elemento clave del incumplimiento contractual nos podemos referir a
la falta de cumplimiento de una obligacion la cual se produce cuando no se cumple con lo
acordado previamente, este incumplimiento puede manifestarse de distintas formas, como no
cumplir con la obligacién en su totalidad, cumplimiento solo parcial o cumplirlo fuera del plazo
establecido, cuando hay dolo con la intencion de causar dafio y no cumplir con lo estipulado o

culposo cuando se debe a una negligencia o descuido.

(Cubero F. 2024 parr 2) se refiere al incumplimiento del contrato de la siguiente manera:

Un contrato es un acuerdo legalmente vinculante entre dos o mas partes, donde se
establecen obligaciones y derechos especificos que deben ser cumplidos. El
incumplimiento de contrato ocurre cuando una de las partes no cumple con sus
obligaciones establecidas. Otros ejemplos de esta problematica son: una empresa que no
realiza el pago acordado por los servicios de un contratista, un proveedor falla en entregar
un producto en el tiempo pactado, un vendedor proporciona un producto defectuoso, o un
empleado inicia un negocio en competencia directa, ignorando un acuerdo previo de no
competencia. Estas situaciones evidencian la diversidad y complejidad del incumplimiento
contractual, resaltando la importancia de entender sus matices y coémo abordarlos

legalmente, en muchos casos, siendo necesaria la actuacion de un abogado civil.


https://cuberoabogados.es/derecho-civil-malaga/
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La estafa contractual

Esta estafa se caracteriza por provocar el error en la victima y lograr el acto de disposicion
patrimonial que seria la celebracion de un contrato, esto resulta comun en estafadores que celebran
contratos civiles con el objetivo de obtener una prestacién de las victimas bajo la promesa de una
contraprestacion falsa o que no tienen una intencion de cumplir, en este aspecto el engafio debe de

producirse antes o al momento de la celebracion del contrato.

(Flores S 2018 p.64) indica:

En la estafa contractual, que debe su nombre a la particular manifestacion del engafio tipico
en un contrato criminalizado, el engafio se caracteriza por el quebrantamiento de los
deberes de declaracion e informacion que les son impuestos a las partes de un negocio
juridico, y que se derivan del principio de la buena fe contractual, desde esta perspectiva,
segun la cual los deberes juridicos privados de declaracién e informacion vienen impuestos
por la posicion de garantia que la parte contratante ostenta frente a su contraparte, se
considera como engafio tipico de la estafa tanto las inveracidades positivas como la
ausencia de manifestacion, el modelo de la estafa contractual debe de diferenciarse del
incumplimiento sobreviniente a la suscripcion de un negocio juridico que como es sabido
es siempre impune, en efecto la estafa contractual se caracteriza porque el autor consciente
de la imposibilidad material de cumplir los compromisos consignados en el negocio
juridico y pese a ellos indice 0 mantiene en error a la victima, la doctrina sefiala que el dolo

antecedente que caracteriza a la estafa contractual.

La sola decision de incumplir con la prestacion, luego de la celebracion de un contrato no es

suficiente para afirmar el delito de estafa debido a que debe de configurarse el engafio previo, en
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este sentido se refiere a los supuestos Unicamente en los que se defrauda a la victima induciéndola

a celebrar un contrato.

2.10 Protocolos de seguridad de Facebook

En el contexto de la era digital, las plataformas de redes sociales como lo es la de Facebook,
desempefian un papel importante en el intercambio de comunicacién y el comercio electrénico, sin

embargo, con la utilizacion de esta plataforma conlleva un riesgo entre los usuarios.

La plataforma de Facebook ha implementado diversos protocolos con respecto al tema de
seguridad para proteger la informacion y garantizar un entorno méas seguro sin embargo a pesar de

estos protocolos siempre surgen situaciones donde ponen en riesgo y vulneran a los usuarios.

En esta red social en su politica de privacidad, proteccion y seguridad se encuentra la seccion de

cémo proteger sus cuentas.

Facebook, s.f indica lo siguiente:

Para garantizar la seguridad de una cuenta en Facebook, es fundamental adoptar una serie
de medidas que prevengan accesos no autorizados, robo de informacién y ataques
cibernéticos. En primer lugar, es recomendable proteger la contrasefia, evitando reutilizarla
en multiples plataformas y eligiendo una combinacién segura que no incluya nombres ni
palabras comunes. Se sugiere el uso de frases Unicas y seguras para reforzar la proteccion
de la cuenta, ademas, es esencial activar la autenticacién en dos pasos, un mecanismo de
seguridad que solicita un cédigo adicional cada vez que alguien intenta acceder desde un
dispositivo desconocido. Esta medida complementaria refuerza la seguridad y evita que
terceros puedan ingresar incluso si obtienen la contrasefia del usuario. También es posible
configurar alertas de inicio de sesion no reconocidos, lo que permite estar informado sobre

intentos sospechosos de acceso.
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Otra practica clave es no compartir la informacion de inicio de sesion, ya que los
estafadores suelen crear sitios web fraudulentos similares a Facebook para obtener
credenciales mediante ataques de phishing. Para evitar caer en este tipo de engafios, es
importante verificar siempre la URL antes de ingresar datos personales y nunca reenviar
correos electrénicos de Meta a otras personas, ya que pueden contener informacion

confidencial.

Asimismo, se recomienda no aceptar solicitudes de amistad de personas desconocidas, ya
que los ciberdelincuentes pueden crear perfiles falsos para difundir spam, etiquetar en
publicaciones malintencionadas o enviar mensajes fraudulentos. Del mismo modo, se debe
evitar hacer clic en enlaces sospechosos, aunque parezcan provenir de amigos 0 empresas

reconocidas, ya que podrian redirigir a sitios de phishing o descargar software malicioso.

En cuanto a la seguridad de los dispositivos, es importante protegerse contra software
malicioso, el cual puede comprometer la integridad de la cuenta y la privacidad de los
datos. Se recomienda mantener el navegador actualizado y eliminar aplicaciones o
extensiones sospechosas que puedan representar un riesgo. Finalmente, al utilizar una
computadora compartida, se debe cerrar sesion en Facebook después de cada uso para
evitar que terceros accedan a la cuenta. En caso de olvidar cerrar sesion, Facebook permite

hacerlo de manera remota para mayor seguridad.

Con respecto a los protocolos de seguridad de Facebook, su politica de privacidad incluye
diversas medidas para proteger a los usuarios de estafas dentro de la plataforma. En particular,
dentro de la seccion de compras, se encuentra un apartado especifico sobre como reconocer y evitar
estafas en Facebook Marketplace. En esta seccion, se brindan recomendaciones para identificar

vendedores o compradores fraudulentos, tales como evitar transacciones fuera de la plataforma,
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desconfiar de precios demasiado bajos, verificar la reputacion del vendedor y utilizar métodos de
pago seguros. Ademas, se advierte sobre practicas comunes utilizadas por estafadores, como
solicitudes de pago anticipado sin garantias o intentos de redirigir la conversacion a aplicaciones
externas. Facebook también proporciona opciones para reportar anuncios sospechosos o perfiles

fraudulentos, contribuyendo asi a la seguridad de los usuarios dentro de Marketplace.

Dentro de esta seccion (Facebook s.f) indica lo siguiente:

Las estafas en Facebook Marketplace pueden afectar tanto a compradores como a
vendedores y se presentan de diversas formas, por lo que es importante identificarlas para
evitar fraudes. Una de las estafas mas comunes es el phishing, donde los estafadores
engafian a las personas para que proporcionen informacion personal, como codigos de
verificacion o contrasefias, con el fin de robar sus cuentas o datos financieros; esto puede
ocurrir a través de enlaces falsos, mensajes fraudulentos de supuestos ejecutivos (fraude
del director ejecutivo) o incluso mediante SMS engafiosos (smishing). También existen
estafas del comprador, en las que un usuario recibe un articulo y luego reporta la
transaccion como fraudulenta, afirma que nunca lo recibié o simplemente no paga. Por otro
lado, las estafas del vendedor se dan cuando una persona vende un producto sin entregarlo,
envia un articulo diferente al prometido o solicita un deposito sin comprobar la existencia
del producto. Ademas, hay estafas en publicaciones, donde los anuncios incluyen precios
demasiado bajos o incentivan a los compradores a comunicarse fuera de Marketplace, lo
que aumenta el riesgo de fraude. Para evitar estas situaciones, es fundamental verificar la
legitimidad de las transacciones, utilizar métodos de pago seguros y evitar compartir

informacidn personal con desconocidos.

Ademas, Facebook aborda de manera detallada como prevenir las estafas en su protocolo

de seguridad, especificamente en el contexto de las compras y ventas a traves de Marketplace, una
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de sus funcionalidades mas populares. La plataforma ha implementado una serie de
recomendaciones y medidas de seguridad para ayudar a los usuarios a reconocer y evitar estafas,
los cuales han aumentado debido al uso extendido de Marketplace para transacciones de bienes y

servicios. Facebook sugiere que los usuarios estén atentos a sefiales de alerta y sefiala lo siguiente;

(Facebook s.f)

Al interactuar con compradores o vendedores en Facebook Marketplace, es importante
seguir ciertas recomendaciones para evitar fraudes. Se debe evitar comunicarte con ellos
por fuera de Facebook y Messenger, como en plataformas como Instagram, o aceptar
solicitudes para contactar a familiares o personas ajenas a la cuenta original. También es
crucial estar alerta ante mensajes o correos electrénicos que afirmen que hubo un error con
tu pago o que te presionen a completar una transaccion de inmediato, ya que estos pueden
ser intentos de evadir las practicas de seguridad estandar. Cuando realices pagos, utiliza
siempre servicios de pago confiables y, si vas a comprar algo valioso, pide ver el articulo
en persona antes de enviar el dinero. Ademas, ten cuidado con correos electrénicos falsos
que simulan ser de aplicaciones de pago, pidiéndote que actualices tu cuenta o pagues
comisiones adicionales; si tienes dudas, contacta directamente al soporte de la aplicacion.
Aseglrate de revisar tu cuenta para confirmar que los pagos han sido recibidos
correctamente y nunca confies en capturas de pantalla como prueba de pago, ya que los
estafadores pueden usar este truco. Si alguien te ofrece pagar méas de lo acordado, podria
ser una sefial de estafa, y nunca hagas reembolsos sin verificar primero el pago. Ademas,
evita transacciones donde se te pida pagar con tarjetas de regalo, ya que esto es una tactica

comun en fraudes. Para proteger tus cuentas, activa la autenticacion en dos pasos, lo que
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agregara una capa de seguridad adicional. No compartas los codigos de verificacion que
recibas, ya que esto puede permitir que los estafadores accedan a tus cuentas. Si alguien te

pide estos cddigos, probablemente sea un intento de hacking.

Los protocolos de seguridad implementados por Facebook buscan proteger a los usuarios
de los riesgos asociados con el uso de la plataforma, especialmente en el comercio electrénico a
través de Marketplace. Aunque la red social ofrece diversas herramientas para garantizar la
seguridad de las cuentas, como la autenticacion en dos pasos, el uso de contrasefias fuertes y la
verificacion de alertas de inicio de sesion no reconocidos, siempre existe el riesgo de que los

usuarios sean victimas de estafas.

2.11 Que otros tipos penales se pueden ver afectados en los delitos de estafa

Los delitos de estafa no solo se limitan a este tipo penal directo, sino que pueden involucrar
una serie de delitos adicionales que agravan la conducta delictiva. Entre estos, destacan el robo,
especialmente cuando la estafa implica el uso de engafios para apropiarse de bienes ajenos sin el
consentimiento de la victima. También el abuso de confianza, que ocurre cuando el estafador se
aprovecha de una relacion de confianza para cometer el fraude, y el phishing, relacionado con el
robo de identidad y la suplantacién, especialmente en el &mbito digital. Otros delitos vinculados
incluyen la falsificacion de documentos, el acceso no autorizado a sistemas informaticos (hacking),
y la alteracion de datos, todos los cuales se pueden combinar con la estafa para crear un delito mas
complejo y perjudicial. Estos tipos penales reflejan la diversidad de métodos empleados por los

estafadores y la gravedad de los impactos que pueden tener en las victimas.
Se analizaran los tipos penales derivados del delito de estafa;

El abuso de confianza se refiere a la apropiacién indebida de bienes donde es entregado a
una persona bajo la condicion de que este bien le sea devuelto, ya sea bienes o dineros confiados
para un fin especifico, el sujeto activo rebasa las funciones que son confiadas a el y ejecuta actos

de dominio.
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Morales G (2020) parrl indica lo siguiente sobre el delito de abuso de abuso de confianza;
El delito de abuso de confianza es una conducta que defrauda la confianza depositada por
la victima en un funcionario o empleado, o en la persona a quien se le ha entregado a titulo
precario una cosa mueble con la obligacion de restituirla oportunamente o hacer
uso distinto del convenido, desleal o infiel y que lesiona la propiedad o el patrimonio
econdmico. No es necesario un enriquecimiento patrimonial del agente porque el nicleo
de la accidn es un concreto acto de disposicion en su beneficio o de un tercero y la no

entrega del objeto que conlleve a un ocultamiento o impedimento de recuperacion.

En el Codigo Penal de Costa Rica esté estipulado lo siguiente sobre este delito;

Acrticulo 225 (Ley N.° 4573,1970)

Se impondra prision de seis meses a tres afios:

Al que, por violencia, amenazas, engafio, abuso de confianza o clandestinidad despojare a
otro, total o parcialmente de la posesion o tenencia de un inmueble o del ejercicio de un
derecho real constituido sobre €l, sea que el despojo se produzca invadiendo el inmueble,

manteniéndose en él o expulsando a los ocupantes.

El robo y la suplantacién de identidad este tipo penal consiste en que una persona se haga pasar
por otra para obtener consigo algin beneficio, esto es una actividad ilicita y fraudulenta, debido a
la llegada de las distintas redes sociales suplantar la identidad se ha vuelto una de las
ciberamenazas mas habituales y ha crecido con el paso de los afios, este robo de identidad es una
de las consecuencias mas habituales del robo de datos personales, cualquier persona puede ser

victima de este delito.
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Gonzalez M (s.f.) p.1, perita de investigacion Documental del archivo criminal indica lo siguiente

con respecto a este delito;

El 5 de setiembre del afio 2011 entr6 en vigor en nuestro Costa Rica la “Ley de Proteccion
de la Persona frente al tratamiento de sus datos personales”, cuerpo normativo que en su
articulo 3 define datos personales como “cualquier dato relativo a una persona fisica
identificada o identificable”, Entendido lo anterior, se puede definir la suplantacion de
identidad como la apropiacién ilicita de los datos personales de una persona con la finalidad
de obtener un beneficio ulterior. En contextos como el financiero, seguridad social,
notarial, redes sociales, etc. se puede consumar una suplantacion de identidad, sin embargo,
el andlisis que realizamos expone la suplantacién de identidad en el proceso penal. Como
parte de la seguridad juridica que debe brindarse en un Estado Democratico de Derecho,
es trascendental que la administracion de justicia garantice que las personas contra las
cuales se sigue un procedimiento penal sea la que, de acuerdo con los frutos obtenidos a
través de una investigacion criminal objetiva, fue la responsable de los hechos punibles,
pues de lo contrario prevaleceria un estadio de incerteza donde las personas estarian
expuestas a que se les persiga por un delito que nunca cometieron, minando sus ambitos
de vida personal y familiar, razén por la cual los encargados de la investigacion criminal
deben esclarecer con conviccion que las personas identificadas como presuntos autores de

los hechos son realmente quienes participaron en estos.

El delito de falsificacion de documentos implica la creacion, alteracion o modificacion
fraudulenta de documentos con la intencion de engafiar, inducir a error o defraudar para obtener
un beneficio ilicito. Puede manifestarse en la falsificacion de documentos publicos, como

identificaciones, pasaportes, titulos académicos o certificados notariales, lo que afecta la confianza
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en las instituciones gubernamentales, y en la falsificacion de documentos privados, como
contratos, cheques o facturas, utilizados en transacciones comerciales o legales. Este delito suele
estar vinculado a otros ilicitos como el fraude, la suplantacion de identidad o el lavado de dinero,
agravando la responsabilidad penal del infractor.

Segun Vela A (2020);

La falsedad documental es un problema juridico que ha sido objeto de anélisis desde la
antigliedad, encontrandose varias posiciones como la formalista caracterizada por la
alteracion de la verdad en si, sin al efecto o dafio; o, finalista que protege al tréafico juridico
que aludia a la intencidn subjetiva de engafiar y la realidad objetiva del trastorno producido,
problema central que enfatiza en precisar cual es el bien juridico que protege la legislacion
penal con la amenaza de una pena, surgiendo, como se sabe, diferentes escuelas con
distintas y contrapuestas posturas sobre este fendémeno, distinguiéndose que algunos
juristas han defendido el derecho a la verdad mediante la proteccion de la fe publica; vy,
otro grupo de expertos, consideran que no existe tal derecho a la verdad, por lo que se
refiere al objeto protegido, asegurando que se trata del trafico de documentos en donde se
vulnera la veracidad de la prueba documental. Si bien es cierto, la problematica sobre la
indeterminacion del bien juridico protegido por el delito de la falsedad de documentos,
surgio en Europa, especificamente en Italia y Alemania, donde se agruparon los defensores
del derecho a la verdad y de la violacion del trafico documental, respectivamente, sin
embargo, en el tiempo actual esta situacion conflictiva todavia constituye la mayor
problematica en este topico inherente al Derecho Penal, no solo en los paises europeos,
sino también en las naciones latinoamericanas, la cual se ha agravado por la aparicion y

legalizacion de las firmas electronicas.
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En el Cadigo Penal de Costa Rica se establece lo siguiente:

Falsificacion de documentos publicos y auténticos.

ARTICULO 359.-

Sera reprimido con prision de uno a seis afios, el que hiciere en todo o en parte un
documento falso, publico o auténtico, o alterare uno verdadero, de modo que pueda resultar
perjuicio. Si el hecho fuere cometido por un funcionario publico en el ejercicio de sus

funciones, la pena sera de dos a ocho afios.

Falsificacién de documentos privados.

ARTICULO 361.-

Se impondra prisién de seis meses a dos afos al que hiciere en todo o en parte un
documento privado falso o adulterare uno verdadero, de modo que pueda resultar

perjuicio. (Ley N.° 4573,1970)

2.12 Modalidades de estafa

Las modalidades de estafa en compras y ventas a través de Facebook incluyen diversas estrategias
fraudulentas utilizadas por delincuentes para engafiar a los usuarios y obtener dinero o informacion

personal.
Entre las modalidades de estafa segin Muncaster P y Bravo C (2023) se destacan las siguientes;
Articulos defectuosos

Puede suceder que un vendedor publique un producto con fotos que lo presentan en

perfectas condiciones, pero que una vez entregado en realidad esté roto. Esto es
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particularmente complicado cuando se compran articulos electrénicos, porque por lo
general no se pueden evaluar todas sus funciones antes de la compra. Lamentablemente,
existen posibilidades de que esto suceda, ya sea por parte a un vendedor sin escrupulos

como por un estafador profesional.

Articulos Falsos

También puede que el producto sea una falsificacion. La ropa de disefiador, los perfumes,
las joyas y los cosméticos son blancos comunes de falsificacion. Al igual que con las estafas
de productos defectuosos, es dificil determinar si son genuinos o no con una foto. Todo el
mundo esta buscando una buena oferta, pero cuando parecen demasiado buenas para ser

verdad, por lo general se trata de un engario.

Estafas de Google Voice

Facebook Marketplace también es aprovechado para realizar fraude en otras plataformas.
Un engafio muy comun es intentar robar cuentas de Google Voice o crearlas con el nimero
de teléfono de la victima. Para quienes no saben como funciona, Google Voice otorga al
creador de una cuenta un numero para realizar llamadas o enviar mensajes desde un
smartphone o desde el navegador de la computadora.

Los estafadores, como se explica en este articulo, contactan con un vendedor por el
supuesto interés por un articulo para intentar, luego, que la conversacion continde en una
plataforma no monitoreada, como WhatsApp. Alli solicitan al vendedor que comparta un

cddigo que le enviaran a su teléfono para verificar que es una persona legitima.


https://consumidor.ftc.gov/alertas-para-consumidores/2021/10/la-estafa-de-google-voice-como-funciona-esta-estafa-de-codigo-de-verificacion-y-como-evitarla
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El codigo es enviado a la victima a partir de una solicitud generada por el estafador: los
estafadores engafian a la victima para que les comparta ese codigo y con él pueden crear
una cuenta en Google Voice asociada a ese nimero de teléfono que pueden usar para estafar
en nombre de la victima. Si obtienen mas datos, pueden incluso intentar abrir otras cuentas

a su nombre o acceder a las existentes.

Sobrepago

El estafador se hace pasar por un comprador y reclama a un vendedor que pagd demas por
un articulo que compr6. Enviard una captura de pantalla donde muestra la supuesta
transaccion por la compra y solicitara que reintegren la diferencia. Obviamente, en ningln
momento se realiz6 un pago y si el vendedor cayo en la trampa habréa perdido el dinero sin

posibilidad de reembolso.

Compras que nunca llegan
Otro engafio consiste en vender un articulo, cobrar el dinero, pero no entregarlo al
comprador. Esto solo se aplica a los articulos enviados desde fuera del area local del

comprador.

Sorteos Falsos

Una forma de obtener informacién de las victimas es enviar correos de phishing con
supuestas ofertas y sorteos en Facebook Marketplace. La victima, desprevenida, hara clic
en un enlace y completara un formulario con informacién personal creyendo que asi estara

participando por articulos de lujo, criptomonedas u otras ofertas especiales. Por supuesto,


https://www.welivesecurity.com/la-es/2022/01/12/estafas-con-criptomonedas-que-saber-como-protegerse/
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los estafadores solo quieren informacion personal para cometer fraude de suplantacion o

robo de identidad.

Estafa de los seguros

Quienes venden articulos muy costosos en Facebook Marketplace puede que sean
contactados por estafadores que se hacen pasar por compradores dispuestos a pagar el costo
por el envio del articulo, y hasta envian una factura falsa como prueba. Solo hay un
problema: piden que el vendedor pague un pequefio cargo por un supuesto seguro, que
generalmente es un monto pequefio en comparacion con el precio del articulo, lo que

persuade al vendedor de aceptarlo.

Ofertas engafosas

Los estafadores anuncian un producto de alta calidad a un precio tentador: en el momento
gue una persona decide obtener la ganga (oferta sumamente beneficiosa), los estafadores
le avisan que el producto ya no esta disponible, aunque nunca lo haya estado, y le ofreceran
al comprador un articulo similar por un precio mucho mas elevado o una alternativa

inferior.

Las diversas estafas en Facebook Marketplace reflejan la vulnerabilidad de los usuarios
ante tacticas fraudulentas disefiadas para engafiar y obtener beneficios ilicitos. La venta de
articulos defectuosos o falsificados pone en riesgo a los compradores, quienes confian en imagenes
engafosas sin posibilidad de verificar el producto antes de la compra. Ademas, el fraude con
Google Voice evidencia como los estafadores explotan la falta de conocimiento tecnoldgico para
apropiarse de identidades y cometer delitos en nombre de sus victimas. Otras estrategias como el
sobrepago y las compras que nunca llegan se aprovechan de la buena fe de los usuarios,

manipulandolos para que entreguen dinero sin garantia de recuperacion.


https://www.welivesecurity.com/la-es/2022/05/11/que-es-robo-suplantacion-de-identidad/
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Los sorteos falsos y las estafas de seguros demuestran como los ciberdelincuentes recurren
a técnicas de phishing y documentos fraudulentos para obtener informacién personal o dinero.
Finalmente, las ofertas engafiosas revelan un patrén comuan en estos fraudes: la presion psicologica
y la urgencia artificial para hacer que las victimas tomen decisiones apresuradas. Ante este
panorama, es fundamental que los usuarios sean precavidos, verifiquen perfiles y transacciones, y

utilicen metodos de pago seguros para minimizar el riesgo de ser victimas de estos engafios.

2.13 Responsabilidad civil

La responsabilidad Civil es la obligacién que tiene un sujeto de reparar un dafio causado a
través de una compensacion monetaria, lo habitual en este caso es que a la persona responsable
que provocar este dafio pague por medio de una indemnizacion los perjuicios ocasionados a la otra
parte, cabe dejar claro que se le llama responsabilidad al compromiso de tipo moral que se da a

través de una eventual equivocacion o una falta.

En el derecho se entiende como responsabilidad a la capacidad que tiene el sujeto para

reconocer los efectos de una accion que realizo con libertad.

“Entiéndase estd como aquella responsabilidad de tipo moral que nace de una eventual
equivocacion o incumplimiento a una obligacion preestablecida por las partes, se incurre asi en un

compromiso de reparar y compensar el dafio causado a la otra parte” (Definicion.de, s.f.).
Segun el (Centro de Informacion Juridica en Linea, 2009);

Es asi como parte de esa evolucion, se ve reflejada en la aparicion del Estado, en donde se
busca como se dijo anteriormente, la reparacion del dafio causado. En el transcurso de estas
etapas, se llega al Derecho Romano, donde se legisla este tipo de dafios, el cual se configura

como un delito

La palabra responsabilidad civil en si, no fue utilizada en la legislacion Romana, pero para

determinar su origen, hay que ir a su raiz en latin, el cual era reconocido como “spondere”,
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cuyo significado seria: Comprometerse o ligarse como deudor; de esta forma, cuando se
incumplia el compromiso pactado, o la deuda no era solventada a cabalidad, incurria en

este tipo de responsabilidad.

Esta responsabilidad, empieza a tomar forma desde que se califica el hecho que causa el
dafo, esto con el fin de resarcir o reparar lo ocasionado, sin tratar de establecer si el
“eventus damni” atentaba o no contra el orden social, aunque, de todas formas, siempre se

viera afectado el orden social.

De esta forma, el Derecho Romano, va evolucionando en el tema de la responsabilidad
civil, ya que ahora hace una diferencia entre lo que es la responsabilidad patrimonial y la
responsabilidad personal, sentandose asi bases importantes entre la diferenciacion de la

responsabilidad civil y la responsabilidad penal.

2.13.1 Responsabilidad subjetiva

La responsabilidad civil en este caso se origina exclusivamente cuando existe dolo o culpa
por parte del autor del dafio. Es decir, se configura cuando una persona, de manera intencional o
negligente, realiza un hecho ilicito que produce un perjuicio a otra. Esta forma de responsabilidad
no surge por el simple resultado dafiino, sino por la existencia de una conducta reprochable desde
el punto de vista juridico. EI fundamento legal de esta figura se encuentra en el articulo 1045 del
Cadigo Civil, el cual establece que, para que exista la obligacion de reparar el dafio causado, es
indispensable la presencia de culpa. Esto implica que debe demostrarse que el autor del hecho
actuo con imprudencia, negligencia, impericia o con intencién de causar dafio, siendo esta la base

para que se configure el deber de indemnizar a la victima.

Para poder establecer esta responsabilidad es importante que exista la presencia de dos

elementos lo que serian:
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1. Laantijuricidad

2. La culpabilidad
La antijuricidad

Esta se caracteriza como un hecho tipico contrario al ordenamiento juridico, esto radica en
incumplir lo establecido en la norma Juridica lo que es contrario al Derecho, esto establece una

comparacion en lo que dice el ordenamiento y la conducta que se lleva a cabo por el sujeto.

Es decir, es la “Transgresion a cualquier prohibicion juridica, aunque no esté expresamente

del todo en el ordenamiento” (Rivero, 1999, p. 40-50).
Rodrigo R (2025)

La antijuricidad es un concepto esencial en la teoria del delito que permite distinguir entre
aquellas conductas que, a pesar de encajar en la descripcion tipica de un delito, se
encuentran justificadas en el marco del ordenamiento juridico y, por tanto, no deben ser
sancionadas penalmente. La existencia de causas de justificacion como la legitima
defensa, el estado de necesidad, el cumplimiento de un deber y el ejercicio de derechos
fundamentales, demuestra la complejidad y la importancia de realizar un andlisis

profundo y contextualizado en cada caso.

El estudio de la antijuricidad nos ayuda a comprender que el derecho penal no es una
herramienta de represion indiscriminada, sino un mecanismo que busca proteger los
bienes juridicos mas importantes y garantizar la equidad en la aplicacion de la ley. La
evolucion del concepto en la doctrina y la jurisprudencia refleja el esfuerzo por adaptar
el derecho a los cambios sociales y por evitar abusos en la aplicacion de la norma penal.

(par 38)
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En este caso, la “legitima defensa” se puede relacionar en lo que respecta al articulo 28

del Codigo Penal de Costa Rica: Ley N°4573, 1970

Articulo 28.- No comete delito el que obra en defensa de la persona o derechos, propios

0 ajenos, siempre que concurran las siguientes circunstancias:
a) Agresion ilegitima; y
b) Necesidad razonable de la defensa empleada para repeler o impedir la agresion.

Se entenderad que concurre esta causal de justificacion para aquel que ejecutare actos
violentos contra el individuo extrafio que, sin derecho alguno y con peligro para los
habitantes u ocupantes de la edificacion o sus dependencias, se hallare dentro de ellas,

cualquiera que sea el dafio causado al intruso

En el caso del “estado de necesidad” de acuerdo con el articulo 27 del Codigo Penal de

Costa Rica cita:
Ley N°4573, 1970

Articulo 27.- No comete delito el que, ante una situacion de peligro para bien juridico
propio o ajeno, lesiona otro, para evitar un mal mayor, siempre que concurran los

siguientes requisitos:
a) Que el peligro sea actual o inminente;
b) Que no lo haya provocado voluntariamente; y

¢) Que no sea evitable de otra manera. Si el titular del bien que se trata de salvar tiene el

deber juridico de afrontar el riesgo, no se aplicara lo dispuesto en este articulo.



78

El concepto de antijuricidad es fundamental en la teoria del delito, ya que permite
diferenciar entre conductas que, aunque encajen en un tipo penal, no deben ser sancionadas por
estar justificadas legalmente. Figuras como la legitima defensa o el cumplimiento de un deber
muestran que el derecho penal no se aplica de forma automatica, sino que requiere un analisis

contextual y cuidadoso.

Ademas, este concepto resalta el caracter garantista del derecho penal, el cual busca
proteger bienes juridicos relevantes sin convertirse en una herramienta de represion arbitraria. La
evolucion de la antijuricidad en la doctrina y la jurisprudencia refleja la necesidad de adaptar el

derecho a los cambios sociales, asegurando una aplicacion justa y equilibrada de la ley penal.
La Culpabilidad

La culpabilidad se debe de entender como un deber que todas las personas tienen de no
dafar a otros. El articulo 1045 del Codigo Civil senala que (Ley N° 63, 1888): “Todo aquel que,
por dolo, falta, negligencia o imprudencia, causa a otro un dafio, esta obligado a repararlo junto
con los perjuicios.” Este articulo evidencia que la culpabilidad puede darse por dolo o por culpa.

El concepto de culpabilidad se identifica con el de “reprochabilidad” de la conducta

antijuridica, y la gravedad estara determinada entonces por el grado en que dicha conducta

sea susceptible de ese reproche.

Decimos entonces que la culpabilidad es la reprochabilidad personal de la accion u

omisién antijuridica, en tanto y en cuanto, probado que una persona ha llevado a cabo una

conducta tipica y antijuridica, sea factible el reproche a su autor de la realizacion de dicha

conducta, en las condiciones en que esta se ha desarrollado. (Palladino M. 2019 parr 1)

2.13.2 Responsabilidad Objetiva

A diferencia de la responsabilidad subjetiva, en esta no se tiene que demostrar la

culpabilidad del causante del dafio, como ejemplo de ello, se encuentra el riesgo creado por


https://www.palladinopellonabogados.com/antijuridicidad-y-delito/
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larealizacion de una actividad licita como factor de atribucion. Se ha establecido que, quien
obtiene un beneficio o lucro de una actividad licita, pero riesgosa, debe asumir los costos
de la reparacion de los dafios y perjuicios provocados a otras personas, ademas del factor
de atribucién, debe demostrarse el dafio indemnizable y el nexo causal entre ambos

(Rivero, Responsabilidad Civil, 1999).

Para poder eximirse de responder objetivamente, el sujeto acusado de provocar el dafio
debe lograr demostrar que este fue provocado por fuerza mayor, un hecho de la victima o
de un tercero, es decir, demostrar que fue ajeno al dafio, para asi romper el nexo causal

(Rivero, Responsabilidad Civil, 1999).

En este tipo de responsabilidad, debe acreditarse las siguientes condiciones: 1) La relacion
de causalidad entre el hecho de la persona por cuya conducta se responde y el dafio. 2) El
factor de imputacion de responsabilidad objetiva, que usualmente es un vinculo juridico
entre el principal y el causante del dafio. 3) La relacion de causalidad entre el factor de

imputacion y el dafio (Rivero, Responsabilidad Civil, 1999).
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CAPITULO I1l: MARCO METODOLOGICO

3.1. Tipo de investigacion

Esta investigacion seguira un disefio de investigacion basica, ya que se enfocara en
expandir el conocimiento tedrico, centrandose en la comprension de los principios fundamentales
del derecho digital y las normativas existentes en la materia. A través de un andlisis detallado de
la legislacion vigente y su aplicabilidad en entornos virtuales, se examinara el impacto legal de
estas practicas fraudulentas, identificando vacios normativos y desafios en su regulacion. Ademas,
se pretende contribuir al fortalecimiento del marco legal mediante la formulacidn de propuestas
que permitan mejorar la proteccion de los usuarios frente a estas estafas, promoviendo mecanismos

maés eficaces para la prevencion y sancion de estas conductas en el ambito digital.
Rodriguez (2014) menciona la siguiente:

Este tipo de investigacidn basica, es aquella que tiene pretensiones de universalidad en sus
resultados, pero depende en el proceso de investigacion de una serie de condiciones como
las teorias, las mediciones y la negacion de fines de trasformacion del objeto factico de
estudio en la propia investigacion. Este tipo de investigacion también es conocida como
investigacién abstracta, tedrica -0 en los términos de Kant como investigacion pura- pues
tiene como fundamento estar presente durante el proceso de investigacion, en este modelo
de investigacion -como se observa- las teorias resultan clave, no como seguimiento sacro
de una teoria, sino como fines tedricos perseguidos, como reto de formulacién de teorias o
de nuevas comprensiones tedricas que puedan explicar agudamente cualquier objeto de
estudio perteneciente a la realidad factica-tedrica, pues se presume que la validez de sus
resultados es logicamente correctos, o sea, son validos deductivamente para cualquier

contexto. (parr. 4-5)
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3.2. Alcance de la Investigacion

La investigacion sera de caracter descriptivo y exploratorio, ya que, desde un enfoque
descriptivo, permitird identificar y analizar los elementos constitutivos del delito de estafa en
entornos digitales, asi como la normativa vigente que regula esta conducta en el ambito juridico
actual. Al mismo tiempo, su alcance exploratorio posibilitara la identificacion de vacios legales y
la evaluacion de la efectividad de la legislacion existente frente a las dinamicas y particularidades
de las estafas realizadas a traves de medios digitales, en especial en plataformas como Facebook.

Herndndez & Fernandez (2022), indican que los estudios exploratorios se efectlan,
normalmente, cuando el objetivo es examinar un tema o problema de investigacion poco
estudiado 0 que no ha sido abordado antes. Es decir, cuando la revision de la literatura

reveld que Unicamente hay guias no investigadas e ideas vagamente relacionadas con el

problema de estudio. (p.60)

También Herndndez & Ferndndez (2022), menciona:

“Que los estudios descriptivos muy frecuentemente el propdsito del investigador es

describir situaciones y eventos. Esto es, decir como es y se manifiesta determinado fendmeno.”

Se define los estudios descriptivos como aquellos que buscan especificar las propiedades
importantes de personas, grupos, comunidades o cualquier otro fendmeno que sea sometido a
andlisis, miden o evallan diversos aspectos, dimensiones o componentes del fenémeno o

fendmenos a investigar.

3.3. Enfoque de la investigacion

El estudio adoptara un disefio con enfoque cualitativo, priorizando un anélisis detallado
de la normativa aplicable, jurisprudencia relevante y estudios doctrinales sobre el tema. A través
de este enfoque, se destacaran los principales hallazgos de la investigacion, identificando las areas

criticas que requieren mayor atencion legislativa para fortalecer la proteccion de los consumidores
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en entornos digitales. Asimismo, se formularan recomendaciones especificas orientadas a mejorar
la regulacién y prevenir los riesgos asociados a la suplantacion de identidad y la creacion de
perfiles falsos con fines de estafa en redes sociales, promoviendo asi un marco normativo mas

solido y efectivo.

Este tipo de enfoque se ha seleccionado también, a que a través de la recopilacion y analisis
de datos no numéricos se centra en analizar los elementos constitutivos del delito de estafa,
normativas por lo que este enfoque permitira profundizar en la interpretacion y comprension de

textos legales, jurisprudencia y normativas.
Olvera (2015)

El enfoque cualitativo busca profundizar en las cualidades de un fendmeno o persona
especifica, en lugar de simplemente acumular datos estadisticos lo cualitativo busca las
cualidades de un fendmeno o persona en particular, no la acumulacion general y estadistica

de los datos. Procura adentrarse en lo profundo del ser o fendmeno que se investiga. (p.74).

Por tanto, proporciona una plataforma adecuada para explorar la diversidad y complejidad

que viven los usuarios que han sido victimas de estos delitos.

Asimismo, indica Morales et al. (2020) que:

Al estar orientada al descubrimiento de las realidades sociales, la investigacion cualitativa
evita las consabidas intervenciones o manipulaciones de datos, en contraste con los
positivistas que, con el fin de poder validar la teoria en la que sustentan las relaciones de
las variables estudiadas a través de la modificacion de los niveles de significacion
estadistica, dan resultados méas ajustados a la realidad. En su denodada intencién de no
rechazar la hipotesis nula puesta en consideracion, se cometen desaciertos epistemoldgicos

que han alejado sus hallazgos de las realidades estudiadas. (p.24).
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La investigacion cualitativa, obedece a una concepcion del mundo en la que sus
complejidades se explican desde el interior del investigador y su vasta capacidad de comprension
de las realidades sociales estudiadas. Su funcion esencial es descubrir lo inexplicable de los
comportamientos humanos enmarcados en determinado contexto, que no solo le da sentido a lo
que como miembros hacen, sino que le proporciona al investigador los elementos de informacién

para dimensionarlos en su justa extension.

3.4. Disefio de la investigacion

Este estudio adoptard un disefio de investigacion-accion, el cual se caracteriza por su
enfoque participativo e iterativo, involucrando tanto a los investigadores como a los participantes
en el proceso de indagacién, andlisis y aplicacion de soluciones. Este disefio permite no solo
comprender la problemética desde una perspectiva tedrica, sino también intervenir activamente en

la realidad para generar cambios y mejoras.

En este caso, la investigacion se enfocara en identificar, analizar y proponer soluciones
para abordar la creacion de perfiles falsos con fines de estafa en la compra y venta de productos
en Facebook, evaluando la normativa existente y proponiendo estrategias de mejora legislativa. La
metodologia de investigacion-accion combina la reflexidn y la accion lo que significa esto es que
a medida que se obtienen nuevos hallazgos, se pueden realizar ajustes en las estrategias propuestas,

asegurando asi una mayor efectividad en las recomendaciones derivadas del estudio.

Este disefio permite no solo un analisis profundo del fendmeno estudiado, sino también la
implementacion de propuestas que pueden ser probadas y ajustadas en funcion de su impacto,

contribuyendo de manera significativa a la proteccion de los consumidores en entornos digitales.
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Menciona Flores, (1994) que:

La investigacion-accion es un tipo de investigacién cuyo método cualitativo se centra
principalmente en el conocimiento de las ciencias sociales y humanas, mediante el
cuestionamiento o critica sistematica de las précticas profesionales y la respectiva mejora

continua dentro de ese campo especifico.

Ademas, Kemmis & McTaggart, (1988), indican que la investigacion-accion es también
una forma de indagacion introspectiva colectiva, ya que promueve la participacion de todos
los actores involucrados en las situaciones sociales complejas de interés que se pretenden
conocer, cambiar, mejorar, estudiar, analizar y sistematizar. Por eso también se dice que

existe en el tanto que sea una actividad colaborativa grupal. (p.1)

3.5. Técnicas de recoleccion de informacion

3.5.1 Entrevista en profundidad

La técnica de entrevista en profundidad es un método de recopilacién de informacion
utilizado en la investigacion cualitativa para obtener un conocimiento detallado y profundo sobre
un tema especifico. Se basa en una conversacion abierta, flexible y no estructurada entre el
entrevistador y el entrevistado, permitiendo explorar experiencias, percepciones, emociones y

motivaciones con mayor detalle.
(Robles 2011)
Dentro de los estudios cualitativos existen diferentes técnicas que ayudan a aproximarse a
los fendmenos sociales, entre estas la entrevista en profundidad juega un papel importante,
ya que se construye a partir de reiterados encuentros cara a cara del investigador y los
informantes con el objetivo de adentrarse en su intimidad y comprender la individualidad

de cada uno (p.2)
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Ademas, Robles (2011)

Hace referencia a que hace algunos afios se encontré en un texto de investigacion
cualitativa, el concepto de “entrevista en profundidad”. Al principio se sorprendid ya que
imagind que se trataba solo de una forma elegante de llamar a las conversaciones intensas
y de fondo, “entrevistas a profundidad”, sin embargo, poco tiempo después comprendio
que se habia equivocado, pues mas all&4 de tratarse de un término que dimensiona el
contenido de la entrevista, la intencionalidad principal de este tipo de técnica, es adentrase
en lavida del otro, penetrar y detallar en lo trascendente, descifrar y comprender los gustos,
los miedos, las satisfacciones, las angustias, zozobras y alegrias, significativas y relevantes
del entrevistado; consiste en construir paso a paso y minuciosamente la experiencia del

otro. (p.40)

3.6. Instrumentos de recoleccion de informacion

Los instrumentos de investigacion corresponden a las herramientas utilizadas para
recopilar informacion de fuentes seleccionadas, con el propdsito de responder a la problematica
planteada en el estudio. En este caso, se aplicaran entrevistas semiestructuradas dirigidas a
expertos en la materia, cuyos resultados seran analizados en el capitulo 1V, denominado "*Analisis

de resultados".

Esta herramienta facilita el acceso a informacion relevante proporcionada por los
entrevistados, quienes en esta investigacion seran profesionales en derecho penal. Dado que estos
profesionales poseen un amplio conocimiento y experiencia en la materia, su participacion
permitird obtener informacion clave mediante entrevistas en profundidad. Este tipo de entrevista
se entiende como un espacio de conversacion e intercambio de informacion entre el entrevistador

y uno o varios entrevistados.
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Estas permitiran obtener una perspectiva critica fundamentada en la trayectoria y
experiencia de los participantes, garantizando asi la fiabilidad de la informacion. Los datos
recopilados seran analizados y contrastados con la normativa y doctrina incluidas en el marco

tedrico.

Finalmente, las entrevistas se disefiaran en funcion de los objetivos especificos de la
investigacion. Cada pregunta se formulara con base en los aspectos clave del estudio y se aplicara

a todos los expertos en igualdad de condiciones.
Indica Calderdn, (2024), menciona que;

Una entrevista semiestructurada es una técnica de entrevista que utiliza una guia de
preguntas preestablecidas, pero permite desviaciones para seguir nuevos temas que surjan
durante la conversacion. Sirve para obtener informacion detallada y profunda sobre un
tema, manteniendo cierta estructura, pero con flexibilidad para adaptarse al flujo de la

conversacion. (p 1)

3.7. TIPO DE MUESTREO

3.7.1. No pirobalistico

En esta investigacion se empleara un muestreo no probabilistico, dado que no es posible
generalizar los resultados a toda la poblacidn, ya que la seleccion de los participantes no se realiza
al azar, sino con base en criterios especificos establecidos por la naturaleza del estudio. Este tipo
de muestreo permite enfocar el analisis en individuos que poseen caracteristicas relevantes para el

fendmeno investigado, asegurando asi la recoleccion de informacion pertinente y significativa.

La eleccidon de los sujetos de estudio se fundamentara en su relacion con el tema de
investigacion, lo que garantiza una mayor profundidad en el analisis y una comprensién mas
detallada de la problematica. Ademas, esta metodologia es especialmente util en estudios
exploratorios y cualitativos, donde el objetivo principal es obtener una vision detallada y rica en

matices sobre el fendmeno en cuestion, mas que la representacion estadistica de una poblacion.
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Indica Hernandez & Fernandez (2022)
En las muestras no probabilisticas, la eleccion de los elementos no depende de la
probabilidad, sino de causas relacionadas con las caracteristicas del investigador o del que
hace la muestra. Aqui el procedimiento no es mecanico, ni en base a formulas de
probabilidad, sino que depende del proceso de toma de decisiones de una persona o grupo
de personas, y desde luego, las muestras seleccionadas por decisiones subjetivas tienden a
estar sesgadas. El elegir entre una muestra probabilistica o una no probabilistica, depende
si, otra vez de los objetivos del estudio, del esquema de investigacion y de la contribucion
que se piensa hacer con dicho estudio. Para ilustrar lo anterior mencionaremos varios

ejemplos que toman en cuenta dichas consideraciones. (p.173)

3.7.2. Intencional o Juicio

En este tipo de muestra, los participantes son seleccionados de manera deliberada con base
en su conocimiento, experiencia y relacion con el tema de estudio. Esta seleccién no se realiza al
azar, sino que responde a la necesidad de obtener informacidn especializada y relevante para el
desarrollo de la investigacion. Su aplicacion es comun en investigaciones juridicas y de ciencias
sociales, donde se requiere la participacion de personas con un nivel de experticia especifica, como
expertos en derecho, académicos, funcionarios publicos, victimas de un fendmeno juridico o

actores clave dentro del area de estudio.
(Ortega, 2024):

En esta técnica de muestreo no probabilistico, las muestras se seleccionan
basandose Unicamente en el conocimiento y la credibilidad del investigador. En otras

palabras, los investigadores eligen solo a aquellos que estos creen que son los adecuados
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(con respecto a los atributos y la representacion de una poblacion) para participar en un

estudio de investigacion. (parr 7).

El muestreo intencional de juicio permite garantizar la pertinencia y profundidad del anélisis al
hacer una seleccion mas rigurosa de los participantes con base al conocimiento y la experiencia en
el campo del Derecho, asegurando que los datos recopilados sean relevantes y contribuyan

significativamente a la investigacion.
CAPITULO IV. ANALISIS DE RESULTADOS

En este capitulo de analisis de resultados, se llevara a cabo un estudio detallado de toda la
informacion recopilada en las etapas previas a la investigacion, por lo que este analisis se
fundamenta en los datos que fueron obtenidos a lo largo del planteamiento del problema, el

desarrollo del marco teorico y la entrevista de los profesionales en el tema.

En el enfoque realizado del marco metodoldgico las unidades de anélisis desarrollan un
papel fundamental, debido a que esto constituyen a la base para la formulacion de las preguntas

que son especificas dirigidas a los expertos en la materia.

Los profesionales entrevistados conforman la muestra definida dentro del marco
metodoldgico y su contribucion es clave para la recopilacion de la informacion con el tema de

investigacion.

Cabe destacar que las unidades de andlisis juegan un papel importante segin los extractos
derivados de los objetivos especificos del estudio, esto lo que permite es estructurar este analisis e
integrar informacién referente al marco tedrico y asi formular preguntas que a su vez guian la

recoleccion de conocimientos provenientes de los expertos.

Debido a esto el analisis de resultados identifican hallazgos que son clave con relacion a
cada uno de los objetivos especificos y se extraen los principales resultados obtenidos los cuales

seran desarrollados a lo largo de este capitulo.
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Obijetivo especifico 1:

Describir los elementos constitutivos de estafa a través del uso de la red social de

Facebook, delimitando sus caracteristicas y tipificacion en el marco penal costarricense.

Se aprecia en este objetivo nUmero uno proporciona una base tedrica y contextual que
permite extraer las siguientes dos unidades de analisis las cuales han servido de referencia para la
formulacion de las preguntas de investigacion dirigidas a los expertos para poder recopilar

informacion.

Estas unidades de analisis representan aspectos centrales que pretenden examinar dentro
del estudio y constituye un punto de partida para estructurar el proceso de recoleccion de datos, a
partir de esto se garantiza que las preguntas estructuradas sean pertinentes y que conduzcan a una

recopilacion detallada de informacion relevante y alineada con el objetivo de la investigacion.

Las unidades de analisis extraidas del objetivo especifico nimero uno es;

3. Elementos del delito de Estafa.

4. Publicaciones en Marketplace.

A partir de las unidades de analisis previamente mencionadas, el investigador ha
desarrollado y fortalecido su marco tedrico con informacién relevante para cada una de ellas. Para
lograrlo, ha recopilado y organizado contenido tedrico que servira como base conceptual,

permitiendo una comprension mas profunda de los aspectos clave del estudio.

Posteriormente, este contenido sera transformado en una serie de preguntas
estratégicamente disefiadas para ser planteadas a los expertos en la materia. Dichas preguntas no
solo facilitaran la obtencion de perspectivas y conocimientos especializados, sino que también

contribuirén a enriquecer la investigacion con informacion profesional fundamentada.

De la unidad de analisis uno se extrajo la siguiente informacion;

1-Elementos del delito de Estafa
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En el ambito del derecho penal tanto los elementos objetivos como los elementos subjetivos
son indispensables para la configuracion del delito de estafa, el elemento objetivo se refiere a las
acciones concretas que constituyen el delito, mientras que el elemento subjetivo se refiere a la
intencion del autor de cometer el delito, estos elementos son esenciales para poder diferenciar la

estafa de otras figuras penales y este enfoque permite determinar si existe responsabilidad penal.

Elementos objetivos son aquellos aspectos externos y verificables que constituyen el acto

ilicito estos elementos incluyen los siguientes:

El engafio puede ser tanto activo como pasivo es decir puede ser por medio de acciones u
omisiones, este engafo puede ser suficientemente grave como para que una persona prudente y

diligente se vea inducida a error.

Balmaceda (2016) indica que:

Tradicionalmente se ha dicho que el engafio consiste en la simulacion o disimulacion capaz
de inducir a error a una o varias personas. Comprendido el asunto de esta manera, el engafio
en la estafa deberia ser la causa en el sentido de la Teoria de la condicién de la disposicion
patrimonial perjudicial, interpretar a este elemento de esta manera significaria como se ha
repetido algunas veces asumir un sistema meramente naturalistico, se ha adelantado nuestro
rechazo a esta solucion. Por eso, estimamos que se requiere el complemento de este sistema

conforme con los requerimientos de la Teoria de la imputacion objetiva. (p.37)

El engafio o el ardid es el primer elemento que se verifica en el delito de estafa siendo el
mecanismo por el cual el agente, con el fin de sacar un provecho, haciendo que el mismo agraviado
le entregue sus bienes, falsea la realidad o, mejor dicho, le presenta una realidad distinta a la real,
designa la accion o efecto de hacer creer a alguien, con palabras o de cualquier otro modo, algo

gue no es verdad.
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El error constituye el resultado o efecto de la accidn engafiosa y se este se convierte en la
causa de que la disposicidn patrimonial se lleve a cabo, existen casos en que el error esta presente
y los medios engafiosos lo que vienen hacer es reforzar, el error se presenta como producto de los
medios engafiosos que realiza el sujeto activo, se hace una distincion entre el error surgido de la

actividad del sujeto activo y el mantenimiento en error.

La disposicion patrimonial en este punto la persona que es engafiada ha de realizar a
consecuencia de este error un acto de disposicion patrimonial lo cual esto es parte del proceso para
la configuracion del delito de estafa, La victima, a consecuencia del error provocado por el acto
fraudulento en su directo perjuicio, hace entrega o pone a disposicion del agente su patrimonio. El
elemento perjuicio por disposicion patrimonial resulta fundamental en el delito de estafa, si no hay
desprendimiento o, mejor dicho, entrega de bienes muebles o inmuebles, derechos reales o de
crédito de parte de la victima al agente, asi éste haya actuado engafiosamente y provocado un error

evidente, el delito de estafa no se configura.

Balmaceda (2016) indica:

La conducta tipica puede ser realizada por cualquier sujeto, es decir, por la persona fisica
que utiliza el engafio idoneo del cual se deriva la disposicion patrimonial lesiva. Aqui
estamos aludiendo al autor principal, aquel cuyo comportamiento pueda directamente ser
subsumido en el tipo aquel, que observa la conducta descrita en el tipo, bien ejecutandola
por si mismo, bien valiéndose de otro, al que instrumentaliza ejecutarla. EI autor, entonces,
tiene que utilizar, con animo de lucro, un engafio bastante para producir error en otro, del

que se derive el resultado tipico. (p.59)

El perjuicio ha de entenderse como el dafio 0 menoscabo donde se expresa el delito de
estafa y se dispone que debe de existir como una condicion tipica del mismo el que se produce una
lesién a un patrimonio por lo que el perjuicio debe de ser necesariamente de indole patrimonial, se
ha coincidido por medio de diferentes autores que el perjuicio consiste en una disminucion del

patrimonio y la misma debe de ser determinada objetivamente de ahi no hay estafa en aquellos
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casos donde lo que existe es un desplazamiento de elementos patrimoniales, aunque este se haya

obtenido por medio del engafio y la fraccion del patrimonio es sustituida.

El dolo consiste en aquel que obra con dolo sabe lo que hace y lo hace a sabiendas, es decir
el autor de la conducta delictiva sabe que realiza un hecho delictivo que va contra la normativa
juridica se da intencionalidad puesta de manifiesto antes de la consumacion de la relacion
contractual, que en tanto voluntad y conocimiento de los elementos del tipo se manifiesta a traves
del engafio suficiente para colocar en estado de error al sujeto pasivo de la estafa, La accion
fraudulenta debe estar dotada de un engafio idéneo y basto que logre sacar a la victima de la esfera
de lo correcto y cierto para llevarlo a una situacion irreal, pero con matices de veracidad y realidad;

en sintesis, no se trata de cualquier mentira sino de un engafo sutil.

El dolo en la estafa debe nacer con la accidn de engafiar, siendo este, prueba irrefutable de
afirmacion sobre el conocimiento del hecho fraudulento; es decir, solo asi se podré corroborar que
el autor ha tenido conocimiento de las circunstancias objetivas del delito. S6lo si ha podido conocer

que daba por cierto algo irreal o fuera de su alcance, es posible afirmar que obré dolosamente.

El &nimo de lucro como aquel que persigue la ventaja patrimonial obtenida por la
apropiacién de una cosa con valor econémico o de trafico, destacando también la importancia del
sentido econdémico en el concepto el lucro ha de ser directo, en el sentido de que va conectado a la
posesion de la cosa que es objeto material del delito, en segundo lugar, la cosa tiene que tener un
valor econdémico objetivo, es decir tiene un sentido econdmico, el cual es evidente cuando se

entiende que es la contrapartida del dafio patrimonial.
(Zaragoza, 2019);
Es necesaria la concurrencia de &nimo de lucro. La doctrina define este animo como la
persecucién de un beneficio patrimonial para el autor o para un tercero. Por su parte, la
jurisprudencia lo interpreta de modo mas amplio, como finalidad de obtener cualquier
utilidad o provecho, sin necesidad de que éstos sean de caracter economico. Por
consiguiente, en el caso del sujeto que estafa a otro para después destruir la cosa, segun la

doctrina faltaria el &nimo de lucro, porque el sujeto no tiene intencion de obtener una
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ventaja patrimonial. Pero, segun la jurisprudencia, aquel animo si concurriria (para el autor,

destruir la cosa es una utilidad o provecho. (parr2)

De las unidades de analisis aqui plasmadas junto con la informacion extraida del marco

tedrico es que se le dio contenido a la siguiente pregunta qué va a ser evacuada con los expertos;

Pregunta 1: ;Cudles son los elementos de un delito de estafa?

Opiniones de expertos con respecto a la pregunta 1:

Al analizar las respuestas de Leda Méndez, Edwin Retana y Maria Lilia Solis sobre los elementos

constitutivos del delito de estafa, se pueden identificar coincidencias y diferencias en sus enfoques.

Leda Méndez enfatiza el caracter intencional del engafio, sefialando que la estafa se configura
cuando una persona actla con la deliberada intencion de inducir a otra a un error, lo que la lleva a
realizar un acto de disposicion patrimonial en su perjuicio y en beneficio del estafador. Destaca

que este perjuicio puede materializarse o quedar en grado de tentativa.

Por su parte, Edwin Retana se basa en la estructura normativa establecida en el articulo 216 del
Cadigo Penal, describiendo los elementos de la estafa desde una perspectiva legal mas técnica.
Menciona la simulacion o deformacion de hechos, el ardid o engafio, el perjuicio patrimonial y el
beneficio econdémico ilicito como los componentes esenciales para configurar el delito. Su

explicacion tiene un enfoque mas normativo que conceptual.

Maria Lilia Solis, en tanto, pone énfasis en el incremento patrimonial obtenido de manera ilegitima
mediante la manipulacién de la realidad. Destaca que el estafador crea o aprovecha un error en la
victima, generando un cuadro factico alterado que la lleva a tomar decisiones perjudiciales para su
patrimonio. Su explicacion es mas orientada a la construccion de la situacion de engafio y su

impacto en la victima.

La Lcda. Méndez resalta la intencionalidad y el acto engafioso como eje central, el Lic. Retana
prioriza los aspectos normativos y legales del delito, y la Lcda Solis enfatiza el proceso de

manipulacion que lleva a la victima a un error que favorece al estafador. Aunque las tres visiones
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coinciden en los elementos basicos de la estafa, sus enfoques varian entre lo juridico, lo conceptual

y lo practico.
Unidad de analisis dos:
2- Requisitos para publicar en Marketplace.

La plataforma de Facebook se ha implementado la seccion de la compra y venta de
productos donde permite a los usuarios hacer anuncios publicitarios para vender gran cantidad de
articulos, esta funcion permite vender articulos a cualquier persona gque se encuentre en el amplio
rango de basqueda definido por la red social, es decir esta funcién no se limita solo para un

determinado grupo de amigos o miembros de un grupo.

Hay que tener en cuenta que, a pesar de tratarse de una funcion de Facebook mas usada
durante los Ultimos tiempos, esta plataforma no cobra ningun porcentaje o costo minimo a los
involucrados de la transaccion, del mismo modo Marketplace no ofrece ninguln tipo de proteccion
0 seguro a los vendedores o compradores.

Marketplace es una gran plataforma en la que diferentes marcas, empresas o tiendas pueden
vender sus productos o servicios. O, dicho de otra forma, una especie de centro comercial online.
Este modelo de negocio no es nuevo ni tampoco lo es el concepto en si, ya que un 94arketplace es,

simplemente, un intermediario entre vendedores y clientes.

Al vender articulos en Marketplace se crea un anuncio digital en un tablon de noticias de
la plataforma las personas interesadas en la categoria pueden comparar bienes, servicios y elegir
mas opciones conforme sus necesidades, hay que tener en cuenta que existen determinados
articulos y servicios que no se pueden anunciar en el Marketplace de Facebook debido a la politica

de comercio.
Requisitos para realizar publicaciones en Marketplace

Facebook es muy claro respecto a como publicar en Marketplace sin ser bloqueado cuando
explica que todas las publicaciones de Marketplace y grupos de compraventa deben cumplir

sus politicas de comercio.
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Es en estas politicas donde pueden encontrarse los principales requisitos para publicar en

Marketplace que, en resumen, son los siguientes:

e Se pueden vender productos fisicos, no servicios. Facebook lo ejemplifica sefialando que
un servicio como “limpieza de hogar” incumpliria sus politicas.
¢ No se pueden vender productos cuya foto no se corresponda con la descripcion.

e No se pueden vender productos que incluyan imagenes de “antes y después”.
Estan prohibidas algunas categorias generales de productos como animales, productos sanitarios,
productos para adultos, alcohol, juegos de azar, materiales peligrosos, partes del cuerpo o fluidos

corporales, o productos que inciten a la discriminacién, entre otros.

Al encontrarse alguna situacién contraria a la reglamentacion de Facebook con respecto a
las politicas de publicacién el anuncio no sera publicado y la cuenta puede ser bloqueada por
veinte un dia o ser eliminada, adicional a esto si los vendedores detectan que su anuncio no se
ha publicado y no tengan conocimiento del porque es posible que se envié una apelacion y que

sea revisada en 24 horas

Los pasos a seguir para poder realizar las publicaciones en Facebook Marketplace son los

siguientes:

e Abre tu perfil en Facebook y, desde la seccion de noticias, abre el menu de la izquierda
y haz clic en Marketplace.

e Una vez en esta seccion, elige “crear publicacion” y “articulo en venta”.

e Se abrira el editor de publicacion, desde el que puedes afiadir fotos del producto y un
breve texto que lo describa. También es este el momento de determinar el precio del
articulo, entre otras variables.

Pregunta 2: ;Cual suele ser la forma de ejecucion del delito de estafa en Marketplace por medio

de Facebook?

Opiniones de expertos con respecto a la pregunta 2.
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Las respuestas de los entrevistados coinciden en que la estafa en Marketplace de Facebook se basa
en el engafio a las victimas mediante la oferta de bienes inexistentes y la usurpacion de identidad,
pero cada uno aporta matices distintos sobre su ejecucion. Leda Méndez resalta que el delito ha
evolucionado con el desarrollo de las redes sociales y que los estafadores suelen utilizar perfiles
falsos para ofrecer productos que no poseen, recibiendo pagos a través de SINPE u otros métodos
electronicos sin llegar a entregar los bienes prometidos. Ademas, enfatiza que este tipo de fraude
ocurre tanto a nivel nacional como internacional, lo que dificulta su persecucion. Edwin Retana,
en cambio, no amplia el andlisis y se limita a sefialar que persisten los mismos elementos
mencionados en respuestas anteriores. Por otro lado, Maria Lilia profundiza en las estrategias
utilizadas por los estafadores para generar confianza en las victimas, explicando como crean
paginas falsas en redes sociales, pagan por seguidores y comentarios positivos, e incluso falsifican
comprobantes de envio de Correos de Costa Rica para aparentar legitimidad. También subraya
que, en muchos casos, los productos ofrecidos tienen un valor relativamente bajo, lo que
desincentiva a las victimas a denunciar, permitiendo que los delincuentes acumulen grandes sumas
sin levantar sospechas. En conjunto, las respuestas muestran cémo este delito se apoya tanto en la
suplantacién de identidad como en la manipulacion de la confianza de los compradores para

concretar el engafio.
Obijetivo especifico 2:

Examinar la normativa penal vigente en Costa Rica relacionada al delito de Estafa,

identificando vacios legales y evaluando su efectividad frente al impacto de los medios digitales.

Se extrae del objetivo especifico nimero dos las siguientes unidades de analisis que permiten que

la investigacion se nutra y se planteen las preguntas a los expertos.
Las unidades de andlisis extraidas del objetivo especifico dos es;
1.Andlisis del articulo del delito de estafa.
2. Analisis jurisprudencial del delito de estafa por compras y ventas de productos.

A partir de las unidades de andlisis previamente mencionadas, el investigador ha

desarrollado y fortalecido su marco tedrico con informacion relevante para cada una de ellas,
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recopilando y organizando contenido tedrico que servira como base conceptual, permitiendo una

comprension mas profunda de los aspectos clave del estudio.

Posteriormente, se plantearan una serie de preguntas estratégicamente disefiadas para ser
planteadas a los expertos en la materia. Dichas preguntas no solo facilitaran la obtencion de
perspectivas y conocimientos especializados, sino que también contribuirdn a enriquecer la

investigacion con informacion profesional fundamentada.
De la unidad de analisis uno se extrajo la siguiente informacion;

1.Andlisis del articulo del delito de estafa.

En su articulo 216, el Cddigo Penal costarricense enuncia:

Quien induciendo a error a otra persona o manteniéndola en él, por medio de la simulacion
de hechos falsos o por medio de la deformacién o el ocultamiento de hechos verdaderos,
utilizandolos para obtener un beneficio patrimonial antijuridico para si 0 para un tercero,
lesione el patrimonio ajeno, sera sancionado en la siguiente forma: 1.-Con prision de dos
meses a tres afios, si el monto de lo defraudado no excediere de diez veces el salario base.
2.-Con prisién de seis meses a diez afios, si el monto de lo defraudado excediere de diez
veces el salario base. Las penas precedentes se elevaran en un tercio cuando los hechos
sefialados los realice quien sea apoderado o administrador de una empresa que obtenga,
total o parcialmente, sus recursos del ahorro del publico, o por quien, personalmente o por
medio de una entidad inscrita 0 no inscrita, de cualquier naturaleza, haya obtenido sus
recursos, total o parcialmente del ahorro del publico. Poder Judicial de Costa Rica. (Ley

N.04573,1970)

El articulo 216 del Cddigo Penal de Costa Rica tipifica el delito de estafa y establece las
sanciones correspondientes segun la gravedad del perjuicio economico causado es claro que la

estafa se configura cuando una persona induce o mantiene a otra en el error mediante la simulacion
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de hechos falsos, la distorsion de la realidad o la omisién de informacion veraz, con el objetivo de

obtener un beneficio patrimonial indebido.

Se establece un andlisis normativo en dos niveles de sancion basados en el monto
defraudado. Si el fraude no supera diez veces el salario base, la pena es de dos meses a tres afios
de prision. Sin embargo, si el perjuicio econdmico excede ese umbral, la pena aumenta
significativamente, de seis meses a diez afios las penas buscan sancionar con mayor severidad los
fraudes de mayor impacto econdémico, alinedndose con el principio de proporcionalidad del

derecho penal.

Este articulo prevé un agravante cuando la estafa es cometida por personas con una
posicién de confianza en entidades que manejan recursos provenientes del ahorro publico, como
administradores o apoderados de empresas financieras. En estos casos, la pena se incrementa en

un tercio.

Este articulo es fundamental para combatir los fraudes en entornos comerciales y digitales,
como los que ocurren en plataformas como Marketplace de Facebook, donde los estafadores
manipulan la confianza de las victimas para obtener dinero de manera ilicita, la aplicacion de este
articulo requiere mecanismos de denuncias agiles y estrategias de prevencion que eviten que los
delincuentes se aprovechen de vacios legales o de la dificultad de rastrear operaciones fraudulentas

en el entorno digital.

De las unidades de analisis aqui plasmadas junto con la informacién extraida del marco

tedrico es que se le dio contenido a la siguiente pregunta qué va a ser evacuada con los expertos;

Pregunta 1: ;Considera usted que el tipo penal actual contempla correctamente los
medios digitales?

Opiniones de expertos con respecto a la pregunta 1:

Las respuestas de los tres entrevistados ofrecen distintas perspectivas sobre si el tipo penal
actual contempla adecuadamente los medios digitales, aunque coinciden en la existencia de
herramientas legales para abordar este tipo de delitos. Leda Méndez, desde un enfoque pragmatico,

sostiene que el tipo penal general es suficiente para cubrir las estafas digitales, ya que se basa en
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conceptos fundamentales como el engafio, el error y el acto de disposicion patrimonial, los cuales
son aplicables a las situaciones que involucran medios digitales. En su opinion, introducir reformas
o tipos penales especificos podria ser contraproducente, dado el rapido avance de las tecnologias
y el riesgo de que nuevas modalidades de fraude surjan constantemente. Prefiere confiar en el
proceso penal y en los especialistas en cibercrimen para investigar y probar la comision del delito,
ya que la flexibilidad de la ley permite adaptarse a la evolucion de estos fraudes. Por otro lado,
Edwin Retana menciona especificamente el articulo 217 del Codigo Penal, que tipifica la estafa
electrdnica, y destaca que este tipo penal cubre situaciones donde hay manipulacion de sistemas
automatizados de informacion, como en los fraudes cometidos a través de plataformas digitales.
Su enfoque es mas técnico y sefiala que el tipo penal ya aborda las estafas electronicas de manera
clara y especifica, lo que da lugar a un marco normativo bien definido para estos casos. Sin
embargo, Maria Lilia introduce una critica sobre la aplicacion préctica de estas normas. Si bien
estd de acuerdo en que el tipo penal contempla los medios digitales, sefiala que existe una tendencia
en el Ministerio Publico a considerar ciertos casos de fraude econémico como incumplimientos
contractuales y a enviarlos por la via civil en lugar de la penal. Esto, segun Lilia, representa un
problema porque la via civil no es adecuada cuando hay engafio de por medio, ya que no protege
de la misma manera los intereses patrimoniales de las victimas. Ademas, critica la existencia de
montos minimos para que se considere un delito penal, lo que, a su juicio, fomenta la impunidad,
dado que muchas estafas digitales ocurren con cantidades pequefias que no alcanzan estos
umbrales, dejando a muchas victimas sin la proteccion del sistema penal. En conjunto, las
respuestas reflejan una preocupacion comdn por la evolucion de los fraudes digitales, pero también
subrayan la importancia de aplicar correctamente las leyes y de adaptarlas a la realidad practica

para asegurar que los delincuentes sean adecuadamente sancionados.
Unidad de analisis dos:
2.- Andlisis jurisprudencial del delito de estafa.

Primeramente se va a abordar que la jurisprudencia constituye una fuente fundamental para
la interpretacion y aplicacion del derecho ya que de esta manera se refleja como los Tribunales
han analizado y desarrollado los elementos esenciales a lo largo del tiempo, con esto estableciendo
lo criterios que hacen diferencia de otros tipos penales, con esto los jueces no solo resuelven

conflictos sino que se contribuye a la evolucion del ordenamiento juridico, sin embargo con este
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tema tras una revision de las fuentes disponibles no se han identificado jurisprudencia que
establezca especificamente el delito de estafa por medio de compras y ventas por medio de la red

social en Facebook.
La jurisprudencia analizada fue la de la siguiente resolucion:

Resolucion N° 00230 - 2020

Un ciudadano denuncié ante la Delegacion del OlJ en Limon que, el 26 de diciembre de
2019, al navegar en Facebook, encontrd una pagina donde realizo la compra de unos tenis
Nike mediante transferencia de 49,000 a una cuenta bancaria a nombre de una menor de
edad. Tras la transaccion, dejaron de responderle y la pagina desaparecid. Posteriormente,
el Juzgado Penal Juvenil del Primer Circuito Judicial de la Zona Atlantica, mediante
resolucion del 1 de julio de 2020, se declaré incompetente para conocer el caso, pues la
investigacion vinculaba a una menor en un delito de estafa informatica y los datos
telefonicos indicaban actividad en Siquirres. En consecuencia, el caso se remiti6 al Juzgado
Penal Juvenil de Guapiles. Sin embargo, la jueza de este ultimo tribunal planteé un
conflicto de competencia, argumentando que la decisidn de declinar la competencia no se
ajustaba al articulo 47 del Codigo Procesal Penal, ya que el andlisis debia considerar tanto
el desarrollo de los hechos como la prueba existente. Destacé que el rastreo de radio bases
en Siquirres fue realizado meses después de los hechos, sin evidencia clara de que la
actividad delictiva iniciara en ese lugar. Finalmente, la Camara resolvié que el
conocimiento del caso corresponde al Juzgado Penal Juvenil del Primer Circuito Judicial
de la Zona Atlantica, con base en el articulo 20 del Cddigo Penal, que establece que un
delito se considera cometido tanto en el lugar donde se desarrolla la actividad como donde

ocurre el resultado. Dado que el contacto inicial ocurrié en Limén y el perjuicio patrimonial
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se materializo alli, se ordend remitir el expediente a dicho juzgado para su debida

tramitacion.

Sin embargo, a pesar de lo analizado en la resolucion anterior, se evidencia que no existe
un criterio jurisprudencial uniforme y preciso en relacion con el delito de estafa cometido a través
de transacciones de compra y venta en la plataforma Facebook. En su lugar, lo que se observa es
una declaracion de incompetencia por parte del Tribunal, lo que denota una falta de claridad sobre
la jurisdiccion adecuada para conocer estos casos Yy, en consecuencia, la ausencia de un marco
interpretativo consolidado sobre la tipificacion y persecucion de este tipo de fraudes digitales. Esta
situacién pone de manifiesto que, a pesar de que el delito ha sido cometido y de que existen indicios
gue permiten su investigacion, persisten vacios interpretativos y dificultades procesales en la
determinacion de la competencia territorial, o que podria generar obstaculos en la judicializacion
efectiva de estos hechos y, en Gltima instancia, en la proteccion de los derechos de las victimas de
este tipo de estafas en entornos digitales.

Pregunta 2: Considera usted que el delito de estafa ha sido efectivo frente a las estafas digitales

Opiniones de los expertos con respecto a la pregunta 2:

Las respuestas de Leda Méndez, Edwin Retana y Maria Lilia reflejan perspectivas
contrastantes sobre la efectividad del delito de estafa frente a las estafas digitales. Edwin Retana
sostiene que el tipo penal de estafa informatica es adecuado para regular estas acciones ilicitas,
sugiriendo que la legislacion existente cumple con su proposito. Sin embargo, tanto Leda Méndez
como Maria Lilia expresan dudas sobre la verdadera efectividad de la normativa en la préctica.
Méndez argumenta que la efectividad no depende Unicamente del tipo penal, sino de la capacidad
de los investigadores y los recursos disponibles para abordar estos delitos. Destaca que, aunque
existen herramientas para rastrear las transacciones fraudulentas, muchas veces las autoridades no
las aplican de manera eficiente, lo que limita la capacidad de resolver los casos y desmantelar redes
de estafadores. Incluso comparte su propia experiencia personal, en la que su denuncia fue
archivada sin una investigacion profunda, lo que demuestra una falta de seguimiento y registro de

patrones delictivos.
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Por otro lado, Maria Lilia también coincide en que el problema no radica en la estructura
del delito de estafa, sino en la falta de preparacion de las instituciones encargadas de su aplicacion.
Sefiala que el Ministerio Publico no esta adaptado a las nuevas tecnologias y que la gran cantidad
de victimas simultaneas podria colapsar el sistema judicial, dificultando ain més la persecucion
de estos delitos. En contraste con la vision optimista de Retana, tanto Méndez como Lilia subrayan
que, aunque la normativa podria ser funcional, su aplicacion en la realidad enfrenta serias
limitaciones debido a la falta de recursos, capacitacion y estrategias actualizadas. Esto sugiere que,
maés alla de la existencia de un marco legal, es necesario fortalecer los mecanismos de investigacion
y procesamiento de los delitos para garantizar una verdadera efectividad en la lucha contra las

estafas digitales

Obijetivo especifico 3:

Proponer lineamientos normativos y de seguridad que deben adaptarse a la regulacion penal, que
prevengan la comision del delito de estafa en el contexto del uso de la red social de compra-ventas

en Facebook.
Las unidades de andlisis del objetivo especifico tres es;

1. Estudio de otros tipos penales

2. Protocolos de seguridad de Facebook

A partir de las unidades de analisis previamente mencionadas, el investigador ha
desarrollado y consolidado su marco teérico, recopilando y organizando informacion relevante
que servird como base conceptual del estudio. Este proceso permite una comprension mas

profunda de los aspectos clave de la investigacion y proporciona un sustento tedrico sélido.

Posteriormente, se formularan una serie de preguntas disefiadas estratégicamente para ser
presentadas a expertos en la materia las cuales permitiran obtencién de conocimientos
especializados y diversas perspectivas, sino que también contribuiran al enriquecimiento de la

investigacion.

De la unidad de andlisis uno se extrajo la siguiente informacion;
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1.- Estudio de otros tipos penales

Los delitos de estafa no solo se limitan a este tipo penal directo, sino que pueden involucrar
una serie de delitos adicionales que agravan la conducta delictiva. Entre estos, destacan el robo,
especialmente cuando la estafa implica el uso de engafios para apropiarse de bienes ajenos sin el
consentimiento de la victima. Tambiéen el abuso de confianza, que ocurre cuando el estafador se
aprovecha de una relacion de confianza para cometer el fraude, y el phishing, relacionado con el
robo de identidad y la suplantacién, especialmente en el &mbito digital. Otros delitos vinculados
incluyen la falsificacion de documentos, el acceso no autorizado a sistemas informaticos (hacking),
y la alteracién de datos, todos los cuales se pueden combinar con la estafa para crear un delito mas
complejo y perjudicial. Estos tipos penales reflejan la diversidad de métodos empleados por los

estafadores y la gravedad de los impactos que pueden tener en las victimas.
Se analizaran los tipos penales derivados del delito de estafa;

El abuso de confianza se refiere a la apropiacion indebida de bienes donde es entregado a
una persona bajo la condicion de que este bien le sea devuelto, ya sea bienes o dineros confiados
para un fin especifico, el sujeto activo rebasa las funciones que son confiadas a €l y ejecuta actos

de dominio.

Morales G (2020) indica lo siguiente sobre el delito de abuso de abuso de confianza;

El delito de abuso de confianza es una conducta que defrauda la confianza depositada por
la victima en un funcionario o empleado, o en la persona a quien se le ha entregado a titulo
precario una cosa mueble con la obligacién de restituirla oportunamente o hacer
uso distinto del convenido, desleal o infiel y que lesiona la propiedad o el patrimonio
econdmico. No es necesario un enriquecimiento patrimonial del agente porque el ndcleo
de la accion es un concreto acto de disposicion en su beneficio o de un tercero y la no

entrega del objeto que conlleve a un ocultamiento o impedimento de recuperacion. (parrl)

En el Codigo Penal de Costa Rica esta estipulado lo siguiente sobre este delito;

Articulo 225
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Se impondra prision de seis meses a tres afos:

Al que, por violencia, amenazas, engafio, abuso de confianza o clandestinidad despojare a
otro, total o parcialmente de la posesion o tenencia de un inmueble o del ejercicio de un
derecho real constituido sobre él, sea que el despojo se produzca invadiendo el inmueble,

manteniéndose en él o expulsando a los ocupantes. (Ley N.° 4573,1970)

El robo y la suplantacion de identidad este tipo penal consiste en que una persona se haga
pasar por otra para obtener consigo algun beneficio, esto es una actividad ilicita y fraudulenta,
debido a la llegada de las distintas redes sociales suplantar la identidad se ha vuelto una de las
ciberamenazas mas habituales y ha crecido con el paso de los afios, este robo de identidad es una
de las consecuencias mas habituales del robo de datos personales, cualquier persona puede ser
victima de este delito.

Gonzalez M (s.f.), perita de investigacion Documental del archivo criminal indica lo

siguiente con respecto a este delito;

El 5 de setiembre del afio 2011 entr6 en vigor en nuestro Costa Rica la “Ley de Proteccion
de la Persona frente al tratamiento de sus datos personales”, cuerpo normativo que en su
articulo 3 define datos personales como “cualquier dato relativo a una persona fisica
identificada o identificable”, Entendido lo anterior, se puede definir la suplantacion de
identidad como la apropiacién ilicita de los datos personales de una persona con la finalidad
de obtener un beneficio ulterior. En contextos como el financiero, seguridad social,
notarial, redes sociales, etc. se puede consumar una suplantacién de identidad, sin embargo,
el andlisis que realizamos expone la suplantacion de identidad en el proceso penal. Como
parte de la seguridad juridica que debe brindarse en un Estado Democratico de Derecho,

es trascendental que la administracion de justicia garantice que las personas contra las
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cuales se sigue un procedimiento penal sea la que, de acuerdo con los frutos obtenidos a
través de una investigacion criminal objetiva, fue la responsable de los hechos punibles,
pues de lo contrario prevaleceria un estadio de incerteza donde las personas estarian
expuestas a que se les persiga por un delito que nunca cometieron, minando sus ambitos
de vida personal y familiar, razén por la cual los encargados de la investigacion criminal
deben esclarecer con conviccion que las personas identificadas como presuntos autores de

los hechos son realmente quienes participaron en estos, (p.1)

El delito de falsificacion de documentos implica la creacion, alteracion o modificacion
fraudulenta de documentos con la intencion de engafar, inducir a error o defraudar para obtener
un beneficio ilicito. Puede manifestarse en la falsificacion de documentos publicos, como
identificaciones, pasaportes, titulos académicos o certificados notariales, lo que afecta la confianza
en las instituciones gubernamentales, y en la falsificacion de documentos privados, como
contratos, cheques o facturas, utilizados en transacciones comerciales o legales. Este delito suele
estar vinculado a otros ilicitos como el fraude, la suplantacion de identidad o el lavado de dinero,

agravando la responsabilidad penal del infractor.

Segun Vela A (2020);

La falsedad documental es un problema juridico que ha sido objeto de analisis desde la
antiguedad, encontrandose varias posiciones como la formalista caracterizada por la
alteracion de la verdad en si, sin al efecto o dafio; o, finalista que protege al trafico juridico
que aludia a la intencion subjetiva de engafiar y la realidad objetiva del trastorno producido,
problema central que enfatiza en precisar cudl es el bien juridico que protege la legislacion
penal con la amenaza de una pena, surgiendo, como se sabe, diferentes escuelas con
distintas y contrapuestas posturas sobre este fendmeno, distinguiéndose que algunos

juristas han defendido el derecho a la verdad mediante la proteccion de la fe publica; vy,
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otro grupo de expertos, consideran que no existe tal derecho a la verdad, por lo que se
refiere al objeto protegido, asegurando que se trata del trafico de documentos en donde se
vulnera la veracidad de la prueba documental. Si bien es cierto, la problematica sobre la
indeterminacion del bien juridico protegido por el delito de la falsedad de documentos,
surgio en Europa, especificamente en Italiay Alemania, donde se agruparon los defensores
del derecho a la verdad y de la violacion del trafico documental, respectivamente, sin
embargo, en el tiempo actual esta situacion conflictiva todavia constituye la mayor
problematica en este topico inherente al Derecho Penal, no solo en los paises europeos,
sino también en las naciones latinoamericanas, la cual se ha agravado por la aparicion y

legalizacion de las firmas electronicas.

Pregunta 1: ;Considera usted que con esas actuaciones se vulneran otros tipos penales aparte de

la estafa?

Opiniones de expertos con respecto a la pregunta 1.

Segun las opiniones de Leda Méndez, Edwin Retana y Maria Lilia reflejan diferentes
perspectivas sobre si las actuaciones relacionadas con las estafas digitales vulneran otros tipos
penales ademas de la estafa. Leda Méndez sostiene que si es posible aplicar otros delitos
informaticos dependiendo del método utilizado para cometer la estafa, ya que ciertas acciones,
como la usurpaciéon de identidad en linea, podrian configurar delitos adicionales. Desde su
perspectiva, la concurrencia de delitos dependera de si los medios empleados constituyen un delito

independiente o simplemente un mecanismo para concretar la estafa.

Por otro lado, Edwin Retana adopta una postura mas neutral y flexible, sefialando que, si
los hechos investigados cumplen con los requisitos de la estafa electronica, esta tipificacion

deberia ser suficiente. No obstante, reconoce que, en ciertos casos, podria haber margen para la
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atribucion de otros delitos, pero considera que esto debe analizarse en funcion de cada situacion

especifica.

Maria Lilia se muestra mas escéptica respecto a la necesidad de considerar otros tipos
penales. Para ella, el delito de estafa ya abarca los elementos esenciales de estos casos, por lo que
no seria necesario recurrir a otras figuras juridicas. Su postura sugiere que la legislacion vigente
es lo suficientemente amplia para abordar estas situaciones sin necesidad de agregar més delitos a

la acusacion.
Unidad de analisis dos:
2.- Protocolos de seguridad en Facebook.

La plataforma de Facebook ha implementado diversos protocolos con respecto al tema de
seguridad para proteger la informacion y garantizar un entorno méas seguro sin embargo a pesar de

estos protocolos siempre surgen situaciones donde ponen en riesgo y vulneran a los usuarios.
En esta red social en su politica de privacidad, proteccion y seguridad se encuentra la
seccion de como proteger sus cuentas donde se indica lo siguiente;
Para garantizar la seguridad de una cuenta en Facebook, es fundamental adoptar una serie
de medidas que prevengan accesos no autorizados, robo de informacién y ataques
cibernéticos. En primer lugar, es recomendable proteger la contrasefia, evitando reutilizarla
en multiples plataformas y eligiendo una combinacién segura que no incluya nombres ni
palabras comunes. Se sugiere el uso de frases Unicas y seguras para reforzar la proteccion
de la cuenta, ademas, es esencial activar la autenticacion en dos pasos, un mecanismo de
seguridad que solicita un codigo adicional cada vez que alguien intenta acceder desde un
dispositivo desconocido. Esta medida complementaria refuerza la seguridad y evita que

terceros puedan ingresar incluso si obtienen la contrasefia del usuario. También es posible
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configurar alertas de inicio de sesion no reconocidos, lo que permite estar informado sobre

intentos sospechosos de acceso.

Otra préctica clave es no compartir la informacion de inicio de sesion, ya que los
estafadores suelen crear sitios web fraudulentos similares a Facebook para obtener
credenciales mediante ataques de phishing. Para evitar caer en este tipo de engafios, es
importante verificar siempre la URL antes de ingresar datos personales y nunca reenviar
correos electronicos de Meta a otras personas, ya que pueden contener informacion

confidencial.

Asimismo, se recomienda no aceptar solicitudes de amistad de personas desconocidas, ya
que los ciberdelincuentes pueden crear perfiles falsos para difundir spam, etiquetar en
publicaciones malintencionadas o enviar mensajes fraudulentos. Del mismo modo, se debe
evitar hacer clic en enlaces sospechosos, aunque parezcan provenir de amigos 0 empresas

reconocidas, ya que podrian redirigir a sitios de phishing o descargar software malicioso.

En cuanto a la seguridad de los dispositivos, es importante protegerse contra software
malicioso, el cual puede comprometer la integridad de la cuenta y la privacidad de los
datos. Se recomienda mantener el navegador actualizado y eliminar aplicaciones o
extensiones sospechosas que puedan representar un riesgo. Finalmente, al utilizar una
computadora compartida, se debe cerrar sesién en Facebook después de cada uso para
evitar que terceros accedan a la cuenta. En caso de olvidar cerrar sesion, Facebook permite

hacerlo de manera remota para mayor seguridad. (Facebook, s.f)

Con respecto a los protocolos de seguridad de Facebook, su politica de privacidad incluye

diversas medidas para proteger a los usuarios de estafas dentro de la plataforma. En particular,
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dentro de la seccion de compras, se encuentra un apartado especifico sobre como reconocer y evitar
estafas en Facebook Marketplace. En esta seccion, se brindan recomendaciones para identificar
vendedores o compradores fraudulentos, tales como evitar transacciones fuera de la plataforma,
desconfiar de precios demasiado bajos, verificar la reputacion del vendedor y utilizar métodos de
pago seguros. Ademas, se advierte sobre practicas comunes utilizadas por estafadores, como
solicitudes de pago anticipado sin garantias o intentos de redirigir la conversacion a aplicaciones
externas. Facebook también proporciona opciones para reportar anuncios sospechosos o perfiles
fraudulentos, contribuyendo asi a la seguridad de los usuarios dentro de Marketplace.

Dentro de esta seccion Facebook indica lo siguiente:

Las estafas en Facebook Marketplace pueden afectar tanto a compradores como a
vendedores y se presentan de diversas formas, por lo que es importante identificarlas para
evitar fraudes. Una de las estafas mas comunes es el phishing, donde los estafadores
engafian a las personas para que proporcionen informacion personal, como codigos de
verificacion o contrasefias, con el fin de robar sus cuentas o datos financieros; esto puede
ocurrir a través de enlaces falsos, mensajes fraudulentos de supuestos ejecutivos (fraude
del director ejecutivo) o incluso mediante SMS engafiosos (smishing). También existen
estafas del comprador, en las que un usuario recibe un articulo y luego reporta la
transaccion como fraudulenta, afirma que nunca lo recibié o simplemente no paga. Por otro
lado, las estafas del vendedor se dan cuando una persona vende un producto sin entregarlo,
envia un articulo diferente al prometido o solicita un deposito sin comprobar la existencia
del producto. Ademas, hay estafas en publicaciones, donde los anuncios incluyen precios
demasiado bajos o incentivan a los compradores a comunicarse fuera de Marketplace, lo
que aumenta el riesgo de fraude. Para evitar estas situaciones, es fundamental verificar la
legitimidad de las transacciones, utilizar metodos de pago seguros y evitar compartir

informacion personal con desconocidos. (Facebook, s.f)
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Ademas, Facebook aborda de manera detallada coémo prevenir las estafas en su protocolo
de seguridad, especificamente en el contexto de las compras y ventas a través de Marketplace, una
de sus funcionalidades mas populares. La plataforma ha implementado una serie de
recomendaciones y medidas de seguridad para ayudar a los usuarios a reconocer y evitar estafas,
los cuales han aumentado debido al uso extendido de Marketplace para transacciones de bienes y

servicios. Facebook sugiere que los usuarios estén atentos a sefiales de alerta y sefiala lo siguiente;

Al interactuar con compradores o vendedores en Facebook Marketplace, es importante
seguir ciertas recomendaciones para evitar fraudes. Se debe evitar comunicarte con ellos
por fuera de Facebook y Messenger, como en plataformas como Instagram, o aceptar
solicitudes para contactar a familiares o personas ajenas a la cuenta original. También es
crucial estar alerta ante mensajes o correos electronicos que afirmen que hubo un error con
tu pago o que te presionen a completar una transaccion de inmediato, ya que estos pueden
ser intentos de evadir las practicas de seguridad estdndar. Cuando realices pagos, utiliza
siempre servicios de pago confiables y, si vas a comprar algo valioso, pide ver el articulo
en persona antes de enviar el dinero. Ademas, ten cuidado con correos electrénicos falsos
que simulan ser de aplicaciones de pago, pidiéndote que actualices tu cuenta o pagues
comisiones adicionales; si tienes dudas, contacta directamente al soporte de la aplicacion.
AsegUrate de revisar tu cuenta para confirmar que los pagos han sido recibidos
correctamente y nunca confies en capturas de pantalla como prueba de pago, ya que los
estafadores pueden usar este truco. Si alguien te ofrece pagar mas de lo acordado, podria
ser una sefial de estafa, y nunca hagas reembolsos sin verificar primero el pago. Ademas,
evita transacciones donde se te pida pagar con tarjetas de regalo, ya que esto es una tactica

comun en fraudes. Para proteger tus cuentas, activa la autenticacién en dos pasos, lo que
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agregara una capa de seguridad adicional. No compartas los codigos de verificacion que
recibas, ya que esto puede permitir que los estafadores accedan a tus cuentas. Si alguien te

pide estos cddigos, probablemente sea un intento de hacking. (Facebook, s.f)

Los protocolos de seguridad implementados por Facebook buscan proteger a los usuarios
de los riesgos asociados con el uso de la plataforma, especialmente en el comercio electrénico a
través de Marketplace. Aunque la red social ofrece diversas herramientas para garantizar la
seguridad de las cuentas, como la autenticacion en dos pasos, el uso de contrasefias fuertes y la
verificacion de alertas de inicio de sesion no reconocidos, siempre existe el riesgo de que los

usuarios sean victimas de estafas.

Pregunta 2: ;Que métodos juridicos se podrian implementar para mejorar la seguridad en redes

sociales en estos casos?

Opiniones de los expertos con respecto la pregunta 2

Las respuestas de Leda Méndez, Edwin Retana y Maria Lilia presentan distintos enfoques
sobre los métodos juridicos que podrian implementarse para mejorar la seguridad en redes sociales.
Leda Méndez enfatiza la responsabilidad de las plataformas digitales, argumentando que, dado el
beneficio econémico que obtienen, deberian ser ellas quienes impongan medidas de seguridad mas
estrictas y brinden informacién clara a los usuarios sobre los riesgos de su uso. Ademas, menciona
la reciente decision del duefio de Facebook de reducir ciertas medidas de seguridad, lo que, en su

opinion, acentda la vulnerabilidad de los usuarios.

Edwin Retana adopta un enfoque mas centrado en la responsabilidad individual y
regulatoria. Para él, es fundamental que los usuarios eviten compartir informacion sensible y que
se implementen normativas mas estrictas para identificar plenamente a quienes crean perfiles en
redes sociales. Su propuesta apunta a la prevencién mediante un uso mas consciente de las

plataformas y un control mas riguroso de la identidad de los usuarios.
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Maria Lilia, en tanto, coincide con la necesidad de establecer regulaciones, pero destaca
que estas no deben ser extremistas al punto de restringir el acceso a plataformas como Facebook
o Instagram. En su opinidn, ya existen precedentes en otras regiones donde se han aplicado reglas
maés estrictas a las plataformas digitales, y considera viable exigir métodos mas rigurosos de

verificacion de identidad.
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CAPITULO V: CONCLUSIONES

En este capitulo se har el desarrollo de las conclusiones obtenidas con respecto a todo el
trabajo de investigacion donde se analizo la doctrina, jurisprudencia y entrevistas a expertos que
aportaron su experiencia y conocimiento con respecto al tema; Analisis juridico de la creacion
de perfiles falsos con fines de estafa en la compra y venta de productos en Facebook: impacto y
propuestas de mejora legislativa, a través de este proceso se han recopilado distintas
perspectivas las cuales han permitido enriquecer la comprension del tema, este estudio ha

permitido identificar las principales falencias en la regulacion.

Para un mejor desarrollo ordenado y estructurado de las conclusiones se presentaran de
manera sistematica en funcion a los objetivos especificos, por lo que esto permitira abordar de

manera clara cada uno de los aspectos analizados a lo largo de la investigacion.

Posterior, procedera a responder de manera fundada la pregunta de investigacion

integrando los conocimientos obtenidos.
El objetivo especifico niUmero uno establece;

Describir los elementos constitutivos de estafa a través del uso de la red social de

Facebook, delimitando sus caracteristicas y tipificacion en el marco penal costarricense.

En el desarrollo de esta investigacion, se logro describir de manera detallada los elementos
constitutivos de la estafa a través del uso de la red social Facebook, estableciendo sus principales
caracteristicas y su tipificacion dentro del marco penal costarricense lo cual permitié evidenciar
que la estafa en entornos digitales mantiene los mismos principios fundamentales de engafio, abuso
de confianza y perjuicio econdémico que la estafa tradicional; sin embargo, presenta

particularidades propias del &mbito virtual que dificultan su investigacion y deteccion .

El analisis permitio identificar que, dentro de la estructura de este delito, intervienen
diversos factores que facilitan su comisién, como el anonimato que ofrecen las redes sociales, la
facilidad para crear perfiles falsos o suplantar identidades y la posibilidad de manipular a las

victimas mediante estrategias persuasivas bien estructuradas.
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Ademas, se evidencié que muchas de estas estafas se basan en el aprovechamiento de la
falta de conocimiento digital de ciertos sectores de la poblacion, y su falta de experiencia lo que

agrava la vulnerabilidad de los usuarios y facilita la proliferacién de estos fraudes.

Desde el punto de vista legal, se analizd el marco penal costarricense en relacion con la
estafa digital, identificando que el Cédigo Penal contempla este delito bajo el mismo enfoque que
las estafas tradicionales. Sin embargo, a pesar de la existencia de normativa aplicable, se detectaron
una serie de desafios significativos en su aplicacion, principalmente debido a la dificultad de
rastrear a los responsables ya que al tratarse de plataformas digitales no se tiene por ciencia cierta
quien es el autor del delito, la falta de denuncias por desconocimiento o miedo de las victimas, y
la naturaleza transnacional de muchos de estos fraudes, que dificulta la intervencién de las

autoridades locales.

Asimismo, se delimitaron las caracteristicas especificas que distinguen este tipo de estafas
dentro de la plataforma Facebook, como la oferta de productos inexistentes, la solicitud de pagos
anticipados bajo falsas promesas, guias de envios falsos, la utilizacion de vinculos fraudulentos
que conducen a sitios falsos para robar informacion financiera, y la suplantacién de identidad con
el fin de engafar a contactos cercanos de las victimas. Estos aspectos reflejan la necesidad de
actualizar y fortalecer los mecanismos de prevencion, control y sancion de estos delitos en el
entorno digital, asi como de fomentar una mayor educacién y concienciacion sobre seguridad

informatica entre los usuarios.

La estafa a través de Facebook representa una problemaética creciente que combina aspectos
tecnoldgicos, psicoldgicos y juridicos, lo que demanda un abordaje integral para su efectiva
prevencion y sancion. Si bien el ordenamiento juridico costarricense contempla este tipo de delitos,
es necesario continuar modernizando la legislacion y los mecanismos de persecucion penal a lo
que se vive en la era tecnologica, ademas de impulsar campafias de educacion digital para reducir
la vulnerabilidad de la poblacidn ante estos fraudes. Solo mediante un esfuerzo coordinado entre
el Estado, las plataformas digitales y los propios usuarios sera posible minimizar el impacto de

estas estafas y garantizar un entorno digital mas seguro.
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El objetivo especifico numero dos establece;

Examinar la normativa penal vigente en Costa Rica relacionada al delito de Estafa,

identificando vacios legales y evaluando su efectividad frente al impacto de los medios digitales.

El analisis de la normativa penal vigente en Costa Rica en relacion con el delito de estafa
permitié identificar los fundamentos juridicos que regulan este ilicito, asi como los desafios que
enfrenta el marco legal costarricense ante la evolucion de los medios digitales. Se evidencid que
el Codigo Penal costarricense tipifica la estafa como un delito basado en el engafio y la obtencion
de dinero en perjuicio de la victima; sin embargo, la regulacion actual fue concebida en un contexto
donde la mayoria de los fraudes ocurrian de manera presencial o a través de medios

convencionales, lo que genera limitaciones al abordar las modalidades digitales de este delito.

Uno de los principales hallazgos de esta investigacion fue la clara identificacion de vacios
legales en la normativa penal costarricense en cuanto a la persecucién y sancion de las estafas que
ocurren en entornos virtuales. Se observo que, aunque el delito de estafa es punible en cualquier
modalidad, la falta de disposiciones especificas sobre fraudes digitales y el anonimato que
permiten las plataformas en linea dificultan la identificacion y enjuiciamiento de los responsables,
ademas de la falta credibilidad del sistema judicial por parte de los usuarios al tratarse de estafas
con montos pequefios hacen que la misma poblacion no quiera acudir a instancias judiciales,
Asimismo, la inexistencia de regulaciones claras sobre la cooperacion internacional en la
persecucion de delitos digitales representa un obstaculo, incluso al realizar la investigacién y al
hacer el andlisis jurisprudencial no se encontr6 temas especificos con respecto a estafas de compras
y ventas sino que se encontrd de delitos de estafa de otro indole por medio de la plataforma del

Digesto del Poder Judicial, lo que limita la accién de las autoridades nacionales.

Ademas, se evaluo la efectividad de la normativa penal frente al impacto de los medios
digitales y se determind que, aunque el marco legal brinda herramientas para sancionar estos
delitos, en la practica existen dificultades en su aplicacién. La velocidad con la que evolucionan
las estrategias de fraude en linea supera la capacidad de respuesta del sistema judicial, lo que da
lugar a una brecha entre la regulacion y la realidad digital. En este sentido, se destaca la necesidad

de actualizar la legislacién para abordar de manera mas efectiva las nuevas dindmicas delictivas



116

que surgen en plataformas como redes sociales, sitios web fraudulentos y aplicaciones de

mensajeria.

Asimismo, se identifico que la falta de una regulacion mas especifica sobre delitos
informaticos y la ausencia de mecanismos tecnologicos adecuados para la recoleccion de pruebas
en entornos digitales limitan la efectividad de las investigaciones judiciales. Esto resalta la
importancia de implementar reformas legales que contemplen disposiciones mas detalladas sobre
la estafa en medios digitales, asi como la necesidad de fortalecer la capacitacion de los operadores

de justicia en delitos cibernéticos.
El objetivo especifico nUmero tres establece;

Proponer lineamientos normativos y de seguridad que deben adaptarse a la regulacién
penal, que prevengan la comision del delito de estafa en el contexto del uso de la red social de
compra-ventas en Facebook.

Se logro establecer una serie de lineamientos normativos y de seguridad que pueden ser
implementados para fortalecer la regulacion penal y prevenir la comision del delito de estafa en el
contexto de la red social de compra-ventas en Facebook. Se identificd que, si bien el marco juridico
costarricense contempla la estafa como un delito sancionable, la evolucién de las tecnologias y la
digitalizacion del comercio han generado nuevas dinamicas delictivas que requieren una

actualizacion legislativa y la implementacion de estrategias preventivas mas eficaces.

En este sentido, se crea la necesidad de incorporar normativas mas especificas en el Codigo
Penal costarricense y en otras regulaciones complementarias que aborden de manera puntual las
estafas digitales, incluyendo la tipificacion de fraudes que se cometan a través de plataformas de
compraventa en redes sociales. Asimismo, se destaco la importancia de establecer criterios claros
para la responsabilidad de las plataformas digitales en la prevencién y mitigacion de estos delitos,
fomentando su cooperacién con las autoridades judiciales para la identificacion y sancion de los

infractores.

Desde una perspectiva de seguridad, se enfatiz6 sobre la necesidad de fortalecer

mecanismos de verificacion y autenticacion dentro de Facebook Marketplace y otros espacios de
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comercio en linea, promoviendo medidas como la validacion de identidad de los usuarios
vendedores, la incorporacion de sistemas de reputacion y calificacion confiables, y la
implementacién de herramientas de inteligencia artificial para la deteccion de patrones de fraude.
Lo que lleva a establecer campafias de concienciacién dirigidas a la ciudadania, con el objetivo de
educar a los usuarios sobre las practicas méas seguras al momento de realizar transacciones en
plataformas digitales y sobre los mecanismos de denuncia disponibles en caso de ser victimas de

una estafa.

Otro aspecto relevante identificado fue la necesidad de mejorar la capacidad operativa de
las autoridades encargadas de la persecucion de delitos cibernéticos, dotandolas de herramientas
tecnoldgicas avanzadas y promoviendo la capacitacion continua de los cuerpos policiales y
judiciales en materia de ciberdelincuencia. De igual forma, se resaltd la importancia de fomentar
la cooperacion internacional en la lucha contra las estafas digitales, dado que muchos de estos
delitos trascienden las fronteras nacionales, lo que hace indispensable el intercambio de

informacion y la armonizacion de normativas entre paises.

Con respecto al objetivo general que establece lo siguiente; Analizar las limitaciones del
marco juridico costarricense para abordar el delito de estafa mediante la creacion de perfiles
falsos en la compra y venta de productos en Facebook, y proponer reformas normativas que
fortalezcan la proteccion penal en estos casos, se llega a la conclusion que a pesar de que el Cédigo
Penal de Costa Rica tipifica la estafa como un acto ilicito basado en el engafio y el perjuicio
patrimonial, la evolucidon de las tecnologias digitales y el auge del comercio electrénico han dado
lugar a nuevas modalidades de fraude que no siempre encuentran una respuesta efectiva en la

legislacion vigente.

En particular, la creacion de perfiles falsos en redes sociales como Facebook ha facilitado
la comision de estafas sin que los responsables puedan ser identificados y sancionados, lo que
genera una sensacion de impunidad, vulnerabilidad y desconfianza en los usuarios de estas
plataformas, significando esto que a pesar de que se ha incrementado el avance con el uso de

tecnologias los usuarios no se encuentran seguros a la hora de utilizarlos.
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Se identificd que las dificultades técnicas para rastrear a los responsables, sumadas a la
falta de cooperacion efectiva por parte de algunas plataformas digitales, limitan significativamente

la capacidad de las autoridades para investigar y sancionar este tipo de delitos.

La investigacion permitié formular una serie de propuestas normativas orientadas a
fortalecer la proteccidn penal contra las estafas en plataformas de compraventa en Facebook. Se
planted la necesidad de reformar el marco legal vigente para incluir la suplantacion de identidad
digital y la creacién de perfiles falsos con fines fraudulentos como delitos especificos,

estableciendo sanciones proporcionales a la gravedad del perjuicio ocasionado.

El marco juridico costarricense presenta importantes limitaciones para abordar de manera
efectiva el delito de estafa mediante la creacion de perfiles falsos en Facebook, lo que resalta la
urgencia de impulsar reformas normativas que respondan a las nuevas realidades delictivas en
entornos digitales. La combinacion de actualizaciones legislativas, mejoras en la cooperacion entre
plataformas digitales y autoridades, fortalecimiento de las capacidades institucionales y educacion

ciudadana representa un enfoque integral para prevenir y combatir este fenémeno.

Es por esta razon que se permite abordar en esta conclusiéon la respuesta a la problematica
la cual seria la siguiente ¢Cudles son las limitaciones del marco juridico costarricense para
abordar el delito de estafa en la creacion de perfiles falsos en compra-ventas de Facebook, y qué

reformas normativas podrian fortalecer la proteccion penal en estos casos?

Como se ha ido desarrollando a lo largo de la conclusion el marco juridico costarricense
esta obsoleto con respecto a la incrementacion de perfiles falsos con respecto al delito de estafa
por medio de compras y ventas de Facebook como se mencion6 anteriormente a pesar de que el
Codigo Penal contempla el delito de estafa dentro de su tipificacion general, la evolucién del
comercio digital y la proliferacion de fraudes en entornos virtuales han evidenciado la

obsolescencia de las disposiciones actuales frente a las nuevas modalidades delictivas.

La facilidad con la que los estafadores pueden operar en plataformas digitales sin necesidad
de identificarse plenamente, junto con la limitada capacidad de rastreo y verificacion de identidad
en redes sociales, han convertido a este tipo de fraudes en una problematica de dificil abordaje

para el sistema legal costarricense.
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Entre las principales limitaciones detectadas se encuentra la ausencia de disposiciones
normativas que sancionen especificamente la suplantacion de identidad digital o la creacion de
perfiles falsos con fines fraudulentos. La legislacion vigente no establece mecanismos claros para
imputar responsabilidad penal a quienes operan de manera andnima en entornos digitales con el

propdsito de engafar y defraudar a otras personas.

Asimismo, la falta de cooperacién obligatoria por parte de las plataformas digitales para
proporcionar informacion sobre los usuarios sospechosos dificulta la labor de las autoridades

judiciales y limita la efectividad de las investigaciones en curso.

Es por esto que, ante este panorama, se hace evidente la necesidad de promover reformas
normativas que permitan una actualizacion del marco penal costarricense en materia de delitos
informéticos. Es fundamental incorporar disposiciones especificas que tipifiquen el uso de
identidades falsas en contextos de fraude digital como un agravante del delito de estafa,
estableciendo sanciones proporcionales al dafio causado. Ademas, es imprescindible fortalecer la
cooperacion entre el Estado y las plataformas digitales, exigiendo mayores controles de
verificacion de identidad en los procesos de compra y venta en linea, asi como la implementacién
de mecanismos de rastreo mas efectivos para detectar y desmantelar redes delictivas que operan a
través de perfiles falsos.

En definitiva, la problematica de la estafa en Facebook a través de perfiles falsos refleja
una problematica significativa entre la realidad tecnoldgica actual y la normativa penal vigente en
Costa Rica. Para garantizar una mayor proteccién a los usuarios y reducir la impunidad de estos
delitos, es necesario impulsar una reforma integral que contemple tanto la actualizacién de la
legislacion como el fortalecimiento de las herramientas tecnoldgicas y operativas de las
instituciones encargadas de la persecucién de estos delitos. Solo mediante una respuesta articulada
entre el &mbito legal, las plataformas digitales y la educacion ciudadana sera posible mitigar los
riesgos asociados a la creciente digitalizacidon del comercio y brindar un entorno mas seguro para

las transacciones en linea.
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CAPITULO VI: RECOMENDACIONES

En este capitulo se hara una serie de recomendaciones basadas en el tema de Anélisis
juridico de la creacion de perfiles falsos con fines de estafa en la compra y ventas de productos en
Facebook: impacto y propuestas de mejorar legislativa; a partir de la investigacion realizada y con
los distintos aportes y la experiencia de los expertos en el campo que fueron entrevistados se
pueden derivar distintas recomendaciones para el mejoramiento de las situaciones con respecto al

tema investigado.

En primer lugar, se recomienda que se creen nuevas investigaciones con respecto al tema
debido que esto va a ayudar a dar un enfoque mas claro sobre la naturaleza, el alcance y las
dindmicas del delito de estafa en la plataforma de Facebook precisamente con respecto a las

compras y ventas de la plataforma.

En segundo lugar, que se dé una mayor rigurosidad en la revision de denuncias por parte
del Ministerio Publica ya que es de gran relevancia darle un debido proceso al tema, por lo que se
recomienda evitar la desestimacion de casos bajo el argumento de que son estafas de montos
pequefios y que al tratarse de plataformas digitales no se pueden identificar a la parte autora ya que
estamos frente a un caso de delito de reincidencia que al ser varias veces se genera una gran
problematica y un gran perjuicio a las victimas esto lo que genera es una impunidad, esto lleva al
tema de que debe de haber una capacitacion constante a los operadores de justicia en delitos

cibernéticos.

En tercer lugar, crea la necesidad de incorporar normativas mas especificas al Codigo Penal
costarricense, que aborden de manera puntual las estafas digitales, incluyendo la tipificacion de
Estafas por medio de compras y ventas en que se cometan a través de plataformas de redes sociales.

(reforma al articulo estafas informaticas)

En cuarto lugar, se recomienda que las plataformas digitales adopten protocolos de
seguridad mas efectivos como sistemas automatizados en la deteccion de estafas digitales y la
eliminacion de perfiles sospechosas por lo cual se recomienda se implemente mecanismos de alerta

para prevenir transacciones que sean fraudulentas.
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CAPITULO VII: ANEXOS

Entrevistado 1

Licenciada Leda Méndez Vargas
Formacion Profesional: Master en Derecho Penal y administracion de justicia.

Experiencia profesional: Trabajo en el Poder Judicial en la defensa Publica, posterior fue
nombrada como agente fiscal y estuvo en propiedad en Limon, adicional como fiscal de juicio,
posteriormente es San José en la unidad de narcotrafico y como fiscal adjunta en Heredia del afio
2002 al 2014, luego fue parte de la inspeccion judicial.

A continuacion, se presenta la entrevista realizada a la profesional;
1. Cuéles son los elementos de un delito de estafa

La estafa para mi de acuerdo con mi experiencia los tipos penal de estafa serian una accion
engafiosa que produzca un error y que este error sea de indole objetivo que realmente induzca a
error a una persona y que esa persona haga un acto dispositivo patrimonial que lo perjudicay que
beneficia a otra persona este dafio patrimonial puede ser efectivo o quedarse en tentativa el
elemento subjetivo es la intencionalidad de la persona, esta persona desde un inicio piensa en hacer
la maldad y toda la intencién de engafiar a alguien y causar a un dafio.

2. Cual suele ser la forma de ejecucion del delito de estafa en Marketplace por medio de

Facebook

En esto debo de decir que el ingenio en los ultimos afios y el desarrollo de las redes sociales
permite que las personas diversifiquen y yo encuentro aqui en primer problema porque esta
diversificacion se da tanto en territorio nacional como puede ser en otros lugares evidentemente la
forma de ejecucion la méas popular es que simulan ser otra persona ofrecen un bien que no tienen
cuando reciben el pago no entregan ningun bien y todo lo hace via sinpe o por internet y
supuestamente la entrega se va a dar via correo, via entrega inmediata o presencial pero lo cierto
es que no llega el bien o el bien no es lo ofrecido y logran evidentemente con su habilidad para
engafiar a otros logran obtener ese beneficio, entonces basicamente seria usar el nombre de otra
persona, usar bienes que no le pertenecen o inclusive ofrecer lo que no tienen y generar con eso

que la otra persona les traspase algin bien o dinero.
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3. Considera usted que el tipo penal actual contempla correctamente los medios digitales

Con la evolucion tan rapida y expedita de los medios digitales yo personalmente si en este
momento fuera fiscal diria que yo me quedo con el tipo tal y como esta el tipo penal por que por
que este tipo penal genera en sus elementos propios del tipo una conducta realmente generalizada
que se pueden aplicar a cualquier situacion en que medie un engafio, media un error y que haya un
acto dispositivo de lo contrario podriamos pecar de legislar sobre tipos penales sobre acciones que
posteriormente van a estar superadas y van a parecer nuevas por que como todo se puede usar para
el bien o para el mal hay gente muy ingeniosa que también le gusta estar pensando de como obtener
dinero facil de tal manera que si en mi consideracion personal en este momento ejerciera como
fiscal yo prefiero que se aplique el tipo penal general y ya sera cuestion de prueba sefialar cual es
el error que se cometio o cual fue el engafio que se hizo u porque medio nunca hay que olvidar que
el proceso penal hay libertad probatoria y que también existen las personas especializadas para
investigar las redes e investigar de donde nace el anuncio, de donde sale la persona, a donde va el

dinero y quien lo retira.
4. Considera usted que el delito de estafa ha sido efectivo frente a las estafas digitales

En mi opinidn esto no depende del tipo penal ,depende de las personas que investigan este
tipo de hechos y los recursos que puedan usar o que tengan a mano usar porque si existen los
medios para estafar también existen los medios para descubrir cual fue el camino que se siguid en
esa estafa y donde fue a parar el dinero lo que pasa es que algunos lo hacen sumamente facil aplicar
un archivo fiscal en casos en que se tienen que poner a pensar o aplicar cosas mas alla de lo que
normalmente se vienen aplicando, en alguna ocasion fui victima de una estafa digital a través de
una tarjeta de crédito y cuando llegue a poner la denuncia hace poco lo Unico que me decia el del
Ol1J que me estaba tomando la denuncia es si tenia seguro y casi que una semana después dijo que
se habia archivado el asunto porque yo tenia seguro eso impide la efectividad, impide almacenar
datos que posteriormente puedan permitir a la investigacion determinar modos operandi o
repeticiones en determinadas formas o lugares que permitan realmente desarticularizar las bandas

que se dedican a este tipo de delitos.

5. Considera usted que con esas actuaciones se vulneran otros tipos penales aparte de la estafa
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En mi opinion si estan los delitos informaticos en lo que se establece que se puede usar si
se esta usurpando la identidad de otra personaen la red, los diferentes medios que se pueden utilizar
pero son medio para conseguir un mismo fin que es estafar entonces en realidad el concurso va a
depender de que si se considera un simple medio para cometer un delio mayor si es concurso
material o concurso ideal de tal manera que si efectivamente podria ser aplicado los delitos
informativos de acuerdo con el modo que se utilizo para cometer el delito pero conjuntamente con

el delito de estafa.

6. Que métodos juridicos se podrian implementar para mejorar la seguridad en redes sociales

en estos casos.

Bueno en realidad seguro en redes por eso es que le piden a uno que pague seguro cuando
tienen alguna tarjeta en los bancos pero los métodos juridicos reales que me parecen que serian
mas seguros es que estas plataformas que tiene como la de Facebook o cualquier otra plataforma
que tienen la ventana abierta para que la gente pueda interactuar y pueda hacer negocio deberian
de ser ellos con el gran beneficio econémico que tienen que impongan los métodos de seguridad
de esas redes y que efectivamente cuando las personas se afilien a esas redes sea informada
obligatoriamente de la seguridad que existe en esas redes o la inseguridad y asi decida si quiere
ser parte 0 no de esas redes, ahora tomando en cuenta que recientemente el duefio de Facebook

publico que va a quitar seguridad a la red incluso de lo que se publica.

Entrevistado 2
Licenciado Edwin Retana

Formacion profesional: Licenciado en Derecho

Experiencia profesional: Fiscal adjunto en el Poder Judicial, consultor nacional e internacional

en temas de criminalidad organizada, anticorrupcién, indicadores de fraudes y auditorias forenses.
A continuacion, se presenta la entrevista realizada al profesional,

1. Cudles son los elementos de un delito de estafa?
Para establecer los elementos que requiere la estafa estos se encuentran determinados en la

figura clasica de la estafa, art. 216 del cddigo penal, donde lo constituyen la simulacion de hechos



124

falsos o deformacion o el ocultamiento de hechos verdaderos, un beneficio patrimonial antijuridico

y un perjuicio patrimonial, asi como el ardid o engafio.

2. Cual suele ser la forma de ejecucion del delito de estafa en Marketplace por medio

de Facebook

Persisten los mismos elementos sefialados en la respuesta anterior.

3. Considera usted que el tipo penal actual contempla correctamente los medios

digitales.

Tenemos el delito de estafa electronica que se encuentra configurado en el 217 del Codigo
Penal donde el tipo penal se consume cuando hay manipulacién o influir en el ingreso, en el

procesamiento o en el resultado de los datos de un sistema automatizado de informacién.

4.  Considera usted que el delito de estafa ha sido efectivo frente a las estafas digitales.
Considero que la estafa informatica si cumple para regular dichas acciones ilicitas.

5.Considera usted que con esas actuaciones se vulneran otros tipos penales aparte de la

estafa.

Si los hechos que se investigan contienen tipicamente los presupuestos de la estafa electrénica,
me parece que ello es suficiente para atribuir esa conducta delictiva. Ahora bien, si los hechos

también contemplan la posibilidad de atribuir otro delito, debe analizarse en cada caso concreto.

6.  Qué métodos juridicos se podrian implementar para mejorar la seguridad en redes

sociales en estos casos.

Primero, cada persona que utiliza las redes sociales debe restringir el utilizar informacion
sensible y publicitarla, ademas establecer regulaciones mas estrictas para quienes utilizan las redes

sociales a fin de identificar plenamente a quienes crean los perfiles o cuentas.
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Entrevistado 3

Licenciada Maria Lilia Solis Vicenci

Formacion profesional: Licenciada en Derecho y Notaria Publica y Licenciada en Educacion

superior.

Experiencia profesional: Abogada litigante, directora del centro de Resolucion Alterna de
Conflictos, Licenciada en Educacion con especialidad en educacion superior universitaria de la
UCR.

1. Cuéles son los elementos de un delito de estafa?

Los elementos del delito de estafa es importante sefialar que se hace referencia a lo que es
incremento patrimonial por medio de vias de hecho en sentido de engafio de crear un cuadro factico
que el sujeto activo conoce que no es real y que se lo presenta al sujeto pasivo (la victima)
precisamente estimulando que caiga en el error si es que ya esta en error o del todo crear una
situacién juridica en la cual la persona pues se vea con una version alterada de la realidad y todo

esto con el fin de obtener un incremento patrimonial.

2. Cual suele ser la forma de ejecucion del delito de estafa en Marketplace por medio
de Facebook

Con respecto a esto lo primero que se hace es crear una ilusion, se crea una pagina robusta
puede ser una pagina web, una pagina de Instagram o de Facebook que son paginas gratuitas que
son para obtener seguidores en donde se crean situaciones pero al menos de la experiencia que
lleva este bufete hemos tenido casos en los cuales se hacen como pre-checking a nivel de Correos
de Costa Rica es decir uno puede sacar una boleta que va a enviar un documento y eso genera un
documento de envio y esa situacion la presentan como una prueba de que ya se esta enviando el
producto pero en realidad no se ha presentado nada y no se esta enviando nada entonces eso cumple
con lo que se habia mencionado anteriormente los elementos de conviccion se va entonces creando
una pagina robusta con productos que se ven tangibles muchas veces se pagan comentarios,
seguidores y ademas se crean inclusive documentos que parece que se estan enviando los

documentos por ejemplo en esta de correos de costa rica pues todo eso estimula la confianza



126

ademas que suelen ser productos de un bajo valor que también estimula el no denunciar, nadie va

a meter un proceso penal por un labial o por una pijama pero de poco en poco se hacen millones.

3. Considera usted que el tipo penal actual contempla correctamente los medios

digitales.

Me parece que el tipo penal si contempla los medio digitales el tema esta en que a nivel de
ministerio publico en realidad hay una tendencia a decir que cualquier desavenencia a nivel
economico sea considerado un incumplimiento contractual y lo envian a la via civil evidentemente
esto no es civil cuando ya hay un engafio de por medio pierde total legitimacion la via civil ahora
bien en materia penal si que se establecen también ciertos montos que también estimulan también
la impunidad que porque, por lo que se estd haciendo es limitarlo no a todo mundo lo estafan en
ventas de productos de 300 mil colones pueden ser de 10 mil o 15 mil y eso genera también

problemas ya que se esta estimulando la impunidad.
4.  Considera usted que el delito de estafa ha sido efectivo frente a las estafas digitales.

Definitivamente el tipo penal siento que no esta mal estructurado, pero no creo ni pienso
que se esté abordando correctamente la problematica el Ministerio Publico no esta adaptado para
las nuevas tecnologias y pueden ser muchas las victimas simultaneas y eso inclusive podria saturar

el sistema entonces no estamos preparados para un abordaje en esos términos.

5.Considera usted que con esas actuaciones se vulneran otros tipos penales aparte de la
estafa.

Me parece que talvez podrian abordar algun otro tipo penal, pero en realidad creo que el
tipo penal de estafa si contempla bien los elementos no deberia de abordar otras areas.

6.  Que métodos juridicos se podrian implementar para mejorar la seguridad en redes

sociales en estos casos.

A nivel juridico si que se podrian establecer reglas a las plataformas digitales esto ya se ha
hecho en otras latitudes las cuales se establecer criterios para que la aplicacion pueda funcionar,

vamos a ver no hay que ser extremista no vamos a bloquear a Instagram o Facebook pero si que
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definitivamente se podria solicitar politicas mas restrictivas 0sea que se logre corroborar
efectivamente la identidad de la persona que estad haciendo la pagina con métodos mas severos
para que no hayan tantas paginas anénimas que se puedan suspender las cuentas de forma méas

rapida y demas.
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