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Resumen

En principio es importante destacar que la nueva era en que vivimos ha generado
diferentes usos 0 manejos delo que podemos considerar como datos personales, todoaquello
que se considero ficcidn es cada vez mas real y tangible con la aparicion incluso de las nuevas
inteligencias artificiales, las cuales llegaron para quedarse e inclusive sustituir a personas
reales en un primer contacto con los clientes o consumidores.

A traves de todos estos cambios que se van desarrollando, en nombre del avance
tecnoldgico se deja de lado que en conjunto se van vulnerando ciertos derechos, como el
derechoa la intimidad consagrado en el articulo nimero 24 de nuestra Constitucion Politica,
gue reza: “Se garantiza el derecho a la intimidad, a la libertad y al secreto de las
comunicaciones’.

Precisamente es en ciertos convenios o contratos con entidades financieras que se
concede el acceso a esta intimidad a cambio de un producto o servicio, mediante
consentimientos informados que no son mas que un requisito forzoso para tener acceso a una
necesidad.

Histéricamente el acceso de estas entidades y de sus terceros asociados, no era tan
asequible, sin embargo hoy en dia la realidad es otra y las personas con deudasen mora y en
procesos ejecutables se ven seriamente afectadas por la divulgacion inescrupulosa de sus
estados financieros y su informacién personal ante personas y allegados que no tienen
ninguna participacion en el proceso con el Unico fin de menoscabar su integridad y ejercer
presion para que los afectados procedan a honrar sus obligaciones.

Es asi como las leyes actuales como la Ley de Proteccion de la Persona frente al
tratamiento de sus datos personales N°8968, deben ser intervenidas y modificadas en pro del
verdadero fin de su creacion resguardando a profundidad lo que urge sea reconocido
efectivamente como un bien preciado no solo por la ley, sino también por todas las personas
quienes deben dar valor a sus datos personales.

La investigacion pretende analizar si la ley mencionada anteriormente, asi como la
creacion de la Agencia deProteccion de Proteccion de Datosde los Habitantes en el afio 2011
que entrd en funcionamiento en el afio 2015, han sido suficiente para atender la necesidad y
el resguardo de proteccion datos de todas las personas y especialmente de los consumidores

de productos financieros.
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Capitulo |

Introduccion

La trascendencia que tienen los datos personales en la actualidad deberia ser clara
para sus poseedores, no obstante, la falta de conocimiento o valor que se le ha dado
socialmente puede llegar a generar una afectacion importante en distintos aspectos de la vida,
principalmente si se llega a estar expuesto a una situacion de cobro judicial, o si sencillamente
se quiere acceder a un producto financiero.

Este conocimiento deberia ser claro para todos en la realidad actual, ya que solo de
esa manera se valoraria la informacion que se exige o solicita en cada movimiento realizado
para obtener un servicio o un producto especialmente cuando a temas financieros se refiere
el caso.

En este punto es también necesario que haya un avance en el ordenamiento juridico
que permita que este se adapte a las nuevas tecnologias brindando respuestas efectivas para
las problematicas que surjan con respecto al manejo dedatossensibles, asi como informacién
tanto propia como de terceros.

Por una parte, se dejan de lado los derechos para recibir a cambio un beneficio que
puede ser conveniente en determinadas situaciones, sin embargo, esto no deberia ser asi, no
por medio de consentimientos informados o clausulas que no dejan lugar a modificaciones y
acuerdos que se supone se llevan a cabo con la voluntad de las partes y, no solo de manera
unilateral en donde una de las partes no tiene otra opcion que adherirse.

El intercambio obligatorio de derechos por algin producto financiero no deberia ser
jamés la regla ni la Unica manera de obtenerlo, por lo tanto, la importancia de esta
investigacion se enfoca en que se generen alternativas o bien cambios en la proteccion que
ofrece actualmente la normativa para las personas al momento de suscribir este tipo de

contratos.
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Planteamiento del Problema

Con las necesidades econdmicas que surgen de manera inesperada en cualquier
momento de la vida como personas podemos vernos en la necesidad de recurrir a los
productos que ofrecen las entidades financieras, sin embargo, con esta necesidad surgen
nuevos problemas como los contratos de adhesion que son completamente unilaterales y que
generalmente poseen clausulas abusivas a las que se ven sometidos los usuarios por
obligacion para poder acceder a dichos productos. Existe un abuso por parte de la empresa
privada en la forma de adquisicion de los datos personales y sin una adecuada regulacién el
consentimiento informado que es aceptado por los usuarios brinda a las distintas entidades
financieras potestades poco legitimas para compartir la informacion recopilada con terceros
la cual es utilizada en procesos de cobro, donde muchas veces es divulgada contraviniendo
lo indicado en la ley 8968 y poniendo en riesgo el derecho a la intimidad y privacidad de las
personas.

Estos contratos unilaterales son la Unica manera para poder acceder u obtener algtn
producto otorgado por las entidades financieras, tales como préstamos personales, tarjetas de
crédito, hipotecas etc. Y la necesidad del usuario genera que ya sea por ignorancia u
obligacion este se someta a todas las clausulas, aunque estas sean injustas y desmedidas
perjudicando su derecho a decidir libremente sobre el uso, almacenamiento y permanencia
de sus datos personales en bases de datos propios de estas entidades y de sus terceros
asociados quienes lucran y se benefician de esta informacion.

Asi mismo los terceros que se ven favorecidos con estos datos estan sometidos a una
fiscalizacion minima donde noes posible parala PRODHAB (Agenciade proteccion de datos
de los habitantes) verificar si todos estan debidamente inscritos y cumplen con la normativa
dealmacenamiento y proteccion de estas bases de datos, que segun la ley 8968 en su apartado
de Seguridad de los Datos articulo 10 “El responsable de la base de datos debera adoptar las
medidas de indole técnica y de organizacién necesarias para garantizar la seguridad de los
datos de caracter personal y evitar su alteracion, destruccion accidental o ilicita, pérdida,
tratamiento o0 acceso no autorizado, asi como cualquier otra accion contraria a esta ley” en la
actualidad no se cumple del todo o nada este articulo por quienes acceden a los datos.

Muchas veces la transmisién de datos a estos terceros se da por medio de contratos

de cesion de derechos y con esta cesion de derechos va implicita no solo la informacion
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referente al producto, sino también los datos personales de los implicados e incluso de
allegados que fueron utilizados por ejemplo como una referencia personal que le fue
solicitada al interesado al momento de suscribir el contrato.

LaPRODHAB existe desdeel 2011 y es una entidad adscrita al Ministerio de Justicia
y Paz muy poco notable para la poblacion costarricense, lo cual limita el trabajo realizado
por dicha entidad que depende de las denuncias de los usuarios para poder actuar. Basta con
observar las estadisticas que esta entidad se encarga de publicar en su pagina oficial para
validar que su funcionabilidad y accionar es sumamente limitado no cuentan con las
herramientas ni los recursos que una entidad de esta indole realmente requiere para llevar a
cabo de una manera mas adecuada su proposito.

Un aspecto importante por analizar es también que el usuario de los productos
financieros tiene la potestad por ley de revocar el consentimiento por medio del cual otorgd
sus datos, aunque esto podria traerle consecuencias con la entidad que le esta otorgando el
producto financiero como la negativa de obtener cualquier beneficio o bien la cancelacion
unilateral de su contrato, esto pese a que la ley es clara en indicar que existe el derecho de
rescindir el consentimiento que previamente fue otorgado.

Es asi que se da una vulneracion del derecho constitucional que funge como una
garantia individual y que esta contemplado en el articulo 24 de la Constitucion Politica “Se
garantiza el derecho a la intimidad”; los datos personales son sin duda alguna parte de la
intimidad de cada uno de los ciudadanos, por lo que cabe recalcar que el Unico titular de la
informacion no es mas que la persona que es identificable con los datos aportados y por lo
tanto deberia tener una potestad real sobre ellos, su uso y el tiempo de almacenamiento.

En este sentido especificamente la ley 8968 es clara en su articulo 1 al indicar como
objetivo y fin “ Garantizar a cualquier persona, el respeto a sus derechos fundamentales,
concretamente su derecho a la autodeterminacion informativa en relacion con su vida o
actividad privada y demas derechos de la personalidad, asi como la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los datos correspondientes a
su persona o bienes” sin embargo, en la practica el acceso al resguardo de esta ley no tiene
la trascendencia necesaria.

La falta de conocimiento de los usuarios de esta ley, asi como de la importancia o

relevancia que tienen sus datos personales y la recopilacion de estos en la actualidad afectan
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la funcionalidad del resguardo ya existente y permean las posibilidades de hacer efectivos
los derechos anteriormente mencionados, no solo el desconocimiento genera inconvenientes
para todas las personas, sino para quienes se vean en cualquier momento en la necesidad de
hacer real su aplicacion y amparo.

Por otra parte, esto fomenta que la empresa privada como principal proveedor de los
productos crediticios se beneficie de esta ignorancia y genere un trafico de datos
inescrupuloso con sus terceros asociados, los cuales en eventuales gestiones cobratorias
utilizan no solo la informacion aportada directamente por las personas, sino también
cualquier referencia que pueda ser obtenida por medio de herramientas de bases de datos de
otras personas e incluso empresas o el lugar de trabajo, que no tienen relacion alguna con el
contrato que se haya suscrito entre las partes, con la excepcion de algin avalista del cual si
consten sus datos personales y deba ser contactado.

Por ultimo, la aplicacion efectiva de la ley 8968 depende por poco en exclusiva de la
interaccion de los beneficiarios de esta, pues no opera de oficio y Gnicamente una denuncia
del afectado inicia el proceso, limitando asi las posibilidades de que se vea reflejado un
verdadero actuar de la PRODHAB en la tutela de todo lo referente a materia de datos
personales, esto por cuanto es complejo lograr que los usuarios inicien un proceso del cual
no creen en los resultados o la eficacia de los mismos; al otorgar la verdadera importancia
al tema que este requiere, los objetivos y finalidad de esta legislacion seran estimados

completamente.

Objetivos
Objetivo General

1) Plantear una reforma a la ley 8968 en los articulos 2 parrafo segundo, articulo 14y
articulo 16 inciso d, con elementos que les permitan una mayor repercusion juridica
en la garantia a la proteccién de datos personales en los procesos de crédito y cobro
en Costa Rica.

Objetivos especificos

1) Analizar los posibles vacios en la ley 8968 que permean los derechos y generan

vulnerabilidad en las personas las cuales son el objeto de proteccién de dicha ley.
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2) Argumentar la necesidad de la implementacién de cambios especificos con respecto

al resguardo de los datos personales en el area de contratos de productos crediticios.

3) Recomendar las reformas e implementacion de articulos en la ley que mejoren la
proteccion de los usuarios al momento de autorizar la utilizacion de sus datos

personales.
Justificacion

El presente trabajo de investigacion es de suma relevancia para la actualidad en que
vivimos con las nuevas facilidades tecnoldgicas y el acceso a la informacion una adecuada
tutela de los datos personales se vuelve imprescindible. Nuestra sociedad requiere entender
que las bases de datos son importantes y que su informacion tiene abundante potencial y
aungue no sea visible o claro estas poseen también un valor econémico, ya sea con fines
publicitarios o incluso como lo es el analisis de esta investigacion, lo que las entidades
financieras hacen con los datos suministrados por los usuarios al momento de suscribir
contratos de adhesidn, compartiéndolos con sus aliados comerciales o subsidiarias como los
llaman, para eventualmente en un proceso de cobro judicial trasladar la informacion de
contacto y en ocasiones datos sensibles a los nuevos encargados de ejecutar la deuda. Esto
en muchas situaciones se trata de empresas dedicadasa la adquisicion de lo que se conoce
popularmente como carteras de crédito las cuales son comercializadas por medio de un
contrato de cesion con la entidad financiera.

La importancia de esta investigacion se centra en atender la necesidad de proteccion
que requieren los datos personales y como estos podrian incluso considerarse como un
derecho humano fundamental que concierne a la individualidad de cada uno, caso contrario
en el que nos encontramos en la actualidad ya que las regulaciones existentes dejan vacios
que son utilizados de mala fe por los terceros mencionados anteriormente.

Este trabajo deinvestigacion ademas tiene como intencion que todas las personas que
suscriban un contrato de adhesion con entidades financieras sin importar el grado académico,
el conocimiento que posean o el motivo por el cual lo hacen, tengan garantia de que el

consentimiento que van a otorgar con respecto a los datos que les sean solicitados tiene una
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proteccion especifica y claridad sobre el uso y tratamiento que se les dara, asi como la
precision de quiénes son los terceros que eventualmente accederan a esta informacion vy el
fin determinado con que estos la utilizaran, asi como un auténtico derecho de decidir si se
esta de acuerdo o no con el uso de sus datos sin que esto sea una imposicion arbitraria para
obtener el producto o resultado que la entidad financiera le estaria otorgando por medio del
contrato, beneficiando asi a todos los sujetos que se hallen en esta situacion sin importar su
condicion socioeconémica.

Es necesario evidenciar la relevancia que si tienen en otras legislaciones como en la
Unién Europea, los datos personales donde existen las normas mas estrictas y se considera
la proteccion de los datos personales como un derecho fundamental, indicado asi en la Carta
de los Derechos Fundamentales de la UE en su articulo 8 “Toda persona tiene derecho a la
proteccion de los datos de caracter personal que la conciernan” “Estos datos se trataran de
modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada”.

La informacion y los datos personales se han convertido en un activo muy valorado
por la industria, nombrados incluso por Clive Humby uno de los primeros cientificos de datos
en el 2006 “como el nuevo petrdleo”, transformandolos en un elemento fundamental para sus
operaciones olvidando asi que los datos no son de su propiedad, sino gque estos pertenecen a
los clientes y usuarios.

Adicionalmente otro aspecto importante a considerar es la seguridad, ya que los
cibercriminales buscan constantemente aduefiarse de esta informacion y se ha evidenciado
que en las entidades financieras donde se resguardan los datos no existe realmente una
seguridad para el usuario que constantemente es victima de estafas y otros delitos por parte
de estos criminales.

En definitiva, es necesario realizar modificaciones a la ley de proteccion de la persona
frente al tratamiento de sus datos personales, desde que se dio el primer paso con su
aprobacion y publicacion en 2011 la realidad ha cambiado, al igual que el uso constante de
las nuevas tecnologias en el dia a dia.

Es innegable que el panorama econdmico mundial ha tenido una transformacion
absoluta y esta se sustenta en una constante creacién y procesamiento de datos, los cuales
son valiosos por la informacion intrinseca que poseen, por lo tanto una actualizacion a la ley

8968 es determinante y especialmente en el caso que tiene como fin esta investigacion con
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relacion al repertorio de informacion solicitada, almacenada y compartida por las entidades
financieras las cuales son utilizadas en los procesos de cobros de manera inadecuada y con

una vaga regulacion por la entidad creada para dicho fin.

Antecedentes
Antecedentes Nacionales

Salazar Fuentes, Max Alfredo (2014). Trabajo final de graduacion para optar
por el grado de licenciatura en derecho “;Existe una proteccion real de los datos
personales en Costa Rica? Andlisis de la ley 8968 y el habeas data”. Universidad de

Costa Rica.

Dicho trabajo nos muestra abiertamente la realidad de la indefensién en la que nos

encontramos con respecto a la proteccion de nuestros datos que deberian tener un caracter
privado y personalisimo.

Esta desproteccion se da por vacios legales y la inoperancia de la ley 8968, asi como
de su mayor garante la PRODHAB, la cual ha demostrado ser insuficiente en sus respectivos

guehaceres basta con observar las estadisticas aportadas por la misma para percibir que es
poco o nada lo que realiza en favor de los usuarios.

Dejando en evidencia la incapacidad del Estado de dar una respuesta eficaz y una
adecuadatutela a la necesidad de proteccion de la sociedad y a la justicia pronta y cumplida.

Su principal hipoétesis es que esta mas que demostrado lo inoperante de la ley existente
la cual no abarca lo requerido para la actualidad en que vivimos y requiere un analisis

profundo y reformas adecuadas para una debida modernizacion para estar al dia en esta
sociedad cada dia mas tecnoldgica y automatizada.

Ademas, Salazar Fuentes, Max Alfredo (2014) menciona que en el pais no existe un
medio claro o idéneo para la defensa del tratamiento de los datos personales, ya que aparte
de las denuncias ante la PRODHAB, el procedimiento actual es el Recurso de Amparo
presentado ante la Sala Constitucional, esto debido a que no existe 0 no estd normado lo que

el autor menciona como Habeas Data.
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El fin del recurso de hdbeas datatiene como objeto realizar una proteccion de caracter
procedimental del derecho de la persona a su intimidad, imagen, honor, autodeterminacion
informativa y libertad en el contexto de sus datos personales. Es objeto también de este
recurso que exista una garantia en el ejercicio de los derechosy libertades relacionados con

los datos e informacion de carécter personal.

Adicionalmente se menciona que Costa Rica es un pais reconocido a nivel
internacional por estar a la vanguardia en temas tecnoldgicos, asi como por su ratificacion en
distintos tratados internacionales que promueven los derechos humanos, sin embargo, en

algunos casos no posee los mecanismos necesarios para su efectiva defensa.

Es el caso de la PRODHAB que carece de un poder regulatorio efectivo para cumplir
con los objetivos de su creacion, mientras que en caso contrario los nuevos poseedores de los
datos personales se encuentran en una total libertad para hacer uso y abuso de la informacion
recopilada gracias a los consentimientos informados que no son del todo claros o veraces con

quienes los suscriben.

Finalmente, en este trabajo queda evidenciado que la creacion de la ley 8968
corresponde méas a necesidades econdémicas y comerciales que a un verdadero interés de dar
una respuesta a las necesidades de la sociedad y a un bien comin para el pais, lo cual es de
sumo interés para esta investigacion resaltando asi que quizas parezca que el pais realmente
se encuentra en boga con el tema de la proteccion de datos personales, como si lo esta por
ejemplo el continente europeo donde realmente se daimportancia al tema del resguardo de
los datos, siendo recelosos incluso al momento de adherirse a tratados comerciales con paises

que no tienen una legislacion clara al respecto.

Rivera Barrantes, Viviana. (2019). “Realidad sobre la privacidad de los datos
personales en Costa Rica”. Articulo Cientifico. Universidad de Costa Rica.

En este articulo la autora como primer punto busca evidenciar lo que es la privacidad
0 bien cuales de los datos personales deben considerarse como privados y que ademas
pertenecen a la persona, como lo son por ejemplo su nombre, domicilio, teléfono, correo

electrénico entre otros. En principio todo lo que permita que una persona sea identificable

17



debe considerarse como un dato personal, esto incluye imagenes como fotografias o las
huellas dactilares, el acceso a estos datos para fines distintos a los requeridos evidenciaria
que su uso seria ilegitimo e incorrecto, es ahi donde la PRODHAB debe realizar su
intervencion basados en las denuncias interponiendo llamadas de atencion e incluso multas

segun lo amerite cada caso.

Otro hallazgo de este articulo es que mediante el uso de Tecnologias de la
Informacion y de la Comunicacion se ha permitido que muchas veces la informacion que fue
otorgada en su momento por el titular sea utilizada con fines distintos a los autorizados al

momento de su recopilacion violentando asi su privacidad.

Cabe destacar que aunque este trabajo de investigacion esta centrado principalmente
en el consentimiento que se brinda a entidades financieras al momento de suscribir contratos
y como estos basicamente hacen saber al usuario de una forma muy simple que sus datos
serdn compartidos con todos los terceros que sean sus afiliados, en su caso la autora también
nos hace ver que existen formas aparentemente inocentes de obtener datos como concursos,
encuestas, inscripciones aeventos entre otros, pero el verdadero origen de esa publicidad que
llega a los correos electronicos sin haber tenido ningun contacto con nada relacionado de
previo a ello, puede deberse a que los datos personales que alguna vez se consintié en brindar
ya fueron “compartidos” con estos terceros. Esto se daporque no hay actualmente un derecho

al olvido o un periodo de tiempo especifico en que los datos puedan almacenarse y ser
utilizados.

A manera de conclusiones Rivera Barrantes, Viviana. (2019) nos dice “La ciudadania
costarricense tiene el derecho fundamental a la proteccion de los datos personales, al poder
atribuir a cada persona titular de los datos tener el control de su informacién, disponer y
decidir al respecto” precisamente este punto que la autora menciona es valioso para el analisis
de este trabajo de investigacién ya que precisamente uno de los puntos clave es la decision
de cada persona sobre el uso de sus datos. Ademas, indica “la proteccion de dichos datos se
encuentra resguardada constitucionalmente, las respectivas normas brindan transparencia al
tratamiento de los datos asegurandose, ademas, de que los datos sean correctos y utilizados
de una manera adecuada.” Es asi como efectivamente se nota la importancia de las normas

ya existentes y lo consagrado en nuestra constitucion.
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Jalet Torres, Arelia. (2008). Tesis para optar por el grado de maestria en
derechos humanos. “El derecho a la proteccion de datos personales como un derecho

humano en Costa Rica”. Universidad Estatal a Distancia.

Primeramente, se hace alusion a que todos los avances tecnoldgicos que se han venido
dando con el pasar de los afios no solo implican una mejoria en la calidad de viday en las
facilidades, sino que también se ha simplificado muchisimo la transmision de la informacion

e intercambio de datos lo que nos ha llevado quizas sin pensar a poner en riesgo
informaciones personales o datos sensibles que puedan ser utilizados inapropiadamente.

En esta nueva era los datos se han convertido en objeto de interés econémico, no en
vano los conocedores del tema dicen que “los datos son el nuevo petroleo” y esto se puede
ver reflejado en la inclinacion principalmente en temas financieros, bancarios y comerciales
donde prevalecen los intereses economicos de quienes tienen acceso a la informacion.

Una vez mas esta investigacion visibiliza el vacio que existe en la legislacion nacional
con respecto a la autodeterminacion informativa, afectando derechos constitucionales tales

como derecho a la dignidad humana y a la intimidad.

Realizando una comparativa muchos paises de Latinoamérica ya han incluido en sus
legislaciones la proteccion de datos personales como un derecho fundamental, demostrando
asi una preocupacion legitima por proteger a sus ciudadanos ante el uso desmedido e

inadecuado de los datos personales o privados, los cuales se ven expuestos a falsedad,
desactualizaciones, inexactitud e incluso vulneraciones.

En definitiva, el que la Unién Europea estableciera reglas y normas que exigian como
requisito indispensable para las negociaciones a nivel internacional la existencia de
normativa que resguardara el derecho a la autodeterminacion informativa impulsé en nuestro
pais la promulgacién de la ley 8968, esto como se ha mencionado anteriormente con fines
mas econdémicos que de una verdadera tutela de los derechos.

Como consecuencia del desarrollo tecnoldgico es importante que las personas tengan
una clara defensa de su privacidad sin que sus datos personales se encuentren dispersos en
bases de datos siendo tratados de manera indiscriminada, partiendo de la base de que en el

derecho de proteccion de datos el principio basico corresponde al consentimiento libremente
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expresado a la hora de otorgar datos terceros, consentimiento que no siempre es claro o

simplemente es abusivo.

Un elemento importante que aborda este trabajo de maestria es el Habeas Data el cual
ha sido contemplado en via jurisprudencial por la Sala Constitucional por medio del recurso
de amparo, como un recurso procedimental. Es un amparo especial referente a datos
registrados en bancos o bases de datos, el cual asegura el acceso a dichas bases y demés

registraciones que haya de una persona determinando asi la posibilidad de rectificar,
modificar o suprimir la informacion que ahi se contenga.

Es asi como se genera un vinculo entre ambas investigaciones, ya que se considera
importante el acceso a mecanismos y recursos que permitan a las personas evitar el uso
abusivo de su informacion, asi como evitar la divulgacion de esos datos, promoviendo
ademas el derecho a la confidencialidad donde la persona exige que la informacion que se ha
proporcionado y que le fue legalmente requerida permanezca secreta para terceros, los cuales

son puntos focales que pretende visibilizar también esta investigacion.

Chaves Zufiga, Christopher (2009). Tesis para optar por el grado de
licenciatura en derecho. “La proteccion de datos del trabajador frente a las

posibilidades de control del empleador”. Universidad de Costa Rica.

Esta investigacion aborda otra perspectiva con respecto a los datos personales esta
vez desde la dptica del acceso de un empleador o posible empleador de una persona a sus
datos personales y el manejo de estos antes, durante e incluso después de la relacion laboral.

Entre los objetivos de este trabajo se encuentra el analizar el alcance de la proteccion
de datosy los derechos del trabajador relacionados con el manejo de su informacion personal
y es justamente ahi donde se da la concurrencia entre ambas investigaciones, dado que
analizaremos si en los procesos de cobro judicial que son de interés para esta investigacion
un trabajador puede verse afectado por la difusion de problemas econdmicos y legales con

alguna entidad financiera, llegando incluso a ocasionar que este sea despedido.

Se plantea con respecto a la proteccion de datos que la persona deberia poseer tres
valores considerados esenciales: la intimidad, la autodeterminacion informativa y el derecho

al acceso a la informacion que posea en este caso el patrono del trabajador, pese al enfoque
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en la materia laboral también resulta interesante examinar que es un aspecto significativo si
un eventual patrono podria acceder a informacion privada de la persona antes de llevar a cabo

una contratacion por el acceso y uso ilegal de una eventual base de datos.

Un aspecto importante que sefiala este trabajo de Chaves Zufiga es el concepto de
autodeterminacion informativa la cual ha ido evolucionando y avanzando de la mano de la
teoria de la proteccion de datos, la intimidad y la privacidad conceptos notables para esta
investigacion, dotandolo, asi como una ampliacion del derecho a la intimidad y que su
proteccion debe surgir a partir del desarrollo de mecanismos informéticos y globales que

manejan archivos con informacion de las personas.

Ademas, en esta investigacion se aclaran conceptos sustanciales como los datos de
caracter personal que pueden entenderse como toda informacion alfabética, grafica,
numeérica, fotografica u de otro tipo concerniente a una persona fisica identificada o
identificable, adicionalmente entre estos datos personales se encuentran los especialmente

sensibles como la ideologia, la religion o creencias, salud, vida sexual entre otros.

Finalmente en este trabajo se llega a las recomendaciones, entre ellas que toda
informacion solicitada recopilada y almacenada indistintamente del fin debe ser utilizada
estrictamente para lo solicitado y no deberia ser compartida con intermediarios, debe existir
ademas una conexion clara entre la informacion que se solicita y su objetivo de uso,
respetando siempre la confidencialidad y teniendo precision sobre la recoleccion,

conservacion y posterior destruccion de los datos sin que estos sean cedidos a terceros.

Quirés Camacho, Jenny (2004). Articulo Cientifico. “La proteccion de datos

personales y el Habeas Data, elementos para iniciar una discusion en Costa Rica”.
Revista de Ciencias Juridicas. Universidad de Costa Rica.

En dicho articulo la autora de manera muy acertada permite ver la importancia que
en la actualidad ha adquirido la proteccion de datos personales en Europa y Estados Unidos

y la relevancia que tiene reconocer cierto &mbito personal reservado al individuo.

Otro hallazgo de esta investigacion es la falta de uniformidad en los criterios, por lo
que, aunque la Union Europea sea muy rigurosa con respecto a la proteccion de datos basta

con que se traslade la informacion fuera de Europa para asi evadir los alcances de su
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normativa, en Latinoamérica hay un acercamiento mas al modelo europeo de proteccion de
datosque al norteamericano cumpliéndose en general los principios establecidos por la Union

Europea.

Al momento de la realizacion de este trabajo Costa Rica no contaba alin con una ley
de proteccion de datos como la que poseemos hoy, sin embargo, la investigacion pretendia
desarrollar la proteccién de la persona aspecto importante que nos ocupa en este trabajo
coincidiendo y generando un nexo entre ambas investigaciones por la notable erosion que
existio en ese momento en el derecho de la autodeterminacion informativa y que en la

actualidad sigue presente y requiere de soluciones.

Los enfoques de este trabajo tienen que ver con la problematica y los peligros de lo
que se conoce como sociedad de la informacién que por definicion podriamos decir que es
un concepto que hace referencia al papel que juegan los datosy la informacion en la dinamica

de las relaciones tanto a nivel interpersonal como a nivel de la sociedad.

Gracias a la era en que vivimos que estd muy marcada por la revolucién digital las
personas se ven expuestas a nuevos conceptos y teorias con innovaciones tecnoldgicas que a
su vez permiten que la informacion fluya desde cualquier parte del mundo de manera casi
instantanea, pero no siempre esta rapidez y fluidez es segura para los usuarios. Analizando
esto desde la dptica de la seguridad y la privacidad es evidente que tanto avance deja al
descubierto todas las actividades de las personas como sus gustos, actividadesy preferencias

datos importantes para quienes se benefician de ellos.

Un propdsito de este trabajo es traer a debate a nivel nacional el tratamiento de los
datos bajo una discusién democratica e imprescindible, lo cual podemos decir tiene un
importante avance en la actualidad con la creacion de la PRODHAB la existencia de la ley
8968, asi como un proyecto de ley para reformarla por los evidentes vacios que esta posee y
ademas porque requiere un refrescamiento acorde a la contemporaneidad en la que nos

encontramos.

Este trabajo evidencia que un manejo inadecuado de los datos personales lleva

implicito un peligro para la esfera del ser humano, en caso de darse una intromision externa
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en contra desu voluntad a todo lo que puede ser accedidoen la actualidad, creando un posible

perfil de las personas con todo tipo de fines, estadisticos y comerciales.

Finalmente, esta investigacion concluye que la normativa debe proteger
verdaderamente los derechos de las personas como parte fundamental del desarrollo de la
democracia sin que las autoridades encargadas den prioridad a la medicién de datos
personales como una manera de evaluar los avances o una supuesta mejora en la calidad de

vida gracias a la tecnologia.
Antecedentes Internacionales

Ordofiez Pineda, Luis (2020). Tesis Doctoral. “El derecho fundamental a la
proteccion de datos personales en Ecuador. Situacion actual y presupuestos para la
formulacion de un marco juridico que asegure un nivel adecuado de proteccion”.

Universidad de Cadiz, Espafia.

Primeramente esta investigacion hace referencia a que en las ultimas décadasdelsiglo
XX el derecho fundamental a la proteccion de datos personales ha ido obteniendo un
reconocimiento tanto en los Acuerdos como en los Tratados Internacionales, asi como en las
Constituciones de distintos paises, destacando en el &mbito internacional el Protocolo de
2018 el cual actualiza el Convenio 108 del Consejo de Europa, lo que se ha traducido en un
desarrollo legislativo de este derecho fundamental con miras a regular el tratamiento de la
informacion personal, tanto por entidades de la Administracién Publica como por parte de
las entidades privadas.

Este reconocimiento de la proteccion de datos de caracter personal como un derecho
fundamental surge del tratamiento automatizado de la informacién personal a través de las
tecnologias informaticas y de telecomunicaciones, manifestandose, asi como un derecho de
tercera generacion ampliando el marco de proteccion de la persona frente al tratamiento de
sus datos personales en una sociedad informatizada que lamentablemente muchas veces

facilita a terceros el acceso a esta informacion.

En esta investigacion Ordofiez Pineda, destaca que la tutela de este derecho se conecta
con el respeto a la intimidad tanto personal como familiar y al atribuirle a la persona el control

de su informacion de caracter personal, se generaria un instituto de garantia de otros
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derechos, tal es el caso de la Carta de Derechos Fundamentales de la Unién Europea donde
se dice que el reconocimiento de la proteccion de la vida privada “es también consecuencia

de su relacion con otros derechos fundamentales”.

Con respecto al manejo de esta informacion tanto la Administracion Publica como la
sociedad en general se enfrentan a grandes cantidades de informacion de caracter personal
que deben manipular, por lo que su tratamiento requiere que exista un marco regulatorio que
garantice que los derechos fundamentales contenidos en ella no se vean vulnerados o
afectados.

Un hallazgo que genera un vinculo entre ambas investigaciones es que en lo referente
a proteccion de datos las previsiones constitucionales llegan a ser muy generales y por lo
tantodejan mucho margen para la interpretacion judicial, limitando asi su aplicacion en casos
concretos como el uso indebido de datos en el caso que nos ocupa de procesos de cobro

judicial llevados a cabo por terceros.

En conclusion, es necesario recorrer un camino largo con respecto a la proteccion de
datos especialmente en la manera en cdmo debe responsabilizarse el encargado de poseer y
almacenar los datos una vez que llegan a sus manos, ya que actualmente la persona que es

legitima duefia de estos se encuentra bajo un actuar bastante limitado.

Gamboa de La Cruz, Hugo (2017). Tesis Doctoral. “El derecho a la proteccion

de los datos personales en México y su defensa ante el tribunal federal de justicia
administrativa”. Universidad CEU San Pablo, Espafia.

El cual hace un primer andlisis que es de interés para esta investigacion sobre los
conceptos de personalidad y el derecho general de la personalidad los cuales pueden
entenderse como que el concepto de persona se da al hombre desde su nacimiento

adquiriendo asi cualidades juridicas, con respecto al derecho general de la personalidad
abarca la facultad del individuo de la autodeterminacion de decidir por si mismo.

Otro aspecto que menciona Gamboa de La Cruz es la transferencia de datos en
sistemas informaticos la cual se da por cualquier medio de transmisién, es precisamente la
circulacion de dichos datos la que vulnera eventualmente la privacidad en caso de que esta
informacion llegue a manos de terceros ya sea nacionales o extranjeros.
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El principio de la informacion consagra que el responsable de los datos deberé dara
conocer al titular de la informacion la existencia, caracteristicas principales del tratamiento
y demas detalles principales a los que serdn sometidos sus datos por medio del aviso de
privacidad el cual debe ser claro y sencillo en un lenguaje comprensible y con una estructura

que facilite su entendimiento.

Otro principio considerable es el de lealtad que debe existir como una obligacion al
tratar los datos personales privilegiando la proteccion de los intereses del titular siendo
razonables con la confianza y las expectativas que se depositan al proporcionar datos
personales conforme a los términos establecidos por las partes, esto siempre sin utilizar

medios engafiosos o fraudulentos para recabar datos actuando de mala fe.

Esta investigacion también habla del principio de proporcionalidad el cual hace
referencia a que la informacion solicitada debe ser proporcional a la finalidad que esta
conlleva, siendo recabados Unicamente los que resulten adecuados, necesarios y relevantes,
estableciendo al responsable de recibir la informacion como el encargado de proporcionar
seguridad y un trato adecuado a los mismos.

Finalmente, un punto focal que esta investigacion aborda es la revocacion del
consentimiento, el titular de los datos personales puede revocar en cualquier momento el
consentimiento dado originalmente para su uso, dicha revocacion puede ser parcial o total
con respecto a las finalidades que fueron consentidas en un primer término, cabe recalcar que

el procedimiento de revocacion no debe implicar ningin costo y no puede ser mas complejo
que el que se usé para dar el consentimiento.

Reyes Kahansky, Carolina (2019). Tesis Doctoral. “Vigencia del derecho
europeo de proteccion de datos personales”. Universidad Nacional a Distancia, Espafia.

Trabajo que realiza un analisis de la vigencia y la territorialidad de la proteccion de
datos en la Union Europea, lo cual permite a esta investigacion dar un vistazo a otras
legislaciones para poder realizar un analisis en derecho comparado con relacion a los avances
de otros paises al respecto, principalmente en la Union Europea que ha dado bastante
relevancia a este tema a nivel internacional y con un rigor que parece muy necesario para

nuestros fines.
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Se menciona en esta investigacion que los datos personales son un bien inmaterial
pero que juegan un papel muy importante en con respecto a la dignidad del ser humano, si
estos que son bienes personalisimos se convierten en objetos de valor para terceros dejan de
pertenecer a su legitimo duefio tomando aparentemente un caracter propio al desprenderse

de su titular para formar parte ya sea del ciberespacio o bien de bases fisicas en posesion de
quienes los adquirieron.

Otro dato importante que menciona esta investigacion y que es valiosa para este
trabajo es que dado que es evidente el valor econdmico de la informacion tanto personal
como no personal, se hacen imprescindibles protecciones y regulaciones concretas en la
limitacion de las empresas privadas frente a la proteccion de las personas fisicas con relacion
al tratamiento de sus datos personales, ya que de no existir una restriccion las personas

afectadas se verian en una clara desventaja y vulnerabilidad.

La Unién Europea ha realizado avances importantes en esta materia, sin embargo
incluso en este progreso existen algunos aspectos a mejorar como por ejemplo su eficacia
respecto al manejo de datos por parte de empresas que se encuentran fuera de su territorio
algo complejo y dificil de abarcar para cualquier legislacion, a pesar de algunas deficiencias
la valoracion de este derecho a la proteccion de datos es de notable importancia y avance con

respecto a otros territorios.

Otro acierto de esta investigacion es explicar los instrumentos europeos para la
proteccion de datos los cuales consisten en: EI Convenio nimero 108 del 28 de enero 1981,
siendo este el primer instrumento internacional adoptadoenel &mbito de proteccion de datos,
el cual tiene como fin garantizar a cualquier persona fisica el respeto de sus derechos y
libertades fundamentales concretamente su vida privada y el tratamiento de sus datos
personales. Adicionalmente se dio una reforma a dicho convenio en el 2018, entrando en

vigor en mayo de ese afio reforzando los derechos de los ciudadanosy a la vez simplificando
las normas para las empresas pertenecientes a la era digital.

En la Unién Europea como un sistema juridico comunitario la incorporacion de los
derechos fundamentales se hace visible en las décadas de 1960 y 1970, integrandose de una
manera progresiva hasta la aprobacion de la Carta de los Derechos Fundamentales en la

Unién Europea en diciembre del afio 2000, adquiriendo un verdadero valor juridico en el
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2008 cuando fue incorporada al Tratado de Lisboa, el cual tuvo como fin principal mejorar
el funcionamiento de la Unién Europea dotando de competencias legislativas al Parlamento

Europeo.

Finalmente este trabajo llega a ciertas conclusiones como que la existencia del
derecho a la inviolabilidad del domicilio y de la correspondencia parecen existir desde
siempre en las legislaciones designando a cada individuo un espacio para el desarrollo de su
vida y su intimidad, sin embargo es hasta principios del siglo XX que se reconoce como tal
el derecho a la vida privada rama de la cual posteriormente se llegaria a la proteccion de los
datos personales, por lo que es inevitable reconocer el valor juridico que estos poseen

haciéndolos merecedores de una proteccion especial.

Gallardo Garafulic, Rodrigo (2011). Tesis para optar por el grado de
licenciatura. “El derecho de acceso a la informacion frente a la proteccion de datos

personales”, Universidad de Chile.

Esta investigacion analiza los posibles conflictos que se pueden presentar entre los
derechos fundamentales, el acceso a la informacion vy las garantias individuales del derecho
a la privacidad.

Resalta en este trabajo el énfasis en mencionar la legislacién de la Unién Europea
creando asi un vinculo entre ambas investigaciones, en la mencionada legislacion se abarcan
el derecho a la privacidad, la proteccion de datos y el acceso a documentos publicos como
derechos fundamentales, situacién que no se da en Costa Rica ya que con el nombre o cédula
de identidad de una persona cualquier tercero puede acceder a un sinfin de datos sensibles

como el estado civil de una persona, posibles hijos, bienes que posee, lugar de trabajo etc.

Otro aspecto que asocia estos trabajos de investigacion es la mencion del tema de los
datos que provengan de registros publicos o fuentes de acceso publico lo que los convierte
en informacion abierta, por lo que no es posible ejercer o formular ningin tipo de control

sobre quienes utilicen estos datos sin importar el fin que se persiga.

Adicionalmente menciona la autodeterminacion informativa, la cual también esta
debidamente indicada en la mencionada ley 8968 en su articulo 4, como una variante

importante al momento de suscribir acuerdos y contratos, en la que muchas veces bajo el
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llamado consentimiento informado las personas deben acceder a brindar y compartir sus

datos sin tener claridad en el uso que se hara de estos.

Finalmente, en la realidad actual estos datos no solo son accedidos o almacenados por
medio de algin consentimiento informado, hoy en dia en aspectos que parecen tan simples
como acceder a una plataforma de atencion virtual requiere el aporte de datos sensibles como
el nimero de identificacion, correo y teléfono, sin que medie una politica real de privacidad

sobre el manejo, almacenamiento y acceso de esos datos.

A manera de conclusiones se menciona la opcion de una aplicacion de “test de dafio
e interés publico” que consiste en reconocer los posibles dafios inherentes a la divulgacion
de datos personales especialmente los sensibles los cuales indiscutiblemente deben ser

protegidos por el derecho a la intimidad en un régimen democrético, esto con base a la
dignidad e igualdad de las personas.

El promover la transparencia en este “uso y almacenamiento” de datos es sin duda
alguna la llave y el camino que las legislaciones deberian adaptar como un bésico ante todas
las entidades interesadas en realizar este manejo de informacion con una adecuada guia y
fiscalizacion que garantice a quienes otorguen sus datos que estos no sean utilizados de
manera indebida y que, si lo fueran, existan mecanismos de defensa reales, rapidos y

efectivos a los cuales puedan acceder.

De manera que las decisiones que se tomen como usuarios al momento de
“intercambiar” datos personales por servicios, Nos comprometan también a tener estas
garantias que son tan imprescindibles sujetas a derecho especialmente en relacion con los
principios de autodeterminacion informativa como el principio de seguridad de datos como
eje central de proteccion y seguridad.

Moreno Llanos, Carmen (2013). Tesis para optar por el grado de maestria.
“Proteccion juridica de datos personales”. Universidad de Concepcion, Chile.

Esta investigacion realiza un anélisis del cambio en el que nos encontramos a nivel
global con respecto al acceso a la informacion, la realidad de los avances tecnol6gicos no

solo en la comunicacion sino también en todo lo que esto conlleva como por ejemplo el
internet o los satélites.
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Las nuevas tecnologias llegaron no solo a mejorar la calidad de vida, también a
derribar barreras que protegian la intimidad de las personas las cuales existian por una falta
de acceso, no obstante, en la actualidad con un simple clic o presionando una tecla se puede
acceder a mucha informacion sobre una persona, punto focal que coincide en ambas

investigaciones, ya que se considera que quien tiene la informacion tiene el poder.

Si la Convencion Americana sobre Derechos Humanos considera el acceso a la
informacion como un derecho fundamental, entonces es posible que sea necesario el procurar
limites definidos de lo que puede accederse 0 no para evitar que los intereses individuales y
las libertades personales no se vean afectados, promoviendo un correcto equilibrio entre

derechos.

Esta blsqueda de equilibrio debe ser una prioridad para las entidades
gubernamentales encargadas del resguardo de derechos fundamentales procurando un
adecuado manejo de la informacion respetando los limites de la privacidad, sin afectar la
identidad humana ni las libertades individuales o publicas, por lo que en esta investigacion
se concuerda mucho con lo que indica Moreno, Llanos sobre determinar los alcances entre

el derecho a la informacién y el derecho a la intimidad.

Finalmente, un aspecto que relaciona las investigaciones es que hay que aclarar en la
legislacion actual de proteccion de datos cual es el bien juridico que se esta tutelando, asi
como sus alcances y una clara definicion de la proteccion que se va a otorgar de la manera

mas acertada posible.
Proyecciones

Alcances

Evidenciar de manera clara y sencilla para todas las personas la verdadera
importancia que tienen los datos personales y como manejarlos con cautela no solo al

momento de suscribir contratos sino también en toda situacion que le sean solicitados.

Lograr que con las eventuales reformas a la ley 8968 se visibilicen de manera

autentica los derechos de las personas a la proteccion de sus datos, principalmente en los
contratos de adhesion con entidades financieras.
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Descartar que sea obligatorio tener que aceptar condiciones impuestas en los
consentimientos informados poco precisos o con clausulas abusivas que ponen en desventaja

a las personas.

Recomendar mejoras en la ley 8968 que protejan efectivamente los derechos y los

fines para los cuales esta fue creada.

Mejorar el conocimiento en la sociedad de la existencia de la ley 8968 y sobre las
oportunidades de resguardar sus derechos en eventuales procesos de cobro judicial con

respecto a sus datos personales.

Limitaciones

El presente trabajo deinvestigacion no abarcara el manejo y almacenamiento de datos
en bases que no sean de entidades financieras, por lo que Unicamente se abarcara las utilizadas

en dichas entidades ya sean publicas o privadas.

De igual manera no se abarcaran los temas mas generales respecto a la proteccion de
datos en otros procesos que no sean especificamente los relacionados con los procesos de
crédito y cobro, Unicamente se abarcard la probleméatica que genera la divulgacion de

informacion de caracter personal en dichos procesos.

Capitulo I1: Marco Teorico

Titulo 1. Teorias del Derecho Civil

En el presente titulo se har& un breve analisis de lo correspondiente al derecho civil y
como este tiene trascendencia en las relaciones comerciales, determinando asi principios que
lo rigen, asi como sus implicaciones en temas de crédito y cobro y la tutela de datos
personales.

Ademas, se estudiara el derecho de obligaciones y las garantias del derecho de
crédito, asi como los limites de un proceso coactivo civil y el control de clausulas abusivas

en contratos de adhesién a consumidores.
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Finalmente se analizaran la justicia civil y la proteccion de datos personales desde un
marco de derecho comparado, con relacion a la proteccion de datos personales y el derecho

de acceso a la informacion publica.

Seccion 1. Principios del derecho civil en materia de procesos judiciales

Conceptos generales: Para iniciar el andlisis del tema estudiado, es importante
comprender algunas definiciones que facilitaran al lector tener mas claridad sobre lo
analizado en esta investigacion.

Concepto del derecho civil: Por derecho civil podemos entender que es la rama del
derecho que regula las relaciones civiles o privadas de las personas, considerandose incluso
como una de las mas antiguas. Adicionalmente el derecho civil regula la vida patrimonial de
las personas con su individualidad y singularidad.

Para la Real Academia Espafiola igualmente es la rama del derecho “que se ocupa de
las cuestiones que afecten a la persona privada, desde su nacimiento Yy relaciones familiares
hasta el fallecimiento y sucesion, igualmente el régimen de su patrimonio, de las obligaciones
y contratos y la responsabilidad civil”.

Principios del derecho civil: El vocablo principio significa comienzo o inicio por lo
que se podria definir como el punto de partida de algo, siendo un mandato para seguir 0 un
criterio basico sobre interpretacion de normas y procedimientos, en este apartado se
mencionaran los principios que son de interés para la investigacion.

Igualdad procesal: corresponde al tribunal mantener la igualdad de las partes
respetando el debido proceso e informando por igual a estas de las actividades procesales que
se estan llevando a cabo.

Buena fe procesal: todos los participes del proceso ajustaran su conducta a la buena
fe, respeto, lealtad y probidad.

Obligacién civil y garantias del derecho de crédito: La obligacion juridica se
define como un vinculo mediante el cual un sujeto se ve obligado a realizar una determinada
prestacion a otro, con garantias de por medio que avalen dicha obligacion. Para que exista

esta relacion deben confluir los siguientes elementos:
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Sujetos: el acreedor o sujeto activo quien es el titular del derecho subjetivo del crédito
y otro pasivo que seria el obligado o deudor, ambos pueden estar integrados por una 0 mas
personas.

Objeto: basicamente es la prestacion que el acreedor puede exigir y que el deudor
debe cumplir.

Vinculo: es la relacion de deber y poder que condiciona la relaciéon de los sujetos.

Causa: es larazon juridica de exigibilidad de la prestacion.

La obligacion juridica como lo hemos mencionado antes es ante todo un vinculo
juridico en virtud del cual un sujeto se encuentra obligado para con otro sujeto a realizar una
determinadaprestacion que puede consistir en un dar, un hacer o un no hacer (Bolafios, 2013,
p. 13).

Las garantias del derecho de crédito pueden consistir en dos ideas fundamentales, la
ponencia de un bien como garantia de ese crédito respaldando asi la deuda con el patrimonio
del deudor o a través de una persona que a la par del deudor garantizaba el crédito en caso de
incumplimiento de la obligacion principal, siendo estas garantias las méas utilizadas desde la

antigtiedad en el sistema de obligaciones.

Seccion I1. Implicaciones del derecho civil en temas de crédito y cobro

Clausulas abusivas en los contratos de adhesion con consumidores: Una clausula
abusiva se define como aquella que atenta contra el principio de buena fe ya que contiene
una desproporcion entre los beneficios y obligaciones que adquieren las partes. Es necesario
que el Estado controle una adecuada implementacion de estas sin embargo nos hallariamos
frente a una intervencién de la autonomia de la voluntad de las partes, en el caso privado de
los contratantes. Existe un control que puede declarar la ineficacia, nulidad relativa o nulidad
absoluta de dichas clausulas, no obstante, se da de manera posterior a la suscripcion de los
contratos y no como deberia de hacerse de manera preventiva.

La forma clésica del contrato es de “una relacion generada de la voluntad delas partes
de manera igualitaria” pero es claro que en este tipo de contratos de ad hesion con clausulas
abusivas que restringen la voluntad de una de las partes no podriamos estar ante un acuerdo

celebrado entre iguales.
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Caracteristicas de las clausulas abusivas: Entre las principales caracteristicas se
pueden mencionar que no haya existido negociacién previa entre las partes, es decir se
muestra Unicamente una version del contrato sin ocasion de modificaciones, que genere algin
desequilibrio significativo a los derechos y obligaciones que contraen las partes, que violente
los principios de buena fe o lealtad.

Formas de control a las clausulas abusivas: EIl primer tipo de control que puede
darse es inter partes es decir, en un principio ejerciendo la autonomia de la voluntad como
consumidores, cada persona debe ser “la mejor guardiana” de sus propios intereses aceptando
0 no una o varias clausulas dentro del contrato aunque precisamente en la realidad y la
practica esta conductano se da debido a que las personas se ven en la disyuntiva de aceptar
el total de las clausulas tal y como se le presentan o renunciar al bien o servicio.

Sindudael derecho civil media de manera importante en este tipo de relaciones donde
la voluntad en todo contrato es el elemento determinante que no siempre es honrado por la

parte que generalmente tiene el poder y la ventaja frente a situaciones concretas.

Seccién 111. Derecho civil y la tutela de los datos personales

Justicia civil y la proteccion de datos personales: Actualmente pese a la existencia
de algunas regulaciones de proteccion de datos personales ain quedan pendientes algunas
problematicas por resolver como la existencia de bases de datos tecnologicas manejadas por
particulares que puedenpotencialmente vulnerar la intimidad y la privacidad de las personas.

Privacidad y proteccion de datos un andlisis de legislacion comparada: En
Latinoamérica algunos paises como Meéxico, Ecuador, Per, Chile y Colombia han
establecido la proteccion a la vida privada como un derecho con rango constitucional y
ademas trabajan en la redaccion de leyes especificas para regular dicha materia.

En el caso de nuestro pais el “Habeas Data” es el instrumento reactivo de tutela que
ha sido aplicado por la Sala Constitucional dando una aplicacion amplia al articulo 24 de la
Constitucioén Politica, asi como la Ley de la Jurisdiccion Constitucional.

Habeas Data: “El recurso de habeas data tiene como objeto realizar una proteccion
de caracter procedimental del derecho de la persona a su intimidad, imagen, honor,
autodeterminacion informativa, y libertad informatica en el contexto del tratamiento de sus

datos personales. Es objeto también de este recurso, garantizar el pleno ejercicio de todos los
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derechosy libertades concernientes a los datose informacion de caracter personal” (Proyecto
de Ley N°12.827-Costa Rica).

Un aspecto importante por considerar seria la prohibicion a los responsables de los
datos la cesion o transmision a terceros de estos, que podrian utilizarlos con fines no
autorizados. La informacion que se almacena en archivos o bases de datos automaticas de las
personas no deberia ser un elemento importante para valorar o tomar decisiones sobre ellas.

Cabe recalcar que la proteccion de la privacidad y el tratamiento de la informacion
personal no deberia dejarse por cuenta de la autorregulacion por parte de las empresas
confiando Unicamente en sus criterios, en conjunto con el Estado debe darse una unién que
permita dar al consumidor una verdadera proteccion de su intimidad.

Relacion entre la proteccion de los datos personales y el derecho de acceso a la
informacion publica dentro del marco del derecho comparado: La transparencia
administrativa debe ser un factor que favorezca la probidad, de manera que el establecer una
normativa que regule el tratamiento que debe otorgarse a la proteccién de los datos de
caracter personal, en su relacion con el derecho de acceso a la informacion deberia ser una
forma de suprimir tensiones con respecto al aparente antagonismo de ambos derechos.

Plantear una solucién para alcanzar el equilibrio en la relacion existente entre el
acceso a la informacion puablica como forma de control social en un Estado de derecho y el
amparo de los datos de naturaleza personal es una labor que requiere analizar diversas areas
como la jurisprudencia, la doctrina 'y el derecho comparado.

El considerar como un derecho fundamentalel acceso a la informacion publica puede
ser una de las razones por las cuales se genera una disputa entre derechos, ya que si bien la
informacion publica es precisamente eso, el punto focal en este sentido es que al encontrarse
de manera tan abierta no siempre quienes la utilizan o accedena ella tienen un interés legitimo
que valide su utilizacién, mas que inmiscuirse en la vida privada de las personas, en el caso
que es objeto de esta investigacion que seria hostigar a la persona difundiendo esta
informacion obtenida de fuentes publicas de manera aparentemente licita.

Todo lo anterior con el fin de intimidar a la persona que se encuentra en la penosa
situacion de un proceso de cobro ya sea en etapa administrativa o judicial, siendo asi que

plataformas como los llamados buros de crédito privado se encargan de recopilar todos los
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datos publicos posibles que se vinculen al sujeto en cuestién para utilizarlos en su contray
como medida de opresion, aungue en ocasiones esto no tenga ningn fundamento.

En este orden de ideas, plantearse la posibilidad de fijar excepciones a los alcances
delacceso a la informacion sin que esto restrinja por ejemplo la libertad de expresion supone
todo un reto ya que dichas limitaciones deben sin duda alguna ser concordantes con las
normas existentes respecto a la libertad de expresién ya que estas reconocen distintas
finalidades como legitimas, dejando asi un hilo muy delgado sobre el cual trabajar.

Legitimar la negativa al acceso a la informacion se presenta como un conflicto
especialmente dificil y complicado ya que, aunque haya una delicada elaboracién de un
régimen de excepciones, siempre habra casos en los cuales el interés publico superior
requiera la divulgacion de la informacion, aunque esto eventualmente cause algun perjuicio
para el interés del protegido.

Encontramos que dentro del marco de la doctrina comparada con el fin de establecer
la extension legitima de las excepciones para el derecho de acceso a la informacion un
mecanismo utilizado en paises como México, Inglaterra, Canadée Irlanda es el denominado
“test de dafio” el cual consiste en determinar si el dafio que pueda producirse con la
divulgacion de informacién es mayor al interés de conocerla.

Esta herramienta en conjunto con el “test de interés publico” que busca ponderar si la
entrega de la informacion es verdaderamente justificada y por lo tanto vence la reserva, es
indudablemente una alternativa que permite evaluar y estimar un dafio actual, probable y
especifico a los valores o intereses protegidos validando si este es mayor a los beneficios
obtenidos.

Finalmente se debe tener en cuenta que el derecho internacional no dispone la manera
de como los Estados deberian aplicar sus reglas inclusive en lo relativo a fundamentos de los
derechos humanos que involucran también el derecho a la informacion, surgiendo entonces

del Estado la obligacion de construir algin mecanismo para tratar este problema.
Titulo I1. Derecho Informatico

En este apartado se analizard lo correspondiente al derecho informatico y como este

influye en la sociedad actual, esto debido a las Tecnologias de Informacion y Comunicacién
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(TIC) determinando asi algunos principios que lo rigen y el alcance o consecuencia del uso
generalizado de instrumentos tecnoldgicos.

De forma complementaria se examinara la proteccion de datosen la Union Europea
UE, asi como en la Comision Econdmica para América Latinay el Caribe CEPAL con el fin
de precisar las estrategias empleadas en otras latitudes y el éxito o fracaso si existen de las

mismas.

Seccion 1. Proteccién de datos personales UE y CEPAL

Concepto esencial de datos personales: Por datos personales se entiende que son
cualquier tipo de informacion relativa a persona fisica viva identificada o identificable, se
considera que una persona es identificable cuando su identidad pueda determinarse por datos
como por ejemplo su domicilio, numeros telefonicos, correo electronico entre otros.

Clasificacion de datos personales: Para los efectos de esta investigacion,
mencionaremos tres de los mas comunes:

Datos personales ordinarios: son los que pueden incluir detalles de identificacion
personal como direccion, nombre, finanzas personales, deudas, empleo, puesto, area de
trabajo, telefono del trabajo fecha de nacimiento, estado civil e informacion similar.

Datos personales especialmente protegidos: como la raza, el origen étnico, puntos de
vista politicos o creencias religiosas, datos de salud, orientacion sexual, afiliacion sindical
entre otros.

Datos personales biométricos: los cuales surgen del procesamiento especifico técnico
de caracteristicas fisicas como huellas dactilares o iméagenes faciales.

Ideal de proteccion de los datos personales: Sin duda alguna salvaguardarlos no
debe ser solo una proteccién pasiva, sino que el mantener su privacidad es la premisa que por
regla general deberia aplicarse a todos quienes pretendan accederlos de cualquier manera.

Las organizaciones de manera clara y especifica deben garantizar que los métodos
que utilizan de recopilacion de datosno los colocan en riesgo y que el uso que se hace de
ellos es transparente y unicamente con la finalidad que les fue autorizada por su auténtico
propietario avalando asi que su tratamiento posterior no sea considerado incompatible con

los fines iniciales.
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La minimizacion de datosy los limites de almacenamiento podrian también ser una
buena sefial, la minimizacion que conllevaria el uso de datos pertinentes y adecuados en
relacion con los fines previstos y la limitacion en el almacenamiento que sea por un periodo
qgue no supere lo estrictamente necesario, evitando asi que estos se conserven durante
periodos mas largos.

Toda la informacién almacenada debe tener una seguridad garantizada sobre un
posible uso ilicito o no autorizado de manera tal que quien almacena los datosse comprometa
a respaldar la integridad y confidencialidad, por medio de las medidas de proteccion que
considere aptas segun el caso.

Proteccion de datos en la UE: EI respeto a la vida privada y la proteccion de los
datos personales son derechos fundamentales europeos, incluso el Parlamento Europeo ha
insistido en el requerimiento de lograr un equilibrio entre la tutela de los derechos humanos
y el refuerzo de la seguridad con respecto a las normas para las empresas en la era digital y
los derechos de los ciudadanos.

En la actualidad las normas de proteccion de datos de la UE son sin titubear las mas
estrictas del mundo, dondedichaproteccion se considera como un derecho fundamental, esto
por cuanto los avances tecnoldgicos han hecho que incluso sean las mismas personas las que
ponen cadavez mas informacién personal a disposicion publica como por ejemplo con el uso
indebido y poco analizado de las redes sociales, generando asi un crecimiento exponencial
en el volumen de datos recopilados e intercambiados.

La reciente integracion social y economica ha dado lugar también a un aumento
sustancial de los flujos transfronterizos de datos por lo que para promover una sana economia
digital es mandatorio un alto nivel de proteccion de los datos personales que permita a la vez
que estos circulen “libremente”, es fundamental en este contexto para la UE tener normas
claras y coherentes es este sentido por lo que en el articulo 8 de la Carta de los Derechos
Fundamentales de la UE se establece claramente que: 1. “Toda persona tiene derecho a la
proteccion de los datos de caracter personal que le conciernan”, 2. “Estos datos se trataran de
modo leal, para fines concretos y sobre la base del consentimiento de la persona afectada o
en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a

acceder a los datos recogidos que la conciernan y a su rectificacion”.
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Adicionalmente el Reglamento General de Proteccion de Datos en adelante RGPD,
de la UE se adopt6 en el afio 2016 y su aplicacion se dio en mayo del 2018, gracias a este
reglamento todas las empresas que operen en la UE sin importar donde estén establecidas
deben cumplir con estas normas aspecto muy importante para entablar negociaciones
comerciales con algun pais perteneciente a la UE.

La implementacion de normas mas estrictas por parte del RGPD implican que las
empresas pueden disfrutar de condiciones de competencia mas equitativas, las personas
tienen mayor control sobre sus datos personales y todo esto fortalece la economia digital y
refuerza incluso la lucha incluso contra el terrorismo o la delincuencia.

Gracias a este reglamento los ciudadanos disfrutan de muchos derechos como la
exigencia de un consentimiento expreso Yy claro para el tratamiento de sus datos, asi como el
derecho a que este contenga informacién comprensible, derecho al olvido, derecho a que se
supriman sus datosy gque en caso de que estos hayan sido violentados de alguna manera este
sea informado de la situacion.

El RGPD también contempla sanciones como medidas correctivas, advertencias,
Ordenes y sanciones para quienes infrinjan estas normas generando asi un ambiente mas
seguro y apropiado para todas las empresas que operan en la UE, todo gracias a que en el
momento adecuado la UE hizo de la proteccion a la intimidad una prioridad haciendo oir su
vOz ya sea a través de procedimientos de aprobacion o bien por iniciativa propia, siendo asi
un modelo que seguir para las legislaciones a nivel mundial.

CEPAL Sobre la proteccion de datos: La Comision Econdmica para América
Latinay el Caribe, en adelante CEPAL esuna de las cinco comisiones de la Naciones Unidas
con sede en Santiago de Chile que se cre0 el 25 de febrero de 1948 con el fin de contribuir al
desarrollo econdmico de América Latina, asi como reforzar el progreso social encaminando
la promocién de las relaciones econémicas de los paises entre si y con las demas naciones
del mundo.

Para la CEPAL la proteccion de datos ha cobrado relevancia desde la consolidacion
de la sociedad-red que enfrenta la humanidad y que cada vez es mas abierto y menos
abstracto, incluso las personas por medio de los dispositivos tecnoldgicos van creando una

huella digital sin percatarse de ello.
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Es en este contexto que inclusive se dio una reunion de expertos iberoamericanos en
la materia en el afio 2017 donde se tocaron aspectos importantes como tratamiento,
regulacion, transferencia, territorialidad, derecho al olvido y la institucionalidad que lo
regula. Siendo estos los desafios de una sociedad moderna frente a lo que se conoce como
derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion) por lo que poco a poco
los Estados estan asumiendo una adaptacion a las regulaciones modernas que garanticen la

proteccion de datos personales.

Seccion 1l. Flujo de Datos Informatizados

Definicion de datos informatizados: Son basicamente los datos personales
sometidos al tratamiento o procesamiento electrénico o automatizado convirtiéndolos en
“registros informaticos” a los que se puede acceder por medio de cualquier dispositivo con
una conexion a internet sin importar la ubicacion geografica de los datos o bien de quien los
consulta.

Flujo de datos: Gracias a las nuevas economias globales la informacion representa
hoy desde un 40% hasta un 50% de valor agregado para las industrias, por lo que los
intercambios internacionales de informacién desempefian un papel muy importante para las
Empresas y sus multiples lineas de negocio, sin embargo, esto hace que la mayoria de las
veces las implicaciones que esto puede conllevar no sean tomadasde la forma mas adecuada.

Dichas implicaciones pueden ser tanto positivas como negativas, en el aspecto
positivo nos encontramos el crecimiento y el progreso técnico como avances en la tecnologia
y el intercambio de informaciones y conocimientos, por otro lado, en el aspecto negativo
tenemos la exagerada dependencia tecnoldgica la cual implica que se pasen por alto la
transmision de los datos poniéndolos en riesgo.

Este flujo de datos informatizados puede ser también un vehiculo para que se puedan
llevar a cabo todo tipo de delitos, como la utilizacion indebida de estos destruyéndolos o
alterando su contenido, o bien su comercializacién ilegal con fines lucrativos, es por estas y
otras razones que quienes se constituyan como poseedores de una base de datos estan en la
obligacion de darles un adecuado tratamiento y proteccion.

Flujo de datos financieros: Cuando se habla especificamente de flujo de datos

financieros se puede estar ante un desafio para el derecho, ya que por una parte existe el
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interés publico con respecto a los datos, pero también esté el respeto que merece la persona
propietaria de dicha informacion, generando una necesidad de equilibrio.

Costa Rica conforma parte de una economia mundial exponiendose asi a presiones
tanto politicas como econdmicas, como por ejemplo la participacion en tratados
internacionales relacionados a materia comercial que requieren tutelas especiales en el
manejo de datos e informacién incluso en el entorno financiero.

Este flujo de datos podria calificarse como un mal necesario en una sociedad
globalizada, pero ante esto principios como el principio de equivalencia y el principio de
continuidad de la proteccion no deben dejarse de lado, el Estado tiene como deber promover
el desarrollo, pero este no puede ser meramente econémico, sino que debe ser un desarrollo
que a su vez promueva un bienestar que tenga implicitos los derechos fundamentales.

Si para un Estado de derecho una proteccion efectiva de datos se relaciona
intimamente con una sociedad democratica entonces la falta de ella estaria afectando
directamente al sistema politico menoscabando derechos primordiales para una adecuada
relacion del administrado con su sistema, hecho que es importante determinar.

Finalmente, no se debe dejar de lado que en la actualidad la informacion juega un rol
valioso si se toma en cuenta que las nuevas tecnologias permiten la transferencia de datos a
un volumen vertiginoso, ilimitado y practicamente incontrolable lo que podria implicar

atropellos en los derechos de las personas.

Seccion I11. Tecnologias de la informacion

Concepto de tecnologias de la informacion: Las tecnologias de la informacion y
comunicacion en adelante TIC, son recursos como herramientas, programas informaticos,
redes entre otros que permiten la compilacion, procesamiento, transmision, almacenamiento
y manipulacion de datos como texto video e imagenes.

El elemento focal que hace que estas tecnologias sean posibles es sin duda el internet
gue por medio de los dispositivos inteligentes como las computadoras y los teléfonos hace
probable que haya una redefinicion de la manera en como se ven acceden y procesan los
datos.

Dichas tecnologias no pueden clasificarse en neutras, positivas 0 negativas, sino que

son lo que el usuario haga de ellas, siendo asi necesario encausarlas a un uso apto y

40



responsable, estas se hacen cada vez mas imprescindibles para el desarrollo humano y es
claro que llegaron para quedarse por lo que es necesario valorar todos los beneficios que sus
aplicaciones pueden conllevar para no perder de vista el costo-beneficio de su utilizacion.

Acceso equitativo: Segun la legislacion vigente en nuestro pais referente a la
proteccion de datos, los administrados estan en todo el derecho de conocer y solicitar acceso
sobre cuales datos se conservan referentes a su persona y del sistema o programa que los
almacena, asi lo consigna el articulo 7.1 inciso d, dela Ley de Proteccion dela Persona frente
al tratamiento de sus datos personales: “Tener conocimiento, en su caso, del sistema,
programa, método o proceso utilizado en los tratamientos de sus datos personales”.

De lo anterior se desprende que los encargados de las bases de datos estan en la
obligacion deponer adisposicion del interesado esta informacion, sin embargo, en la préctica
se han detectado casos donde esto no es preciso, propiciando un atropello a este derecho de
acceso y de equidad.

Riesgos y amenazas en el uso de las TIC: Ademas de la obligacion por parte de
quienes recopilen los datos es importante no perder de vista el estar alerta por los posibles
riesgos que se encuentran implicitos en un uso erréneo que se le brinde por cuenta propia a
las TIC, ya que el uso del internet lo convierte en un medio potencialmente riesgoso en la
apropiacion dedatos, como es evidente con simplemente navegar en la web se solicitan datos
a los usuarios o bien por medio de la aceptacion de las llamadas “cookies” las cuales tienen
precisamente como principal funcion recopilar datosy preferencias del usuario generalmente
con fines comerciales.

Estas cookies basicamente almacenan pequefios fragmentos de informacion de los
sitios que se visitan, innegablemente constituyen una violacion a la intimidad recopilando
usuarios, contrasefias, datos de compras, idioma, tiempo que se Vvisitd una pagina entre otros
con el propdsito de que el responsable de las cookies pueda tener todas estas referencias para
el supuesto fin que se haya indicado en la politica de aceptacion de estas que por regla casi
universal el usuario no lee.

Consideraciones finales sobre las TIC: En sintesis, no se puede negar el potencial
que tienen las TIC el cual debe aprovecharse siempre en un marco de valores y principios de

la sociedad equitativa y justa que todosmerecen. Desde esta perspectiva es necesario generar
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conocimientos y capacidades nuevas sobre el uso apropiado de lared y por tanto de los sitios
que almacenan informacién con claridad de cuando, como y porqué, asi como el fin.

Basta con realizar un pequefio andlisis del porque las cookies que son también TIC
son obligatorias en todas las paginas y conllevan implicita una politica de aceptacion ¢qué es
lo que se esté consintiendo realmente?, como ya se explicd anteriormente estas almacenan
datos de caracter personal que permiten crear un perfil bastante detallado del usuario como
edad, nivel econémico, sexo, localizacién, habitos de compra, aficiones e intereses.

Todo lo anterior lo obtienen de manera facil y gratuita convirtiéndolo en un articulo
muy apreciado por las empresas y los creadores de marketing ya que esto les permite generar
publicidad y contenido por poco personalizado para los clientes potenciales.

Sin reparo se da una afectacion a la privacidad que se pasa por alto a cada segundo
de navegacion, aunque los interesados en percibir esta informacién quieran que parezca que
las cookies son de ayuda por autocompletar los formularios con datos precargados e incluso
los inicios de sesion con contrasefias incluidas, todo gracias a las aceptaciones que a veces
son la unica manera de poder navegar en el sitio de interés o necesidad, un abuso a cambio

de informacién o servicios.

Titulo I11. Generalidades de los contratos de productos crediticios

En el presente titulo se analizaran los contratos emitidos por entidades financieras
tanto pablicas como privadas, asi como los modelos existentes y sus requisitos de acuerdo
con la legislacion nacional vigente.

Ademas, se hara una evaluacion del porque este tipo de contratos que se supone debe
ser de mutuo acuerdo entre las partes en donde debe primar la voluntad, es realmente
unilateral ya que es redactado exclusivamente por las entidades financieras sin opcion de
realizar modificaciones o sugerencias por parte del usuario, convirtiéndolo en un contrato de

adhesion.

Seccion 1. Contratos de productos financieros
Inicialmente se definira lo que es un contrato, en palabras simples se puede indicar
como un negocio juridico bilateral en el cual las partes manifiestan su voluntad de crear

obligaciones y se comprometen a respetar los términos que en dicho contrato se suscriban,
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este puede ser oral o escrito, libre de vicios del consentimiento y llevado a cabo por sujetos
de derecho con capacidad para proceder.

Contrato bancario: es uno de los mas comunes de los productos financieros, se
puede definir como un acuerdo de voluntades con la participacion de una entidad bancaria
cuyo objeto es generar una operacion bancaria y por ende una obligacion para el adquiriente.
Las entidades financieras poseen una participacion importante en el desarrollo econdémico lo
que ha propiciado que los contratos bancarios por las caracteristicas que poseeny el rol que
desempefian se hayan incluido en la legislacion con el fin de regularlos.

No obstante, hay otra gran cantidad de contratos que circulan en el trafico mercantil
y carecen de regulaciones especificas lo que hace inevitable mencionarlos y someterlos a un
andlisis para validar si existe en ellos alguna inobservancia de la ley.

La comercializacion de productos financieros supone un riesgo para las entidades
financieras que realizan el desembolso econdmico, sin embargo, esto no deberia dar cabida
a que la adquisicion y suscripcién mediante contratos de adhesion limiten la posibilidad de
intervencion del usuario.

La educacién financiera referente a este tipo de productos no es suficiente lo que
dificulta comprender totalmente este tipo de contratos, asi como sus implicaciones, en
muchos casos prima el afan de adquirir un objeto sobre la razén y el andlisis de las
consecuencias positivas o negativas de dicha transaccion. Este tipo de contratos pueden
contener clausulas importantes que no deben ser pasadas por alto como variaciones en las
cuotas de acuerdo con tasas de interés que pueden cambiar, multas, entre otras sanciones.

La poca educacion financiera estd produciendo una debilidad en la mayoria de las
personas que adquieren productos financieros sin comprender que pueden existir
consecuencias a corto, largo y mediano plazo interfiriendo incluso con proyectos a futuro por
problemas con una falta de liquidez o bien calificaciones negativas en el estatus financiero.

De situaciones como estas es que se deriva la necesidad de instruir a las personas en
el conocimiento de los productos financieros, tanto de sus deberes como de sus derechos,
para que estos tengan un impacto positivo en sus vidas y esto impulse un cambio en las
estadisticas actuales de endeudamiento en el pais que superan por mucho la capacidad

econdmica y de solvencia de las personas.
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La solucién parece ser una poblacién mejor educada respecto al tema econdémico y
financiero lo que contribuiria a un mejor funcionamiento de las finanzas y de las politicas
publicas que buscan ampliar los conocimientos en las personas del uso correcto y
aprovechamiento de los recursos o productos financieros como herramientas de crecimiento
y desarrollo, asi como un interés real y conocimientos apropiadosy convenientes al momento

que suscribir un contrato de productos financieros.

Seccion 11. Tipos de contratos financieros

Existen varios tipos de contratos financieros gracias a la amplia gama que ofrecen las
entidadesfinancieras deacuerdo con la necesidad y aplicacion de cadausuario, para el campo
que nos ocupa se mencionara el mas utilizado por las personas el contrato de préstamo.

Derecho Bancario: el derecho bancario es el que se define como la rama que se
ocupa delegislar todos los asuntos referentes a la regulacion y funcionamiento de los bancos,
primeramente, en el pais se cuenta con la Ley Organica del Sistema Bancario Nacional que

en su articulo 1 indica que “El sistema bancario nacional estara integrado por”:

1) El Banco Central de Costa Rica

2) El Banco Nacional de Costa Rica

3) El Banco de Costa Rica

Indicando ademas en el inciso 7) Los bancos comerciales privados, establecidos y
administrados conforme con lo prescrito en el titulo VI de esta ley.

Lo descrito anteriormente permite examinar los denominados contratos bancarios
tipicos y atipicos, siendo que los tipicos son los expresamente regulados en el ordenamiento
juridico del pais y los atipicos carecen de una regulacion especifica y surgen como una
respuesta a las dinamicas y necesidades del mercado.

Bajo las libertades que prevalecen en el derecho bancario se permite que un acuerdo
entre partes se ejecute mientras se respeten los ordenamientos juridicos generales
produciendo el denominado contrato atipico muy utilizado en entidades financieras que no
pertenecen al sistema bancario nacional.

De este tipo de contratos se generan obligaciones pecuniarias en las cuales un manejo
inadecuado puede llevar a eventuales complicaciones financieras y por ende procesos de

cumplimiento forzoso por parte del obligado en la via judicial, aspecto importante a
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considerar en esta investigacion sin dejar de lado los contratos tipicos que se suscriben con
entidades bancarias y que son altamente utilizados por una gran mayoria de los
costarricenses.

Contrato de Préstamo: Como contrato principal de interés se encuentra el contrato
de préstamo en el que es usual que la entidad financiera imponga las condiciones a su
contratante, el contenido de estos contratos esta constituido por un préstamo de dinero en una
divisa especifica (en el caso de Costa Rica colones o dolares), bajo el compromiso de que el
solicitante lo devuelva segun las condiciones pactadas como plazo, cuotas intereses entre
otros.

Los términos pueden variar respecto a la particularidad de las partes sin embargo
conservan una serie de elementos que son comunes como: la tipologia del préstamo indicando
la clase de este ya sea hipotecario o personal, el importe cantidad especifica que se recibe y
lo que se debe reembolsar, intereses deben indicarse con el monto de reembolso, plazo de
vencimiento tiempo en el que se debe restituir el dinero, comisiones las cuales deben
cancelarse por las operaciones que se deriven del préstamo y por ultimo las condiciones de
finalizacién del contrato en caso de incumplimiento de las obligaciones del mismo.

El perfeccionamiento deeste tipo de contratos se dacon la sola voluntad de las partes,
por lo que no se considera necesario que se lleve a cabo de inmediato la dacion de la suma
pactada, por lo anterior el contrato debe considerarse causante de obligaciones y derechos en
base a la promesa de abrir un crédito.

Contrato de Tarjeta de Crédito o linea de crédito revolutiva: En la normativa
costarricense en el Reglamento de Tarjetas de Crédito y Débito en el articulo 2 de
Definiciones en el punto 27 se define: “Instrumento financiero que puede ser magnético 0 de
cualquier otra tecnologia, que acredita una relacion contractual previa entre el emisor y el
tarjetahabiente por el otorgamiento de un crédito revolutivo a favor del segundo, para
comprar bienes, servicios, pagar sumas liquidas y obtener dinero en efectivo.” Se reconoce
entonces la tarjeta de crédito como un instrumento financiero que genera una relacion
contractual y obligaciones entre las partes, no es la tarjeta que fisicamente solo es un objeto
sino la relacion contractual de la que esta emana.

En nuestro pais lamentablemente es una de las principales causas de endeudamiento

de las personas, la aparente facilidad con que estas pueden utilizarse en todos los comercios
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que ofrecen atractivas opciones para endeudarse acompafiadas de una deplorable educacion
financiera convierten a este instrumento en un arma de doble filo promotora de problemas
financieros més que de beneficios con las consecuentes llamadas coloquialmente “manchas
en el crédito”.

En el numeral 46 de la Constitucion Politica en su ultimo parrafo se aprecia: “Los
consumidores y usuarios tienen derecho a la proteccion de su salud, ambiente, seguridad e
intereses econdmicos; a recibir informacién adecuada y veraz; a la libertad de eleccion y a
un trato equitativo” es habitual la utilizaciobn de usuario y consumidor de manera
indiscriminada por lo que se deduce que quienes suscriban un contrato de tarjeta de crédito
estan protegidos por lo indicado en la Constitucion Politica.

Analizando la norma se podria concluir que hay eventuales violaciones al derecho
constitucional como consumidores de recibir informacion adecuaday veraz ya que segun lo
que se ha observado al momento de suscribir un contrato de tarjeta de crédito no siempre la
informacion proporcionada es la mas apta para la compresién de todas las personas las cuales
se limitan a firmar por afan o por necesidad.

La mencion deestos doscontratos se debe a que son los cominmente utilizados y que
eventualmente conllevan a las personas a verse involucradas en temas de procesos de cobros

judiciales, cuestiéon importante que se examina a lo largo de esta investigacion.

Seccidn 111. Unilateralidad en los contratos de adhesion y clausulas abusivas

El contrato de adhesion es aquel que carece de negociacién entre las partes, en otras
palabras, lo que se firma es lo que el banco o entidad financiera establezca sin posibilidad
alguna de que el consumidor solicite algun tipo de modificacion o supresion de las clausulas
que le son presentadas cominmente al momento de firmar y con escaso tiempo de analisis y
una nula revision de previo a la firma.

Sujetos de los Contratos: Los sujetos que intervienen en este tipo de contrato son:
el predisponente que es quien de manera anticipaday unilateralmente dispone las condiciones
que la otra parte debera aceptar si desea contratar y el adherente que debe adherirse de manera
total a las condiciones dispuestas unilateralmente por el predisponente.

Cuando un contrato se perfecciona sin que las partes hayan podido analizar lo

convenido con anterioridad se elimina la etapa precontractual evidenciando asi que las pautas
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aceptadas por el adherente no son méas que las imposiciones del predisponente lo que se
configura como ‘“un consentimiento aparente”.

Lastimosamente es lo usual que en este tipo de transacciones crediticias las empresas
dedicadas al financiamiento Unicamente manejen contratos previamente constituidos por lo
que los contratantes no tienen ninguna opcién a entrar a discutir las disposiciones de las
clausulas lo que los obliga a una conformidad con lo consignado.

La forma masiva en que celebran las entidades financieras sus negocios y contratos
ha hecho que solamente se trabaje con estos médulos preestablecidos, aunque los contratos
siguen sustentandose en la voluntad y el consentimiento el proceso mas rapido y simple se
da cuando una voluntad se somete a la otra. Mas que su anuencia se da una adhesion a lo
establecido por la entidad financiera por lo que se impone a las personas esquemas
estandarizados y condiciones generales.

El criterio de racionalizacion y organizacion empresarial dala pauta por un tema de
alto trafico y demanda de estos bienes y servicios, de que no es posible realizar contratos
singulares con cada uno de los consumidores ya que se podria incurrir en un conflicto por
temas de celeridad y facil acceso que se supone dichos servicios deben poseer.

Es evidente que hay un contraste en la relacién de poder entre las partes, generalmente
unaempresa grande imponiéndose ante un pequefio consumidor que no tiene otra opcion para
adquirir el bien o servicio y que en muchas ocasiones en temas financieros una solucion le
resulta urgente por lo que acepta una limitacion a sus derechos y a su libertad con tal de
obtener el aparente beneficio a cambio.

El principio de buena fe deberia ser un requisito indudable en la creacion e
interpretacion de los todos los contratos, sin embargo, es normal que precisamente en este
tipo, dicho principio se encuentre ausente y en consecuencia se cree un desequilibrio entre
los derechos y obligaciones de las partes. Los contratos de adhesion no son violatorios de
derechos fundamentales de los consumidores por si mismos a pesar de ello la facilidad de
incluir clausulas que puedan resultar abusivas es un riesgo existente.

Clausulas Abusivas: Con respecto a las clausulas abusivas su estudio hasido ligado
a los contratos de adhesion ya que muchas veces son incluidas en este tipo de convenios,
inicialmente se definiran las mismas de la siguiente manera: "Concretamente, se puede

entender por clausulas abusivas, las impuestas unilateralmente por el empresario, que
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perjudiquen de manera inequitativa a la otra parte, o determinen una posicion de desequilibrio
entre los derechos y las obligaciones de los contratantes, en perjuicio, por lo comun, de los
consumidores y usuarios (aunque también de cualquier otro contratante que no llegue a
revestir el caracter de consumidor, como puede suceder, p. €j., en el contrato celebrado entre
una empresa monopdlica y una que debasometerse a las condiciones impuestas por aquella)”.
(Asi: Juan M. Farina, Contratos comerciales modernos. Buenos Aires, Editorial Astrea, 1999,
p. 149).

Con la definicion clara de las clausulas abusivas se realizard un breve analisis de estas
con el fin de definir su forma y utilizacion, algunas a continuacion:

a) Clausulas ilicitas o vejatorias: se contraponen a normas legales, ejemplos de estas

se contemplan en el articulo 1023 del Codigo Civil.

b) Clausulas leoninas: no se encuentran expresamente prohibidas por la ley pero si

generan un desequilibrio en la relacion contractual, al procurar una desproporcional

ventaja al predisponente.

¢) Clausulas sobre el tratamiento de datos: en las que se permite compartir los datos

de los consumidores a terceros sin saber a ciencia cierta quienes son esos terceros.

d) Clausulas contrarias a la buena fe: donde se violente este principio.

e) Clausulas que permiten el cambio o término unilateral del contrato: que este pueda

terminarse en cualquier momento sin razon aparente y son notificar de previo al

adherente.

Respecto a este tipo de clausulas la legislacion costarricense observa la aplicacion de
nulidad ya sea de la clausula en si o incluso del contrato en los casos mas graves,
adicionalmente la Ley de Promocién de la Competencia y Defensa Efectiva del Consumidor
n°7472 en su articulo 42 estipula que “En caso de incompatibilidad, las condiciones
particulares de los contratos de adhesion deben prevalecer sobre las generales. Las
condiciones generales ambiguas deben interpretarse en favor del adherente”.

Lo anterior deja demostrado que para la normativa actual este tipo de clausulas
existen y son empleadas con regularidad en los contratos de adhesion a lo que las personas
deben estar muy pendientes para advertir si se encuentran ante un negocio juridico que pueda

perjudicarles siendo contrario a derecho para evitar llevarlo a cabo.
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Titulo 1V. Marco Juridico de la proteccion de datos

En este titulo se analizara el marco juridico referente a la proteccion de datos
personales, la creacion de la PRODHAB su participacion y funcionamiento actual, la
necesidad de la constitucionalizacién del derecho a la proteccion de datos segun los expertos
y la proteccion de datos en el internet con el analisis del término conocido como el hdbeas
data.

También se visibilizara desde la perspectiva de los derechos humanos un aspecto
importante conocido como el derecho al olvido en las bases de datos, todo lo anterior con un
vistazo al derecho internacional respecto a la libertad de expresion e informacién, sin que por
ello se pierda de vista que parte de la proteccion de datos personales es la supresion de estos

en las bases de datos una vez que se haya cumplido el fin inicial de su recoleccion.

Seccion 1. Proteccion de datos personales

La proteccion de datos personales parece ser un tema relevante para una minoria de
la poblacion o bien Unicamente para personas dedicadasa la materia o que bien les es notable
ya sea por las labores que desempefian o porque tienen una clara comprension del valor, asi
como las implicaciones del resguardo de los datos personales. Hoy en dia la mayoria de las
personas incluso en su posicion de consumidores no consideran significativo el hecho de que
para poder llevar a cabo todo tipo de actividades sencillas como por ejemplo navegar en la
red deben aceptar “términos o condiciones” o brindar el “consentimiento” de manera técita
sin tomarse el tiempo de leer lo que se esta aceptando y por qué.

Constitucionalizacion del derecho a la proteccién de datos: Actualmente en
nuestra Constitucién Politica se consagra el derecho a la intimidad en el articulo 24 como ya
se ha indicad o anteriormente, no obstante esto protege al ciudadano de una intromision en su
vida privada, en cambio la proteccion de datospersonales vamas alla ya que no solo se aplica
a los datos personales que todo ciudadano desea mantener asi sino que su aplicacion puede
ser incluso para aquellos datos que son considerados publicos.

Es necesario adoptar una reforma integral a la Ley de Proteccion de Datos Personales,
pero esta reforma normativa amerita la inclusion del derecho a la proteccion de datos
personales en la Constitucion Politica, no basta con las corrientes tradicionalistas de que la

proteccion de datos personales es un derivado del derecho a la intimidad ya es tiempo de que
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este se considere como un derecho auténomo garantizando asi a las personas el derecho de

imponer a terceros incluido el Estado obligaciones de que hacer o no hacer respecto a sus

datos personales.

La inclusién de este derecho a la Constitucion Politica garantizaria una proteccion a

nivel juridico maximo, ya que la Sala podria ejercer control de constitucionalidad en la

materia sobre el resto del ordenamiento juridico, siguiendo la linea de tendencia a nivel

Latinoamericano de otros paises con textos constitucionales mas modernos como los

ejemplos a continuacion:

a)

b)

Argentina capitulo segundo Nuevos derechos y garantias articulo 43: Accion
expedita y rapida de amparo “Toda persona podra interponer esta accion para
tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en
registros o bancos de datospublicos, o los privados destinadosa proveer informes,
y en caso de falsedad o discriminacion, para exigir la supresion, rectificacion,
confidencialidad o actualizacion de aquellos”.

Colombia capitulo uno de los Derechos Fundamentales articulo 15: “Todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacion de datos se respetaran la libertad y demés
garantias consagradas en la Constitucion”.

Ecuador seccion segunda Del Habeas Data articulo 94: “Toda persona tendra
derecho a acceder a los documentos, bancos de datos e informes que sobre si
misma, o0 sobre sus bienes, consten en entidades publicas o privadas, asi como a
conocer el uso que se haga de ellos y su propdsito. Podra solicitar ante el
funcionario respectivo, la actualizacion de los datos o su rectificacion,
eliminacién o anulacion, si fueren erréneos o afectaren ilegitimamente sus
derechos. Si la falta de atencion causare perjuicio, el afectado podra demandar
indemnizacion. La ley establecera un procedimiento especial para acceder a los
datos personales que consten en los archivos relacionados con la defensa

nacional”.
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d) Guatemala Titulo dos Derechos Humanos, capitulo uno Derechos Individuales
articulo 31: “Acceso a archivos y registros estatales. Toda persona tiene el
derecho de conocer lo que deella conste en archivos, fichas o cualquier otra forma
de registros estatales, y la finalidad a que se dedica esta informacion, asi como a
correccion, rectificacion y actualizacion.”

Asi las cosas, nuestro pais esta en la obligacion de actualizarse y buscar alternativas

a la vanguardia de los avances realizados no solo a nivel europeo sino también
latinoamericano, esto sin que el Unico fin sea acceder a mejores oportunidades comerciales
con Estados que dan mucha importancia a la proteccion de datos personales en sus
negociaciones, empleando también una mayor y necesaria proteccion para todos los
ciudadanos.

Proteccion de datos personales y el Habeas Data: El Habeas Data puede precisarse
como una accion jurisdiccional propia del derecho normalmente constitucional que confirma
que cualquier persona juridica o fisica esta en el derecho de solicitar la informacion existente
referente a su persona, asi como su eliminacion o correccion si esta estuviera desactualizada
o incluso fuera falsa. Su aplicacion se da por medio de un Recurso de Amparo en modalidad
de habeas data, cuando se habla en sentido literal de su allegado el “habeas corpus” se trata
de “traer el cuerpo” por ejemplo en los casos de la detencion ilegitima de una persona de
modo que la adaptacion de habeas data seria el equivalente a “traer los datos”.

Este concepto podria englobar elementos procedimentales y sustantivos concebidos
para la proteccion de la persona frente a sus datos personales abarcando la problematica de
la invasion a la personalidad a través de sus datos, hasta la posible creacion de un nuevo bien
juridico, no obstante, se trata solamente de una garantia procesal.

El aspecto importante que considerar de esta “herramienta” es que su aplicacion
efectiva se da después de realizada la transmision de datos, dejando precisamente una
carencia en el control y la prevencion del riesgo siendo que lo realmente importante para las
personas es que se prevea el amparo de sus datos personales y no una simple subsanacién
posterior.

Respecto a este recurso la Sala Constitucional en la Resolucion N.°5802-1999, de las
quince horas con treinta y seis minutos, del veintisiete de julio de mil novecientos noventay

nueve indica:
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“Cuando un sujeto se encuentra registrado en alguna forma en un banco o base de
datos, tiene derecho a saber lo que en él consta acerca de su persona. Es la tipica tutela del
derecho a la informacién, a partir de la cual el sujeto puede accionar con el fin de ejercer
control sobre los datos que sobre él se encuentran registrados. Este derecho puede
descomponerse en dos momentos, uno en el que se manifiesta el derecho de conocer los datos
personales que constan en el registro y un derecho de acceso en el que se toma conocimiento
del contenido de la informacion existente (...).

Con base en estos elementos, actualmente el habeas data puede ser conceptualizado
como el mecanismo procesal que tiende a garantizar a todo sujeto la posibilidad de acceder
a los bancos de datos -publicos o privados-, tomar conocimiento de la informacion referida
de su persona, corregir la que fuere distorsionada o hacer cancelar la que no fuera pertinente
con la finalidad para la cual fue obtenida y en términos mas generales, tiende a oponer la
libertad del sujeto al avance dela tecnologia en el campo dela informacion y la comunicacion
y a la proteccion de un &mbito de intimidad en el cual el sujeto tiene derecho a desenvolverse.
Se trata de un viraje en la forma de concebir el habeas data donde al sujeto se le da la
posibilidad de acceder a la informacion, verificar su contenido, exigir la correccion o
cancelacion de datos recolectados de forma que se haga transparente la circulacion de la
informacion legalmente registrada.

En el caso particular del Estado como ente recolector de informacion el habeas data
adquiere una relevancia mayor ya que si esa informacion excede los limites razonables se
convierte en una forma de sojuzgar al individuo y acrecentar el dominio sobre los
particulares, convirtiéndose en un atentado contra las bases de una Estado Democratico y
acercandolo a los regimenes totalitarios en que el manejo de informacién detallada sobre la
existencia de las personas facilitado su control en todas las facetas de sus vidas (...)”.

Examinando lo anterior ciertamente la Sala reconoce el valor y el derecho de posesion
de los datos personales de los ciudadanos almacenados en bases y que estas estan en todo el
derecho de solicitar conocimiento de estos datos de forma que no le pueden ser negados, no
obstante, como se mencion0 anteriormente una conservacion previa de la informacion no es
contemplada en el sistema juridico actual y esta investigacion considera que la tutela previa

a la intromision debe atenderse.
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Seccion 1l. Ente encargado de la proteccion de datos

Agencia de proteccion de datos de los habitantes: La Agencia de Proteccion de
Datos de los Habitantes en adelante PRODHAB, es una institucion adscrita al Ministerio de
Justicia y Paz de desconcentracion maxima con personalidad juridica instrumental propio y
con independencia de criterio en el desempefio de sus funciones, la administracion de su
presupuesto y recursos.

Tiene como objetivo principal garantizar que cualquier persona sin importar su
nacionalidad, residencia o domicilio tenga derecho al respeto de la autodeterminacion
informativa con relacion a los derechos de la personalidad, asi como con su vida o actividad
privada. Tutela la defensa de igualdad y libertad respecto al tratamiento manual o
automatizado de los datos correspondientes a la persona o a sus bienes, su creacion data del
7 de julio del 2011 mediante la Ley N.° 8968, publicada en el diario oficial La Gaceta N.°
170 del 5 de setiembre del 2011.

Segun la pagina web de la PRODHAB entre sus funciones de las que se destacan para
esta investigacion como las mas importantes sobresalen:

1. Velar por el cumplimiento de la normativa en materia de proteccion de datos,
tanto por parte de personas fisicas o juridicas privadas como por entes y érganos
publicos.

2. Llevar un registro de las bases de datos reguladas por esta Ley.

3. Requerir, de quienes administren bases de datos, las informaciones necesarias
para el ejercicio de su cargo, entre ellas, los protocolos utilizados.

4. Resolver sobre los reclamos por infraccion a las normas sobre proteccion de los
datos personales.

5. Imponer las sanciones establecidas en el articulo 28 de la Ley N.° 8968, a las
personas fisicas o juridicas, publicas o privadas, que infrinjan las normas sobre
proteccién de los datos personales y dar traslado al Ministerio Publico de las que
puedan configurar delito.

6. Fomentar entre los habitantes el conocimiento de los derechos concernientes al
acopio, el almacenamiento, la transferencia y el uso de sus datos personales.

Valorando cada uno de estos puntos se puede decir que el trabajo de esta entidad se

sustenta en la actuacion de los ciudadanos por medio del mecanismo de consultas que pueden
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segun el caso configurarse en denuncias que conllevaran un proceso de tal forma que el
cumplimiento indicado en el punto uno hace referencia precisamente a la defension ya sea
ante entidades publicas o privadas de lo que denuncie el ciudadano.

El punto dos se puede constatar incluso en la pagina de la Agencia donde se obtiene
la informacion de las bases de datos que realizaron el tramite de inscripcion y el estado de
dichos procedimientos, ya sea inscrita, des inscrita, no inscrita, archivada, cancelada o en
revision de requisitos.

El puntotres es un aspecto importante de mencionar porque esta funcién conlleva que
quienes administren bases de datos deben tener un protocolo de actuaciones al respecto del
tratamiento y la manera en como van a manipular los datos, de modo que la Agencia puede
ejercer la fiscalizacion de estas bases.

El en punto cuatro se habla de la resolucién de los reclamos interpuestos por las
personas como se menciono anteriormente esto se realiza mediante la interposicion de una
denuncia por la persona afectaday con todos los elementos que esta considere necesarios por
ejemplo las pruebas.

El punto cinco es sobre las sanciones al alcance de la Agencia que estan establecidos
en la Ley 8968 en el articulo 28, que dependiendo de la falta ya sea leve o grave van desde
multas hasta la suspensién para el funcionamiento del fichero de uno a seis meses, para los
efectos de esta investigacion se considera que las sanciones deberian ser mas fuertes para
realmente dar un valor a lo que se esté tutelando.

Finalmente, en el punto seis se habla de fomentar entre los ciudadanos el
conocimiento de los derechos concernientes al almacenamiento y transferencia de sus datos,
si bien la agencia es reciente falta mas informacion que genere interés y que logre evidenciar
el potencial de la Agencia.

Actualmente el trabajo desempefiado parece no ser suficiente en algunos casos, o al
menos se continda bajo la linea de reparacion y correccion del dafio y no de prevencion o
erradicacion de este antes de que se lleve a cabo, importante destacar que desde sus inicios
la Agencia ha presentado un crecimiento en varios aspectos y la premisa es que continle

avanzando y fortaleciéndose cada vez mas.
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Seccidn 111. Derecho al olvido

El derecho al olvido radica en el derecho a que informacion personal del pasado que
habiendo dejado de cumplir su finalidad o siendo inexacta es capaz de producir algun dafio
a la persona, permitiéndole ejercer los derechos de rectificacion, oposicion y cancelacion.

Para la aplicacion de este derecho el consentimiento otorgado al momento de que se
brind6 la informacion deber haber perdido su objeto o bien haber sido colocada de manera
errénea, evitando asi que la persona quede expuesta de manera indeterminada a un posible
dafio.

Principal objetivo del derecho al olvido: Es otorgar a las personas la oportunidad
de tener una vida sin que sus acciones pasadas puedan significar una carga siempre y cuando
dichas acciones personales no sean de utilidad o de interés general, sino que por el contrario
con el paso del tiempo han perdido la relevancia.

La herramienta culpable de que esta informacion persista en el tiempo es sin duda el
internet ya que con solo buscar por ejemplo el nombre de una persona se puede encontrar
mucha informacion que puede venir al presente a menoscabar los intereses de la persona
perjudicada por situaciones a las que se haya visto expuesta en el pasado.

Con los avances tecnoldgicos la digitalizacion de datos ha favorecido no solo un féacil
acceso a informacion y conocimientos que antes solo podian encontrarse de manera fisica,
sino que también ha generado que por medio de la libertad de expresion la informacion
personal de algunas personas persista en la red a través del tiempo, por lo que la posible
dificultad se haya en poder conciliar el derecho de la persona a controlar su informacion
personal frente al derecho de lo que se considera como libertad de expresion sobre datos
publicos.

En definitiva, debe ser el sujeto titular de los datos quien decide con quién los
compartira ejerciendo su derecho a la autodeterminacion informativa estableciéndose asi una
relacion entre el derecho a la intimidad y el derecho a la proteccion de datos personales, por
lo que la evolucion de estos derechos es evidente.

Las informaciones que se encuentren en bases de datos deberian tener como ideal que
la informacidn alli contenida corresponda a la realidad del momento en que son consultados
con la finalidad de prevenir que informacion desactualizada que se haga publica o del

conocimiento de terceros pueda perjudicar los derechos fundamentales de las personas,
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siendo asi que cualquier dato que no cumpla con el principio de calidad y actualidad debe ser
cancelado en pro del bienestar y los derechos la persona.

La afirmacion anterior corresponde al fundamento para el

ya que los datos que han caducado han perdido su utilidad y por consecuente la
importancia para el fin que fueron recolectados, en la legislacion nacional se habla de plazos
de cuatro y diez afios segun corresponda al tipo de caso.

Menciones en la legislacion nacional: Respecto al ejercicio de este derecho la Ley
N.°© 8968 que ya se ha mencionado anteriormente, en su articulo 4 Autodeterminacion
Informativa indica:

“Toda persona tiene derecho a la autodeterminacion informativa, la cual abarca el
conjunto de principios y garantias relativas al legitimo tratamiento de sus datos personales
reconocidos en esta seccion.

Se reconoce también la autodeterminacion informativa como un derecho
fundamental, con el objeto de controlar el flujo de informaciones que conciernen a cada
persona, derivado del derecho a la privacidad, evitando que se propicien acciones
discriminatorias”

Ademas, en el Reglamento de dicha Ley en el articulo 12 sefala:

“Es el derecho fundamental de toda persona fisica, conocer lo que conste sobre ella,
sus bienes o derechos en cualquier base de datos, de toda naturaleza, pablica o privada, el fin
para el cual esta siendo utilizada o recabada su informacion personal, asi como exigir que sea
rectificada, actualizada, complementada o suprimida, cuando la misma sea incorrecta o
inexacta, o esté siendo empleada para un fin distinto del autorizado o del que legitimamente
puede cumplir.”

Observando los anteriores articulos es claro que en la legislacion nacional hay un
reconocimiento al derecho de autodeterminacion informativa y por ende una aproximacion
al derecho al olvido reconocido por la Sala Constitucional precisamente en un proceso
relacionado con el tema de crédito y cobro punto focal de esta investigacion, mediante
Resolucion N.° 015244-2007, de las doce horas y veintiseis minutos, del diecinueve de
octubre del dos mil siete indica:

“En virtud del principio democratico, derivado del numeral primero de la Carta

Politica, cabe afirmar categoricamente que el ser humano y su dignidad son la razon de ser,
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y por supuesto, limite del orden juridico instaurado. Consecuentemente, la actuacion del
aparato estatal, asi como la configuracion normativa destinadaa regir el cuerpo social debe
estar dirigida a garantizar su efectiva proteccién y absoluta realizacion.

No resulta admisible la conservacion ad perpetuam de los datos viables de ser
manejados, conforme los margenes definidos por el derecho de autodeterminacion
informativa. Desconocer esto, traeria como consecuencia el negar a todapersona la capacidad
para enmendar los yerros cometidos, una restriccion ilegitima de su esfera de
autodeterminacion, la libertad de todo ser humano para fijar el rumbo que su vida ha de
tomar.”

Adicionalmente en lo pertinente al derecho al olvido en materia civil este mismo
Tribunal Constitucional mediante Resolucion N. °08894-2005, de las diecisiete horas con
cincuenta minutos, del cinco de julio del dos mil cinco explico que,

“La calidad es un principio esencial del tratamiento de datos personales, lo cual
implica que el operador de la base tendrd que almacenar Unicamente informacion veraz,
exacta, precisa y actual; el uso que se dé a los datos debe ser consecuente con el fin legitimo
con que fueron recolectados, a partir del consentimiento informado de los afectados. Por su
parte, la actualidad de los datos no significa llanamente que deben referirse a eventos
actuales.

En cambio, existen informaciones que a pesar de verdaderas, exactas y empleadas
legitimamente, pueden de alguna forma resultar lesivas para el individuo. De estas, las que
produzcan consecuencias directas de acciones u omisiones ilegitimas de la persona, deben
estar sujetas a un limite temporal, al cabo del cual deberan ser eliminadas de los registros o
imposibilitado su uso. De lo contrario, las faltas (civiles, penales, administrativas, etc.) de
una persona podrian generar consecuencias de caracter perpetuo, lo que es contrario a la letra
y el espiritu del articulo 40 de la Constitucion Politica (...) Es claro que si incluso las
consecuencias deorden penal (con la gravedad de las conductas que las propician) esta sujeta
a un limite temporal, con mas razén lo deben estar las consecuencias de incumplimiento
contractual meramente patrimonial. Asi las cosas, la Sala debe establecer, al menos mientras
no exista una prevision normativa expresa, un plazo para que opere el derecho al olvido
tratdndose de comportamientos inadecuados frente a obligaciones crediticias. Para ello,

siguiendo su jurisprudencia, debe basarse en los plazos de prescripcion previstos en materia
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mercantil, cuando de créditos mercantiles se trate. Al respecto el articulo 984 del Codigo de
Comercio establece una prescripcion ordinaria de cuatro afos, plazo que debera ser tenido
como limite al almacenamiento de datos referentes al historial de incumplimientos
crediticios”.

Un aspecto interesante es la referencia que hace la Sala Constitucional al articulo 40
de la Constitucion Politica: “Nadie sera sometido a tratamient0s crueles o degradantesni a
penas perpetuas”, dejando vislumbrar que las personas sometidas al rechazo de solicitudes
de crédito por errores cometidos en el pasado con este tipo de productos y que fueron
sometidas a un proceso no deberian aceptar tratamientos crueles o degradantes por parte de
las entidades financieras, ni estar perpetuamente incluso afios después de la prescripcion
estigmatizados con una referencia negativa como posibles sujetos de crédito, ain mas si su
situacion actual es completamente diferente a la que conllevo al no pago de las obligaciones
en el pasado.

De igual manera el recibir por parte de estas entidades financieras o sus buros de
crédito cualquier tipo de acoso posterior a la prescripcion de ley debe ser totalmente
inaceptable, por cuanto lo que buscan estas entidadeses reavivar de alguna manera el proceso
para obtener beneficios econdmicos, muchas veces aprovechandose de la ignorancia de las
personas respecto a las prescripciones y a la aplicacion del derecho al olvido.

Derecho al olvido perspectiva de derechos humanos

Las barreras més fuertes con las que se enfrenta el derecho al olvido son sin dudar el
derecho a la informacion y a la libertad de expresion a través del tiempo se han presentado
como derechos antagdénicos o que se limitan entre si, ningun derecho fundamental es
ilimitado o absoluto ya que debe existir una coordinacion y un equilibrio en un Estado
democrético.

El derecho derectificacion o respuesta esta establecido por la Convencion Americana
sobre Derechos Humanos en el articulo 14 el cual sefiala en su primer inciso lo siguiente:

“Toda persona afectada por informaciones inexactas o agraviantes emitidas en su
perjuicio a través de medios de difusion legalmente reglamentados y que se dirijan al publico
en general, tiene derecho a efectuar por el mismo 6rgano de difusion su rectificacion o

respuesta en las condiciones que establezca la ley”.
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Asi las cosas, el derecho de rectificacion esté estrechamente ligado con el derecho al
olvido constituyéndose como un limite valido y legitimo a la libertad de expresion y la
divulgacion de hechos pasados que afectan a la persona en el presente y el futuro si no son
rectificados e inclusive eliminados segun se amerite.

El derecho al olvido debe ser una asistencia que ayudea todas las personas a gestionar
adecuadamente los riesgos de la proteccion de datos en linea, los usuarios podran eliminar
sus datos cuando no haya razones legitimas para su conservacion, dando una sensacion de
gestion real de los datos personales de cada uno, asi como de una proteccién autentica
apoyada en la legislacion.

Titulo V. Alcances normativos de la Ley 8968

En este quinto titulo se analizard la Ley de proteccion de la persona frente al
tratamiento de sus datos personales N.° 8968, el proposito de su creacion, asi como la
estructura de su regulacién de acuerdo con los objetivos de esta investigacion.

Asimismo, se examinaran los posibles aspectos faltantes en dicha ley y el
incumplimiento de la normativa existente por parte de las entidades financieras, las cuales
por medio de los contratos de sesion de derechos estan también transmitiendo de manera
comercial los datos de las personas contraviniendo lo indicado en la ley.

Finalmente se validara la aplicacion efectiva de la ley sus alcances y el actual
Proyecto de Ley bajo el expediente N.°23.097 que se encuentra bajo analisis, la cual
consideran sus ponentes es por mucho superior a la presentada anteriormente la N.°22.388

ya que no contiene suficientes reglas para la transparencia en la transmisién de datos.

Seccion 1. Ley de proteccion de la persona frente al tratamiento de sus datos

personales N.° 8968

Esta ley nace con el propésito de garantizar a cualquier persona el respeto a sus
derechos fundamentales y derechos de la personalidad, especificamente su derecho a la
autodeterminacion informativa y la defensa de su libertad e igualdad frente al tratamiento
manual o automatizado correspondiente a su persona o a sus bienes, se puede considerar una
ley de reciente data aprobada el 27 de junio de 2011 y publicada en el Diario Oficial La
Gaceta N.°170 del 05 de setiembre de 2011. Dicha ley entre su regulacion abarca la
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transferencia de datos, aspecto de suma importancia para esta investigacion, mediante

condiciones que se analizaran més adelante.

Adicionalmente regula derechos como el de acceso a la informacion y el derecho de

rectificacion, asi como los principios de la proteccion de datos personales: principio de

consentimiento informado, principio de calidad de la informaciéon y por consiguiente las

caracteristicas de una informacién de calidad como actualidad, veracidad, exactitud y

adecuacioén al fin.

Entre los antecedentesen la legislacion costarricense respecto ala proteccion de datos

personales antes de la creacion y entrada en vigor de la Ley 8968 cabe mencionar que se

contaba con el siguiente marco normativo:

a)

b)
c)
d)
€)

Avrticulo 24 de la Constitucion Politica Derecho de intimidad, libertad y secreto
en las comunicaciones.

Avrticulo 47 del Cédigo Civil Derecho a la imagen.

Avrticulo 615 del Codigo de Comercio Secreto Bancario

Leyes Sectoriales

Sala Constitucional en pronunciamientos sobre Habeas Data

Anteriormente no existia nada especifico en la legislacion para la proteccion de los

datos personales, exceptuando el Codigo Penal en su articulo 196 bis Violacion de datos

personales que dispone:

“Sera sancionado con pena de prision de uno a tres afios quien en beneficio propio
o de un tercero, con peligro o dafio para la intimidad o privacidad y sin la
autorizacion del titular de los datos se apodere, modifique, interfiera, acceda,
copie, transmita, publique, difunda, recopile, inutilice, intercepte, retenga, venda
o compre, desvie para un fin distinto para el que fueron recolectados o dé un
tratamiento no autorizado a las imagenes o datos de una persona fisica o juridica
almacenados en sistemas o redes informaticas o telematicas, o en contenedores

electronicos, épticos 0 magnéticos”.

Se considera interesante valorar si el articulo anterior de nuestro Codigo Penal tiene

cabida respecto a las empresas privadas o burds de crédito (sus representantes y funcionarios)

que se dedican para su propio beneficio a difundir la intimidad de las personas
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ocasiondndoles un dafio a la privacidad contactando terceros allegados a la persona afectada
sin su autorizacion y divulgando la situacién econémica o financiera de la esta.

Sin embargo, no se evidenciaron antecedentesal respecto, ya que priman las materias
civil y comercial sobre este tema por lo que no se ahondara mas alla de la simple mencién de
la existencia de esta norma.

Tutela en la transferencia de datos por parte de esta Ley

Por transferencia de datos podemos entender que es la accion por medio de la cual el
responsable de una base de datos personales le traslada o transmite esta informacion a
cualquier tercero de su grupo de interés econémico, esto esta permitido siempre y cuando se
cuente con el consentimiento del titular de los datosy el receptor no los utilice para difusion,
distribucion o comercializacion.

Ademas se deben cumplir ciertas condiciones para que se lleve a cabo esta
transferencia de informacion personal, entre las cuales estan el consentimiento inequivoco
del titular salvo alguna disposicion legal en contrario, los datos a transferir deben haber sido
recopilados de forma licita y el responsable de la transferencia de datos debera establecer un
contrato con el responsable receptor, en el que se prevean como minimo las mismas
obligaciones a las que se encuentra sujeto el responsable inicial de dichos datos.

Aun cuando lo anterior esta estipulado en el articulo 43 del Reglamento a la Ley de
Proteccion de la Persona frente al Tratamiento de sus Datos Personales; Contrato para la
transferencia de datos “El responsable de la transferencia de datos personales debera
establecer un contrato con el responsable receptor, en el que se prevean, al menos las mismas
obligaciones a las que se encuentra sujeto el responsable de la transferencia de dichos datos.”
En la practica esta transferencia de datos se da (en lo que ocupa a esta investigacion) por
medio de contratos de cesién de derechos entre las entidades financieras y las empresas
privadas dedicadasa la adquisicion de las llamadas “carteras” y la recuperacion de créditos,
sin que medie ninguna intervencion en la evidente transferencia de informacion personal que
va implicita con la transaccion comercial que se da entre estos sujetos.

Realidad sobre la proteccion de datos

Si bien es cierto que se cuenta con legislacion que respalda la proteccién de datos es
también cierto que el principal detractor de esta proteccion es el propio Estado que no vela

con detalle y en profundidad por este resguardo, esto se puede evidenciar en casos de interés
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general como el de la UPAD (Unidad Presidencial de Andlisis de Datos) donde se constatd
que esta unidad tuvo acceso a informacion sensible y confidencial de los costarricenses y no
existe claridad del fin con que estos datos fueron recopilados a espaldas de los ciudadanos.

Observando el comportamiento respecto a la proteccion de datosy la Ley 8968 se
podria vislumbrar que su creacion es producto de una necesidad acelerada de encajar y estar
a la vanguardia en el tema, sin embargo el haber optado por una adaptacion al modelo
europeo no necesariamente puede ser el ideal en la actualidad costarricense, ya que la norma
que fue ejemplo se encuentra actualmente derogada, esta primer regulacién no prevé el
mundo tecnoldgico que avanza a pasos agigantados en relacion a esta normativa que data del
2011, hoy 12 afios después parece totalmente necesaria su modernizacion.

Actualmente la exposicion de los datos personales se da de maneras inimaginables e
incluso “inocentes” como las inscripciones a eventos, encuestas de satisfaccion, sorteos entre
otros y también por medio de lo que las mismas personas exhiben en sus redes sociales
facilitando a terceros apropiarse de sus datos, no solo las empresas o entidades incurren en

malas practicas cuando a la divulgacion de datos se refiere.

Seccion 11. Efectividad en la aplicacion de la Ley N.° 8968

En relacion con la efectividad de la Ley 8968 esta ha quedado desfasada para la
realidad social, tecnoldgica y politica de Costa Rica el poseer una ley defectuosay un ente
regulador ineficaz han conllevado a que se evidencie que esta norma ha pasado casi
inadvertidaen su primera décadade existencia y solo casos mencionados anteriormente como
el de la UPAD han generado un despertar en las personas respecto a la existencia y
reconocimiento de sus datos personales.

La incorporacion por parte del Estado de figuras al ordenamiento juridico con el Unico
fin de rellenar vacios legales o las necesidades de la poblacion en un momento determinado
estd muy lejos de brindar las herramientas iddneas para llevar a cabo una plena satisfaccion
de los derechos, quedandose en papel y tintay dando una sensacion de que las leyes no valen
de nada que carecen de compromiso social y que no contribuyen con la democracia.

La respuesta al clamor dela ciudadania para la defensa de sus datos personales parece
no ha sido eficaz con la creacion de esta ley, lo que hace pensar que su promulgacion

obedecié mas al interés comercial y econdmico de ser vistos internacionalmente como
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“garantes” de este tema (y los primeros en Centroamérica en su momento) y asi participar de
acuerdos internacionales con Naciones que cuentan con regulaciones explicitas en este tema
y que por ende para suscribir acuerdos requieren que quienes quieran ser parte deello también
las posean, que para la verdadera custodia y defensa de los derechos de las personas.

Interfiere en la efectividad de esta ley su creacién un tanto apresurada y en su
aplicacion el hecho posible de haber ignorado importantes recomendaciones previas a su
promulgacion como las indicadas en un Informe Juridico emitido en el 2007, donde algunas
falencias fueron reveladas como por ejemplo una falta estructuracion, ausencias normativas,
falta de formulacion juridica pero principalmente faltade novedad ya que lo expuesto en ella
habia sido reconocido previamente por jurisprudencia constitucional.

A pesar de posiblemente tener un fin meritorio desde el punto de vista del Derecho
parece que sus objetivos pueden tornarse inalcanzables poniendo en perspectiva que en
definitiva la Ley 8968 requiere una reforma integral para que cumpla con el fin para el cual
fue promulgada, es decir una ley “defectuosa” desde su origen.

Enel articulado de la Ley es importante para esta investigacion mencionar el articulo
9 inciso 4 Datos referentes al comportamiento crediticio: “Los datos referentes al
comportamiento crediticio se regiran por las normas que regulan el Sistema Financiero
Nacional, de modo que permitan garantizar un grado de riesgo aceptable por parte de las
entidades financieras, sin impedir el pleno ejercicio del derecho a la autodeterminacién
informativa ni exceder los limites de esta ley” al parecer lo anterior es un aval para la
comercializacion de datos crediticios en pro de la seguridad bancaria.

Superintendencia General de Entidades Financieras

En relacion a esto la Superintendencia General de Entidades Financieras (SUGEF)
hace referencia en la circular externa SGF-1721-2021 del 23 de junio del 2021, ala Ley 8968
en el articulo 6 que habla del principio de calidad de la informacion, que todas las entidades
bajo su regulacién se encuentran en la obligacion de respetar dicho principio por medio de
los datos obtenidos en el Sistema del Centro de Informacién Crediticia (CIC), ademas de
realizar apropiadamente el proceso de solicitud con base a lo indicado en el Reglamento del
CIC ensu articulo 8 inciso b que sefiala: “El usuario autorizado debe tramitar la solicitud de

autorizacion en el CIC y anexar en ese sistema copia digital del documento de identidad, y
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dela solicitud y firmada por escrito o mediante los mecanismos de firma digital del solicitante
0 su representante legal”.

En el caso de la revocacion de esta solicitud advierte en el reglamento mencionado
anteriormente articulo 8 inciso c: Tramite de solicitud de revocacion “Cuando una persona
desea revocar una solicitud de autorizacion, la entidad debe tramitar la solicitud en el CICy
adjuntar en el sistema los documentos completos y legibles, establecidos en el Manual de
Informacion del CIC. Es responsabilidad de la entidad que tramita la revocatoria, informar
al cliente sobre las implicaciones que se pudieran derivar de este acto.”

Asimismo, expresa que la SUGEF ha detectado errores u omisiones en la informacion
que respalda las autorizaciones tramitadas en el CIC por las entidades financieras
supervisadas y en algunos casos las faltas fueron reiteradas por parte de algunas entidades,
demostrando asi que con todoy la existencia de la Ley 8968 y la supervision por parte de la
SUGEF las entidades siguen haciendo caso omiso de sus obligaciones atropellando los
derechos de los usuarios.

Seccion 111. Regulacion incompleta o lagunas en la Ley N.° 8968

Detallando el contenido de los articulos de utilidad para esta investigacion se
validaran los posibles vacios y fallas que no permiten que esta cumpla a cabalidad con la
proteccion de datos personales de todas las personas sometidas a un proceso de crédito y
cobro ya sea judicial o administrativo.

Revision de Articulos

El primer y principal vacio que genera el fondo de este trabajo de investigacion se
encuentra en el articulo 2 Ambito de aplicacion en el segundo parrafo “El régimen de
proteccion de los datos de caracter personal que se establece en esta ley no sera de aplicacion
a las bases de datos mantenidas por personas fisicas o juridicas con fines exclusivamente
internos, personales o domesticos, siempre y cuando estas no sean vendidas o de cualquier
otra manera comercializadas” es ahi donde surge la problematica si una entidad financiera
con la que se suscribié un contrato de un producto financiero, que ya de todas maneras era
de adhesién y por ende conllevaba el consentimiento de la cesion del derecho, al ceder este
derecho de hacer efectiva la obligacién también esta cediendo los datos personales de la
persona implicada y en consecuencia violentando lo estipulado en el articulo respecto a la

comercializacién de datos.
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Es evidente que cuando se realizan estas cesiones de derechos entre empresas que se
dedican a la recuperacion de créditos y las entidades financieras hay un pago o beneficio
econémico a cambio de esta informacion convirtiéndolo directamente en una venta donde la
entidad financiera vende en masa productos financieros que se encuentran en mora y que
probablemente después de un proceso de cobro administrativo no fue posible para dicha
entidad la recaudacién o cancelacion de la deuda, por lo que son puestos a disposicion del
mejor postor.

Transferencia de datos

El siguiente articulo pertenece al capitulo 3, articulo 14 Transferencia de datos
personales, regla general: “Los responsables de las bases de datos, publicas o privadas, solo
podran transferir datos contenidos en ellas cuando el titular del derecho haya autorizado
expresa y validamente tal transferencia y se haga sin vulnerar los principios y derechos
reconocidos en esta ley”.

Lo anterior a todas luces es un portillo que permite la manipulacion de los datos con
el hecho de consentir su transmision independientemente de que esto se haga con el
consentimiento del titular de los datos, al que no siempre se le otorga la informacion veraz y
exacta de con quien o quienes se compartiran estos datos ejemplo de esto es un extracto de
un Contrato de Préstamo Mercantil con Banco General (Costa Rica) S.A., de diez paginas
que indica en el punto dos Condiciones Especiales:

“2.1 Declaraciones y autorizaciones: El cliente y las demas personas relacionadas con
este contrato, dejan constancia que han sido debidamente informados y autorizan a
GENERAL alosiguiente: 1. Uso que se le dara a la informacion que suministre: a) Que toda
la informacion que han suministrado lo han hecho de manera voluntaria, con el fin de obtener
uno o varios servicios bancarios. b) GENERAL comprendiendo su personal, podra utilizar
esa informacion incluyendo los datos personales, para efectos de tramite y aprobacion de
servicios financieros, asi como para la prospeccion y ofrecimiento de estos productos y
servicios. c) Esta informacion podra ser compartida y utilizada por cualquier empresa que
forme parte del Grupo Financiero o que tenga relacion con este tanto dentro como fuera del
pais, incluyendo compafiia matriz, asi como cualquier sociedad subsidiaria y/o relacionada
ylo afiliada del Grupo Financiero y/o de la compafia matriz. 2. Envio de informacion y

publicidad: a) Autorizan expresamente a GENERAL el envio de informacion relacionada
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con el presente contrato, productos, promociones, programas y/o proyectos que GENERAL,
empresas relacionadas y socios comerciales actuales o futuros ofrecen y/o ofrezcan”.

Al descomponer para su compresion lo estipulado en la clausula anterior no se puede
interpretar nada méas que deterioro y menoscabo de los derechos de las personas, es injusto
aceptar y ver con normalidad que un consentimiento de este tipo en un contrato de adhesién
pase por encima de la legislacion nacional, “Que toda la informaciéon que han
suministrado lo han hecho de manera voluntaria” no puede existir una voluntad real en
un contrato de adhesion como ya se ha explicado anteriormente menos si es la Unica manera
que tienen las personas de acceder a un producto o servicio.

“GENERAL comprendiendo su personal, podra utilizar esa informacion
incluyendo los datos personales” se habla claramente de datos personales los cuales se
deben al resguardo de esta ley, “Esta informacion podra ser compartida y utilizada por
cualquier empresa que forme parte del Grupo Financiero o que tenga relacion con éste
tanto dentro como fuera del pais, incluyendo compariia matriz, asi como cualquier
sociedad subsidiaria y/o relacionada y/o afiliada del Grupo Financiero y/o de la
compafia matriz” al autorizar compartir y utilizar los datos personales incluso fuera del
pais se deja totalmente en indefension al consumidor que no tendra manera de protegerse y
reaccionar si sus datos son utilizados en cualquier pais del mundo.

La ultima frase genera intranquilidad “Autorizan expresamente a GENERAL el
envio de informacién relacionada con el presente contrato, productos, promociones,
programas y/o proyectos que GENERAL, empresas relacionadas y socios comerciales
actuales o futuros ofrecen y/o ofrezcan” como se ha dicho anteriormente en una clausula
de este tipo no hay posibilidad de que quien “autoriza expresamente” conozca a quién 0
quiénes se esta brindando su informacion personal ya que estas empresas relacionadas o
socios comerciales nunca son identificados ain mas si se trata de “socios futuros” es
materialmente imposible para el consumidor saberlo y por ende estar de acuerdo con ello.

Lo anterior contraviene lo estipulado en la ley en su articulo 5 Principio de
consentimiento informado 1. Obligacion de informar: Cuando se soliciten datos de caracter
personal sera necesario informar de previo a las personas titulares o a sus representantes, de
modo expreso, preciso e inequivoco: inciso ¢ De los destinatarios de la informacion, asi como

quiénes podran consultarla. A pesar de la normativa existente este tipo de contratos siguen
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circulando por la libre ya sea por el desconocimiento del derecho que les asiste a quienes los
suscriben o bien por mera tolerancia frente a la necesidad de satisfacer algin asunto
econOmico ya sea este esencial 0 no.

Atribuciones del ente regulador

El articulo 16 corresponde a las atribuciones del ente regulador la PRODHAB, enel
inciso d de este articulo se indica lo siguiente: “Acceder a las bases de datos reguladas por
esta ley, a efectos de hacer cumplir efectivamente las normas sobre proteccion de datos
personales. Esta atribucion se aplicara para los casos concretos presentados ante la Agencia
y, excepcionalmente, cuando se tenga evidencia de un mal manejo generalizado de la base
de datos o sistema de informacion.” A pesar de que se indica que la Agencia puede acceder
a las bases de datos en casos concretos y excepcionalmente por evidencia de un mal manejo
esta investigacion considera que dicho acceso deberia ser de oficio y parte fundamental de
una fiscalizacion regular como minimo en periodos anuales para validar que estas bases estén
actuando conforme a derecho y no por la libre al saber que no reciben ningun tipo de
intervencion. Esta falta de investigacion sistematizada y efectiva por parte de la Agencia
parece también un vacio que requiere un cambio.

Sanciones

En el apartado de sanciones articulos 28 y 29 respectivamente se considera que al
tratarse de datos personales los cuales tienen un valor incalculable y su proteccién ya debe
avanzar a ser vistos como parte de los derechos fundamentales, estas sanciones deben ser
todasgraves y gravisimas y quienes incurran en ello deben ser sancionados no solo de manera
pecuniaria sino también con el cierre de sus operaciones, revistiendo asi el tratamiento de los
datos personales de la importancia que merecen, al generar penas acorde a lo que se esta
tutelando que como ya se ha visto es de suma importancia en la actualidad para muchas
empresas desde una éptica comercial convirtiendo a la persona en un producto mas.

En este sentido es necesaria una reforma al respectivo reglamento de esta ley para
que le sea juridicamente posible garantizar el cumplimiento de la norma y adicionalmente
obtener todos los recursos de la imposicion de las sanciones.

Con la eventual modificacion y mejora de los articulos indicados se estaria dando un

avance nuevo para una adecuada valoracion y visualizacion méas profundas de los datos
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personales que no se dieron al momento de la creacion de la ley y su articulado quizés por
falta de entendimiento de la importancia de esta materia y la relevancia que obtendria.

Proyecto de Reforma a la Ley 8968

Actualmente se encuentra en la corriente legislativa el Proyecto de Reforma a la Ley
de Proteccion de Datos Personales bajo el Expediente N.° 23.097 dicha propuesta de reforma
es bastante amplia y se basa en el Reglamento General de Proteccion de Datos Personales en
adelante (RGPD) numero 2016/679 el cual entrd a regir en la Union Europea el 25 de mayo
del 2018, y se considera el mas moderno a nivel internacional respecto al tema asi como la
inminente intencion del pais de adherirse al Convenio 108 el cual es el Unico tratado
internacional con alcance global que existe hoy en materia de proteccion de datos personales.

El RGPD es el reglamento europeo relativo a la proteccion de los datos de las
personas fisicas respecto al tratamiento de sus datos personales y a una libre circulacion de
estos en la UE, al tratarse de un reglamento este es aplicable y vinculante para los estados
miembros y tiene como proposito brindar control y proteccion a las personas y también
generar un entorno normativo mas amigable para los negocios en los posibles tratados
comerciales con los Estados miembros.

Este nuevo reglamento marcé un antesy un después en materia de proteccion de datos
personales incorporando un conjunto nuevo de derechos digitales para los ciudadanosde la
UE en una época en que definitivamente se evidencia un crecimiento en la economia digital
y global gracias al valor de los datos personales con independenciade la forma en como estos
fueron recolectados.

Un aspecto interesante es el amplio resguardo que este reglamento ofrece para todos
los ciudadanos de la UE, ya que aplica para todas las entidades con sede en algun pais de la
UE que procesan datos personales o bien entidades en cualquier parte del mundo que
procesen datos de residentes de la UE, de manera que no importa donde se encuentren las
empresas si usan analiticas digitales para medir comportamientos y navegacion de estos
usuarios deben cumplir con los requisitos del RGPD.

En definitiva, esta defensa es significativamente amplia protegiendo practicamente
desde cualquier parte del mundo a sus ciudadanos y velando por un uso adecuado del flujo

de datos transfronterizo, asi las cosas, todas las empresas que quieran operar en la UE o fuera
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de ella con el manejo de datos deberan adecuarse a este reglamento, en caso contrario o de
incumplimiento las multas son considerables de varios millones de euros.

Si Costa Rica tiene como objetivo ampliar sus horizontes comerciales con la UE es
innegable que la normativa obsoleta y poco funcional de la Ley 8968 debe quedar en el
pasado abriendo paso a un modelo que permita que los ciudadanos en general y los
consumidores de productos financieros que son una mayoria tengan un efectivo ejercicio de
sus derechos sin tantas limitaciones en un Estado de derecho.

Convenio 108 y 108+

En relacién con el Convenio 108, del cual se manifiesta en el Proyecto de Ley que
Costa Rica tiene intenciones de adherirse en el futuro cabe resaltar que su firma se abri6 el
28 de enero de 1981 siendo el primer instrumento juridicamente vinculante en el &mbito de
proteccién de datos sin duda una época en la que posiblemente era poco factible dimensionar
los alcances de lo importantes que son hoy los datos.

EI08 denoviembre de 2001 se abrio la firma en Estrasburgo de un protocolo adicional
que obliga a los miembros a crear autoridades independientes que puedan ejercer sus
funciones de la misma manera y que por lo tanto constituyan una proteccion efectiva de las
personas en lo que respecta al tratamiento de los datos personales, esto debido también al
aumento del flujo de datos a través de las fronteras haciendo necesaria una proteccion
efectiva de los derechos humanos y en particular el derecho a la privacidad.

En tal sentido nuestro pais al parecer dio un paso con la creacion de la PRODHAB
pero a la luz de la actualidad este esfuerzo parece insuficiente y muy limitado para todo lo
que conlleva la creacion de un 6rgano de este tipo para que pueda ejercer las potestades que
deben de conferirsele para estar a la altura del requerimiento del protocolo de Estrasburgo,
igualmente en el Proyecto de Ley se plantea convertir a la PRODHAB en un 6rgano con
grado de desconcentracion maxima y personalidad juridica instrumental, lo que le permitiria
una investidura y competencias mas amplias.

El Convenio 108+ se da en el afio 2018 y es una ampliacion o mas bien una
modernizacion del 108 original agregandose como “Convenio para la proteccion de las
personas con respecto al tratamiento automatizado de datos de caracter personal” dicha

modernizacion se da a pesar de que los principios contenidos en el Convenio 108 original
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han tenido una fortaleza innegable con el paso del tiempo sin embargo, el Consejo de Europa
determiné que al tratarse de un instrumento clave era necesaria su modernizacion.

Dicha actualizacién ha perseguido dos objetivos principales reforzar la aplicacion
efectiva del Convenio y hacer frente a la utilizacion de las nuevas tecnologias de la
comunicacion y de la informacién; en la actualidad segun la pagina web del Consejo Europeo
55 Estados han ratificado hasta el momento su participacion y adhesién a este Convenio.

Mencionado lo anterior para clarificar la utilizacién de este tipo de modelo y las
intenciones del Proyecto de Ley se analizaran los articulos que se consideran importantes
para el fin de esta investigacion, inicialmente este proyecto busca realizar una derogacién
completa de la Ley 8968 y dejarla sin efecto y que la PRODHAB se convierta en la Agencia
de Proteccion de Datos Personales.

La Ley 8968 que se encuentra vigente consta de seis capitulos, 34 articulos, tres
transitorios y un reglamento mientras que la propuesta consta de diez capitulos, 83 articulos
y cuatro transitorios siendo una considerable diferencia entre ambas leyes, en la propuesta se
procura que la PRODHAB que se convierta en la Agencia de Proteccion de Datos Personales
y sea adscrita al Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT) punto
en el que esta investigacion encuentra razon, y no al Ministerio de Justicia y Paz como se
encuentra actualmente.

Entre los cambios méas destacados esta el de aumentar la incidencia de la ley en el
sector publico, esto por cuanto es el Estado el principal detractor de los derechos de las
personas al transferir datos entre instituciones o bien con los claros ejemplos de los casos
UPAD y pruebas FARO donde el Ministerio de Educacion Publica recolect6 datos sensibles
sobre las condiciones socioecondmicas de las personas por medio de menores de edad sin el
consentimiento de sus padres; se concuerda con que es necesario que el sector publico sea
transparente, respetuoso y seguro para su ciudadania.

Articulos relevantes para el propdsito de esta investigacion: articulo 2 inciso d
“Consentimiento: manifestacion de la voluntad, libre, especifica, inequivoca e informada, del
titular a través de la cual acepta y autoriza mediante una accion declaracion o unaclara accion
afirmativa, el tratamiento de los datos personales que le conciernen” cerrando asi el paso al

consentimiento tacitoy poco claro al que son sujetas las personas. En este mismo articulo se
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incluyen para su eventual uso de manera novedosa los datos biométricos y los datos
geneéticos.

Articulo 16 Condiciones para el consentimiento, inciso 4 “No podra supeditarse la
ejecucion de un contrato a que el afectado consienta el tratamiento de los datos personales
para finalidades que no guarden relacion con el mantenimiento, desarrollo o control de la
relacién contractual” este es sin duda uno de los puntos focales de esta investigacion, de
entrar en vigencia esta nueva ley todas las entidades financieras que utilicen clausulas de
consentimiento de transferencia de datos que son poco claras o como en el ejemplo que se
dio anteriormente donde se exige el consentimiento a compartir datos con todas las empresas
relacionadas para cualquier fin que no tenga injerencia con los puntos clave “mantenimiento,
desarrollo y control” y que en realidad no son parte del contrato directamente, serian
totalmente nulas generando un impacto en la capacidad de decision de las personas para que
puedan realmente decidir si estan de acuerdo o no con esta transferencia de datos.

Avrticulo 31 Derecho de cancelacion (derecho al olvido): “El titular tendra derecho a
obtener del responsable del tratamiento y en el plazo de cinco dias habiles, la cancelacion de
los datos personales que le conciernan” este articulo entraria a tutelar finalmente el derecho
al olvido en una ley, ya que anteriormente se habia conocido Unicamente en la Sala
Constitucional, y es tan importante para todas las personas que por ejemplo suscribieron
alguna operacion financiera ya sea como obligados o fiadores y que por alguna circunstancia
dicha obligacion no fue honrada haciendo que sus datos relacionados al tema prevalezcan en
el tiempo en estas bases de datos sin tomar en cuenta el termino usual de prescripcion de
cuatro afios en derecho comercial, generando un dafio en el récord crediticio de las personas.

Articulo 39 Comunicaciones o cesiones de datos punto 1: “Los datos de caracter
personal objeto del tratamiento s6lo podran ser comunicados a un tercero para el
cumplimiento de fines directamente relacionados con las funciones legitimas del cedentey
del cesionario con el previo consentimiento del interesado” destaca el punto 3: “Sera nulo el
consentimiento para la comunicacion de los datos de caracter personal a un tercero, cuando
la informacion que se facilite al interesado no le permita conocer la finalidad a que se
destinaran los datos cuya comunicacion se autoriza o el tipo de actividad de aquél a quien se
pretenden comunicar” una vez mas con respecto a la sesién de derechos de los datos

personales las entidades financieras y todo tipo de empresas no podrén indicar en los

71



contratos que los datos se van a “ceder a un tercero” sin especificar exactamente la
informacion de este tercero y el fin de compartirlos que ademas debe adecuarse al proposito
para el que inicialmente fueron recolectados.

Avrticulo 55 Sistemas y proveedores de informacion crediticia, sefiala: “Los datos
personales relativos al comportamiento crediticio contenidos en el Centro de Informacion
Crediticia (CIC) asi como el funcionamiento y reglas relacionadas con los sistemas o
proveedores de informacion crediticia se regiran por las normas que regulan el Sistema
Financiero Nacional y las que al respecto dicte la Superintendencia General de Entidades
Financieras (SUGEF), de modo que el acceso a dichos datos permita a las entidades
financieras y de crédito valorar el nivel de riesgo de crédito de sus clientes, sin comprometer
las garantias, principios y derechos concedidos en esta Ley en una medida mayor a la
estrictamente necesaria para cumplir la finalidad indicada.” Anteriormente se examind que
la SUGEF atiende procesos de fiscalizacion por medio de las solicitudes que se hacen al CIC
y deque los respectivos datosdeben estar actualizados y correctos, este articulo complementa
respaldando la informacion alli contenida y que su uso no sobrepase lo indicado por la ley.

Avrticulo 61 corresponde al capitulo dedicado a la Agencia de Proteccion de Datos
punto 1 del que se extrae: “La Agencia de Proteccion de Datos Personales, sera un 6rgano
adscrito al Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT).
Contara con grado de desconcentracion maxima, con idoneidad especial y técnica, dotada de
independencia operativa, técnica, administrativa, presupuestaria y funcional y la potestad
legalmente otorgada de dictar reglamentaciones especificas a la presente Ley, en la materia
de su especialidad. Para garantizar la calidad e idoneidad de su personal, contara con los
profesionales y técnicos que requiera en las materias de su competencia, incluidas personas
cientificas de datosy expertas en informatica, ciberseguridad, entre otros.” De convertirse la
PRODHAB en la Agencia de Proteccion de Datos con tal investidura, perteneciendo al
MICITT y con el mejoramiento que plantea esta reforma en los demas puntos de este articulo
Costa Rica pasaria a tener lineamientos a la vanguardia en materia de proteccion de datos
personales.

Los articulos 73 y 78 sobre Infracciones y Sanciones respectivamente, amplian y
superan por mucho a la ley anterior tanto las faltas como las sanciones son mas especificas y

en el caso de la tipificacion de los tipos de agravios este proyecto de ley realmente estima
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desde las faltas leves como el principio de transparencia de la informacion hasta las faltas
muy graves como el tratamiento de los datos personales vulnerando alguno de los principios
contenidos en su articulado; adicionalmente las sanciones tienen un aumento considerable ya
gue en el modelo europeo son bastante onerosas, incrementaron de un minimo de cinco
salarios base y un maximo de treinta en la ley vigente a un minimo de diez salarios base y un
maximo de quinientos salarios base, igualmente bajo la linea del RGPD se contempla en el
caso de personas juridicas hasta un dos por ciento del volumen de ventas que hubiere
reportado durante el periodo fiscal inmediato a la comision de la infraccion.

A pesar de existir otro proyecto de ley bajo el nimero 22.388 este Unicamente
pretende reformar la ley sin mayores actualizaciones que generen alguna incidencia
importante, no contiene suficientes reglas para el uso de transferencia de datosen el sector
publico ni establece sanciones claras en este punto y para esta investigacion es significativo
que el Estado también sea regulado en materia de uso de datos personales.

Este proyecto en el articulo 13 Bases Legales para el tratamiento de datos personales
inciso ¢ indica: “Cuando el tratamiento sea necesario para la ejecucion de un contrato
solicitado por la persona interesada. O bien, para la aplicacion de un contrato en el que la
persona interesada es parte” de aprobarse dejaria nuevamente por la libre a las entidades
financieras a “obligar” a la persona a aceptar el tratamiento de sus datos personales a cambio
de la ejecucion deun contratoy de ceder a la entidad la transferencia de datos de la manera
que le parezca conveniente sin ninguna aclaracion del usoy fin al que seran sometidos, puede
conllevar a violaciones al derecho a la autodeterminacion informativa de los titulares de los
datos.

Como ya se ha indicado para este trabajo de investigacion es importante que haya un
impedimento a este abuso del derecho que se ha dado como algo normal en los contratos de
adhesion limitando los derechos de los consumidores y un ejercicio libre de la voluntad. Se
notaron muchos defectos en este proyecto asi como modificaciones muy amplias o poco
especificas las cuales fueron visibilizadas por una Opinién Juridica emitida el dia 18 de
marzo del afio 2022 por la Procuraduria General de la Republica PGR-0J-051-2022, por la
Procuradora Silvia Patifio Cruz quien observd que “Se recomienda finalmente que el
proyecto de ley derogue expresamente la ley vigente, la Ley 8968 del 7 de julio del 2011,

pues no se hace indicacion expresa al terminar el articulado”.
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Opinién Juridica

Adicionalmente con base en la opinion juridica mencionada anteriormente, la
Procuradora emite criterios muy acertados al respecto, a pesar de tratarse de un proyecto de
ley que esta investigacion no considera relevante frente al 23.097, hay puntos valiosos a
mencionar.

En el Objeto del Proyecto de Ley se menciona: “L0s proponentes consideran que
dicha ley fue considerada de avanzada al momento de su emisién, pero ha quedado desfasada
y carece de varios conceptos actuales, lo que le da un alcance relativamente limitado para
tutelar correctamente los derechos de la ciudadaniaen la era de la informacién y las nuevas
tecnologias de recoleccion y procesamiento de datos.”

En definitiva, se coincide con la necesidad de una modernizacion importante y
adecuadaa la actualidad en la que vivimos, incluso la ley es relativamente de reciente data,
2011 con 12 afios por delante que parecen pocos para el desarrollo y aplicacion de una ley,
sin embargo, al estar relacionada con temas de tecnologia si hay un reflejo de que los avances
tecnoldgicos van a un ritmo por mucho superior a la creacion de normativa.

Aspectos de mejora que se proponen y esta investigacion considera significativos son:

e Actualizacion e inclusion de conceptos como datos genéticos, datos
biométricos y seudonimizacion

e Desarrollo mas amplio de los principios

e Limitacion contundente a la autodeterminacién informativa y el
consentimiento informado

e Fortalecimiento a la PRODHAB

e Fortalecimiento de sanciones
Todo lo anterior constituye una serie de aspectos que mejorarian ampliamente la

normativa existente, actualizandola a la realidad internacional y otorgandole una valiosa

adecuacioén al fin.
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CAPITULO Ill: MARCO METODOLOGICO

Para todoslos efectosde la presente investigacion se abordara el marco metodolégico
con la explicacion de los lineamientos que se utilizaran con base a la metodologia mediante

la compilacion de informacion, doctrina y jurisprudencia.
Enfoque de la investigacion

Esta investigacion posee un enfoque mixto el cual es definido como un procedimiento
que analiza, recolecta y vierte datos tanto cuantitativos como cualitativos, en un mismo
estudio, el enfoque mixto también se sirve de aspectos de la investigacion cualitativa como
el examen de los hechos por medio del razonamiento inductivo, la orientacion al proceso, los
datos entre otros. Ademas, el enfoque cualitativo de investigacion como sefiala Rodrigo
Barrantes Echavarria (2014) en su libro Investigacion Un camino al conocimiento Un
enfoque cualitativo y cuantitativo indica que: “se centra en el estudio de los significados de

las acciones humanas y de la vida social” (p.82).

Adicionalmente por medio del enfoque cuantitativo se podra evaluar la efectividad
de la aplicacién de la ley 8968 la cual es eje central de esta investigacion, aprovechando los
recursos que esta metodologia también brinda y que se complementan con las ventajas de

una investigacion con enfoque cualitativo, generando asi un enfoque mixto.

Gracias al enfoque mixto se podra analizar, recopilar e integrar tanto investigacion
cualitativa como cuantitativa permitiendo una mejor comprension del problema de
investigacion que no seria posible obtener con solo uno de los métodos, enriqueciendo esta

investigacion con las bondades y fortalezas de cada enfoque.
Disefio Metodoldgico

Para el disefio metodologico de esta investigacion se utilizara el método o corte
transversal, el cual es un tipo de investigacion observacional que analiza datos de variables
compiladas en un periodo determinado de tiempo y que a su vez permite analizar y extraer

conclusiones de los objetos de investigacion

En este trabajo de investigacion se utilizard este método ya que se analizara una ley

especifica, asi como su comportamiento en la proteccion de datos personales en la actualidad
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en tanto no se tenga la reforma efectiva de la misma con una verdadera proteccion a la
informacion personal y una valoracion de esta como un derecho fundamental de cada

persona.

Adicionalmente al escoger este disefio metodoldgico se utilizara la aplicacion de la
metodologia analitica que consiste en descomponer algo en partes para poder observar todas
las variables, comprendiendo su funcionamiento para poder articularlo nuevamente y generar
conclusiones. Se da la seleccion de este disefio para este trabajo de investigacion ya que se
realizara una comparativa entre la legislacion costarricense y la legislacion internacional

analizando sus diferencias.

Finalmente esta investigacion se apoyara en el disefio metodoldgico prospectivo, el
andlisis prospectivo como una disciplina permite por decirlo de alguna manera anticipar y
pronosticar el futuroy esto puede influir en nuestros intereses, siendo muy significativo por
lo que se podréevaluar si en el futuro la reforma 23.097 ya propuesta a la ley 8968 y que es
la que mas se asemeja al RGPD dara frutos o bien aln prevalecen aspectos de mejora o
también si la normativa nacional que debe consagrar el derecho a la proteccion de datosy a

la privacidad como un derecho fundamental verda la luz y el progreso.

Gracias a las lineas de investigacion planteadas en este trabajo se podra tener una
explicacion méas completa del problema, proporcionando un mejor enfoque a las respuestas
que surjan delas diferentesvariables y sus resultados aprovechando las bondadesy fortalezas
de cada uno, trabajando de manera conjunta lo cual permite entender de una manera mas
integral la realidad de lo que se encuentra bajo analisis y estudio.

Tabla 1l

Operacional de las variables

Objetivos Variables Definicion Definicion Definicion
Conceptual Operacional Instrumental
Vaciosen laley | Unvacio legal se da | Concepto de Analisis de
1-Analizar los posibles 8968 que generan | cuando hay alguna vulnerabilidad casos en la
vacios en la ley 8968 que vulnerabilidad situacién gue no esta
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permean los derechos y
generan vulnerabilidad en
las personas las cuales son
el objeto de proteccién de
dicha ley.

prevista en el
ordenamiento juridico
pero que, si debiese
estarlo, lo cual
produce una
dificultad a la hora de
legislar

Falta de
proteccion

aplicacion de la
ley

Entrevistas,
cuestionarios
analisis de leyes

Anadlisis
normativo y
jurisprudencial

2-Argumentar la necesidad
de la implementacién de
cambios especificos con
respecto al resguardo de
los datos personales en el
area de contratos de
productos crediticios.

Necesidad de
implementar
cambios

Resguardo de datos
personales

Cambios a nivel de
legislacion nacional

Datos personales son
aquellos que hacen a
cualquier persona un
sujeto identificable

Resguardo de
datos personales
en contratos de
adhesion

Matriz de
analisis

3-Recomendar las reformas
e implementacién de
articulos en la ley que
mejoren la proteccion de
los usuarios al momento de
autorizar la utilizacion de
sus datos personales.

Consentimiento

informado veraz en
temas de utilizacion
de datos personales

El consentimiento
informado se define
CoOmMo una aceptacion
libre y voluntaria
otorgada por una
persona

Recomendar una
propuesta de
reforma a la ley
8968

Matriz de
analisis

77




Tabla 2

Técnicas e instrumentos

Objetivos Variables Técnica Instrumento Sujetos, Fuentes de
Informacion y muestra

Vacios en la ley Revision Matriz de Doctrina juridica en materia

1-Analizar los 8968 que generan | documental analisis de proteccion de datos

posibles vacios en la | vulnerabilidad

ley 8968 que permean

los derechos 'y

generan

vulnerabilidad en las

personas las cuales

son el objeto de

proteccién de dicha

ley.
Necesidad de Revisién Matriz de Ley 8968

2-Argumentar la implementar documental analisis

necesidad de la cambios

implementacion de
cambios especificos
con respecto al
resguardo de los datos
personales en el area
de contratos de
productos crediticios.

Resguardo de
datos personales

78




3-Recomendar las
reformas e
implementacion de
articulos en la ley que
mejoren la proteccion
de los usuarios al
momento de autorizar
la utilizacion de sus
datos personales.

Consentimiento

informado veraz Revision Matriz de Legislacion costarricense y
en temas de documental analisis legislacion internacional
utilizacion de

datos personales

Técnicas de la investigacion

El concepto de técnicas de investigacion comprende un conjunto de procedimientos

organizados que orientan al investigador en la tarea de profundizar el conocimiento

obteniendo informacion para resolver

las incognitas planteadas. Se componen de

herramientas, instrumentos y procedimientos para obtener informacion y conocimiento, el

uso de técnicas de investigacion es fundamental en toda investigacion cientifica ya que:

Permite organizar las etapas de la investigacion desde la recoleccion de datos

hasta su interpretacion.

Constituye una direccion sobre la validez de la hip6tesis de la investigacion.

Facilita llevar un control de la calidad y cantidad de la informacién obtenida

en la investigacion.

Las técnicas de investigacion deben ser recursos disponibles para el investigador que
le permitan obtener informacion y datos, estas no garantizan por si mismas que la
interpretacion o conclusiones resulten correctas ya que para que esto suceda es necesario que
las técnicas se apliquen bajo el marco de un método.

Para Yuni y Urbano (2014) La metodologia de la investigacion permite conocer y
comprender los métodos por los que la ciencia obtiene las pruebas que apoyan las

afirmaciones desu conocimiento, asi como su alcance y limitaciones en el mundoreal (p.15).
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En todos los espacios del saber desde la fisica y la biologia hasta en la historia se
emplean técnicas de investigacion y para los efectos de este trabajo de investigacion se
utilizaran las siguientes técnicas:

Derecho comparado

El derecho comparado se puede calificar como una metodologia o disciplina para el
estudio o incluso la ensefianza del derecho. Tiene su base en la comparacion de las maltiples
respuestas o soluciones que propones las leyes existentes para un mismo caso, este no puede
considerarse como una rama del derecho sino mas bien como una técnica de analisis juridico.

Este se puede utilizar en cualquier ambito del derecho permitiendo ver una
panoramica mas amplia del tema estudiado o comparado para obtener una solucion o
respuesta a un asunto legal.

Segun Morineau (2006) hay quienes consideran que el derecho comparado es tanto
un metodo, como una disciplina autonoma (p.21).

Por otra parte, Mancera (2008), hace referencia al derecho comparado:

El derecho comparado es un método o técnica de investigacion que permite su empleo
en practicamente todas las areas del derecho, ya sea para identificar legislacion extranjera o
alcanzar una solucion a problemas nacionales (p.214).

Para esta investigacion se utilizara la técnica del derecho comparado, ya que se hara
la comparacion del ordenamiento juridico costarricense que regula la proteccion de datos
personales con el ordenamiento juridico internacional que posee una normativa mas amplia
y especifica al respecto.

Entrevista

Es una técnica de caracter documental y cualitativa que consiste en realizarle
preguntas a uno o varios individuos del tema que se investiga con el fin de obtener
informacion por ejemplo de lo que las personas saben, han vivido o recuerdan esta
informacion es procesada de acuerdo con la finalidad de la investigacion, dicha técnica es
particularmente util en el campo de las ciencias sociales.

Sobre la entrevista, Sierra (1998) la define de la siguiente manera: La entrevista en
un instrumento eficaz de gran precision en la medida que se fundamentaen la interrelacién

humana, siendo el orden social un orden deictico (p.277).
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Por otra parte, Pérez (2006) explica el objetivo de la entrevista: Tiene como objetivo
conocer atraves de la narracion la experiencia delentrevistado, pero relacionada con eventos,
procesos, situaciones, enfatizando en la persona como actor/a social (p.15).

Para esta investigacion se utilizara la técnica de la entrevista para obtener informacion
depersonas conocedoras de la materia de proteccion de datospersonales, que han participado
de procesos o bien que han tenido alguna experiencia referente al tema.

Observacion

La observacién es fundamental en todo principio cientifico y esta consiste en la
percepcion deun fendmeno y su descripcion, la observacion se aplica en las diferentesetapas
de la investigacion desde la formulacion del problema hasta las conclusiones, la técnica
consiste en observar atentamente el hecho, fenémeno o caso; tomar informacion fundamental
y luego registrarla para su analisis.

También, agrega Fabbri (2020) en su libro Las técnicas de investigacion lo siguiente:

La observacién es un procedimiento de recoleccion de datos e informacion que
consiste en utilizar los sentidos para observar hechos y realidades sociales presentes y a la
gente donde desarrolla normalmente sus actividades. En los contextos experimentales,
clinico y educativo, la observacion conlleva alternativamente varias significaciones mas
especificas, derivadas de su primer sentido (la observacién considerada como un proceso).
La observacion es un objetivo que hay que conseguir o una aptitud que hay que desarrollar:
aprender a observar; desarrollar el sentido de la observacion. (p.2)

Ademas agregan Campos y Lule (2012) En el amplio campo de la investigacion la
observacion puede ser entendida por algunos como un método; para otros es una técnica; y
aun cuando existen puntos de contacto entre método y técnica existe una diferencia esencial;
al primero lo determina en gran medidael area de estudioal que corresponde la investigacion,
mientras que la segunda es aplicable independientemente del area de estudio; en este sentido
definiremos a la observacién como una técnica que mediante la aplicacion de ciertos recursos
permite la organizacion, coherencia y economia de los esfuerzos realizados durante el
desarrollo de una investigacion; de esta forma, esta técnica tendra una organizacion y una
coherencia dependiente al método utilizado. (p.49)

Para esta investigacion se utilizara la observacion, analizando la modalidad y el rango

de aplicacion de la ley 8968 y como la normativa de manera aparente protege los derechos
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de las personas ya que, este es un elemento esencial para esta investigacion para obtener asi
una mejor informacion vy asi analizar y registrar aquellos aspectos referentes a los procesos
de importancia en esta investigacion.

Revision documental

La revision documental es una técnica de investigacion que se encarga de recopilar y
seleccionar informacién a traves de la lectura de libros, revistas, documentos, periddicos,
bibliografias entre otros. La técnica documental se centra en todos aquellos procedimientos
gue conllevan el uso practico y racional de los recursos documentales disponibles en las
distintas fuentes de informacion.

La revision documental recolecta informacion escrita de un determinado tema con el
fin de proporcionar variables relacionadas directa o indirectamente con el tema establecido,
relacionando posturas en donde se visualice el estado actual de entendimiento sobre la
problematica o fendmeno existente.

Segun Valencia (2010) Larevision documental permite identificar las investigaciones
elaboradas con anterioridad, las autorias y sus discusiones; delinear el objeto de estudio;
construir premisas de partida; consolidar autores para elaborar una base teorica; hacer
relaciones entre trabajos; rastrear preguntas y objetivos de investigacion; observar las
estéticas de los procedimientos (metodologias de abordaje); establecer semejanzas y
diferencias entre los trabajos y las ideas del investigador; categorizar experiencias; distinguir
los elementos mas abordados con sus esquemas observacionales; y precisar dmbitos no
explorados. (p.2)

Gracias a la realizacion de un analisis documental se presenta un factor para la clave
del éxito ya que permite profundizar el objeto del estudio y contribuye a que la investigacion
se desarrolle bajo un compromiso investigativo.

Para esta investigacion se va a utilizar la técnica de revisién documental, por medio
de jurisprudencia, doctrina, legislaciones, entre otros, se desarrollaran diferentes partes de
esta investigacion con la ampliacion del conocimiento de una manera mas eficaz con los

diferentes temas planteados.
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Instrumentos de la investigacion

Los instrumentos de investigacion son formas o procedimientos de obtener
referencias del tema de estudio, estos se apoyan en herramientas para recopilar, analizar,
organizar y examinar la informacién recolectada. El soporte en estos instrumentos o recursos
facilitan un adecuado acceso del investigador a los hechos para su conocimiento.

Asi mismo, Sampieri (2005) menciona: Con la finalidad de recolectar datos
disponemos de una gran variedad de instrumentos o técnicas, tanto cuantitativas como
cualitativas, es porello por lo que en un mismo estudio podemos utilizar ambos tipos (p.199).

Ademas, segun Sampieri et al., (1998) Se utilizan instrumentos que han demostrado
ser validos y confiables en estudios previos o0 se generan nuevos basados en la revision de la
literatura y se prueban y ajustan. La recoleccion de los datos esta orientada a proveer de un
mayor entendimiento de los significados y experiencias de las personas. El investigador es el
instrumento de recoleccion de los datos, se auxilia de diversas técnicas que se desarrollan
durante el estudio. Es decir, no se inicia la recoleccion de los datos con instrumentos
preestablecidos, sino que el investigador comienza a aprender por observacion y
descripciones de los participantes y concibe formas para registrar los datos que se van
refinando conforme avanza la investigacion. (p.13)

Matriz de analisis

La matriz de andlisis es uno de los instrumentos que se incluyen dentrode las técnicas
de observacion, ya que los hallazgos son localizados directamente por el investigador a partir
de la observacion de las areas de estudio sin la necesidad de acudir a otros por sus opiniones.

Ademas, la matriz de andlisis es una forma de ordenar los datosde manera que sea
visible su estructura y es de maxima importancia en toda investigacién porque es la forma
estructurada y ordenada de medir la realidad con la teoria para hacerla entendible.

Para Westreicher (2021) “Cabe sefalar que, para armar una matriz, primero se debe
efectuar una recoleccion de datos, proceso a través del cual los investigadores capturan
informacion. Esto se realiza mediante técnicas como entrevistas, encuesta, focus group y
otros”.

Para esta investigacion se utilizara la herramienta de matriz de andlisis a través de la

recopilacion de datos ordenadosy, a partir de ideas que permitan un analisis de las variables;
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también brindard el conocimiento para dar respuesta a la pregunta planteada en la
formulacién del problema.

Cuestionario

El concepto de cuestionario se relaciona con un tipo de instrumento empleado en una
investigacion para recolectar informacion de un determinado fendémeno social, los
cuestionarios permiten obtener datos de manera puntual cuando la cantidad de personas
entrevistadas no es tan grande, ayudando asi al investigador a procesar adecuadamente la
informacion obtenida para su estudio.

El cuestionario como herramienta agrupa una serie de preguntas relativas al evento,
tematica particular o situacion que se quiere investigar u obtener informacion.

Para Useche et al., (2019) los cuestionarios, que son instrumentos en que cada
pregunta tiene un valor independiente, de modo que los diferentes reactivos o items de este
no se suman ni generan una puntuacion total. Un ejemplo de estos son los clasicos sondeos
de opinidn y los cuestionarios de caracterizacion socioldgica. (p.143)

Finalmente, para Sampieri (2005) un cuestionario obedece a diferentes necesidades y
a un problema de investigacion, lo cual origina que en cada estudio el tipo de preguntas sea
distinto. Algunas veces se incluyen tan solo preguntas cerradas, otras ocasiones unicamente
preguntas abiertas, y en ciertos casos ambos tipos de preguntas. Cada clase de preguntatiene
sus ventajas y desventajas. (p.220)

El método del cuestionario serd utilizado en la presente investigacion mediante la
técnica de la entrevista ya que se podran abarcar mejor los temas, de manera mas eficiente y
ordenada hacia las diferentes personas encuestadas.

Tabla comparativa

La tabla comparativa es una herramienta grafica utilizada para comparar dos 0 méas
elementos de forma organizada, permite vincular y establecer diferencias o similitudes entre
las caracteristicas de dos 0 més conceptos o temas de investigacion.

El cuadro comparativo se compone de filas y columnas y puede contener informacion
tanto cuantitativa como cualitativa esto de acuerdo con su estructura y a la formaen la que
se dispone la informacion.

Permiten presentar informacion de manera organizada al dividir los datos en

categorias, es posible establecer tantas columnas y filas como sean necesarias para ilustrar
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todala informacidn que se desee comparar, asi el investigador y autor de la tabla comparativa
puede estructurar las categorias de la manera que considere apropiada haciendo su
interpretacion y lectura més sencillas.

Las tablas comparativas, también llamados cuadros comparativos, son graficos en los
que se comparan dos 0 méas objetos o ideas. En este tipo de organizador grafico se sefialan
tanto las semejanzas como las diferencias que existen entre los dos elementos a comparar
(Prosa, 2016).

Para esta investigacion se utilizara el instrumento de la tabla comparativa, puesto que,
al comparar distintos ordenamientos juridicos, es decir, la legislacion costarricense con la
legislacion europea se revisara si existen semejanzas entre ellas con el fin de establecer
fortalezas y debilidades en nuestra legislacion y recomendar criterios para la proteccion de

los derechos en materia de proteccion de datos personales.

Sujetos, fuentes de informaciéon y muestra

Sujetos

Los sujetos de investigacion son aquellos grupos o personas cuyas caracteristicas u
opiniones, condiciones de vida, experiencias, entre otros rasgos generan un interes particular
para investigaciones con enfoque cualitativo o cuantitativo.

Estos sujetos de investigacion constituyen la via o el medio por el cual serd conocido
y estudiado un objeto, serviran como un tipo de herramienta de evaluacion y conocimiento
del tema abordado en general.

Cuando se habla de sujetos de estudio, se hace referencia al tipo de investigacion
cientifica cuyo proceso de recoleccion de datos puede realizarse mediante la aplicacion de
técnicas y métodos que implican trabajo de conversacion y consulta con personas.

Los sujetos de estudio que estardn presentes en esta investigacion son tanto
especialistas en derecho, como en materia de proteccion de datos.

Entre ellos estan:

e Abogadoslitigantes que laboran actualmente y tienen en su haber o han tenido
casos referentes al tema de esta investigacion.

e Especialistas en materia de proteccion de datos de instituciones publicas.
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e Consumidores que se han visto afectados o conocen a alguien que ha sido
afectadorespecto a la violacion de sus datos personales en procesos de crédito

y cobro.

Fuentes de informacion

En una investigacion hablamos de fuentes documentales o fuentes de informacion
para referirnos al principio o el origen de una determinada informacion, es decir el apoyo en
el cual se encuentra informacion, las fuentes de informacion pueden ser detipos muy diversos
y pueden brindar datos fidedignos o no tanto de ahi la importancia de saber investigar para
obtener los datos mas confiables posibles.

Las fuentes de informacion son todos los documentos que de una forma u otra
difunden los conocimientos propios de un &rea, ya sea en administracion, educacion, salud,
ciencias exactas, etc. Al llevar a cabo la investigacion, todo investigador debe manejar fuente
de informacion que sirva de base para desarrollar tanto el marco tedrico como el trabajo de
campo. (Ruiz, 2011, p.167)

Para este trabajo de investigacion se utilizaran dostipos de las principales fuentes de
informacion, las fuentes primarias, como por ejemplo las entrevistas y también se utilizaran

las fuentes secundarias como jurisprudencia, legislacion, doctrina, libros, articulos, etc.

Fuentes primarias

Las fuentes primarias pueden ser aquellas que son mas cercanas al hecho que se
investiga, como la palabra lo expresa son aquellas donde los datos o la informacion proceden
de una fuente directa ya sea una institucion, persona u otro medio.

Ademas, afiade Coll (2021) una definicién mas concreta de las fuentes primarias:

La fuente primaria es uno de los distintos tipos de fuente de informacion. Esta

proporciona informacion nuevay original, siendo el resultado de una investigacion o

trabajo intelectual. La fuente de informacion primaria, por tanto, contiene

informacion que no ha sido alterada, interpretada o analizada por otros autores, sino

que es del propio autor. En otras palabras, informacion que se mantiene intacta desde

su elaboracion.
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Algunos ejemplos de fuentes primarias mas especificos son: manuscritos, cartas,
entrevistas, autobiografias, tesis, informes, libros que traten el tema de investigacion revistas
o diarios entre otros, esta informacién es frecuente encontrarla en trabajos académicos como
tesis doctorales, un libro de un master, patentes, enciclopedias, diccionarios, fuentes
bibliogréaficas, guias entre otros documentos.

Tienen como caracteristicas que son un documento original, recogen informacién de
un objeto de estudio, la informacion ha sido desarrollada por una persona que ha realizado
una investigacion original, es evidencia directa para una investigacion y puede considerarse
como lo mas valioso en ella.

Para esta investigacion se utilizaran las fuentes primarias que se han mencionado y
explicado anteriormente, asi como las entrevistas realizadas a los sujetos de interés de esta
indagacion

Entre ellos se pueden mencionar:

e Abogadoslitigantes que laboran actualmente y tienen en su haber o han tenido
casos referentes al tema de esta investigacion.

e Especialistas en materia de proteccion de datos de instituciones publicas.

e Consumidores que se han visto afectados o conocen a alguien que ha sido
afectadorespecto a la violacion de sus datos personales en procesos decrédito

y cobro.

Fuentes secundarias

Las fuentes secundarias en cambio contienen informacion primaria, simplificada y
reorganizada, el proceso para llegar a esta informacion se puede haber obtenido por un
analisis o interpretacién, asi como la extraccion de datos de la fuente primaria.

El contenido de una fuente secundaria alude a una fuente primaria, el autor o autora
explica, expone o interpreta informacion producida por alguien mas; las busquedas o fuentes
o informaciones secundarias son textos generalmente basados en hechos reales.

Una fuente secundaria confronta con una primaria siendo esta una forma de
informacion que puede ser considerada vestigio de la primera, por esencia una fuente
secundaria es comUnmente un analisis 0 comentario de una fuente primaria.

Asi mismo, Coll (2021) explica una definicién mas clara de las fuentes secundarias:
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La fuente secundaria es uno de los distintos tipos de fuente de informacién. Esta

proporciona informacion organizada, elaborada, producto de anélisis de terceros,

traducciones, o la reorganizacion deuna informacion obtenidade una fuente primaria.

La fuente deinformacion secundaria, por tanto, contiene informacion ampliada de los

resultados que expone la fuente primaria. En otras palabras, se trata de aquel

contenido que se ha ido generando a partir de una fuente primaria. Puede ser un

analisis, una valoracion, una traduccion o algn contenido que nos relacione con la

fuente primaria.

En otras palabras, el compendio de informacion que se adquiere de una fuente

secundaria hace referencia a contenidos que ya han sido extraidos de una fuente primaria, su

propdsito por tanto es indicar la fuente de donde podemos extraer la informacion primaria.

Para la presente investigacion se utilizaran las fuentes secundarias procedentes de

revisiones documentales de leyes, libros, revistas, doctrina, y jurisprudencia con el fin de

generar respuesta a la variante planteada y obtener gran cantidad de informacion para un

analisis concreto.

Entre las mismas cabe mencionar:

Avrticulos judiciales basados en el derecho a la proteccion de datos
Constitucion Politica

Ley 8968, ley de proteccion de persona frente al tratamiento de sus datos
personales

Doctrina juridica en materia constitucional con respecto al derecho al olvido
Doctrina juridica en materia civil respecto al uso de los datos personales
Jurisprudencia judicial con respecto a la violacion a la intimidad
Jurisprudencia judicial en materia constitucional con respecto a los derechos
constitucionales en Costa Rica

Proyecto de ley 23.097

Doctrina juridica en materia constitucional con respecto a la proteccion de
datos en América

Legislacion que regula el derecho a la proteccion de datos en la Unidn

Europeay en América Latina
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e Legislacion que regule los derechos fundamentales de autodeterminacion
informativa y proteccion de datos personales

e Libros basados en el derecho fundamental a la proteccion de datos

Muestra

Al realizar una investigacion es muy complicado o imposible estudiar a toda la
“poblacion que interesa, es por esta razon que los investigadores utilizan distintos tipos de
muestreo cuando tienen como fin responder a las “preguntas de investigacién o recopilar
datos.

Una muestra es un grupo de la poblacion que esta siendo estudiada, representa una
parte de esta poblacion y se utiliza para sacar conclusiones de esta, es una técnica de
investigacion ampliamente utilizada en las ciencias sociales como una manera de obtener

informacion o datos sin tener que medir a toda la poblacién.,

Para Lugo (2013) La muestra es una parte representativa de una poblacion donde sus
elementos comparten caracteristicas comunes o similares. Se utiliza para estudiar a la
poblacion de una forma mas factible, debido a que se puede contabilizar facilmente.
Cuando se va a realizar algun estudio sobre el comportamiento, propiedades o gustos
del total de una poblacion especifica, se suelen extraer muestras.

Esos estudios que se realizan a las muestras sirven para crear normas o directrices
que permitirdn tomar acciones o simplemente conocer més a la poblacion estudiada.
El muestreo es una herramienta de investigacion que, al ser utilizada adecuadamente,

permite obtener conclusiones especificas y evitar resultados sesgados.

Para esta investigacion, se puede indicar que la muestra son las personas
entrevistadas, ya sean los profesionales en la materia o las personas consultadas de otras
instituciones puesto que, lo que se pretende analizar es la regulacion de la proteccion de los

datos personales.
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Recopilacion y analisis de informacion

Recopilacion de informacion

Larecoleccion dedatosse refiere al sentido sisteméatico de medir y reunir informacion
de diversas fuentes con el fin de obtener un panorama completo y lo mas preciso de un area
determinada, esta recopilacion de informacion permite al investigador responder preguntas
relevantes, evaluar resultados y anticipar tendencias futuras y las mejores probabilidades.

La recopilacion de informacion posibilita analizar tanto datos cualitativos como
cuantitativos de una forma sencilla para comprender el contextoen que se desarrolla el objeto
de estudio.

Segun Sampieri et al.,, (1998) “Una vez que seleccionamos el disefio de la
investigacion apropiada y la muestra adecuada de acuerdo con nuestro problema de estudio,
la siguiente etapa consiste en recolectar datos pertinentes sobre las variables involucradas en

la investigacion” (p.198).

Andlisis de informacion

El analisis de informacion es la decodificacién de datos que se hallan en un
determinado documento para lograr procesar la informacién con el fin de rescatar datos que
puedan emitir informacion que sea de utilidad, tiene como objetivo principal obtener aquellas
ideas que resalten mayormente y que sean generadas por distintas fuentes con el fin de lograr
explicar determinados contenidos.

El analisis de informacion forma parte del proceso de adquisicion y apropiacion de
los conocimientos latentes acumulados en distintas fuentes de informacion. El andlisis busca
identificar la informacion “util”, es decir, aquella que interesa al usuario, a partir de una gran
cantidad de datos (Sarduy, 2007).

Analizar la informacién supone organizar formas de establecer categorias, modelos,
unidades descriptivas, ademas de interpretar la informacion, dando sentido y significado al
andlisis, explicando las categorias, buscando relaciones entre las dimensiones descriptivas
(Siméo, 2010).
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Capitulo 1V: Andlisis de resultados
En este capitulo se procederd con la realizacion del andlisis de los objetivos
planteados en la presente investigacion, asi como los resultados obtenidos, esto se

desarrollara con distintas variables metodologicas.

Analisis de resultados de variables objetivo 1
Vacios en la Ley 8968 que generan vulnerabilidad

El primer analisis corresponde al primer objetivo de esta investigacion el cual es:
Analizar los posibles vacios en la ley 8968 que permean los derechos y generan
vulnerabilidad en las personas las cuales son el objeto de proteccién de dicha ley.

Para este objetivo se ha definido la variable, vacios en la ley 8968 que generan
vulnerabilidad. Para esto se emplearon diferentes instrumentos para obtener los diferentes
resultados, los cuales se mostraran a continuacion:

Hoy en dia todas las personas deben tener en cuenta la relevancia que poseen sus
datos personales, se ha vuelto comun para la gran mayoria de actividades que se realizan no
solo en el mundo virtual sino también en el fisico que se compartan los datos personales y se
autorice su divulgacion y transmision.

Desde aspectos tan sencillos como aceptar las politicas de uso y privacidad de
aplicaciones moviles para utilizar en el celular hasta cuestiones méas formales como
convenios de bienes y servicios y suscripcion de contratos, la solicitud de acceso a datos
personales esta presente en la mayoria de las transacciones del dia a dia.

Las personas que también se figuran como consumidores constantemente estan de
manera inconsciente difundiendo su informacion personal en redes sociales, por medio de
concursos, afiliaciones como por ejemplo las de “cliente frecuente” o tarjetas de acumulacion
de puntos entre otros, si se agregan las limitaciones o poca proteccién de la ley vigente para
dicho fin se observara que la indefensién es un hecho real.

El procedimiento actualmente utilizado para el resguardo de los datos personales ha
demostrado ser insuficiente por cuanto la propia ley ha dejado portillos y vacios que han sido
aprovechados por todos aquellos que se benefician del uso y manipulacién de bases de datos

valiéndose de la premisa de que todo aquello que no esté en la ley es permitido.
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Respecto a la legislacion analizada se determinaron aspectos que pueden ocasionar
vulnerabilidad en el derecho a la proteccién de datospersonales que existen desde la creacion
y promulgacion de la ley 8968, ley de proteccion de la persona frente al tratamiento de sus
datos personales del 2011, los cuales aun no han sido subsanados.

Por vulnerabilidad o vulneracion de derechos se puede entender que se esta en una
situacion que implica fragilidad y que puede ser una amenaza o producir un dafio, en el caso
de esta investigacion esta vulneracion se da al derecho de intimidad de las personas.

Conforme a la revision realizada del articulado de la ley mencionada, es evidente que
existen desaciertos que provocan una afectacion general a las personas ya sea en posicion de
consumidores o como titulares de datos personales.

Entre los principales hallazgos se destaca la falta de claridad y lo abierto que se
encuentra el articulo 2 en su segundo parrafo, en el mismo se indica que las bases de datos
mantenidas por personas fisicas o juridicas que tengan fines exclusivamente internos o
domésticos quedan fuera del ambito de la ley dejando asi totalmente al descubierto los
derechos de todas las personas que formen parte de este tipo de bases de datos.

Sin embargo el aspecto fundamental que origina atencion para los efectos de esta
investigacion es la frase final de dicho péarrafo “siempre y cuando estas no sean vendidaso
de cualquier otra manera comercializadas”, como se logré constatar por medio del analisis
documental en el caso de los contratos de productos financieros casi siempre se solicita a los
consumidores una aceptacion implicita de transferencia de datosal grupo comercial con el
que se esta suscribiendo el contrato, asi como a una eventual sesion de derechos pasando por
alto que esto conlleva una transmisién de datos personales, de los cuales en la actualidad no
es posible conocer cual sera su destino y fin.

Prosiguiendo con el articulo 14 de la ley relacionado a la transmision de datos por
regla general “Los responsables de las bases de datos, publicas o privadas, solo podran
transferir datos contenidos en ellas cuando el titular del derecho haya autorizado expresa y
validamente tal transferencia y se haga sin vulnerar los principios y derechos reconocidos en
esta ley” se valido que las autorizaciones brindadas por los titulares de los datos no es
totalmente de acorde a los principios que el articulo indica deben hacerse respetar

principalmente los principios de autodeterminacion informativa, principio de adecuacion al
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finy principio de consentimiento informado, esto por cuanto en el clausulado delos contratos
examinados se evidencid que si hay vulneraciones a dichos principios.

Aunque las entidades financieras se valen del consentimiento de las personas en el
papel, estas no respetan los principios que la ley exige, no se informa taxativamente a las
personas de quiénes recibirdn acceso a sus datos, no se obedece la adecuacion al fin como se
observé en algunos de los contratos se habla de la posibilidad de recibir todo tipo de
informacion que no tiene relacion con el fin original de la solicitud de datos.

Con el consentimiento informado se constatdé que no se esta informando
adecuadamente a las personas sobre los destinatarios de la informacion, asi como quiénes
podran consultarla, del tratamiento posterior que se daraa los datos solicitados y tampoco se
aclaran las consecuencias de la negativa a suministrar los datos, referente a este ultimo punto
a lo sumo se niega de manera técita la obtencion del producto o servicio.

Continuando con el siguiente articulo analizado, el articulo 16 sobre las atribuciones
de laPRODHAB ensu inciso d especifica que esta podra acceder a las bases de datos que se
encuentren reguladas por la ley 8968, nuevamente esta investigacion considera que el dejar
externamente otras bases de datos que también deberian estar reguladas permea los derechos
de las personas que voluntariamente o no estan adscritas a ellas, adicionalmente el hecho de
que este acceso se dé por un tema desolicitud de parte y no como una manera de fiscalizacion
permanente y regular de las bases permite que quienes las administran no se preocupen por
su actualizacion que tiene que ver con el principio de calidad de la informacién actualidad,
veracidad y exactitud.

Como instrumento adicional de este andlisis se utilizo la entrevista, con el fin de
obtener mejor informacion y de primera mano de la aplicacion activa de la ley 8968, a
continuacion, se detallan las preguntas realizadas:

1- ¢Qué tanto acuden las personas a la Agencia a solicitar tramites o asesorias?

Respuesta: Las personas poco a poco conocen de la Agencia y se acercan mas
frecuentemente a realizar denuncias y solicitudes respecto a la proteccion de sus datos

personales y tramites como diligencias de la aplicacion del derecho al olvido.
2- ¢la informacion disponible en la pagina web de la Agencia respecto a resoluciones

emitidas estd actualizada?
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Respuesta: Actualmente presenta un retraso debido a la falta de recursos y personal
que posee la Agencia, ademas de que el volumen de trabajo ha incrementado
considerablemente, sin embargo, ya se esta trabajando en ello para actualizarlo a la brevedad
posible.

3- ¢Considera que existen vacios en la Ley 8968 que es el referente de la Agencia?

Respuesta: La ley esta desactualizada del momento de su creacién a la realidad y
actualidad de este momento, es de mi conocimiento que tiene aspectos de mejora y de que
existe en este momento el Proyecto de Ley 23.097 que pretende una derogacion y reforma
integrales de la ley vigente.

4- ¢los usuarios denuncian casos de vulneracidn al derecho a la intimidad y los datos

personales con entidades encargadas de gestiones de crédito y cobro?

Respuesta: Es muy usual, una solicitud de casi todos los dias, asisten indicando que
su informacion respecto a deudas pendientes es divulgada entre conocidos y familiares.
Respecto a esto se les indica que ninguna entidad financiera tiene derecho a pedirles datos de
terceras personas como referencias personales, ya que se necesitaria el consentimiento escrito
de ese tercero para ser anotado en cualquier base de datos.

5- ¢Qué tipo de datos no pueden solicitar las entidades financieras al momento de

suscribir contratos con las personas?

Respuesta: No pueden solicitar ningdn tipo de dato caracter de sensible, ni datosde
contacto como el correo o teléfonodel lugar de trabajo ya que esos datostrascienden la esfera
personal.

6- ¢Qué pasacuando una entidad financiera cede la informacion de una persona?

Respuesta: Las entidadesfinancieras utilizan muchas veces las clausulas de cesion de
derechos y consentimiento informado para poder realizar esta transmision de datos.

7- éComo se entera la Agencia que hubo esa cesién de datos?

Respuesta: Actualmente no hay una manera para que la Agencia pueda darse por
enterada.

8- ¢Cdémo sabe la Agencia que en este tipo de cesiones de derechos que llevan implicita

una cesién de datos personales se respetan los derechos fundamentales?

Respuesta: Las entidades que manejen bases de datos estan obligadas a hacerlo.

9- ¢Qué seguimiento brinda la Agencia?

Respuesta: Se realizan auditorias e inspecciones.

94



10- ¢Considera que la Agencia tenga algunas limitaciones importantes para un adecuado

ejercicio de sus funciones?

Respuesta: Si, tenemos una limitacién importante en cuanto al personal, ya que €s
dificil conseguir colaboradores que tengan conocimientos en materia de proteccion de datos
personales por ser un tema de reciente interés, incluso actualmente me encuentro cursando
una especialidad internacional en la materia.

Dicha entrevista fue realizada en el mes de junio del 2023, en la Agencia de
Proteccion de Datos de los Habitantes a la sefiora Karla Quesada Rodriguez quien es
licenciada en derecho e incorporada al Colegio de Abogados y Abogadasde Costa Rica desde
el aflo 2002, licenciada en psicologia, cuenta con mas de 15 afios de experiencia en el
desempefio de diferentes cargos en la administracion publica y desde el 01 de marzo del afio
2017 asumié la jefatura del departamento de Registro de Archivo y Base de Datos de la
PRODHAB.

Resultados y andlisis de la entrevista

Con base en la entrevista realizada a la especialista de la PRODHAB se puede
visibilizar que si existe una anuencia por parte de las personas a recurrir para su atencion y
validacion de derechos.

Esto a pesar de que es poco el conocimiento de las personas respecto a esta institucion
y las funciones que desempefia en beneficio de las personas en distintas posiciones, ya sea
por un tema de derecho al olvido, o proteccion de datos en su posicion de consumidores.

De igual manera hay vacios en la normativa que no permiten a esta institucion actuar
mas profundamente en beneficio de los tutelados, esto por cuanto una falta de autonomia y
mayor injerencia limitan su actuacion, evidenciando que esto ocasiona permeabilidad en los
derechos de quienes mas necesitan un resguardo, en este caso la gran mayoria de personas
que se vuelven también consumidores.

Adicionalmente el reglamento de la ley 8968 deja muchas interrogantes, es necesario
que exista una verdadera intenciéon de tutelar en profundidad los vacios detectados para
fortalecer la legislacion en los nuevos tiempos que transita el pais.

Por otro lado, se realizd otra recopilacion de datos, mediante un instrumento de

muestra el cual se distribuyd por medio de un enlace en la aplicacion WhatsApp, el
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instrumento utilizado fueel cuestionario, el cual constd de 10 preguntas acerca dela ley 8968,
asi como del conocimiento de las personas referente a sus derechos en materia de proteccion
de datos personales, con el fin de percibir que tan amplia es la relevancia de esta ley.

Es importante indicar que por tratarse de una encuesta breve y con opciones
predeterminadas de respuesta la misma se mantuvo abierta durante 3 dias, con la intencién
de que las personas a las que fue remitida tuvieran el tiempo suficiente para poder
completarla.

Para la produccion, aplicacién e incluso la obtencion de los datos de la encuesta se

utilizo la herramienta de encuestas en linea (https://www.encuesta.com), la cual permite crear

las preguntas y respuestas y distribuirla mediante un enlace, como se mencioné anteriormente
de WhatsApp o incluso de correo electrénico.

La aplicacion de esta encuesta tuvo como fin obtener mejor informacion acerca de la
conciencia de las personas respecto al uso que se daa sus datos personales, ya que como
titulares de estos deben ser los principales interesados en velar por su tutela, adicionalmente
se consulté sobre el conocimiento de la existencia de la PRODHAB y sus respectivas
funciones, asi como de los distintos derechos que les asisten en su eventual postura como
consumidores.

La misma no fue creada con algun fin probabilistico, por cuanto, las personas que
fueron encuestadas no van a depender de probabilidades estadisticas de los resultados

alcanzados.

Resultados y analisis de la encuesta: Esta encuesta fue enviada a 35 personas
mediante un enlace de WhatsApp, junto con una breve explicacion y resumen de la finalidad
de la misma y su importancia para el desarrollo de la presente investigacion.

Las preguntas que componen la encuesta constaron de la informacién que se requiere
para la obtencion de resultados idéneos para la presente investigacion, donde se utilizaron
preguntas de seleccion multiple con opciones de respuesta predeterminada.

Finalmente, para el procesamiento de los datos, estos fueron obtenidos mediante la
propia herramienta de andlisis de resultados que incorpora la pagina web llamada encuestas

en linea (https://www.encuesta.com), ya que esta almacena en tiempo real las respuestas que
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se van obteniendo de las personas encuestadas, mostrando los resultados en porcentajes y en
graficos con las respuestas de cada una de las preguntas.

El rango de edad de las personas encuestadas se encuentra entre los 20 y los 75 afios,
dicho rango pretende analizar a la poblacién que actualmente utiliza productos financieros o
conoce a alguien que los utiliza, aumentando asi las posibilidades de que estas personas se
hayan visto implicadas en la situacion de gestiones de crédito y cobro ya sea directa o
indirectamente lo cual es de importancia para los fines de esta investigacion.

La primera pregunta de la encuesta es referente al conocimiento de la existencia de la
ley 8968 esta pregunta se realiz6 con el fin de validar una mayor informacién del
conocimiento de las personas referente a las leyes que les amparan.

Con base a lo anterior se pueden verificar los porcentajes en el siguiente grafico:
Graéfico 1.

¢Conoce usted la Ley 8968, Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales?

Pregunta 1

= S|
= NO
Si, alguna vez lo vi

Fuente: Elaboracién propia, con los resultados obtenidos del cuestionario aplicado
(2023)

En este caso el porcentaje de personas que desconocen esta ley y las que si la conocen
ya sea por medio de redes sociales 0 medios de comunicacién es muy similar por unos pocos

puntos porcentuales de diferencia, sin embargo, esta cifra no deja de ser un poco alarmante
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ya que quien no conozca de la ley no podra aplicarla para su beneficio, convirtiéndola en una
norma mas que solo se queda en el papel.

En la pregunta 2, se consulté a los encuestados sobre si conocian la Agencia de
Proteccion de Datos de los Habitantes, los resultados en este caso nuevamente evidencian
que un porcentaje mayor no sabia de su existencia o bien se estaba enterando de la misma
por medio de la encuesta, lo anterior se puede verificar de una mejor manera en el siguiente
grafico:

Grafico 2.
¢ Conoce la existencia de la Agencia de Proteccion de Datos de los Habitantes?

Pregunta 2

= NO

Hasta ahora sé que
existe

Fuente: Elaboraciéon propia, con los resultados obtenidos del cuestionario aplicado
(2023)

En la siguiente pregunta la 3, sobre si las personas consideraban que en Costa Rica
hay una efectiva proteccion en el manejo de los datos personales de manera lamentable no
hubo ninguna respuesta afirmativa, lo que deja més que claro que los encuestados estan
totalmente conscientes de que nuestro pais no es precisamente el lugar con la mejor

legislacion en esta materia, en el siguiente grafico se visibilizard dicho resultado:
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Gréfico 3.
¢Considera que en Costa Rica hay una efectiva proteccion del manejo de datos personales

de los ciudadanos?

Pregunta 3

0%

16% = S|

No esta seguro/segura

No, falta mucho aln en
84% este tema

Fuente: Elaboracion propia, con los resultados obtenidos del cuestionario aplicado
(2023)

El resultado del analisis anterior es sumamente importante, ya que permite determinar
que las personas estan al tanto de que el manejo de sus datos personales ya sea por parte de
entidades publicas o privadas no es el mas idoneo, sin embargo, en las respuestas de las
preguntas 1 y 2 quedd claro que también existe un desconocimiento tanto de la ley como de
la Agencia las cuales son las herramientas que tienen a su alcance para su resguardo.

Continuando con la pregunta 4, por medio de esta se hizo una interrogante focal para
esta investigacion ya que la pregunta especificamente consulté si alguna vez sus datos
personales o los de algun allegado o conocido habian sido expuestos por alguna de las
entidades o empresas que actualmente se dedican a las gestiones de crédito y cobro, los
resultados arrojados son manifiestos al indicar que a la mayoria indica que si e incluso mas
de una vez.

Se adjunta el gréafico con los respectivos resultados:
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Graéfico 4.
¢Ha visto expuestos sus datos personales o los de un tercero por alguna empresa que

realice gestiones de cobros o bien por alguna entidad financiera?

Pregunta 4

mSj
= Mas de una vez
Nunca

Fuente: Elaboracion propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Un aspecto importante de observar en este sentido es que el tema relacionado a la
pregunta 4 es mas comun e inapropiado de lo que deberia ser en un pais que en teoria cuenta
con una ley especifica para la proteccion de los datos personales e incluso una Agencia
exclusiva en la materia.

Lo anterior brinda sentido a la finalidad de esta investigacion porque es
incuestionable que hay una falla en el sistema que esta permitiendo que esta situacion se esté
dando de manera reiterativa tanto con personas que se encuentran propiamente en un tramite
de cobranza, o lo que es peor lo tuvieron en el pasado o0 ya no lo tienen y gracias a un sistema
deficiente estas empresas o entidades financieras arremeten nuevamente con procesos
expirados.

En la pregunta 5, se consulté si las gestiones emitidas por estas empresas de cobro
eran vistas por los encuestados como acoso Y solo un pequefio porcentaje respondio que no
las demas respuestas indicaron que si y también que esto que calificaron de acoso se habia

realizado por medio de llamadas y WhatsApp.
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Una vez mas las respuestas de manera innegable indicaron que la aparente labor de
estas empresas se ha convertido en un acoso que raya sobre la ley, ya sea por la divulgacion
de datos o bien por la insistencia con que lo hacen en muchos casos a pesar de que las
personas afectadas les indican maltiples razones para que los dejen de contactar como que el
numero telefdnico ya no pertenece a la persona que intentan localizar o incluso si se tratadel
titular la negativa de este de llegar a un arreglo, en cuyo caso las empresas deberian desistir
de este acoso y continuar con el tramite del proceso judicial establecido en la ley.

A continuacion, el respectivo grafico con los resultados:

Gréfico 5.

¢Alguna vez recibi6 algun tipo de acoso por parte de este tipo de entidades?

Pregunta 5

mSj
49% = No

Si, llamadas mensajes
de WhatsApp

Fuente: Elaboracion propia, con los resultados obtenidos del cuestionario aplicado
(2023)

En la pregunta 6 se consulto lo referente a cuéles datos pueden ser almacenados ya
sea por entidades publicas o privadas, predominaron las respuestas negativas donde las
personas indicaron desconocer cuéles datos se almacenaban, asi como que tampoco sabian
que las entidades almacenan sus datos.

Se adjunta grafico con los resultados:
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Gréfico 6.
¢ Sabe cudles son los datos normales que las entidades ya sean publicas o privadas pueden

tener de su persona?

Pregunta 6

= Sj
= No

No sabia que podian
alamcenar mis datos

Fuente: Elaboracién propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Lo anterior esclarece que ain hoy en dia con tanta tecnologia y el constante uso de
esta las personas no estan al tanto de que sus datos figuran en innumerables bases de datos
como por ejemplo las pertenecientes a la administracion publica, un ejemplo de esto serian
los registros médicos y de salud de una persona que puede contener la Caja Costarricense de
Seguro Social, datos que ademas son considerados sensibles por tratarse de temas de salud
estrictamente confidenciales, entonces se podria analizar que las personas aun no hacen la
relacion entre un “expediente” y una base de datos por ejemplo.

Continuando con la pregunta 7, se consulto a los encuestados si conocian cuéles de
los datos denominados como datos personales en el caso de ser divulgados constituian una
violacion a sus derechos, los criterios emitidos indican que las personas tienen un poco mas
de claridad respecto a esta pregunta dealgunos de los datos que no deben ser divulgados bajo
ninguna circunstancia, sin embargo también desconocen o no estan seguros de cuales podrian
ser y a la vez cual seria el eventual dafio al que podrian verse expuestos si sus datos son
inapropiadamente difundidos.

A continuacion, el respectivo gréafico:
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Gréafico 7.

¢ Sabe cudles son los datos personales que, de ser divulgados a terceros, constituyen una
violacion a sus derechos?

Pregunta 7

mSj
= No
No esta seguro/segura

Fuente: Elaboracion propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Con respecto a la pregunta 8, esta se encontraba dirigida a evaluar el posible
conocimiento de las personas sobre la prescripcion de la informacion contenida en las bases
de datos y el 6rgano encargado de validar esa prescripcion, los encuestados en su mayoria
indicaron que no sabian o no estaban seguros de los plazos establecidos ni de cudl es el ente
al que deben recurrir en caso de necesitar la aplicacion o solicitud de esta prescripcion.

De igual manera es usual que las personas sean reacias a presentar tramites o
denuncias porque consideran que no obtendrdn una respuesta satisfactoria o la conocida
justicia pronta y cumplida que se consagra en la Constitucion Politica pero que en su
aplicacion a la materialidad no provee tal promesa.

Se detalla el grafico correspondiente:

Grafico 8.
¢ Sabe si existe algun tipo de prescripcion de la permanencia de sus datos personales en

bases de datos y cual 6rgano se encarga de su aplicacion?
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Pregunta 8

= Si
= No
No esta seguro/segura

Fuente: Elaboracién propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Segun lo detallado anteriormente y lo analizado a lo largo de esta investigacion es
primordial que las personas conozcan lo referente a la aplicacion del derecho al olvido, en lo
que acontece a datos concernientes por ejemplo al récord crediticio que como se vio
anteriormente en pronunciamientos de la Sala Constitucional debe regirse por lo indicado en
el Codigo de Comercio y ser de cuatro afios a partir de la finalizacion del proceso.

En la pregunta 9, se avanz6 hacia el tema de las posibles sanciones aplicables en casos
de manejo inapropiado de datos personales, las respuestas indicaron que las personas no
tienen claridad sobre si hay sanciones especificas 0 no ya que un porcentaje de los
encuestados respondié no estar seguros.

Con base a eso se puede estimar que las personas consideran o esperan gque en un
Estado de derecho existan sanciones para este tipo de conductas como una garantia a la
proteccion de sus derechos fundamentales, esto no quiere decir que estén seguros de la
existencia y manera de aplicacion de estas posibles sanciones.

Si no se tiene claro a quien recurrir o como actuar las posibilidades de que se dé la
utilizacion de los instrumentos presentes en la legislacion es casi nula, esto por cuanto podria
ser mas complicado de lo que parece y por lo tanto puede desanimar a las personas de ejercer
sus derechos.

Lo anterior se evidencia en el siguiente grafico:
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Gréfico 9.
¢ Conoce usted algun tipo de sancidn aplicable a las entidades que incurren en un manejo

inapropiado de datos personales?

Pregunta 9

m Si
= No
No esta seguro/segura

Fuente: Elaboracién propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Finalmente, en la pregunta 10, se les consulté de manera directaa los encuestados si
sabian las maneras de actuar o defenderse en caso de alguna inobservancia al respeto de sus
derechos, el resultado es interesante porque un reducido porcentaje indicoé haberlo hecho lo
que da una luz de esperanza en que hay quienes han sabido hacer efectivos sus derechos, a
pesar de ese pequefio aliento la mayoria fue una respuesta negativa de que no estaban seguros
de como hacerlo o bien completamente negativa.

Es posible que si existiera informacién mas clara al respecto al alcance de todos, las
personas actuarian mas en pro de sus derechos e incluso intercederian por otros inclusive con
hechos tan sencillos como compartir la informacion o el proceso que los ayudo6 con el tema
0 situacion que les aquejaba, esto sin dudaa criterio de esta investigacion, incrementaria el
porcentaje de personas que han hecho un adecuado ejercicio de sus derechos y también de
las que gracias al conocimiento también lo harian.

Se detalla el grafico de las observaciones anteriores:
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Gréfico 10.
¢Sabe como actuar o defenderse en caso de una violacion al manejo de sus datos

personales

Pregunta 10

39% = Si, ya lo hice
No

No esta seguro/segura
55%

Fuente: Elaboracion propia, con los resultados obtenidos del cuestionario aplicado
(2023)

Principales hallazgos

Finalmente, de acuerdo con todo lo analizado anteriormente, se pudo comprobar que
si existen aspectos importantes que requieren atencion en la actual Ley 8968, y
consecuentemente en el ente regulador la PRODHAB. La vulnerabilidad de derechos esta
presente en los vacios identificados en la ley mediante el andlisis realizado de los articulos
que se consideraron de interés, la custodia de los derechos debe extenderse igualmente al
Estado que debe ser el principal protector y garante de los administrados.

Asi mismo, de realizarse alguna reforma a la ley es de suma importancia trabajar en
la visibilidad y acceso deesta para que se pueda ejercer una utilizacion beneficiosa para todas

las personas, ya sea Unicamente como administrados o en la posicion de consumidores.

Anadlisis de resultados de variables objetivo 2
Resguardo de datos personales

Un segundo analisis corresponde al segundo objetivo de esta investigacion el cual es:
argumentar la necesidad de la implementacion de cambios especificos con respecto al

resguardo de los datos personales en el area de contratos de productos crediticios.
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Para este objetivo se ha definido la variable, resguardo de datos personales, para esta
se utilizaron diferentes instrumentos para obtener los diferentes resultados, los cuales se
mostrardn a continuacion:

Es evidente que existe una necesidad en el resguardo de datos personales por parte de
las personas que asumen el rol de consumidores frente a las entidades financieras, al
momento de contraer obligaciones por medio de contratos de adhesion, es imperioso poner
un alto definitivo a la forma en que este tema se ha venido manejando y como la se ha
menoscabado a la voluntad de una de las partes en este caso la mas débil al momento de
comprometerse en un contrato.

En este punto solo existe una unica forma de poder llevar a cabo este tipo de contratos
y es mediante la adhesion, es l6gico comprender que por un tema de alto flujo y volumen de
solicitudes las entidades no estdn en capacidad de generar contratos individuales con
particularidades de acuerdo con cada cliente, no obstante, lo que no es aceptable es que esta
situacion ocasione perjuicios al consumidor con clausulas injustas.

Esta investigacion valida la opcion de que exista una generalidad en los contratos que
esté debidamente custodiada de previo a su utilizacion con clientes, donde posterior a un
filtro que ratifique que no existen abusos en sus clausulas, especificamente en lo referido al
manejo y uso de datos personales, estos puedan ser abiertamente utilizados.

Al tratarse de un contrato de adhesion por si mismo ya que no permite modificaciones
o alteraciones por una de las partes, la mas débil como ya se menciond, lo idoneo seria que
el modelo de estos contratos sea avalado y aprobado por la SUGEF de conformidad con los
derechos de autodeterminacion informativa y la proteccion de datos personales, de manera
que los consumidores reciban un resguardo adicional y todala informacion de la manera méas
clara posible al momento de adherirse a un contrato con una entidad financiera.

En este sentido SUGEF como segun se indica en lo establecido en el articulo 119 de
la Ley Orgéanica del Banco Central de Costa Rica 7558, “Ambito de supervision y
fiscalizacion de la Superintendencia, con el proposito de velar por la estabilidad, la solidez y
el eficiente funcionamiento del Sistema Financiero Nacional, la Superintendencia General de
Entidades Financieras (SUGEF) ejercera sus actividades de supervision y fiscalizacién sobre

todas las entidades que llevan a cabo intermediacion financiera, con estricto apego a las
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disposiciones legales y reglamentarias, velando porque cumplan con los preceptos que les
sean aplicables”.

Ademas, la propia SUGEF en su pagina web oficial sefiala entre sus principales
funciones las siguientes:

e Velar por la estabilidad, la solidez y el funcionamiento eficiente del sistema
financiero nacional.

e Supervisar las operaciones y actividades de las entidades bajo su ambito de
accion.

e Proponer al CONASSIF (Consejo Nacional de Supervision del Sistema
Financiero) las normas generales que sean necesarias para el establecimiento
de précticas bancarias sanas

Las funciones mencionadas anteriormente son las que esta investigacion considera
relevantes para lograr esclarecer sus objetivos, primeramente la funcion de velar por
estabilidad y solidez en el sistema financiero nacional no puede estar aplicandose de manera
correcta con el creciente endeudamiento que presentan los costarricenses, segun un articulo
de la Revista Summa, un estudio realizado por el MEIC (Ministerio de Economia, Industria
y Comercio) reveld que este afio 2023 hay un crecimiento en el uso de tarjetas de crédito
aumentando en un 15% las transacciones realizadas.

Esto se debe a que las tarjetas de crédito contintan siendo la principal fuente de
endeudamiento de las personas, adicionalmente las entidades financieras en su mayoria los
bancos ya no estan otorgando préstamos de tipo personal, sino que todo este tipo de
transacciones se estan canalizando por medio de tarjetas de crédito, las cuales muy
usualmente incluyen en los contratos de estas tarjetas un Pagaré.

Con lo indicado en la segunda funcion analizada, la supervision que realiza dicha
entidad debe ser mucho mas concreta, esto por cuanto cuestiones inapropiadas como las
clausulas abusivas contintan circulando en los contratos de las entidades que pertenecen a
su ambito de accion.

La tercera funcidn es la que requiere mas atencion ya que se habla de “practicas
bancarias sanas” esto por medio de propuestas de normas generales al CONASSIF, no

obstante, estas citadas practicas deberian verse reflejadas como se ha dicho en una
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fiscalizacion de los contratos en beneficio de todos los consumidores, promoviendo limites
efectivos y certeros en la proteccion que se requiere sea valorada.

El amparo por el que aboga el segundo objetivo de esta investigacion “resguardo de
los datos personales en el area de contratosde productoscrediticios” podria verse beneficiado
desde la dptica de una intervencion y mayor supervision por parte de la SUGEF al ejercer
dichas potestades como un refuerzo a las herramientas existentes como la Ley de la
Promocion de la Competencia y Defensa Efectiva del Consumidor y la ley que nos ocupa,
ley 8968.

Como instrumento adicional de este andlisis se utilizo la entrevista, con el fin de
obtener informacién de profesionales en Derecho que se encuentran laborando actualmente
y poseen experiencia en el campo del litigio, a continuacion, se detallan las preguntas
realizadas:

Entrevistado 1

1- ¢Desde su optica profesional considera que en Costa Rica hay una efectiva tutela en

materia de Datos Personales?

Respuesta: En realidad no, es insuficiente legislar si en la practica no se dan las
condiciones para una efectiva proteccion. Incluso hay plataformas donde se obtiene
informacion crediticia y otras incluso de caracter de naturaleza confidencial que estéan
irrestrictamente a la consulta pablica.

2- ¢Ha participado de algln seminario o capacitacién al respecto?

Respuesta: No he tenido la oportunidad.

3- (Respecto alaley 8968, Ley de Proteccion de la Persona frente al Tratamiento de sus

Datos Personales que se encuentra vigente, cree usted que esta posee vacios o
falencias?

Respuesta: La ley es amplia, aunque un poco confusa, le falta especificar con mejor
comprension para el usuario los alcances de esta. Las diferentes clasificaciones sobre las
faltas leves, graves o gravisimas no estan debidamente claras y se presta a interpretaciones
totalmente subjetivas.

4- ¢Conoce o ha utilizado los oficios que presta la PRODHAB, Agencia de Proteccion de

Datos de los Habitantes?
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Respuesta: No lo he hecho. Es evidente la falta de divulgacion de la existencia de esta
ley, por lo que resulta desconocida para la mayoria de los habitantes a pesar de haber sido
promulgada desde hace ya varios afos.

5- Sila respuesta anterior es afirmativa, écdmo evalla las acciones de la Agencia?

Respuesta: No aplica.

6- ¢Considera que dicha Agencia se encuentra limitada por alguna razén, y que esta
requiere cambios?

Respuesta: No aplica.

7- Anteriormente la Sala Constitucional se encargaba de amparar la proteccidon de los
datos personalesy su divulgacidn, sin embargo, actualmente dicha Sala estd remitiendo
los casos referentes a este tema para su resolucidon en la PRODHAB, respecto a esto
éconsidera que se esta limitando el derecho de accién de los administrados?

Respuesta: En realidad, no exactamente el problema es que la PRODHAB es
desconocida para la gran mayoria y su falta de divulgacion genera desconfianza y que el
usuario no tenga confianza y seguridad en su actuacion.

Dicha entrevista fue realizada en el mes de julio del 2023, por medio de correo
electronico al sefior Juan Abdelnour Granados licenciado en derecho y notario publico,
incorporado al Colegio de Abogados desde el afio 1999, especialista en derecho

administrativo y litigio.

Resultados y analisis de la entrevista

Es importante destacar que un abogado con tanta trayectoria que se dedica a la
atencion de clientes nunca haya utilizado a la PRODHAB por solicitud de ninguno de ellos
lo que evidencia que la Agencia sigue siendo un instrumento muy poco conocido.

El licenciado Abdelnour detalla de manera importante que de poco o nada sirve la
existencia de la legislacion si en la préactica esta no es adecuada por lo que no provee una
efectiva proteccion, menciona al respecto la existencia de plataformas donde es posible
obtener todo tipo de datos.

Adicionalmente considera que la ley es amplia y en muchos sentidos repetitiva,
tendiendo por lo tanto a generar confusion, como por ejemplo en el apartado de las sanciones

y la clasificacion de las faltas.
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Indicaademés que faltamas divulgacion respecto a la ley y la PRODHAB, para que
se genere un interés en los ciudadanosy por ende méas confianza al momento de requerir la
utilizacion y aplicacion de ambas.

Finalmente, con respecto al hecho de que la Sala Constitucional este remitiendo los
casos relacionados con la tutela de datos personales a la resolucion en la PRODHAB, no
considera que se esté limitando el derecho de accién de los administrados, sino mas bien
retoma el punto de que falta informacién para que las personas opten mas por interponer

denuncias y procesos en la Agencia.

Principales hallazgos

De acuerdo con los andlisis realizados y a la informacion obtenida, se constatd que
un aumento significativo en el resguardo de los datos personales en la contratacion de
productos crediticios es ineludible dado todas las circunstancias evidenciadas en el uso
inapropiado que se les da a estos una vez que son recolectados, almacenados y transmitidos.

Un problema que conlleva este tema es por ejemplo la solicitud de datos de personas
de contacto o referencias del titular inicial, que muchas veces se solicitan en los contratos de
productos financieros con el afan en teoria de poder eventualmente localizar a las personas,
sin embargo como se indicd en informacion brindada por la PRODHAB, esto es
completamente ilegal ya que estas otras personas no estan en ningin momento consintiendo
el uso desus datos, que al final no hay una manera legitima de determinar que uso se les dara.

Respecto a este objetivo también se analizé una posible injerencia de la SUGEF, sin
embargo se reveld que el actuar de dicha entidad se limita a un nuevo modelo denominado
SBR (Supervision Basada en Riesgos) por lo que solamente regulan a la entidades financieras
pertenecientes al sistema bancario nacional ya sean publicas o privadas, en temas meramente
relativos a cuestiones financieras como liquidez, solvencia, estructuray riesgos; sin tomar en

consideracion los aspectos relacionados a los consumidores.

Anadlisis de resultados de variables objetivo 3

Consentimiento informado veraz en temas de utilizacion de datos personales
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Como tercer andlisis se encuentra el tercer objetivo de esta investigacion:
Recomendar las reformas e implementacion de articulos en la ley que mejoren la proteccion
de los usuarios al momento de autorizar la utilizacion de sus datos personales.

Para este objetivo se ha definido la variable, consentimiento informado veraz en
temas de utilizacion de datos personales para esta se utilizaron diferentes instrumentos para
obtener los resultados, los cuales se mostraran a continuacion:

Los derechos de las personas no solo con el surgimiento de las nuevas tecnologias
sino también con la necesidad de que todos los tramites deben ser expeditos pueden llegar a
ser sumamente impactados, es por esto que debe existir una regulacion efectiva que proteja
cada uno de estos derechos y principalmente la proteccion de datos personales.

Como se ha podido validar a lo largo de este estudio, la implementacion de mejoras
en la ley 8968 en lo referente a la transmision de datos que se da de la mano o acompariada
de contratos de productosfinancieros, es totalmente necesaria ya que todo lo analizado indica
que los usuarios estan aceptando los modelos de consentimiento informado impuestos pory
para el beneficio de las entidades financieras, cuando la realidad debe ser que el
consentimiento informado sea una proteccion, como ya menciond uno de los entrevistados,
al informar apropiadamente a quienes lo otorgan de sus alcances asi como de la capacidad de
revocarlo si se detecta un uso desmesurado e ilegal de este.

La autorizacion para el uso de datos personales es un tema que no debe tomarse a la
ligera, esto debido a la creciente comercializacion de la informacién personal, el otorgar el
acceso a estos datos puede conllevar que las bases en donde estos se almacenan sean
accedidas extrayendo informacion sin que el titular de los datos se entere lo que
eventualmente puede afectar los derechos de la personalidad limitando ademas el ejercicio
del derecho a la autodeterminacion informativa.

El enfoque juridico actual se encuentra limitado ya que no reconoce en su totalidad
las esferas necesarias acordes a las actividades econdmicas e incluso tecnoldgicas que pueden
afectar a las personas dentro de la sociedad de la informacion en que se vive actualmente;
por medio de las autorizaciones otorgadasen el manejo de datos la finalidad y propdsito de
su recoleccion no se esta acatando una vez que ya se ha otorgado el acceso como se pudo
validar en las clausulas aportadas de contratos de algunas entidades bancarias que operan

actualmente en el pais.
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Los usuarios 0 consumidores como quieran Verse requieren Yy merecen un
consentimiento informado veraz que les facilite la toma de decisiones acertadas a sus
necesidades y conveniencia, la ley existente o bien la que en su momento se apruebe si alguna
de las reformas propuestas tiene éxito, debe promover y fortalecer la proteccion de la
autorizacion en la transmision de datos.

Esto con el fin de que las personas lleguen a otorgar un consentimiento informado
que realmente hayan entendido con todas sus implicaciones, de manera que en el momento
de aceptarlo sepan todos los efectos y eventuales consecuencias de su aceptacion incluido el
uso que se le dara a los datos personales que hayan aportado.

Finalmente, el tema de la transferencia de datos internacional que se da actualmente
por medio del consentimiento informado sigue abierto, ya que, aunque el afectado haya
otorgado el consentimiento no tiene manera de saber realmente el destino de los datos
dependiendo de la buena fe de los administradores o encargados de las bases de datos. Si se
dan cambios en la normativa esta situacion llegaria a tener una supervision especial.

Como instrumento adicional de este analisis se utilizo la entrevista, con el fin de
obtener informacion de profesionales en Derecho que se encuentran laborando actualmente
y poseen experiencia en el campo del litigio, a continuacion, se detallan las preguntas
realizadas:

Entrevistado 1

1- ¢Desde su dptica profesional considera que en Costa Rica hay una efectiva tutela en

materia de Datos Personales?

Respuesta: Pese a que en Costa Rica existen mecanismos normativos que dan
proteccion al tratamiento de los datos personales, su tutela no es efectiva, pues el derecho a
la autodeterminacion informativa respecto a nuestra vida privada y actividades también
privadas, son del conocimiento publico.

2- ¢Ha participado de algin seminario o capacitacién al respecto?

Respuesta: No.

2- ¢Respecto alaley 8968, Ley de Proteccion de la Persona frente al Tratamiento de sus

Datos Personales que se encuentravigente, considera ustedque elarticulo referente al
principio de consentimiento informado (articulo 5y sus respectivos incisos) resguarda

apropiadamente dicho principio?
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Respuesta: Siendo el consentimiento informado un proceso que implica que la
persona titular de los datos personales debe ser informada previamente sobre el tratamiento
que se les dard y con ello a su vez debe otorgar su consentimiento, la realidad es que esto no
sucede asi. Nuestros datos personales son extraidos, compartidos y vendidos a terceras
personas con fin de lucro o bien para obtener algun otro tipo de beneficio, que genera un
perjuicio y hasta una persecucion como lo es el caso de las protectoras de credito.

4- ;Considera que es importante que las personas conozcan la trascendencia del
consentimiento informado al momento de adherirse a todo tipo de contratos?

Respuesta: Claro, pero para ello debe haber mayor divulgacion respecto al alcance de
la ley y los mecanismos coercitivos que se pueden aplicar para aquellos que de manera dolosa
los utilizan, pese a que saben respecto de su prohibicion.

5- ¢Segun su criterio esta ley conforme a la actualidad en que vivimos requiere alguna
actualizacion o bien una reforma?

Respuesta: No conozco la ley a profundidad.

6- ¢Cual es su opinion respecto a las autorizaciones que se solicitan de transferencia
y uso de datos personales desde actividades cotidianas como el uso de aplicaciones hasta
cuestiones mas formales como la suscripcién de contratos?

Respuesta: Estas autorizaciones son necesarias para garantizar la proteccion de los
datos personales. EI consentimiento informado implica que la persona debe ser informada
previamente sobre el tratamiento que se les dara a sus datos y para ello debe dar su
consentimiento, por lo tanto, en mi consideracion, deberia establecerse como un requisito
inseparable indistintamente de la importancia o no del negocio o suscripcion del contrato que

se vaya a firmar.

8- ¢éCual consideraque seria unamaneraoportunade implementarcambios a la ley 8968,
mediante la reforma de algunos articulos o bien con la derogacidn de la actual y la
implementacién de una nueva norma?

Respuesta: No conozco la ley a profundidad para poder dar respuesta a lo consultado.

Dicha entrevista fue realizada en el mes de julio del 2023, por medio de correo

electronico al sefior Leonardo Vega Zufiga quien es licenciado en derecho y Notario Publico

incorporado al Colegio de Abogados y, Abogadas de Costa Rica desde el afio 2016.
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Resultados y analisis de la entrevista

Con base en la entrevista realizada al licenciado Leonardo Vega, queda claro que
existe una conciencia por parte de los profesionales en derecho de que la tutela de los datos
personales existente no es suficiente.

Ademas, explica que a pesar de la normativa actual no se indica de manera previa y
clara a los titulares el uso que se les daré a sus datos incluso con la existencia de por medio
de un consentimiento informado, considera ademas que los datos en general son extraidos de
estas bases de datos y comercializados con terceros con fines lucrativos generando un
perjuicio al titular.

Sefiala ademas la trascendencia de que las personas comprendan los alcances del
consentimiento informado que se les esta presentando, de manera que lo puedan utilizar como
una posible defensa en casos donde se manifieste una actitud dolosa por parte de los
solicitantes de este.

Por ualtimo, segln este criterio las autorizaciones de transferencia de datos son
necesarias desde el punto de vista de que este debe ser un requisito del consentimiento
informado para que la persona esté bien informada del uso que se le brindard a los datos

independientemente del negocio juridico que se vaya a contraer.

Entrevistado 2

1- ¢Desde su dptica profesional considera que en Costa Rica hay una efectiva tutelaen

materia de Datos Personales?

Respuesta: Desde mi Optica profesional considero que en nuestro pais no existe una
verdadera y efectiva tutela en materia de datos personales, lo anterior por cuanto a pesar de
existir una ley especial que trata de regular la materia; es bien sabido que ain existe un
manejo irresponsable e incontrolado de los datos de los deudoresy sus familias, por parte de
las diferentes gestionadoras de crédito y hasta almacenes de ventas de electrodomésticos. Los
cuales, de una manera desproporcionada, mediante la utilizacion de datos sensibles de sus
deudores y hasta de sus familiares, acosan a los mismos de una manera incisiva.

2- ¢Ha participado de alguin seminario o capacitacién al respecto?

Respuesta: Si, he participado en un seminario brindado por el Colegio de Abogados

por medio del experto en la materia, Lic. Mauricio Paris.
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3- (Respecto alaley 8968, Ley de Proteccion de la Persona frente al Tratamiento de sus
Datos Personales que se encuentravigente, considera ustedque elarticulo referente al
principio de consentimiento informado (articulo 5y sus respectivos incisos) resguarda
apropiadamente dicho principio?

Respuesta: Me parece que, si tiene una buena formulacion el articulo, sin embargo,
en la préctica, su aplicacion no ha sido la mejor. Las distintas agencias de recoleccion de
datosno aplican estrictamente lo establecido por este articulo como por ley deben de hacerlo.

4- ;Considera que es importante que las personas conozcan la trascendencia del
consentimiento informado al momento de adherirse a todo tipo de contratos?

Respuesta: No es importante es vital, ya que después se ven sometidos a este tipo de
violaciones que comenté en la pregunta 1.

4- ¢Segun su criterio esta ley conforme a la actualidad en que vivimos requiere alguna

actualizacion o bien una reforma?

Respuesta: Me parece que si, deben de endurecerse y revisarse las sanciones que se
establecen por el mal e inadecuado manejo y tratamiento de los datos personales de las

personas.

5- ¢Cual essu opinidn respecto alas autorizaciones que se solicitan de transferenciay uso
de datos personales desde actividades cotidianas como el uso de aplicaciones hasta
cuestiones mas formales como la suscripcidon de contratos?

Respuesta: Me parecen que estan bien sin embargo no dan ninguna seguridad de la

proteccion que se tendré de los datos que se estan proporcionando.

6- ¢Cual consideraque seria unamaneraoportunade implementarcambios a la ley 8968,
mediante la reforma de algunos articulos o bien con la derogacién de la actual y la
implementacion de una nueva norma?

Respuesta: Creo que esos cambios se pueden hacer mediante distintas reformas a la
ley, ya que eso conllevaria menos tiempo, discusién y voluntad politica que hacer una ley
nueva.

Dicha entrevista fue realizada en el mes de julio del 2023, por medio de correo
electronico al sefior José Adrian Granados GAmez quien es licenciado en derecho y Notario
Publico incorporado al Colegio de Abogadosy, Abogadas de Costa Rica desde el afio 2011,

quien cuenta con una trayectoria y amplia experiencia en el area profesional del litigio.
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Resultados y analisis de la entrevista

Conbase en la entrevista realizada al licenciado José Adridn Granados, este coincide
en que no hay una adecuada tutela en materia de proteccion de datosen el pais y que la ley
actual requiere reformas, para que los datos personales de los individuos que estan en una
posicion de deudoresy sus familias no se vean afectados por el manejo y uso inapropiado de
la informacién.

Afirma ademas que respecto al consentimiento informado lo que esta indicado en la
ley es correcto, que lo que es verdaderamente incorrecto es el uso que las distintas agencias
de recoleccion de datos han hecho de este, ya que no aplican lo que esta estrictamente
establecido.

Ademas, considera que, por un tema de celeridad es ideal plantear una reforma a
ciertos articulos de la ley que una reforma integral, siendo que las reformas conllevarian
menos tiempo y discusion haciendo mas pronta la efectividad de la ley.

Finalmente, para cerrar este andlisis se procedera a realizar una tabla comparativa con
algunos aspectos importantes en el ordenamiento juridico internacional UEYy el nacional, este
modelo dela UE el RGPD es lo suficientemente amplio para abarcar todo lo que la legislacion
nacional necesita en caso de que se dé el desarrollo del proyecto de ley y por ende la

respectiva reforma con el uso de este modelo que incluye importantes mejoras.

Comparaciéon Ley N.° 8968 con el ordenamiento juridico internacional que regula la

proteccion de datos personales en la UE

NORMA RGPD DE LA UE | SEMEJANZAS DIFERENCIAS

Avrticulo 1 Objeto 1. Objetivo principal la| 1. El objetivo y fin estan es

proteccion de la persona | unsolo articulo lo cual puede

fisica. ser una limitacion.
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2. Proteccion de los derechos
fundamentales en particular
la proteccion de datos
personales.

3. Obligaciones formales de
los trabajadores y

empleadores.

2. La

menciona el

norma  nacional
tratamiento
automatizado, pero no lo
incluye posteriormente en

las definiciones

Articulo 2 Ambito de aplicacion

1. Se habla de exclusion del
reglamento en actividades
personales 0 domésticas.

2. Lanorma europea se limita
a un ambito territorial por la
tratarse de los Estados
miembros de la UE y la
norma nacional indica en el
reglamento que su aplicacion

sera en el territorio nacional.

1. La norma nacional habla
especificamente  en el
parrafo dos de la venta y
comercializacion  de los

datos.

Articulo 4 Definiciones

1. En ambas normas se
incluyen definiciones basicas
como datos personales y

tratamiento de datos.

1. En la norma nacional no se
mencionan definiciones
importantes para la
actualidad en que vivimos
como seudonimizacion,
datos genéticos y datos

biométricos.

Acrticulo 5 Principios

1. En ambas normas se habla
de lealtad y licitud en el

tratamiento de los datos.

1. Los principios contenidos

en la norma europea son

mucho mas amplios vy
determinados.
2. La norma europea

contempla el consentimiento
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informado en  personas

menores de edad.

Articulo 9 Categorias de Datos

1. Ambas normas contienen
una categorizacion de los
tipos de datos

1. La norma nacional habla
explicitamente de los datos
referentes al

comportamiento crediticio.

Articulo 17 Derecho al Olvido

1. Referente a esto no existe
semejanza por cuanto la
norma nacional no
contempla el derecho al

olvido.

1. No existe diferencia ya

que la norma actual no
contempla el derecho al
olvido

Articulo 32 Seguridad  del

Tratamiento

1. En ambas normativas se
establece que el encargado
del tratamiento de los datos
debe aplicar las medidas
necesarias para garantizar la

seguridad.

1. En la norma europea se
requiere que para minimizar
el riesgo a los datos se les
aplique la seudonimizacion.
2. La

promueve la aplicacion y

norma  europea
utilizacién de un mecanismo
de certificaciones para que
quienes manipulen los datos
puedan ser efectivamente

custodiados.

Fuente: Elaboracion propia (2023)

Valorando lo analizado en la tabla comparativa entre la legislacion nacional y el
modelo de la UE que es el que se pretende adoptar por medio de la reforma planteadaen el
proyecto de ley 23.097, podemos vislumbrar la amplitud que posee el reglamento europeo en
comparacion con la norma nacional que también tuvo en su momento como modelo otra
norma europea la Ley Organica de Proteccion de Datos Personales 15/1999 la cual se
encuentra derogada por la entrada en vigor del RGPD.

La utilizacion de modelos extranjeros para la creacién de normas no es una préactica

nueva en nuestro pais, sino que por el contrario ha sido una constante de la cual han emanado
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diferentes “modelos” de leyes, la implementacion de cambios necesarios en la ley 8968 se ha
quedado por mucho detrasde lo que la realidad requiere, siendo que en la tabla comparativa
que abarca solo algunos de los articulos de interés, es notable la diferencia entre normativas.

Por lo que dicha tabla permitio visualizar unos pocos de los muchos cambios que
deben realizarse para que el pais pueda actualizarse en este campo principalmente por un
tema de resguardo de los datos de las personas y adicionalmente esto conllevara una posible

participacion comercial mas amplia internacionalmente.

Principales hallazgos

Por todo lo analizado anteriormente, se tienen como hallazgos puntos importantes
referentes a la repercusion que genera el uso del consentimiento informado, si bien es cierto
es innegable que este debe estar presente en los contratos, también lo es que el uso que se ha
venido aplicando de este parece no estar conforme a un adecuado principio de lealtad, ya que
se deja de lado la veracidad o la claridad y transparencia con que este deberia ser explicado
a quien debe otorgarlo.

Su inclusion en los contratos con entidades financieras debe ser una herramienta para
que el consumidor conozca a fondo lo que esta consintiendo, el porqué de ello y la voluntad
verdadera de decidir si lo acepta o no, sin que tenga que mediar solo el beneficio de estas
entidades que de todas maneras siempre ganan de un modo u otro al estar en una posicion de
ventaja en esta relacion de poder.

El requisito de su aceptacion debe tener como propdsito que las personas estén bien
informadas y no que dicha aceptacion sea el tnico medio para acceder o adquirir productos
con entidades financieras formales que de todas maneras tienen exigencias especiales y esto
limita su uso, generando que muchos tengan que recurrir a los préstamos informales tan
comunes hoy en dia, que dafian la economia nacional y ademas colocan a las personas
dependiendo del caso hasta en situaciones de riesgo.

La aplicacion del consentimiento informado, segin los hallazgos de esta
investigacion debe darse de una manera mas transparente e incluso limitada por alguno de
los entes reguladores, propiciando que exista mas que una obligacion un beneficio para quien

lo esté otorgando.
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Capitulo V: Conclusiones y recomendaciones

Conclusiones

Al inicio de la presente investigacion se proyecté como objetivo general el plantear
una reforma a la ley 8968 en los articulos 2 parrafo segundo, articulo 14 y articulo 16 inciso
d, con elementos que les permitan una mayor repercusion juridica en la garantia a la
proteccion de datos personales en los procesos de crédito y cobro en Costa Rica, en este
apartado se exponen las conclusiones a las que se llegaron a lo largo de este estudio.

Con el andlisis y observacion de la jurisprudencia nacional y la normativa, asi como
también con la consulta a fuentes bibliograficas, se logré alcanzar el objetivo mencionado,
ademas se logr6 confirmar la hipotesis planteada, y llegar a las siguientes conclusiones:

Es evidente que todos los ciudadanos gozan de derechos fundamentales, los cuales se
encuentran consagrados en la Constitucion Politica de Costa Rica, y fortalecidos por
diferentes normativas, instituciones u organizaciones. No solo en la Constitucion Politica es
dondese encuentra la regulacion y clasificacion deestos derechos, actualmente se cuenta con
una ley especial dedicadaal tema que si bien es cierto requiere una intervencion urgente ha
sido un primer paso en nuestra legislacion en materia de proteccion de datos.

Con base en lo dicho, se puede afirmar que en toda relacion contractual se deben
tutelar los derechos fundamentales de todas las personas los cuales les han sido otorgados
por su condicion de seres humanos y que son irrenunciables, ain mas cuando estos asumen
el rol de consumidores. Entre estos estdn el derecho a la intimidad, derecho a la
autodeterminacion informativa, derecho al olvido y derecho a un resguardo efectivo por parte

del Estado en todo lo referente a la informacion y datos personales.

Mientras tanto, en lo concerniente al derecho a la intimidad, la igualdad y dignidad
no pueden dejarse de lado, el acoso y el trato denigrante al que se han visto expuestas las
personas por parte de empresas que gestionan procesos de cobros, que valiéndose de
estrategias inapropiadas e ilegales difunden informacion y datos personales de los afectados

sin que esta situacion cambie o se corrija.

121



Sentencias anteriores de la Sala Constitucional han condenado a estas empresas a la
supresion o rectificacion de la informacion contenida en sus bases de datos, incluso en casos
delicados donde se determind que estas poseian datos sensibles como la imagen de las
personas o la direccion de sus hogares, no obstante, estas sentencias, dichas empresas siguen
operando y ofreciendo sus servicios libremente sin que se haya puesto un freno definitivo a
estas situaciones.

Si analizamos, el Estado también es culpable del uso inapropiado de datos y
transferencia de estos, asi que se debe iniciar por ampliar la capacidad de tutela que tengan
las entidades encargadas de velar por el abrigo de la informacion contenida en bases de datos
publicas.

Por otra parte, se encuentran los derechos y deberes de las entidades financieras que
deben velar por la proteccion de sus activos y el correcto flujo econdmico que les permite
llevar a cabo sus funciones y propdsitos, siendo que una adecuada verificacion de las
capacidades econdmicas y los récords crediticios de las personas es la herramienta primordial
que estas poseen para canalizar su gestion de riesgos.

En cuanto a esto, esta investigacion considera que es apropiado que dicha gestion se
lleve a cabo de manera transparente, sin embargo, una vez que la persona se convierte en
cliente pasa a ser solo uno mas, transformandose en un producto de venta para las empresas
asociadas a las entidades financieras.

Lo anterior es claramente verificado cuando el cliente o consumidor falla en el
cumplimiento de sus obligaciones y su deudaes trasladadaa una de estas empresas dedicadas
a las gestiones de cobros y segln se sustento en esta investigacion, dicho traslado se da por
medio de contratos de cesion de derechos, siendo este traslado una actividad comercial entre
la entidad financiera y la empresa gestora de cobros.

Es en ese preciso momento que se dala violacion a la ley 8968, que como ya se dijo
a lo largo de esta investigacion, es clara en indicar en el articulo 2 en su ambito de aplicacion
gue la exclusién de la ley es Unicamente para bases de datos internas o domésticas, por lo
que se podria interpretar que las bases de datos que posean estas entidades financieras son de
uso interno y por ende por fuerade la legislacién, pero la situacion cambia cuando se analiza
el final del parrafo “siempre y cuando estas no sean vendidas o de cualquier otra manera

comercializadas”.
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En cuanto a lo anterior se dejo claro el punto de que la transferencia de datos se da
por medio de un contrato de cesion de derechos, que no es otra cosa mas que una actividad
comercial entre partes con lucro de por medio, donde la entidad financiera vende a las
empresas gestoras de créditos la posibilidad de ejecutar en via judicial las deudasy con ello
también enajena los datos personales en dicha accion contraviniendo lo establecido por la
ley.

Incluso el Cadigo Civil en su articulo 44 indica “Los derechos de la personalidad
estan fuera del comercio” sin embargo los derechos de la personalidad estan siendo
comercializados abiertamente al parecer bajo la mirada ciega del legislador, por lo que en
esta investigacion se deduce que uno de los portillos del que se valen las entidadeses del
consentimiento que otorgan los titulares de los datos, lo que permite que se pase sobre la ley.

Valorando todo lo anterior la investigacion ha sido exitosa en determinar las falencias
de la ley 8968, asi como los puntos principales que requieren una intervencion para que
puedan llevar a cabo el fin perseguido al momento de su implementacion.

Hasta ahora el analisis realizado ha sustentado que hay un riesgo intrinseco en el
manejo de datos personales tanto en entidades publicas como privadas, pero principalmente
cuando estos son comercializados, afectando la esfera intima del ser humano que debe ser
regida Unicamente por su voluntad y sin la intromision abusiva de quienes adquieren los
datos.

Sin una correcta proteccion en el manejo de datos personales los derechos
individuales estan en riesgo de ser anulados, disminuyendo asi la capacidad de la
autodeterminacion de cada individuo.

Por esto el ordenamiento juridico costarricense requiere una reforma y una
modernizacién en la cual se pueda adaptar a las nuevas tecnologias y al creciente flujo de
datos con el consecuente aumento en la necesidad de proteccion de estos.

En conclusion, es evidente que el alcance del ordenamiento juridico costarricense en
cuanto a la regulacion de la proteccion de datos personales contiene un gran vacio legal,
puesto que la ley que regula actualmente este tema Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales N°8968, no contempla puntos de suma importancia, lo
que produce como ya se mencioné que las entidades financieras y las empresas se beneficien

de manera irregular de esto.
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Recomendaciones

Si bien es cierto el enfoque principal deesta investigacion ha sido encontrar la manera
de incrementar la proteccién de los datos personales en la legislacion existente, es tan bien
cierto que a lo largo de ella se descubrid que también existen otras intervenciones que se
deben realizar en la legislacion.

Las nuevas tecnologias avanzan cada dia méas y llegaron para quedarse, se han vuelto
imprescindibles para muchas de las actividades diarias que se realizan y es cada vez mas
comun que se requiera del aporte de datos personales para poder llevarlas a cabo.

El consumidor es sin duda la parte mas vulnerable de un contrato de productos
financieros, por eso es necesario que existan normas que se encaminen a establecer
regulaciones entre las partes (consumidor/entidad financiera), y se implementen soluciones
de una manera mas justa y equitativa, impidiendo cualquier forma de abuso de podery las
posibles violaciones de los derechos fundamentales los titulares de los datos personales.

Primeramente, es necesario que en el ordenamiento juridico costarricense se realice
la inclusion de la reforma propuesta al articulo 24 de la Constitucion Politica la cual amplia
el concepto de intimidad al de vida privada incrementando la esfera de garantias
constitucionales de los ciudadanos; dicha propuesta se encuentra en la corriente legislativa
bajo el expediente N.° 22.063 y de ser aprobado seria el inicio de una regulacién mas
apropiada a la actualidad, como ya lo han incluido en sus constituciones otros paises de
Latinoamérica.

Ampliar la regulacion del derecho a la intimidad no solo traeria beneficios a los
sujetos analizados en esta investigacion sino a todos los ciudadanos en general que han visto
su intimidad menoscaba por todas las empresas recolectoras de datos que se exceden en el
uso y manejo que le dan a los datos personales.

Asimismo, la reforma a la ley 8968 como minimo en los articulos sefialados por esta
investigacion permitiria clausurar el portillo que ha permitido la filtracién de derechos por
medio de los consentimientos informados abusivos y cerrados a discusion que manejan
actualmente en su mayoria las entidades financieras, de manera que se avanzaria otro paso

en el resguardo de datos.
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Ahora bien, de aprobarse el proyecto de ley 23.097 que igualmente se encuentra en
la corriente legislativa y pretende derogar la ley vigente para la implementacién de una que
es por mucho, mas completa derivada del modelo europeo que abarca temas importantes que
son necesarios de englobar con miras al futuro como los datos biométricos.

Otro aspecto importante es una efectiva aplicacion de las sanciones, ya que en los
casos investigados aunque existen condenas emitidas por la Sala Constitucional estas versan
sobre la rectificacion o eliminacion de la informacion contenida en las bases de datos pero
no abarcan castigos mas fuertes para las empresas que manejan dichas bases, por lo que estas
siguen operando sin mayores contratiempos; en el proyecto de ley mencionado anteriormente
se amplian y especifican todos los tipos de sanciones posibles asi como penas importantes y
mucho mas acordes con el derecho que se pretende tutelar, siendo estas de una importancia
econdmica considerable que podrian ser la Gnica medida que realmente produzca un cambio
en el uso y manejo que le dan estas empresas a los datos, por tanto su aplicacion seria muy
valiosa.

Por otro lado, este proyecto de ley también propone que la actual Agencia de
Proteccion de Datos sea adscrita al MEIC (Ministerio de Economia Industriay Comercio)
con lo cual esta investigacion coincide ampliamente ya que dicho Ministerio tiene mucha
mas injerencia en una efectiva proteccion de los derechos del consumidor, se encarga de
certificar y validar versiones de contratos, avala cuestiones econémicas y de comercio y
posee una amplia capacidad en cuanto a personal e infraestructura lo cual fortaleceria a la
Agencia y le daria mas visibilidad ante los ciudadanos.

De igual forma, una participacion méas activa de la SUGEF también en cuanto a
regulacién de contratos de productos financieros para promover préacticas sanas bancarias
podria ser otra de las opciones que se recomiendan como aporte a la tutela de los derechos.

Ademas, hacer cambios en la forma actual de los contratos de productos financieros
al menos con respecto a los temas de consentimiento informado y transferencia de datos es
altamente aconsejado, por todo lo analizado en la investigacion, aunque estos contratos sean
de adhesion y lo seguiran siendo la modificacion de algunas clausulas en especifico serian
en esencia muy beneficiosas para quienes tengan que adherirse a ellos.

También es necesario dar a conocer la ley 8968 y la PRODHAB, para que en el

tiempo que tarde la realizacion y aplicacion de las reformas estas hayan tenido mayor
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relevancia y actuacion promoviendo su crecimiento para que una vez hayan sido mejoradas

los ciudadanos estén habituados a su existencia.

Propuesta
Se debe realizar una reforma a la Ley de Proteccion de la Persona Frente al
Tratamiento de sus Datos Personales N.° 8968, con el fin de otorgar mayor proteccion al uso,
manejo y almacenamiento de los datos personales, por lo que se agregan modificaciones a

los articulos previamente indicados.

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

REFORMA A LOS ARTICULOS 2,14 Y 16 DE LA LEY DE PROTECCION DE
LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS PERSONALES
N.° 8968 DEL 27 DE JUNIO DEL 2011
CAPITULOII
AMBITO DE APLICACION

ARTICULO 2: Esta ley se aplicara a los datos personales que figuren en bases de

datos automatizados o manuales, de organismos publicos o privados, y a toda modalidad de
uso posterior de datos.

El régimen de proteccion de datos de caracter personal que se establece en esta ley
no se aplicara a las bases de datos mantenidas por personas fisicas o juridicas con fines

exclusivamente internos, personales o domésticos. Dichas bases de datos no podran ser
cedidas, vendidas, ni comercializadas de ninguna manera.

CAPITULO llI
TRASFERENCIA DE DATOS PERSONALES
SECCION UNICA
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ARTICULO 14- Transferencia de datos personales, regla general

Los responsables de las bases de datos, publicas o privadas, no podran transferir en
ninguna circunstancia los datos contenidos en ellas a terceros con fines comerciales,

lucrativos.
CAPITULO IV
AGENCIA DE PROTECCION DE DATOS DE LOS HABITANTES
SECCION |

ARTICULO 16- Atribuciones

Son atribuciones de la PRODHAB, ademas de las otras que le impongan esta u otras
normas, las siguientes:

d) Acceder a las bases de datos reguladas por esta ley, a efectos de hacer cumplir
efectivamente las normas sobre proteccién de datos personales. Esta atribucion debera
aplicarse como minimo una vez al afio y de oficio en las bases de datos registradas en la

Agencia.
Rige a partir de su publicacion.

Con respecto a ciertos articulos vigentes en nuestra legislacion en materia de
proteccion de datos, es necesaria la realizacion de algunas reformas con el fin de que se
aclaren e incorporen algunos puntos esenciales con respecto al ambito de aplicacion de la
ley, la transferencia de datosy la atribucion especifica de la PRODHAB de acceder a las

bases de datos a manera de fiscalizacion.

Las reformas planteadas a los articulos pretenden de manera sencilla delimitar vacios

detectados en el proceso de investigacion, pequefios cambios que permitirian el desarrollo de
una amplitud en la defensa de los derechos discutidos a lo largo de la investigacion.
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