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Resumen Ejecutivo

El desarrollo de la tecnologia a nivel histérico ha ocasionado un gran crecimiento y
cambios en cada uno de los Estados que componen a la comunidad internacional, esta se ha
comenzado a implementar en diversos campos para facilitar la vida diaria tanto de las
personas como de las mismas empresas u organismo. La tecnologia se encuentra desde
campos de salud o hasta econémicos, este es el caso del desarrollo del sistema financiero
digital.

Cuando se habla del desarrollo del sistema financiero digital nacen muchas vertientes
de este elemento principal, con la implementacion del ciberespacio y la digitalizacion muchos
servicios y procesos han comenzado a crecer y expandirse de una manera mucho mas facil
alrededor del mundo. La region del Sudeste Asiatico caracterizada por un amplio crecimiento
econdmico y comercial ha demostrado una adopcion muy positiva de cada uno de estos

nuevos elementos.

La implementacion de las finanzas digitales en esta region se ha convertido en un
gran ejemplo para el resto de los paises del mundo que se encuentran en vias de desarrollo
para mejorar sus procesos econémicos. Paises como Singapur que se presenta como un hub
de las Fintech ha representado el positivismo y las nuevas oportunidades que brindan

apegarse a modelos mucho mas tecnoldgicos apoyados por la digitalizacién.

Debido a esto, la transformacion ha ocasionado que nazcan nuevos medios y servicios
financieros, es el caso de las ya mencionadas Fintech, los digital Banks o los challenger
Banks, que brindan a la poblacién un proceso de inclusion financiera junto con una mayor
facilidad de realizar transacciones. Es claro que se han convertido en una mayor oportunidad
para alcanzar nuevos usuarios apoyados por el gran uso que se ha dado de los dispositivos

moviles en la actualidad.

No obstante, con el crecimiento del ciberespacio han nacido actores nuevos como lo
son los ciberterroristas, que han demostrado generar gran preocupacion a este sector, que los
ultimos afios ha sido golpeado por diferentes ataques que ponen en jaque su estabilidad. Estos
grupos han comenzado a establecerse de una mejor manera y por ende ampliar y mejorar los

ataques y vectores conforme pasa el tiempo.
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Debido a esto, se corre gran peligro de que se den ataques directos al sistema
financiero del Sudeste Asiatico, lo cual pondria en grave peligro la estabilidad econémica y
social. Podrian verse consecuencias a nivel de mercados de capitales, gran cantidad de
pérdidas econdmicas por el robo y vacio de cuentas, a nivel social un claro aumento de la
pobreza y desigualdad, que se lograria seleccionar como una de las principales bases para
una futura crisis financiera.
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CAPITULO I: INTRODUCCION

Los sistemas financieros son uno de los sectores fundamentales que conforman el
apartado econdémico de un Estado, puesto que se encuentran encargados de funciones
realmente importantes como canalizar los ahorros de personas tanto fisicas como juridicas,
de igual forma, son parte sustancial de la columna vertebral para que logre existir ese
equilibrio y sostenibilidad que mantiene a cada pais constante para cada uno de sus

intercambios.

Dicho sistema permite la constante circulacion del dinero en las economias nacionales
referente a las diversas actividades que se realicen, asimismo, esta se encuentra conformada
por multiplicidad de instituciones, el ejemplo por excelencia en este caso son los bancos, que
velan por el buen funcionamiento de las finanzas publicas y privadas de quienes son parte de
la sociedad, no obstante, existen también diversos intermediarios financieros que brindan su

servicio a la poblacion.

Sin embargo, paulatinamente conforme las sociedades han logrado ir avanzando e
innovando, asi como también la llegada cada vez més fuerte de la tecnologia ha abarcado
todos los campos de accion de la vida diaria. La digitalizacion ha logrado intervenir en la
organizacion y coexistencia de los seres humanos, con los motivos de mejorar los procesos
productivos, cadenas de valor, intercambio monetario, que han sido grandes representantes
de este fendbmeno. Claro estd que debido a que se encuentra interrelacionado hacia las

acciones cotidianas, el sistema en estudio también ha sido parte de este gran cambio.

El avance tecnolégico tomado por parte de los sistemas financieros ha producido que
se vayan digitalizando todos sus procesos Yy los servicios que este brinda, para que se dé un
gran aumento en temas de accesibilidad, de almacenamiento de datos, asi como también el
incremento de transferencias de caracter internacional. Es decir, el proceso de interconexion
entre la gran cantidad de Estados de la comunidad internacional se ha visto sumamente

favorecida.

Se ha podido observar la capacidad de adaptacion por parte de los diferentes paises y
en este caso la region del Sudeste Asiatico, sobre la cual gira la investigacion, no ha sido la

excepcion. Una de las regiones méas organizadas, con gran crecimiento economico y una zona
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comercial en constante expansion. Aunado a esto, dentro de dicha integracion regional se
encuentran miembros sumamente diversos en lo que respecta a sus estructuras econémicas
como financieras, politicas, regulaciones, sistemas juridicos o también su capacidad para

negociar.

Esto da como resultado que las diferencias entre cada uno de los asociados brinden
una mayor cooperacion entre estos con motivo de mejorar su funcionalidad. Con relacién a
lo anteriormente mencionado, es fundamental observar a lo largo del presente trabajo como
este sector ha mejorado su articulacién, asi como también las fortalezas y debilidades que
desde el inicio de su transformacion se han detectado. Continuamente, destacando el
potencial con el que cuenta para convertirse en uno de los mas fortalecidos del planeta, frente

a otras regiones con grandes potencias, como lo es Europa.

Las Fintech se desenvuelven en un ecosistema sumamente amplio, que viene a
transformar la manera tradicional en la que hacian y experimentaban con todo este tipo de
procesos, el extenso mundo de las paginas web, de las aplicaciones para celulares, entre
muchas mas demuestra una gran oportunidad para los Estados de crecer y desarrollarse de

mejor manera.

Singapur se puede presentar como uno de los grandes precursores de las Fintech
dentro del territorio, fuertemente consolidado, con grandes panoramas de inversion. Dentro
de su organizacion forman parte tres de sus principales bancos que ya manejan esta nueva
tecnologia, asi como gran presencia de bancos de caracter internacional que se han logrado

posicionar en el continente.

Tailandia igualmente, es un gran defensor de estas nuevas tendencias que a lo largo
de los afios han nacido, aunado al hecho de que cada vez mas las personas buscan este tipo
de opciones para lograr tener mayor proteccion y seguridad, tanto en sus pagos como sus
transacciones. Ademas, que en la actualidad se ha vuelto una necesidad adoptar estas
medidas, que los ha potenciado como uno de los principales lideres de este sector en el

planeta.

Con lo anteriormente mencionado es destacable como han podido paulatinamente

hacer frente a los nuevos cambios y adoptarlos de la mejor manera, caracterizandose por la
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flexibilidad y la transformacion de la estructura. Asi como también han generado un gran
impulso en el crecimiento y fortalecimiento de todo el Sudeste Asiatico. Dando como
resultado, que esta se plantee como una de las principales premisas de la siguiente
investigacion, denotando la importancia del uso de la tecnologia para mejorar y facilitar los

procesos.

No obstante, junto con los beneficios traidos por las nuevas invenciones también se
ha dado paso a que inesperados actores salgan a escena. Debido a que, al ser sistemas digitales
con grandes bases de datos, se abren las oportunidades de obtener informacion confidencial
de manera ilegal, para perjudicar a los diversos miembros que puedan ser parte de dicha red

y con esto verse amenazados o asi también su dinero.

En una sociedad sumamente conectada gracias al gran impacto ocasionado por la
globalizacion estas figuras también han logrado tomar poder dentro de la comunidad
internacional, dando como resultado que se fortalezcan cada vez mas sus ataques. Esto con
motivo de coaccionar a las personas e instituciones por medio de los movimientos realizados

dentro de las redes.

El ciberterrorismo también conocido como terrorismo electrénico, son todos los
mecanismos Yy actividades realizadas para tomar control de varios sistemas digitales, el uso
de internet ha ocasionado que paulatinamente estas situaciones se incrementen en gran
medida, presentandose diariamente y afectando directamente a muchas empresas, asi como
también la organizacion y el funcionamiento de estas. Estos robos de caracter cibernético

cada vez se ven mas presentes, con caracteristicas mucho mas habiles y profesionales.

Entre muchas de las operaciones que se pueden mencionar que son realizadas por
dichos actores primordiales de la investigacion, es el uso de cddigos maliciosos, bloqueo y
hackeo de cajeros automaticos, robo de claves bancarias o diferentes casos de watering hole,
que cada vez se van innovando, ganando mayor fortaleza y experiencia, para que sus

movimientos sean mas fructiferos cada vez.

Igualmente, se destacan ataques dirigidos directamente a los usuarios de estos
sistemas, es decir la poblacion en general que tiene sus principales cuentas y ahorros en este

sector, se menciona que principalmente pueden ser el phishing, utilizando la informacion
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personal de estos para atacar o amenazar a cada uno, causando extorsiones, robo de

identidades o fraudes a nombre de estos.

Asia es el continente por excelencia tomando la batuta en temas de digitalizacion,
gracias al gran impacto internacional que China ha generado en todos los campos en los
cuales cuentan con participacion y posicionamiento. Esto causa una oleada de conocimientos
técnicos que sirven de ejemplo hacia estas economias. Por otra parte, como era mencionado,
el internet actualmente se ha vuelto fundamental para el diario vivir, asi como también para

un buen funcionamiento de las compafiias y bancos.

Sin embargo, conforme crecen dichos factores también va en aumento los riesgos
acarreados por utilizarlos. Debido a esto, son amplias las posibilidades de que muchas de
estas entidades no cuenten con un buen sistema de seguridad y toda la informacion
almacenada pueda ser robada para ocasionar sobornos y presiones, con el motivo de cumplir

las amenazas recibidas por parte de los ciberterroristas.

Del mismo modo, los ataques realizados a diferentes entidades bancarias a lo largo
del mundo se vuelven cada vez méas comunes, dando como resultado que se demuestre las
grandes debilidades que aun existen dentro de estos sistemas, casos como la denegacion de
los servicios, robo de dinero directamente de las cuentas, manipulacion de los softwares,
entre muchos otros mas. Estos sirven de ejemplo para tomarlos en cuenta sobre las posibles
consecuencias y problemas a los cuales se pueden enfrentar dichas instituciones en la regién

de estudio.

Por otro lado, la presente investigacion se centra en los principales impactos que
pueden sufrir los sistemas financieros de la region del Sudeste Asiatico a manos de dichos
ataques. En primera instancia, destacando que histéricamente los Estados que la conforman
cuentan con una larga experiencia en crisis financieras que los han azotado grandemente,
ciertas de las debilidades con las que contaban antes de comenzar con el proceso de
transformacion adn siguen presentes y ha sido una de las trabas méas grandes que dichos

paises han podido encontrar.

Los posibles impactos y consecuencias tanto positivos como negativos desde los

factores sociales como econdémicos pueden ser sumamente amplios por el gran campo de
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accion con el que cuentan dichas actividades ocasionadas por los ataques electronicos. De
igual forma, tomando en cuenta que uno de los mayores afectados por estos casos son en
primera instancia, los bancos o los intermediarios financieros, seguido de las personas u otras

entidades que mantienen su dinero en dicho lugar.

Diferentes estudios realizados por el Fondo Monetario Internacional (FMI) hablan
ampliamente de la vulnerabilidad de estos frente a ciberataques, debido a que se puede
generar un gran efecto en cadena debido a que todo se encuentra interconectado. Estas son
de las premisas principales abarcadas en el trabajo de estudio, con motivo de observar como
en el Sudeste Asiatico, una regién sumamente entrelazada, un ataque de estas caracteristicas
y magnitudes podria afectar directamente a los paises y paulatinamente, ocasionar graves

consecuencias, con altas probabilidades de alcanzar una grave crisis financiera.
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1.1 PLANTEAMIENTO DEL PROBLEMA

La presente investigacion busca brindar repuesta a las diferentes interrogantes
planteadas, esto con motivo de lograr comprender, asi como analizar factores claves del tema
esbozado con anterioridad, dando como resultado que se propongan elementos claves de
estudio sobre diversos topicos como pueden ser las posibles implicaciones que pueden existir

dentro del marco de innovacion y retos.

El factor historiografico se vuelve indispensable al momento de poder plantear y
desarrollar un tema especifico, debido a que brinda las bases y el nacimiento de las numerosas
razones por la cuales se llevan a cabo distintas acciones o de igual manera, brinda las bases
para poder conocer situaciones o problemas acontecidos y las posibles soluciones que se

pudieron lograr para hacer frente a la realidad actual.

La tecnologia y basicamente su revolucion, ha dado como resultado que en los dltimos
afios se haya experimentado un gran crecimiento no antes visto y altamente acelerado. Dichos
avances vienen de la mano con el gran cambio en los sectores econdmicos, especialmente en
la regidn que se encuentra en estudio, puesto que se ha planteado como un gran ejemplo de

insercion e intercomunicacién de toda la economia a nivel mundial.

Observar el avance que la tecnologia ha alcanzado junto con una transformacion
gigantesca en el sector financiero de los Estados, proporciona nuevas perspectivas,
facilidades de realizar negocios y transacciones tanto a nivel nacional como a nivel
internacional, posiciona esta nueva tendencia como una de las mas favorecedoras y

necesarias para continuar con un desarrollo paulatino, estable y constante.

Las ampliamente conocidas Fintech han llegado a revolucionar el mercado y los
negocios internacionales, debido a esto, es de vital importancia poner total atencion a la
manera en cOmo estas se manejan, pero también a quienes son participes de estos sistemas,
tanto a nivel micro como son las personas como a un nivel mas macro como se puede

presentar diversas compafiias o bancos internacionales.

FMI (setiembre 2018) hace referencia a la situacion financiera que acontece a nivel

mundial y que se posiciona como un causal principal de inestabilidad.
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Los mercados financieros sufren episodios mas frecuentes de tension, shocks
ocasionales y crisis propiamente dichas. EIl problema radica en la arquitectura
financiera  mundial, y si bien algunas reformas poscrisis han ayudado a fortalecer
el sistema financiero, las economias de mercados emergentes del sudeste asiatico y

otras regiones continuaran a la merced de flujos de capital abundantes y volatiles.

Como se puede observar anteriormente, dicha region en estudio es una de las mas
fortalecidas en multiplicidad de temas, como lo es la tecnologia, no obstante, continua con
cierta inestabilidad a los cambios producidos por agentes externos como lo son la
configuracién y actuacién de otros Estados que tienen mayor manejo de las finanzas, mas,
sin embargo, es uno de los puntos focales a estudiar para crear una vision mas clara de los

diferentes agentes externos que causen inestabilidad.

El tema planteado presenta diversas variables de andlisis y actores centrales
interrelacionados, que lo lleva a plantearse como un tema de bastante importancia y sumo
cuidado por las multitudinarias implicaciones que este puede generar a un corto y largo plazo,
tanto a un nivel méas pequefio como lo son los paises de la region hasta poder abarcar un nivel

mucho maés grande, que llegue a involucrar a los Estados del resto del mundo.

Con respecto a esto es fundamental investigar la capacidad de adaptabilidad como de
resistencia y recuperacion con la que cuentan estos sistemas financieros digitales aunado a
los hechos anteriormente mencionados. Con motivo de comprender los niveles de proteccion
como de vulnerabilidad que podrian afectar de manera directa o indirecta las funciones y el
desarrollo de estas, tanto a nivel de entidades bancarias como de otros intermediarios

financieros presentes dentro de este nuevo modelo.
Pagliery (2016) menciona lo siguiente:

Los piratas informaticos infectaron computadoras personales del banco, dice Erin
Chien, director técnico de Symantec Security Response. Pero los investigadores
todavia no estan seguros como exactamente los hackers entraron y si pudieron
mover dinero. Los investigadores dicen que el ataque al banco filipino ocurri6 en
octubre, dos meses antes del ataque al banco Tien Phong de Vietnam, que se creia

era el primer robo que habian realizado esos piratas informaticos.
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En relacion con lo observado con anterioridad, es claro que gran cantidad de paises de
la presente region cuentan con mayor cantidad de debilidades dentro del sistema financiero
digital, puesto que es mas comun que estos ataques se realicen con mayor frecuencia, porque
encuentran diariamente debilidades en el sistema que las compafiias no han podido solucionar

y de estas que no se encuentran tan desarrollados como otros.

Ademas, se destaca que paises como Filipinas que ya era mencionado, Singapur o
Vietnam todos miembros de esta gran integracion, anteriormente han sufrido ciertos ataques
cibernéticos dirigidos especificamente a sus bancos, esto a manos de ciberterroristas que han
logrado introducirse de manera exitosa, dando como resultado que a pesar de tener cierta
seguridad, siguen cometiendo fallos dentro de sus sistemas, por este motivo es fundamental
realizar un estudio para obtener las principales fragilidades con las que cuenta el sistema

financiero que tiene cada pais.

Por otra parte, es necesario enfatizar, tanto las fortalezas y habilidades que dichos
agentes ciberterroristas han comenzado a adquirir. De igual forma, es indispensable
comprender factores como el alcance y el potencial que dichos representantes tienen,
enfocandose directamente en las capacidades para bloquear dichos sistemas, realizar el robo

de capitales o fraudes a pequefia y gran escala dentro de la region de estudio.

Esto debido a que son ataques que cuentan con un gran tiempo de preparacion por parte
de estos ciberterroristas, ya que se realiza un andlisis e investigacion exhaustiva en lo que
respecta a la conformacién del banco, los niveles de seguridad y pruebas de autenticacion,
no obstante, logran hallar esos pequefios problemas que abren paso a tener control sobre todo

el sistema, al conseguir esto, la inestabilidad aumenta.

Se vuelve fundamental poder observar los principales campos de accion utilizados por
dichos actores, asi como también identificar la manera en la cual estos actGan con motivo de
reconocer especificamente las consecuencias negativas que pueden causar a la organizacion
y funcionamiento de cada una de las cooperativas de crédito o entidades financieras que

puedan ser victimas de estos ciberataques.

En primera instancia, se debe destacar la necesidad de buscar respuesta a como los

diferentes integrantes de la region del Sudeste Asiatico tienen estructurado los sistemas
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financieros digitales, aunado al hecho de observar los avances que se han adjudicado en este
campo con motivo de que se identifiquen puntos clave, como las capacidades de los servicios
brindados o el tamafio del sistema que se utiliza.

En relacién con lo anteriormente mencionado otra de las claves planteadas para alcanzar
una mejor investigacion sobre dicho tema, es hacer referencia a las fortalezas como
debilidades dentro de los sistemas digitales de ciertos Estados, con motivo de que funcione
como punto de apoyo para esta region, ya que el Sudeste Asiatico es internacionalmente
conocido como una de las demarcaciones con mayor potencial de crecimiento social,

econdmico y tecnolégico a nivel mundial.

El gran margen para la amplificacion de implicaciones negativas para ciertos sectores
de la sociedad es irreversible. A nivel social, se encuentra el peligro de perder todos los
ahorros que puedan tener guardados en las financieras o invertidos en bonos, el robo de
identidad que generaria grandes complicaciones para la vida privada de las personas, el hurto
de toda la informacion personal, da como resultado, el aumento de la desconfianzay el miedo
hacia los bancos como hacia estos ciberterroristas puede generar una corriente de
comportamientos que comprometan la estabilidad del sistema bancario.

De igual forma, a nivel econdmico se encuentran afectaciones mas graves y directas que
pueden llevar a que los bancos tengan sus sistemas totalmente bloqueados y sin capacidad de
accion, dando como desenlace conclusion que no puedan hacer frente ante las necesidades
de los usuarios y se pone en riesgo todo el funcionamiento y estabilidad que tienen las
entidades bancarias, dando la oportunidad de que se pueda ocasionar un tipo de efecto

domind perturbando a mas de uno de la region.

Debido a esto, asi como las diversas situaciones que se han presentado, es transcendental
presentar un analisis enfocado en la region del Sudeste Asiatico, esto se realiza con el motivo
de que las grandes economias emergentes que cuentan con gran potencial e influencia a nivel
mundial pueden hacer frente a esto, asi como también comprendiendo con esto la influencia

gue podrian tener en otras economias del mundo.

Por otro lado, se debe enfocar en los diversos programas de proteccion con los que

cuentan cada una de estas entidades, la capacidad de resiliencia, adaptacion y recuperacion,
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asi como de respuesta a la hora de identificar un ataque por parte de uno de estos grupos
organizados que busquen afectar directamente el bienestar de la poblacion como de las
entidades publicas y privadas.

Finalmente, de acuerdo con lo mencionado a lo largo de este apartado, la falta de
estudios sobre las vulnerabilidades de esta region es destacable, recalcando el factor de que
tiene gran influencia a nivel mundial. Se destaca que el potencial y alcance de la
digitalizacion, asi como los retos que tiene por delante, son sumamente importantes con
motivo de prevenir las causas y consecuencias que puede generar una futura crisis bancaria
y paulatinamente una crisis financiera que pueda generar un efecto dominé entre los paises

miembros.

Por esta razon se determina plantear la pregunta de investigacion a resolver a lo largo
de la presente exploracion, con los objetivos de obtener las respuestas necesarias y concisas.
Debido a esto, a continuacion, se plantea la pregunta a resolver. ;Cuéales son los impactos
socioecondémicos producidos por el ciberterrorismo en el desarrollo del sistema financiero

digital de la region del Sudeste Asiatico en el periodo 2010-2020?
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1.2 OBJETIVOS DE LA INVESTIGACION

1.2.1 Objetivo General

Analizar el impacto socioeconémico producido por el ciberterrorismo en el desarrollo

del sistema financiero digital de la region del sudeste asiatico en el periodo 2010-2020.

1.2.2 Objetivos Especificos

1. Ordenar el desarrollo historico del sistema financiero digital del Sudeste Asiatico.

2. Categorizar la estructura del sistema financiero digital en el periodo de investigacion
en el Sudeste Asiatico.

3. ldentificar la evolucion e impacto del ciberterrorismo en la seguridad financiera
global.

4. Examinar las consecuencias socioecondmicas de la region del Sudeste Asiatico ante

los ataques producidos por los ciberterroristas en el periodo 2010-2020.
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1.3 JUSTIFICACION

Cuando se habla de distintos factores como lo son los sistemas financieros, la
digitalizacion, el ciberterrorismo y los ataques electronicos, que ultimamente se han vuelto
tan comunes, se debe tener en cuenta la interrelacion que entre estos puede existir, debido a
las actividades que consiguen desempefiar. No obstante, el interés del presente estudio recae
en el desarrollo e impacto que estas pueden asumir tanto a nivel internacional como regional

dentro del Sudeste Asiatico.

Aunado a esto, la sociedad actual se encuentra sumamente sumergida e influenciada
por el uso de la tecnologia, que se ha llegado a posicionar como una de las principales
necesidades. Y esto ha llevado a que directa e indirectamente las personas, sociedades y
compafiias en general se vean obligadas a formar parte de esta interconexion, donde se
encuentran guardados y clasificados todos los datos e informacién personal recabada por las

bases de datos que se utilizan.

Es de gran importancia estudiar e investigar sobre los usos e implicaciones de la
tecnologia, asi como todas las ramificaciones que este puede llevar a desenvolver, pero
extendiéndolo a otros campos que no se mencionan con suma frecuencia, con el objetivo de
ampliar los espacios de visién y aprendizaje. Poder comprender las implicaciones tanto
positivas como negativas dentro del marco de, en este caso sistemas financieros y el peso con

el que cuentan estos dentro de la estructura de un Estado es imprescindible.

Debido a lo anteriormente mencionado es importante hacer mencion al desarrollo de
cada uno de los factores que se exponen a lo largo de la investigacion, con motivo de poder
identificar y ahondar en el perfeccionamiento de estos, dando como resultado que se alcancen
a observar las intervenciones que existen en la actualidad con cada uno de los actores
presentes. Del mismo modo, comprendiendo las maneras especificas en como podria afectar
a la regién y como se podria ver paralizada por los diversos ataques que se puedan efectuar

en contra de sus sistemas financieros y los bancos en general.

De igual forma, dentro de la inspeccion se presentara el funcionamiento y la
estructuracion del Sudeste Asiatico con respecto al manejo electronico que tienen sobre sus

sistemas financieros y el uso de sus bancos, relacionandolo con las diversas financieras
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internacionales que puedan tener presencia en la region, abriendo un marco de estudio mas
amplio con respecto a los campos de accion que pueden existir. Destacando, que dicha
integracién se encuentra conformada por diversos paises, como Singapur, Tailandia o

Filipinas que tienen gran peso econdémico y comercial.

Por otro lado, al procurarse realizar la presente exploracion alcanza a reproducir
beneficios en el uso y desarrollo de sistemas financieros y de la digitalizacion, denotando el
avance que han obtenido a lo largo de los afios, asi como también producir beneficios al
conocer los posibles impactos negativos que podria causar dentro de la estructura econémica
de una regidon, mas en este caso el peso que tiene el Sudeste Asiatico en el comercio
internacional y la cantidad de relaciones comerciales que posee con otros paises.

Es sumamente importante recalcar como a nivel social y econémico pueden obtener
beneficios y fortalezas al reconocer y ubicar los principales problemas y fragilidades que
estos pueden tener. Esto con motivo de mejorar la funcionalidad y evitar el aumento de este
tipo de ataques que provocan gran inestabilidad e inseguridad, asi como también falta de
confianza por parte de la poblacion y de las compafiias, que terminan causando fragilidades
dentro de los sistemas.

De igual forma, con relacién a lo anteriormente mencionado hay que indicar que en la
actualidad se ha dado un incremento exponencial en lo que respecta al nacimiento de grupos
dedicados a realizar robos e implantaciones de malware para cantidad fines. Asi como
también un gran aumento en los ataques cibernéticos a nivel general en inconmensurables
espacios, es una de las principales actividades que aqueja a los numerosos Estados alrededor
del mundo, por los grandes temas de interconexion que se presentan en el dia a dia y como

ya se ha hecho referencia con anterioridad.

Estas situaciones presentan dos vertientes muy marcadas, por un lado, como los
cambios comienzan a dejar de lado las actividades tradicionales que llevaban afios o décadas
manejandose de la misma manera, que a nivel social genera una mejor calidad de vida y
facilita sus actividades. No obstante, conforme esto va llenando las cambiantes actividades
diarias, abre muchas méas oportunidades para que sean vulneradas, por este motivo es uno de

los vértices a las cuales mas atencion se le debe poner.
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Por estos motivos son amplios la cantidad de problemas que se pueden presentar a nivel
general y comprende un recorrido para exteriorizar diversas soluciones o métodos para
fortalecer y poder disminuir los constantes ataques que se presentan. De igual forma, ayuda
a poder manifestarse como ejemplo hacia otros Estados o regiones que puedan presentar las

mismas debilidades en temas de digitalizacion e integracion o adaptacion tecnoldgica.

Con todo lo anteriormente explicado toda la informacion recabada dentro de la presente
averiguacion ayudara a llenar diversos vacios de conocimiento presentados en temas del
Sudeste Asiatico y el gran avance en tecnologia con relacion especifica a finanzas y sistemas
bancarios. Asi como también la influencia que han alcanzado los presentes actores dentro de
laregidn, dando a entender con esto como pueden actuar y moverse dentro de dichos sistemas

utilizados por los bancos y compafiias.

Por otra parte, el factor historico es esencial para comprender situaciones que suceden
en la actualidad. Es una de las bases primordiales para llegar a desarrollar un tema especifico,
debido a este, se podra conocer de mejor manera los comportamientos, objetivos y metas con
los que cuentan los incomparables ciberterroristas en el mundo y el actuar que tienen sobre
esta region, localizando los atractivos especificos con los que esta cuenta y que relacion se

termina generando.

Con esto se determina como los comportamientos y actividades de los diversos actores
y factores se pueden relacionar dentro del entorno especificado. Aunado a esto, se ofrece un
nuevo campo de exploracion, para elaborar beneficios en temas de proteccidn y crecimiento
referente a temas determinados como la ciberseguridad y proteccién de datos, asi como

también fortalecimiento de portales web.

Por ultimo, este estudio se presenta como una mejora en temas de proteccion de datos.
Asi como también en el tema de aprovechar las oportunidades que exterioriza el Sudeste
Asiaticos en posicionamiento y poder, desde diversas visiones, con motivo de perfeccionar
paulatinamente el uso e introduccion de estos nuevos modos de vida sin que continden

generando peligros o desconfianza en los usuarios y la poblacion.
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1.4 ANTECEDENTES

En primera instancia, para comprender a profundidad el tema que se desarrollara en el
siguiente estudio, se debe tener claro lo referente al Sudeste Asiatico, segin Datos macro
(s.f) tiene una poblacién de 663.633.326 millones de habitantes, con un PIB anual de
2.77.388 millones de euros. Se presenta como una region culturalmente diversa, con distintos
sistemas politicos. Es una regién comercialmente activa con un mercado Unico, con gran

posicionamiento de multinacionales.

Por otro lado, se aclara lo que es un sistema financiero. A grandes rasgos su principal
propdsito se encuentra enfocado en ser un intermediario para las personas, donde unas se
encuentran en la necesidad de adquirir dinero para nuevos objetivos, mientras que, por otra
parte, estan las personas que ofrecen liquidez a los diversos bancos a cambio de obtener

beneficios, como lo puede ser el ahorro o también la inversion.

Aunado a esto, desarrolla diversidad de funciones relacionadas claramente a temas
econdémicos, no obstante, el sistema financiero fue desenvolviendo dichas funciones a lo
largo de los afos desde su establecimiento, fortaleciendo cada una de las instituciones que lo
conforman, asi como también incrementaron las especializaciones, erigidas bajo un marco

totalmente regulado para mantener la estabilidad y el orden.

Por otro lado, es trascendental destacar un factor historiogréfico con motivo de poder
observar y analizar detenidamente el alcance logrado en este caso por los sistemas
financieros. La sociedad siempre ha buscado una manera de agruparse y organizarse con
referencia a diferentes temas que terminan siendo de vital importancia, el caso de los sistemas

financieros no ha sido la excepcion, debido a que con esto lograron mejorar la estabilidad.

De acuerdo con Adam Siade (2013) los inicios del sistema financiero se ven

representados en:

De esta forma, es que después de la Gran Depresion y al término de la Segunda Guerra
Mundial nace en 1944 el sistema financiero conocido como Bretton Woods, y con él

la creacion del Fondo Monetario Internacional que fue fundado en 1945.
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La fundacion de este tipo de sistema se dio hace varias décadas atrds, donde
paulatinamente se fue modificando de acuerdo con las necesidades que se iban presentando
en las nuevas sociedades, por la organizacion de estas o también de los diversos Estados, asi
como también considerando la forma en la cual el comercio se iba transformando y con esto

las nuevas formas de realizar transacciones o hacer negocios.

Con respecto a lo mencionado por Adam Siade (2013) sobre los cambios en el sistema

se indica que:

La necesidad de mover las inversiones de un pais a otro que ofreciera mejores
rendimientos, es uno de los antecedentes de la creacion del sistema financiero
internacional gue rige hoy en dia, y que necesitaba romper las barreras financieras a

través de una integracién internacional.

Como se mencionaba, la necesidad de poder hacer negocios impulsa a los paises, asi
como también a las distintas empresas para entrar en un mercado globalizado y poder
competir, asi como también obtener los métodos necesarios para realizar intercambios y
mantener sus dineros a salvo o generando inversiones por medio de empresas 0 bancos
nacionales o internacionales. También, existe el imperante deseo de causar mayor
interconexion, por estas razones, se han dado grandes modificaciones dentro del sistema

financiero, donde hoy, el cambio mas fuerte es el tema tecnolégico.

De igual forma, al existir una mayor relacion entre estos actores se da un aumento en los
flujos de dinero, que se vuelve altamente atractivos para varios personajes que se pueden
presentar dentro del escenario internacional. Constantemente interviniendo debido a las
necesidades que deseen cumplir, no obstante, esta interconexion puede presentar tintes
negativos debido a las posibles reacciones en cadena que puedan llegar a suceder, como se

ha visto con las distintas crisis financieras, como la del afio 2008.

De esta manera, continuando con la linea planteada con anterioridad, se hace mencién
por medio de tesis internacionales a los temas de sistema financiero digital y ciberterrorismo.
En primera instancia, uno de los topicos principales a abordar es la digitalizacion del sistema

financiero, denotando que gracias a esta gira todos los otros factores de estudio, es un término
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muy amplio y que se plantea desde varias aristas, desde temas de banca online, transacciones,

entre otras actividades mas.

Este proceso emprendid hace varios afios de la mano con muchas tendencias que
comenzaron a salir a la sociedad, que constantemente se encuentra generando cambios y
nuevos avances, logrando procesos de adaptabilidad mas amplios. “La digitalizacion de este
sector es una tendencia que esta siendo impulsada por tres fuerzas mayores: la experiencia
del consumidor, el empuje tecnolédgico y los beneficios econémicos.” Dando como resultado
que estas terminen ejerciendo presion entre ellas mismas, no obstante, causan mejorar en el

desarrollo de esta seccion.

Segun mencionaba Angelov (2019) estas tres fuerzas especificas actualmente mantienen

en movimiento al mercado internacional.

Los consumidores definen las tendencias y los métodos en los cuales desean que
se manejen sus ahorros, el empuje tecnoldgico es la base del desarrollo actual,
influenciando todas las otras divisiones que conforman dicho sistema,
impulsando beneficios a nivel social como también econdémico. En relacion con
esto, las entidades financieras se ven constantemente impulsadas a implementar
el uso de estos métodos. Sin embargo, se ofrecen altos beneficios para el

crecimiento cada vez mas rapido de esta division.

Por otro lado, los distintos incidentes de caracter cibernético que se vienen presentando
afectan gravemente la infraestructura financiera y dando como resultado el crecimiento de la
inestabilidad, poniendo en peligro a cada Estado que forma parte de estos sistemas. Debido
a que hasta los respaldos con los que los bancos cuentan también se ponen en un gran peligro.
Aunado al factor de los atacantes, que por parte de los bancos y compafiias cuesta cada vez

mas identificarlos.

Por su parte Quintana (2016) hace mencion de un indice que mide la cantidad de ataques

bancarios producidos en los paises.

En el segundo trimestre de 2015 Singapur es el pais que esta en el primer lugar por la
cantidad de usuarios de Kaspersky Lab atacados por troyanos bancarios. Cabe

destacar que en la mayoria de los paises del TOP 10 el nivel de desarrollo tecnoldgico
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o de los sistemas bancarios es alto, lo que captura la atencion de los delincuentes

cibernéticos.

Por ejemplo, Singapur es uno de los mayores pesos con los que cuenta la region y es
altamente competitivo, con un gran desarrollo y con amplias oportunidades de crecer. De
igual forma, como él hay muchos otros paises siguiendo el mismo camino, no obstante, al
ser esto sumamente positivo para el crecimiento economico tanto del pais como de la misma

region, se vuelven blancos mas atractivos para que su seguridad sea violada.

Asi se ve representado en la cita anterior, donde se posiciona como el primer pais a nivel
mundial el cual ha experimentado constantes ataques. Esto se convierte en una gran amenaza
de caréacter financiero, debido a que gracias a los malware o distintos virus que se implantan
en las redes podrian continuar atacando luego de meses o seguir recolectando informacion

que se le podrian dar usos totalmente equivocados.

Un informe distribuido por INTERPOL (2020) menciona que la region de Sudeste
Asiatico se ha visto abatida por diversos ataques electronicos, destacando que uno de los
principales medios por los cuales son atacados son los botnets, que genera una red de
computadoras infectadas que por medio de los malware terminan siendo controladas por los
atacantes. Mencionando asi que la primera parte del afio 2019 hubo un incremento en esta
region, arremetiendo principalmente contra Tailandia, seguido de Malasia, Filipinas y
Singapur. (pp. 15-21).

Como se puede observar, muchos de los paises de la region presentan debilidades con
respecto a las infraestructuras que se han ido generando. Esto pone en constante peligro su
funcionalidad, abre espacio a la cantidad de medios por los cuales estos actores pueden
practicar sus actividades. Los botnets es un tipo de malware que infecta diversas
computadoras, donde son controladas remotamente para obtener diferente informacion, a
parte de este, también se encuentran camparias de phishing en aumento, correos maliciosos

0 con malware o virus.

A pesar de que se encuentran conscientes de los casos que contintan apareciendo, asi
como de los métodos sobre los cuales son atacados, persiste un gran sesgo sobre la region en

lo que respecta a los posibles dafios que se pueden causar en todo el sistema de cada uno de
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los Estados, asi como a nivel de la region, que termina siendo mucho maés extensa claro esta
las afectaciones seran mucho mas graves. Esto debido a que al ser una red mas amplia se
puede generar un esparcimiento mas fuerte y veloz, ademas que la ASEAN es la region que

mas rapidamente crece en temas de tecnologia y digitalizacion.

Por otra parte, cuando se habla del ciberterrorismo no existe una definicion Gnica al
respecto de esta. No obstante, si se encuentra en concordancia que dentro de su marco
explicativo estan los ejes de uso de redes informaticas o de internet en general para causar
algun tipo de dafio o terror, asi como también sobre lograr paralizar los sistemas a los cuales
vayan dirigidos sus acciones. Donde sus campos de accidén pueden ser mas amplios como
redes hospitalarias, bancarias o bases de datos del Gobierno.

De acuerdo con Sanchez (2015) hace mencién a diversas categorias dentro del

ciberterrorismo.

1) Simple-no estructurado: la capacidad de realizar cortes basicos contra los sistemas
individuales usando herramientas creadas por otra persona; 2) Avanzado-
estructurado: la capacidad para llevar a cabo sofisticados ataques contra multiples
sistemas u, posiblemente, para modificar o crear herramientas basicas; y 3) Complejo-
coordinado: la capacidad de hacer ataques coordinados que puedan provocar

perturbaciones en masa (Jachowicz, 2003).

Con respecto a lo abarcado con anterioridad la clasificacion de estos tipos de ataques
cada vez es mas amplios y especificos. Dentro del campo financiero muchos de estos pueden
aplicarse con gran perfeccion, iniciando con factores basicos como el ataque a ciertas cuentas
de bancos o una parte central de la estructura, hasta crecer al punto de desestabilizar toda la

estructura financiera del pais o la region.

Estos también se presentan como nuevas formas de ejercer cierto tipo de control sobre
los gobiernos de los diversos miembros. Estas nuevas herramientas diversifican los ataques,
crean nuevos focos para actuar directa e indirectamente, asi como también para atraer cada
vez mas ingresos. Al usar la red como medio de comunicacién y transporte refuerza sus

posicionamientos y les otorga gran ventaja.
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Por otro lado, las principales consecuencias que estos provocan estan posicionadas en
temas econdmicos, por los riesgos que demuestran hacia las otras personas o compaiiias a la
hora de la posibilidad del bloqueo de cuentas o el robo directo de la liquidez que se encuentre
en los intermediarios. Estos son un golpe directo a la economia nacional y de pequefios o
medianos productores, demostrando asi que su capacidad de ataque y de alcance es cada vez

més amplia.

Continuando con el desarrollo del presente apartado se destacan informes o tesis a nivel
nacional. Sin embargo, es importante destacar que a nivel de Costa Rica se encuentra
informacion centrada principalmente en temas puntuales como ciberseguridad, ciberataques
y las prevenciones de estos. Igualmente, se rescata informacion mencionada sobre otros

paises que son miembros del Sudeste Asiatico.

De acuerdo con el programa sociedad de la informacién y el conocimiento de la
Universidad de Costa Rica 2020 se menciona lo siguiente; el indice de competitividad global

del Foro Econdémico Mundial, (Pinto, Castro, Amador et al (2020)

La region mejor calificada en el Indice de Competitividad Global (ICG, énfasis
afiadido) es el este de Asia y el Pacifico, lideradas por Singapur. Le sigue Europa y
después América del Norte. A nivel general, se sefiala que el indice muestra una
generalizacion de resultados bajos a nivel mundial. Con una calificacién promedio un
60,7, la competitividad global ha aumentado en 1,3 puntos por afio, principalmente

empujada por el aumento en la adopcién de las TIC a nivel mundial.

La importancia de destacar este indice recae en que se encuentra basado en una buena
adopcion de las tecnologias de la informacién y las comunicaciones y la eficiencia alcanzada
gracias al uso de estas, mejorando la eficiencia de las instituciones. Igualmente, sefiala
especificamente como pueden desarrollar habilidades para manejar de manera critica las

situaciones en temas de digitalizacion.

Sefialando a Singapur como uno de los principales paises del Sudeste Asiatico y que
mayor peso tiene dentro de la region. Es impulsado por su desarrollo y capacidad de

innovacion dentro de los procesos econdémicos y financieros. Es una gran potencia emergente



33

que mantiene gran control sobre la ASEAN. No obstante, es necesario que encuentre un

balance para poder alcanzar una buena proteccion de los sistemas.

1.5 PROYECCIONES

El tema de observacion que se busca desarrollar tiene como meta cumplir con aspectos
especificos a alcanzar de conformidad con lo que se logre estudiar y analizar con relacién a
los diversos actores que se presentan a lo largo del tema. Cuando se habla de sistemas
financieros y la digitalizacion, el campo entre estas se ha vuelto cada vez méas estrecho.
Ademas, es fundamental comprender como se ha alcanzado tan alta relacion entre estos dos

factores, que hoy mueven a los mercados internacionales.

1.5.1 Alcances

Como primer punto a sefialar de una manera mas especifica con relacion a los objetivos
planteados en la exploracion es examinar el desarrollo histérico de los sistemas financieros
a nivel del Sudeste Asiatico, relacionado a inspeccionar el crecimiento que estos han tenido
dentro de una region que actualmente se posiciona como una de las mas importantes del
mundo, altamente perfeccionada en temas de comercio internacional, tecnologias y también
capacidad econdémica, con altos niveles de vida en muchos de los paises miembros que lo

conforman.

Seflalando dentro de este sector historiografico particularidades considerables es que
diferencian a muchos de estos Estados asi como también a la region en general, para poder
realizar un analisis adecuado siempre es primordial mencionar temas de niveles sociales o
econdémicos, caracteristicas culturas o tradiciones, porque a pesar de ser temas mas aislados,
estos moldean constantemente el funcionamiento de muchos sistemas, debido a las

necesidades y preferencias que puedan presentar las poblaciones.

Por otro lado, entre los objetivos que se desean cumplir se destaca ampliamente la

capacidad de describir especifica y puntualmente como se desempefian los sistemas
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financieros dentro de estos paises miembros de la regidn, aunado al hecho de que se convierte
en un factor sobresaliente para sefialar las distintas funciones que estos pueden producir, de
igual forma, por estar orientado a las impotencias o falta de capacidades con los que estos

cuentan para hacer frente a diversas inestabilidades.

Aunado a esto es necesario investigar sobre la organizacién, niveles sociales y
econdmicos que puedan presentar los principales paises miembros de la ASEAN, esto con la
mision de poder hacer ciertas comparaciones, enfocandose en las oportunidades y niveles de
desarrollo con el que cuenta cada uno de ellos, y poder observar el avance sobre adaptacion
y capacidad de recuperacion con el que cuentan frente a ataques cibernéticos. De igual forma,

poder identificar que sistemas se encuentran méas desarrollados.

El actor central del presente estudio son los ciberterroristas. Estos nuevos elementos que
han nacido hace relativamente poco tiempo y que han comenzado a causar grandes estragos
a lo largo de los distintos Estados pertenecientes a la comunidad internacional. Ya que es
importante observar las raices que caracterizan a estos, que factores y objetivos los han
impulsado a integrarse dentro del campo de la tecnologia, asi como también la evolucion que
han alcanzado paulatinamente desde su progreso, destacandolo como una de las

particularidades principales para comprender este fendmeno.

Con relacion a este tema, se involucra directamente para el presente estudio los impactos
negativos que estos causan con sus ataques. Observandolo desde la perspectiva de seguridad
financiera, tomando en cuenta las principales razones por las cuales se realizan dichos
movimientos, asi como también la manera de organizacién y planeacién de dichos ataques.
Tomando en cuenta la temporalidad y preparacion para que muchos de estos logran ser

exitosos.

Esto tiene el principal objetivo de analizar desde adentro la estructura de los presentes
grupos organizados. Debido a que por sus cambiantes acciones 0 movimientos pueden causar
impactos de diferentes niveles de gravedad. Con relacion a esto, se puntualiza
especificamente las consecuencias tanto negativas como positivas que se pueden obtener a

raiz de este estudio, principalmente a un nivel social como econdémico.
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Estas repercusiones se encuentran enfocadas principalmente a poder vislumbrar como a
futuro pueden verse afectados los paises de la region del Sudeste Asiatico. Principalmente,
en temas de ataques directos a bancos, sefialandolo en factores como bloqueo de las cuentas
de personas o compaiiias afiliadas, el robo del dinero de las cuentas, dejando al banco sin un

buen respaldo para hacer frente a dichos ataques.

De igual forma, dentro de estas consecuencias se puede sefialar las posibilidades de que
debido a la gran interconexién que puede existir entre los bancos y los sistemas de cada pais
puede llegar a formar un tipo de efecto dominé a lo largo de cada uno de estos. Dando como
resultado que paulatinamente pueda organizar un bloqueo entre los diversos bancos,
paralizando las transacciones econdémicas que se puedan suscitar entre los intermediarios,

logrando pérdidas millonarias para estos.

De esta manera, se busca ahondar en dichas consecuencias con motivo de obtener puntos
positivos. Enfocarse de igual forma, en comprobar las razones principales por los cuales estos
sistemas pueden llegar a ser tan vulnerables. Los disefios y estructuras que estos Estados
utilizan con respecto a la organizacion y funcionalidad. Con esto el objetivo central es
encontrar diversas maneras de poder mejorar y fortalecer los sistemas financieros para

elaborar mayor confianza en la poblacién y usuarios en general.

De igual forma, como uno de los puntos centrales que se sefialan con los alcances, es
poder reconocer factores especificos que puedan representar una amenaza directa a ocasionar
un desarrollo exponencial de una crisis financiera y bancaria, tomando en cuenta un analisis
a vision general. Dirigido a escenarios que se podrian presentar a nivel de la region del

Sudeste Asiatico y posibles inestabilidades en otras fracciones es o paises del mundo.

1.5.2 Limitaciones

Por otra parte, en lo que respecta a las limitaciones del estudio se destacan puntos
especificos que no deberan ser considerados dentro de la investigacion, con motivo de que
se salen del margen sobre el cual se ha planteado. Entre estas caracteristicas se sefiala, que
se investigara directamente un factor histérico referente al crecimiento o desarrollo del
sistema financiero digital que se ha presentado dentro de la region de estudio especificamente

y las principales particularidades que los diferencian.
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En este caso se delimita geograficamente a la region del Sudeste Asiatico, destacando
las caracteristicas fundamentales y centrales que contiene este territorio mencionando los
datos bésicos. De igual forma, se especificaran los paises que se llevaré a cabo un analisis,
como es el caso de Singapur, Tailandia, Malasia, Vietnam, Myanmar, en primera instancia,
sefialando la composicidn y estructuracion de sus sistemas financieros también el manejo que
se tiene sobre estos a lo interno del territorio, destacando factores de seguridad digital,
especificando que dicho anélisis se daré dentro del periodo de 2010 al 2020.

Por otro lado, debido a que la rama del terrorismo es sumamente amplia, se explica que
solamente se analizara a los agentes ciberterroristas, dejando fuera del estudio las otras ramas
existentes y se puntualizard en el crecimiento de estos, tomando en cuenta los ataques
principales que realizan y la manera de organizacion por la cual estos se guian. No obstante,
se debe sefialar que se identificaran los diversos objetivos por los cuales ellos se rigen,
tomando en cuenta casos de ejemplo como los sucedidos en Corea del Sur o Bangladesh, esto

con motivo de crear un margen sobre posibles motivos o consecuencias.

De igual forma, dentro del campo de andlisis es necesario destacar que lo relacionado
a temas sobre el mercado de criptodivisas no se tomard en cuenta, especificando lo
relacionado a los bitcoins. De igual forma, un elemento que tampoco se tomard en
consideracién es lo relacion a las finanzas de Sharia, ya que generaria una mayor apertura en

el tema que actualmente no es el tema central de la investigacion.

Por dltimo, se destaca que se llevara a cabo un andlisis de las consecuencias tanto
positivas en lo que respecta a los beneficios claros que ha logrado la region como negativas
que puede experimentar y que pueden afectar de manera directa a la region, destacando
solamente el ambito social y el ambito econdmico, examinando la incidencia hacia
instituciones y usuarios. Dejando por fuera factores politicos y ambientales dentro de la
investigacion, para limitar de mejor manera el temay destacar ampliamente las caracteristicas

mas importantes que pueden producirse.
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CAPITULO II: MARCO TEORICO

En el siguiente capitulo se van a desarrollar diversos puntos especificos para lograr
generar una introduccion mas amplia buscando como objetivo, esclarecer distintos temas,
por esta razon se va a generar una division, comenzando por medio de un marco histérico
con motivo de plantear las bases del estudio. Seguidamente, se menciona un marco
conceptual, tomando en cuenta las definiciones méas importantes para comprender el
desarrollo a lo largo del estudio y, por ultimo, elaborar una base por medio de teorias

puntuales para fundar un respaldo en los temas a desarrollar.

2.1 Marco Historico

En primera instancia, se pretende dar una introduccion general acerca del Sudeste
Asiatico, con esto se destaca que es una region sumamente diversa compuesta por alrededor
de once Estados, con distintos niveles sociales y econdémicos que conforman dicha
integracion. Entre estos, se puede destacar Indonesia, Vietnam, Filipinas, Brunei, Malasia,
Camboya, Singapur, Laos, Tailandia, Myanmar y Timor Oriental. Todos estos paises a
excepcioén del ultimo mencionado que se encuentra en proceso de adhesion, son parte de la
Asociacion de Naciones del Sudeste Asiatico (ASEAN).

A lo largo de los afios debido a grandes transformaciones a nivel mundial en temas
econdmicos y financieros, dichos Estados también fueron cambiando paulatinamente para
adaptarse a los nuevos modelos que se presentan dentro de las relaciones entre la comunidad
internacional, asi como las nuevas maneras de organizacion a lo interno de los territorios.
Con esto luego de las crisis econdmicas alrededor de los afios 2008 y 2009, tanto en el Sudeste

Asiatico como en el resto del mundo se dieron profundas reestructuraciones.

Lo anteriormente mencionado dio como paso a que dicha regién comenzara su
camino a una mayor formacion de las econdémicas, con mayor estabilidad y diversificacidn
en temas financieros como comerciales. Donde sus tasas de crecimiento han conseguido
alcanzar un aumento significativo, se ha generado un inmenso desarrollo a nivel industrial

en muchas de estas economias emergentes.



38

Por otro lado, cada Estado dentro de la presente region cuenta con caracteristicas
especificas en lo que respecta a sistemas financieros o bancarios, puesto que cada uno tiene
sus propias politicas econdmicas. No obstante, todos comparten la transformacion paulatina
y el ingreso a medios digitales, asi como la capacidad de comenzar a manejarse dentro de
estos, abriendo las posibilidades de alcance hacia mas entidades y usuarios, como se

observara mas adelante.

En primera instancia, el sistema financiero internacional ha sido uno de los elementos
que componen grandes fallas y que mayor cantidad de consecuencias ha traido a la
comunidad internacional en general. Debido a esto, conforme dicho sistema se ha vuelto mas
avanzado también conlleva nuevas problematicas asociadas al desarrollo que han ido
ganando paulatinamente, con relacion a esto se encuentran los avances presenciados dentro
de una de las regiones con mayor peso economico y financiero del mundo como lo es el

Sudeste Asiatico.

No obstante, las situaciones vividas actualmente y con relacion a lo mencionado con
anterioridad, vienen desde el proceso de la revolucion digital o revolucion electronica, donde
los mercados y las actividades humanas se vieron rodeadas y obligadas a adaptar el uso de la
tecnologia. Esto ha dado como resultado que situaciones a nivel de salud, educacién o
gobernabilidad se lleven a cabo por medio de estos sistemas, que han alcanzado a tener una

mayor conectividad.

En una conferencia realizada por Borja (2008) hace referencia ampliamente a ciertas

caracteristicas relacionadas al proceso de la revolucion electronica.

De esta manera la revolucion electronica va moderando nuevas formas de velicacion
(sic) social, nuevas culturas politicas, nuevas formas de hacer politica, nuevas
maneras de comunicacion de los lideres con las masas populares, nuevos modos de
produccién en lo economico, nuevas modalidades financieras, nuevos sistemas de
producir, intercambiar y distribuir bienes y servicios de naturaleza econémica, en fin,
esta revolucion implica una transformacion desde los cimientos en muchas de las

mas importantes actividades humanas.
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La transformacion a la cual se ha visto enfrentada la sociedad les ha brindado nuevas
perspectivas sobre el funcionamiento o desarrollo de diversidad de actividades, que dan como
resultado que se faciliten las mismas. En este caso especifico es el sector de las finanzas,
donde por medio del ingreso de la tecnologia al presente campo, ha logrado alcanzar un
crecimiento exponencial, aunado a la interconexion proporcionada por el uso de internet, esto

Ileva a que dichos procedimientos se fortalezcan.

Este cambio en las tecnologias se viene gestando desde décadas anteriores, no
obstante, es alrededor de los afios ochenta cuando se da el inicio especifico hacia este sector,
generando cambios mas fuertes y donde se ha caracterizado por grandes modificaciones
estructurales, por el aumento de la informacién y el intercambio de esta. ElI uso de
computadoras por ejemplo se comenzaba a introducir en los hogares y en instituciones

financieras como bancarias.

Dentro de la transformacion mencionada, se sefialan 3 periodos especificos y de mas
peso dentro del recorrido histdrico del nacimiento de las Fintech. Estos de igual forma son
mencionados por Gonzélez (s.f) “1. FinTech 1.0 (1866 — 1987): de lo analdgico a lo digital.
2. FinTech 2.0 (1987 — 2008): desarrollo de los servicios financiero digitales tradicionales.
3. FinTech 3.0 (2009 — presente): democratizacion digital de los servicios financieros.” Estos

son los periodos béasicos en los cuales se basara el estudio.

El primer periodo se caracterizd en gran medida debido a que se comenzé a dar
mayor atencion al buen uso de las finanzas, destacando la importancia de estas dentro de la
economia nacional como internacional. Aunado a nuevos factores que venian a brindar
cambios excepcionales para obtener un mejor acceso, asi como mayor alcance por parte de

los distintos usuarios que diariamente utilizaban estas herramientas.

Se emprendieron y destacaron temas sobre el ingreso de nuevos dispositivos, como
el uso de computadoras o los telefonos mdviles, que se especializaban por ser mucho mas
precisos y eficientes en comparacion con aparatos analdgicos que presentaban dificultades
técnicas mucho mas seguido. Sin embargo, aln no se generaba esos impactos tan directos en
las actividades humanas, pero si a las grandes instituciones principalmente, dando como
resultado que uno de los mayores logros de esta fase fuera la implementacion de los cajeros

automaticos.
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Como se mencionaba, se dio especialmente un ingreso de estos nuevos artefactos
tecnoldgicos, no obstante, ain no se desarrollaban en su totalidad, pero cabe destacar que
fueron medios excelentes para familiarizarse con un mejor almacenamiento de los datos de
los usuarios. De igual forma, la implicacién directa de estas interesantes innovaciones era
dirigida a conocer cémo seria el desarrollo de los primeros pasos en este campo, aunado al
hecho de poder averiguar la adaptabilidad de las personas hacia estos tipos de nuevas

actividades, que venian a cambiar el panorama internacional.

Seguidamente, la segunda etapa de dicho proceso cuenta con bastante relevancia, el
proceso de interconexion a nivel mundial estaba cada vez méas presente por medio del uso
masivo del internet por parte de diversidad de Estados como también de nuevos usuarios
uniéndose a dicha red. Asi como también las instituciones financieras iniciaron un proceso
continuo de digitalizacién, que abri paso a la organizacion y acumulacion de datos aunado

al aumento de transacciones de caracter internacional.

Un punto importante que destaca Gonzalez (s.f) sobre las caracteristicas de ese

periodo es la siguiente:

Para 1998, los servicios financieros se habian convertido, para todos los efectos
practicos, en la primera industria digital. Sin embargo, fue la aparicién del Internet lo
que conformd el escenario idoneo para el desarrollo del siguiente nivel comenzando
a partir de 1995

Cuando se habla del cambio de los servicios financieros tradicionales hacia un
prospecto digital, basicamente lo sucedido en dicho periodo fue el ingreso de una banca
online, donde se podia realizar las transacciones desde un ambito totalmente digital, generado
por la amplia capacidad de interconexidn existente. Asi como también un mayor crecimiento
en el uso como en el desarrollo de la red, punto clave que dio como resultado una mejora en

el desarrollo de las funciones de las distintas instituciones financieras.

No obstante, es a inicios del presente siglo en la tercera etapa, alrededor del afio 2009
luego de la crisis econdmica mencionada anteriormente, donde emprenden las tendencias a

la digitalizacion en su totalidad, asi como nuevos miembros que pasan a ser parte de esta
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moderna modalidad, distintos actores que brindan grandes ganancias, dando a conocer las

capacidades con las que cuentan, de igual forma, el aumento de los posibles riesgos.

De igual forma, es importante destacar como se impulsaron a crear diversos bancos
de datos de grandes magnitudes que guardan toda la informacidn de los usuarios, donde estos
mismos inician comunicaciones y diligencias por medios meramente digitales con la
utilizacion del internet ya consolidado, que en este caso es un recurso que se encuentra
presente practicamente en todas las regiones a nivel mundial, que cumple con un proceso

casi completo de universalidad.

De este medio es donde proviene el proceso de democratizacion, que se embarca en
ampliar el uso de estos servicios hacia mayor cantidad de instituciones como también de
usuarios. Se ha convertido en uno de los principales objetivos de esta tendencia, dando como
resultado que se dé un aumento en el numero de paises alrededor del mundo que se enfocan
en adoptar estas medidas, asi como también mejorar y fortalecer sus instituciones para

facilitar un mayor intercambio con el resto de Estados.

Esta es la principal diferencia entre las dos ultimas etapas, el gran salto dado por los
gobiernos de adoptar por medio de estas organizaciones e instituciones medios totalmente
digitales. Dando como resultado, que luego del inicio de esta década las transacciones, las
consultas, el ingreso y salida de dineros entre dos 0 mas paises o0 usuarios se diera en su
totalidad por la red, sin la necesidad de estar acudiendo a medios fisicos, aumentando
nuevamente los niveles de confiabilidad hacia estas instituciones luego de crisis financieras

y econdmicas que habian golpeado fuertemente a los Estados.

Con dichos elementos se aumenta por ejemplo el uso continuo de los teléfonos
celulares para realizar transacciones bancarias o distintos pagos, teniendo la informacion de
los ahorros y estados de cuenta a la mano y en constante actualizacion, debido a esto, son
claras las razones por las cuales los ultimos afios los usuarios de internet se han duplicado en

gran medida alrededor del mundo.

Debido a lo mencionado en el parrafo anterior, esta nueva revolucién ha logrado
imponer un cambio inmenso en todo el sector financiero base del presente estudio, donde las

transacciones se realizan con mayor rapidez, facilidad y disminuyendo los lapsos, esto brinda
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un aumento en la seguridad y confianza para los usuarios y gobiernos. Ya que se encuentran
en un mundo globalizado donde el interés central se basa en realizar las actividades con
agilidad y consumiendo el menor tiempo posible, este se ha presentado como uno de los

mayores logros para cada uno de estos sectores.

Por otro lado, con relacién al avance producido en las Fintech, es necesario mencionar
a la region del Sudeste Asiatico debido a que cuenta con un sistema financiero bastante
caracteristico, dentro de ella y en su organizacion se han llevado a cabo diversas reuniones
donde se ha logrado generar una gran cantidad de acuerdos que se basan en sistemas de alerta

temprana en casos de posibles crisis de caracter financiero.

Asi como también constantes estudios sobre la organizacion econémica financiera
que llevan a cabo dichos miembros. Estos procesos de vigilancia buscan fortalecer cada uno
de estos procedimientos y, de esta manera, llevar una linea de los cambios y avances
puntuales que se den en esta materia, de mano de la innovacion producida a lo largo de los
afios y que han logrado adaptar de una manera asertiva para proporcionar servicios de calidad

hacia los clientes asociados.

Los ultimos afios el sistema financiero de dicha region se encuentra centrado en ir
formando una red de seguridad, basado en una constante vigilancia de la situacion de cada
pais, buscando generar un control sobre los procesos con el objetivo central de obtener una
estabilidad a mediano y largo plazo. Son factores puntuales que se mencionan dentro de la
organizacion de la ASEAN.

Debido a que han pasado por distintitas crisis financieras que han afectado mucho a
cada uno de los paises miembros, el peso de esta situacion se encuentra en un sistema
financiero deficitario y débil, que ha dado paso a que las consecuencias ingresen en grandes
magnitudes. Dando como resultado que por dichas debilidades se diera un gran contagio a lo
largo de la region, ya que la mayoria de los paises miembros se encontraban en la misma

situacion.

En relacion con lo anteriormente mencionado, se han iniciado métodos basados en
muchas transformaciones para lograr tener mayor accesibilidad al sistema en general, con

motivo de esto, los procesos tecnoldgicos, asi como digitales han comenzado a
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implementarse. Con esto se busca ampliar el alcance, de igual forma, mejorar su uso, para
que los intercambios de dinero y los pagos realizados por los usuarios se den como mayor
agilidad.

En la region del Sudeste Asidtico se comenzd a experimentar el ingreso de las
finanzas digitales a mediados de los afios dos mil, dando como resultado un crecimiento de
la banca movil. En muchos de los paises emergentes que componen esta organizacion se
caracterizaron debido a que los primeros pasos que dieron en esta especialidad fueron los
pagos por medio de internet y paulatinamente tomaron la iniciativa de implementar nuevas

operaciones.

Singapur se puede mencionar como un gran ejemplo dentro de la zona en lo que
respecta a los avances en el marco financiero y con relacion al resto de Estados que terminan
conformando dicha agrupacion. A nivel internacional se encuentra entre los principales
centros financieros, logros que ha ido obteniendo a lo largo de los afios por su gran impulso

en el desarrollo social como también econdmico.

Ademas, desde el avance de Singapur en este campo ha logrado convertirse en un hub
a nivel internacional en lo que respecta a las Fintech, dando como resultado un mayor
perfeccionamiento en el sector de la economia, que beneficia a los demas paises
geogréaficamente cercanos y con los cuales cuenta con amplias relaciones en temas de
cooperacion. Enfocandose en reproducir esa ayuda mutua y fortalecimiento en su proceso de

desarrollo.
De acuerdo con ICEX (2019) menciona lo siguiente:

El ecosistema Fintech de Singapur ha crecido a pasos agigantados desde que la
Autoridad Monetaria de Singapur (MAS), en su rol de regulador y supervisor del
sistema, ademés de desarrollador de este, concentrd sus esfuerzos en favorecer el

mejor entorno para este tipo de empresas de tecnofinanzas hace cuatro afios.

Como se pudo observar con anterioridad, esto ha dado como resultado un gran
impulso para toda la region, ya que el beneficio en el uso de las tecnologias dispersado para
que los gobiernos de cada Estado comiencen a adoptar mas medidas relacionadas a un

sistema financiero digital. Estas tendencias tomaron fuerza en la Gltima década como se
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observo con anterioridad, donde el uso del internet se esparcio por el resto de la organizacion,
asimismo, se ha vuelto fundamental para realizar gran cantidad de actividades diariamente,

aunado a esto por la necesidad de generar mayor conexion entre los mercados.

Por lo tanto, se han planteado objetivos claros para que todos y cada uno de los
miembros vayan desarrollando una mejor infraestructura para alcanzar un ecosistema digital,
hallando un balance adecuado de acuerdo con las capacidades econdmicas con las que cuente
cada Estado. No obstante, el trabajo en conjunto que se viene dando desde afios anteriores
con un aprendizaje en conjunto da como resultado que el Sudeste Asiatico se posicione como

uno de los grandes exponentes en finanzas digitales.

Por otro lado, cuando se habla sobre el gran avance en estos campos es claro que
comienzan a incidir diferentes actores y representantes de los diversos medios que
intervienen dentro del desarrollo de dichas actividades. Con respecto a estas situaciones
puntuales se puede destacar especificamente la presencia de los ciberterroristas, que cuentan
con diversidad de objetivos, no obstante, se dirigen principalmente a violar la seguridad de
estos sistemas digitales para beneficiarse de los recursos, extorsionar y causar terror a los
usuarios por medio de distintas modalidades.

Con el gran avance y desarrollo del internet, asi como el aumento en su uso, de la
mano con la ampliacion de usuarios, eleva los niveles de gran atractivo hacia estas nuevas
plataformas que comienzan a ser sumamente importantes en el diario vivir. Ademas, al ser
sistemas relativamente nuevos no han alcanzado ese perfeccionamiento en su
funcionamiento, asi como en los sistemas de seguridad, lo cual es aprovechado por estos

nuevos usuarios que intervienen en las distintas bases de datos.

Seguidamente Urefia Centeno citado por Pons (2018) menciona un punto importante

en lo que respecta al ciberterrorismo.

Actualmente los ciberataques en sus diferentes modalidades, entre las que se
encuentra el ciberterrorismo, representan una amenaza cada vez mayor no solo para
el individuo, sino también para la sociedad en su conjunto. Tanto es asi, que se
considera que los “Ciberataques que son hoy en dia la estrategia de guerra mas

poderosa”
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El ciberterrorismo se ha convertido en esta nueva modalidad utilizada para obtener
por distintos medios los beneficios econdmicos principalmente, de igual forma, estos han
comenzado a proliferar a raiz de los cambios internacionales y como otros sistemas se
comienzan a adaptar para poder sobrevivir. Del mismo modo, cumpliendo con el mismo
objetivo, como lo es la intimidacién hacia grupos sociales o dafios a la infraestructura, en

este caso por medios totalmente digitales.

Por otro lado, el ciberterrorismo termina siendo una vertiente del terrorismo y
relativamente nueva, no obstante, en un articulo presentado por Carrillo (2015) sobre la
actualidad del terrorismo y sus origenes, hace referencia a lo siguiente; “El ciberterrorismo
se inicid en 1939, al descifrar los aliados para espionaje los cables de la entonces Union
Soviética.” A este evento se le acufia los primeros pasos de estas actividades y a lo que se

conoce como actos pertenecientes a dicha modalidad, de caracteristicas muy basicas.

La primera concepcion que se dio sobre el ciberterrorismo fue en dichos casos
relacionados a medios de espionaje por parte de actores que se encontraban enfrentados. No
obstante, con el avance de la tecnologia y los procesos de adaptabilidad que se llevaron a
cabo, dan inicio a una nueva perspectiva de ataques y actos que estan totalmente centrados y
dirigidos a la red. Debido a esto, se pueden dar transformaciones en lo que respecta a la

percepcion de diversos conceptos como resulta ser el de ciberterrorismo.

Por lo tanto, con relacién al parrafo anterior, gracias a los medios que se tienen
actualmente se menciona que los ciberataques por medio del uso del internet, fueron los
primeros vistazos de estas actividades que ponen en peligro la seguridad de muchos sistemas
inteligentes. Cabe destacar que estos eran realizados por medio de diferentes hackers que se
centraban principalmente en perpetrar dafios a pequefias magnitudes como el robo o cierre

de cuentas de diferentes paginas.

Por otro lado, en una tesis basada en la desnaturalizacion de la legitima defensa en el
marco de la estrategia de Naciones Unidas contra el terrorismo global Bentaouet (2015),
Mohammed Saad Bentaouet. explica a grandes rasgos la manera paulatina e interesante en
la cual se ha ido transformando lo que normalmente se conoce como terrorismo al
interconectarse con medios digitales, demostrando las caracteristicas de los amplios dafios

que se pueden ocasionar.
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En la actualidad, el ciberterrorismo, viene a ser la evolucién que resulta de cambiar
las armas, las bombas y los misiles, por una computadora para planificar y ejecutar
unos ataques que produzcan los mayores dafios posibles a la poblacién civil. Para el
ciberterrorista, los ciberataques son una forma rentable, segura, rapida y eficaz de

atacar la economia e instalaciones de un pais.

Este cambio en la forma de moverse por parte de los terroristas cibernéticos llega a
poner en mayor peligro a todos los gobierno e instituciones de la region del Sudeste Asiatico
como del mundo. De esta forma, se da como resultado que los ataques perpetrados sean mas
directos y afecten en gran medida, como lo son temas econémicos principalmente que se
derivan a infligir un dafio claro a nivel social, por la interconexion existente entre cada de

una de estas vertientes.

Sin embargo, fue con la llegada de la conocida web 2.0 a mediados del afio 2004 que
basicamente hace referencia al desarrollo de plataformas sobre redes sociales. Estas se
presentaron como una oportunidad sumamente valiosa para el inicio de ataques por parte de
grupos como lo son los terroristas cibernéticos, logrando infiltrarse por estos medios, dando

como resultado que las actividades de dichos actores comenzaron a incrementarse.

Seguidamente con el gran impacto y crecimiento de las redes sociales, se logré
observar las diversas actividades que se pueden realizar por medio de internet, asi como la
cantidad de bases de datos e instituciones que se encuentran relacionadas a esta. Es debido a
esta razon que los terroristas cibernéticos lograron ir adaptandose, hasta que extendieron sus
actividades a nuevos campos consiguiendo finalmente que las finanzas digitales se

convirtieran en el espacio idéneo para alcanzar sus objetivos.

Un elemento importante de estos actores es que esta actividad se puede realizar con
mayor facilidad y a un menor costo en comparacion a los ataques fisicos que histéricamente
se han conocido, debido a que en muchas ocasiones existe el anonimato muchos de estos
ataques no son adjudicados, sin embargo, son catalogados como tal por el impacto que
puedan llegar a ejercer a la infraestructura que se vea afectada. Con relacion a esto quienes
realizan estos actos pueden ser el mismo Estado, un grupo o un solo individuo, estos Gltimos

siguiendo los objetivos planteados para ya sea financiamiento o reclutamiento.
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Inicialmente se efectuaron ataques aislados alrededor del mundo, donde ponian en
peligro las infraestructuras digitales y el robo de dineros, asi como el bloqueo de las cuentas
de los usuarios que son parte de dicho sistema. Casos internacionales como los de Corea del
Sur en el 2009, que afecto a los usuarios de diferentes bancos, asi como también a diferente
informacidn de personas que se maneja en las redes del gobierno, fue catalogada como un

acto ciberterrorista, por parte de hackers norcoreanos.

Igualmente, en el afio 2011 donde se dio un bloqueo total de las tarjetas y cajeros
automaticos, dejando a los clientes totalmente incapacitados de realizar transacciones
nacionales e internacionales, afectando directamente a los negocios, debido a que dicha
situacion durdé méas de una semana, fue un evento de gran magnitud debido a que el area
financiera y bancaria de dicho pais es una de las bases de su desarrollo y estabilidad. Estos
casos se destacan dentro del proceso de dichos ataques con motivo de que Corea del Sur

comparte diversas similitudes con ciertos paises de la region en estudio.

Otro caso internacional de bastante importancia que se puede mencionar es del Ardit
Ferizi, un usuario de Malasia que brindd ayuda al Estado Islamico interviniendo sitios en
Estados Unidos y otras regiones del mundo, de acuerdo a documentos claves de Estados
Unidos se encontraron diversos mensajes intercambiados entre ambos usuarios, donde
exponia que tenia alrededor de cuatro millones de datos de paises que atacaban al Estado
Isldmico y que contaba con diversas capturas de tarjetas de crédito y la informacion de
distintos usuarios. Audrey & Bennett (2019).

A nivel internacional han existido innumerables ataques por medio de redes, no
obstante, el Grupo Lazarus catalogado como una asociacion ciberterrorista de orgien
norcoreano se adjudica inmensidad de ataques a nivel mundial asi como ser respaldada por
su propio gobierno. En primera instancia, Park Jin Hyok se convirtié en uno de los hackers
mas buscados por el FBI acusado de conspiracion criminal y distintos ataques, asi como ser

el responsable de crear el virus WannaCryptor.

Fue en el afio 2017 cuando este virus informatico comenzé a atacar a muchos paises
alrededor del mundo, aproximadamente se afectaron mas de 74 naciones, destacando
infraestructuras como hospitales o telecomunicaciones, asi como sistemas bancarios,

Portugal fue uno de los primeros paises en detectar estos ataques a sus instituciones
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monetarias y Rusia uno de los mas afectados en este sector. Estados Unidos, Espafiay China
entre muchos mas alertaron sobre el bloqueo de sus redes y sistemas, dejdndolos totalmente
inhabilitados.

WannaCry afectd a cientos de instituciones publicas y privadas, que pusieron en
peligro la estabilidad econdmica por el bloqueo de sus cuentas, asi como también a los
usuarios por el robo de informacion privada de grandes compafias millonarias que se
encontraban asociadas. Esta situacion presentada principalmente porque se han ido
especializando en ataques a bancos e instituciones bancarias, con un posible objetivo de

lograr financiarse.

Relacionado a este grupo también se encuentra el ataque al banco de Bangladesh,
considerado uno de los mayores ciber robos de toda la historia, “En febrero de 2016,
Bangladesh Bank sufrié un ciberataque contra la infraestructura del banco que se encontraba
conectada a SWIFT.” OEA (2019) Por medio de este ataque pudieron adjudicarse mas de 80
millones de ddlares sumas de dinero tan grandes que pasaron factura al banco, debido a que
es el banco central del pais quien cuenta con todas las reservar de oro y tiene a su mano las

transacciones mas importantes del pais.

Del total del dinero robado alrededor de un 15% a 20% fue recuperado, el resto quedo
en su totalidad en manos del Grupo Lazarus, que a pesar de que el ataque no fue reconocido
por parte del presente grupo, gracias a los distintos estudios como analisis realizados por
distintos departamentos de Estados Unidos, con la ayuda de Filipinas lograron identificarlos.
El factor comdn ha sido el modus operandi de dicha agrupacion con relacion a otras

actividades realizadas anteriormente.

Por otro lado, gracias al avance de la economia digital de la regién del Sudeste
Asiatico ha aumentado los riesgos cibernéticos para estos. La resistencia hacia este tipo de
ataques es relativamente baja, en los ultimos afios los bancos de dicha region han sido los
mas atacados en comparacion con el resto del mundo, son marcados los distintos casos que
se han dado, como se puede mencionar un banco en Filipinas donde se dieron ataques directos

a sus infraestructuras.
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De igual forma, Malasia se ha convertido en un paraiso de las Fintech y esto ha dejado
como resultado que en 2012 tuviera perdidas de alrededor de un millon de dolares debido a
ataques directos, que sin embargo, no fueron adjudicados pero si causaron graves dafios a la
economia de los habitantes asi como también al gobierno del pais, demostrando la poca
capacidad que tienen en temas como ciberseguridad, que actores como los ciberterroristas
terminan aprovechando para beneficio propio, principalmente en lo que respecta al
financiamiento y la capacidad de infringir terror dentro de los usuarios.

De igual forma, Vietnam se destaca como otro blanco de ataques, donde en 2016 se
dio un intento de robo por un millén de délares, por medio de diversos mensajes fraudulentos
guiados a generar una transferencia bancaria por el monto anteriormente mencionado. Donde
se dio una afectacion directa al sistema de transacciones principalmente, perturbando a los

clientes asociados a dicha entidad.

Conforme han pasado los afios los ataques se han ido incrementando, conociendo los
puntos débiles de estos sistemas, asi como también nuevos métodos que se pueden utilizar
para irrumpir dentro de estos y ocasionar problemas de amplias magnitudes de la mano de
causar terror a los clientes directos de estos bancos. Estos hechos se comienzan a dar a raiz
de estructuras débiles a nivel de ciberseguridad, dando como resultado que existen grandes
posibilidades de que las presentes entidades pierdan miles de millones de dolares por

componentes deficitarios.

Por ultimo, es importante destacar que dentro de la region de la ASEAN se firmo un
acuerdo nombrado Convenio anti terrorismo de Cebu en el afio 2007 a raiz de mdaltiples
ataques terroristas ocurridos en uno de sus paises miembros, aunado a esto se reserva un
articulo sobre procesos de cooperacion entre los paises, donde se destaca directamente

fortalecer la capacidad de defensa de dichos Estados contra el ciberterrorismo.

Teniendo claro la preocupacion imperante de estos Estados para proteger sus sistemas
virtuales ante cualquier tipo de ataque por parte de estos grupos, desde un campo de
informacidn perteneciente a entidades publicas o privadas, asi como también la proteccion
de datos pertenecientes a entidades bancarias y hospitalarias. Con el objetivo central de
genera un proceso de cooperacion fortalecido entre los paises para generar un proceso de

proteccion mutua.
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2.2 Marco Conceptual

Con relacion a lo mencionado en el apartado anterior también es de suma importancia
destacar diversos conceptos que son indispensables para el desarrollo del proyecto, con
motivo de lograr un mejor aprendizaje, asi como entendimiento a lo largo de los capitulos.
Destacando igualmente que son términos utilizados como base para ampliar distintos temas,

asi como también lograr entender a fondo el objetivo de esta.

2.2.1 Sistema Financiero

En primera instancia un concepto fundamental a desarrollar es el del sistema
financiero; de acuerdo con el libro Gestion Bancaria de Lopez & Gonzalez (2008) se explica

de la siguiente manera.

Podemos definir el sistema financiero como un conjunto de instituciones,
instrumentos y mercados a través de los cuales se canaliza el ahorro hacia la inversion.
En este contexto tendran un papel muy importante los intermediarios financieros cuya
funcidn principal serd fomentar el trasvase del ahorro hacia la inversion, teniendo en
cuenta las distintas motivaciones y necesidades financieras de ahorradores e

inversores.

Los sistemas financieros terminan siendo esta red de interconexion por medio de los
distintos intermediarios que ofrecen servicios de interés hacia los usuarios, que por medio de
las tecnologias asi como también del fortalecimiento de las instituciones encargadas de
realizar los tramites principales han ido avanzando a lo largo de los afios, encargadas de
cumplir funciones fundamentales como canalizar el ahorro, mejorar los flujos de dinero asi

como también almacenar los activos entrantes de manera segura y eficaz.
2.2.2 Fintech
Por otro lado, un concepto grandemente relacionado al anterior son las Fintech, que

nacen a raiz del gran impulso tecnoldgico a lo largo de los afios como ya se ha observado,

donde se ha comenzado a utilizar en los Gltimos afios por diversos expertos, a continuacion,
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Ofinicina de informacion cientifica y tecnoldgica (2017) explica de manera concisa lo

referente a este apartado.

El nombre proviene de las palabras inglesas financial technology y es la union de las
tecnologias digitales y los servicios financieros. Las empresas dedicadas a este ramo,
las FinTech, utilizan nuevos modelos de negocios basados en el uso de estas
tecnologias para brindar novedosos servicios financieros a personas, empresas y
gobiernos (como sistemas de pagos moviles, préstamos de persona a persona,

esquemas de financiamiento colectivo, etc.).

Como se puede observar la union de los procesos tecnolégicos junto con las finanzas
revoluciono el mercado internacional, generando la creacion de nuevos tipos de servicios con
cualidades diferenciadas, como lo es el alcance tanto a nuevos usuarios como paises en
desarrollo, de igual forma, la agilidad y la seguridad que muchas de estas brindan. Por lo
tanto, para las nuevas empresas que incursionan en este sector, a la hora de realizar diversos
pagos, préstamos entre otros mas, logran realizarlo por vias completamente digitales

favoreciendo a los usuarios por las grandes bases de datos.

2.2.3 Digitalizacion

Igualmente, otro factor que es fundamental mencionar es el de la digitalizacion dado
que dentro de este concepto recae gran importancia, igualmente, Quispe (2010) cita a Trujillo

(2003), exponiendo ampliamente el presente término.

Manifiesta que la digitalizacion se inicié en los bancos y compafiias de seguros,
debido a la gran cantidad de documentos que manejaban y al alto costo que
demandaba los espacios fisicos que ocupaban dichos documentos. Se tratdé de
solucionar este problema, mediante la conversion de los documentos a microfilm. Sin
embargo, esta conversion demandaba mucho gasto, tanto en la conservacion como en
la difusion. La digitalizacion, entonces surgié como una respuesta a estos problemas.
Sin embargo, hoy no se considera como un factor importante el ahorro del espacio

fisico, si no la consulta y el acceso inmediato a la informacion.
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La digitalizacidn se presenta como un elemento de suma importancia en el desarrollo
actual a nivel internacional en lo que respecta a las finanzas digitales, como se expresa en el
texto anterior, la capacidad de que muchos bancos y entidades financieras, asi como el resto
de las instituciones emigraran la informacion a bases de datos en la red, dan como resultado
que se mejore el acceso a la misma. De igual forma, resolvié diversidad de problemas en lo
que respecta a espacio, asi como facilidad, siendo una de las mayores ventajas nacidas de la

creacion del internet.

2.2.4 Ciberespacio

El ciberespacio es otro elemento importante que conforma esta red de tecnologia,
donde convergen cada intermediarios y usuarios de la red con normalidad. Martinez, Leyva,
Arellano et all (2014) hacen una pequefia introduccion al respecto de este ambito. “El
Ciberespacio es un elemento definidor del espacio virtual de relacion entre los usuarios de
Internet y de otras redes telematicas o de computadoras (Valdés, 2013).” Dentro de este
espacio se genera un proceso de conexion entre todos los usuarios, donde diariamente crece

la participacion y el desarrollo de estos.

Por otra parte, dentro del proceso de investigacion del presente trabajo, es
fundamental destacar tres términos que se encuentran interrelacionados, con motivo de
generar una amplitud del concepto, por esta razon se menciona lo que es ciber, terrorismo y
su conjugacion ciberterrorismo. De acuerdo con diferentes autores se da una breve

explicacion en lo que respecta a la definicion de ciber.

2.2.5 Ciber

En primera instancia, lo mencionado por Real Academia Espafiola (2019) “Elemento
compositivo prefijo, creado por acortamiento del adjetivo cibernético, que forma parte de
términos relacionados con el mundo de las computadoras u ordenadores y de la realidad
virtual: ciberespacio, cibernauta, etc.” Cuando se hace uso de dicho prefijo, ese va dirigido a
la transformacion de palabras, con el objetivo de asociarlas a términos tecnolégicos y de

internet, ademas, es sumamente usado en la actualidad.
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2.2.6 Terrorismo

De igual forma, es importante destacar la definicion de terrorismo, ya que esta
presenta grandes variables en su conceptualizacion, dando como resultado que cuente con
diversas interpretaciones por parte de la sociedad. Por medio de un informe de la
Organizacion de Naciones Unidas sobre Los Derechos Humanos, el terrorismo y la lucha

contra el terrorismo se brindan diversas definiciones.
Organizacion de Naciones Unidas (2008) menciona lo siguiente.

El terrorismo incluye «actos criminales con fines politicos concebidos o planeados
para provocar un estado de terror en la poblacién en general, en un grupo de personas
0 en personas determinadas», y que esos actos son «injustificables en todas las
circunstancias, cualesquiera sean las consideraciones politicas, filoséficas,
ideoldgicas, raciales, étnicas, religiosas o de cualquier otra indole que se hagan valer

para justificarlos».

Al hablar de terrorismo se pude observar que cuenta con gran cantidad de visiones,
no obstante, sefialando reiteradamente su caracteristica propia, la de infundir terror hacia
diversidad de personas sin caracteristicas especificas. Aunado a esto es interesante destacar
que son diversidad de motivos los que impulsan dichos actos, infringiendo dafios directa o
indirectamente ya sea a infraestructura, vidas humanas, entre muchas mas. De igual forma,

estrechamente relacionado a este elemento, se destaca el ciberterrorismo.
Por otro lado, L6pez (s.f) lo define de la siguiente manera.

El terrorismo es ante todo un atentado contra los derechos fundamentales de la
persona humana (vida, libertad, propiedad, etc.). El terrorismo no puede definirse
solamente como el uso de violencia o la amenaza de su uso contra un Estado, porque

los Estados también pueden ser terroristas.

Existen gran cantidad de actores identificados como terroristas que cabe aclarar, no
necesariamente pertenecen a un grupo reconocido ya que muchos de los actos los realizan de

manera andnima, aunado a esto se dirigen a blancos diversos desde instituciones publicas o
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privadas, infraestructuras o personas. Su campo de accion termina siendo mas amplio cada

vez, en lo que respecta a nuevos Estados, asi como metodos para llevar a cabo sus acciones.

2.2.7 Ciberterrorismo

Por otro lado, la unién de estas actividades clasicas junto con el ingreso y desarrollo
tecnoldgico da paso principalmente a una nueva extension de actividades que abren el campo
de accion de estos miembros. Por esta razon el ciberterrorismo se convierte en la nueva
formula para llevar a cabo operaciones nuevas que comparten un matiz gracias a su raiz

historica pero que se reinventan para alcanzar nuevos y mas grandes objetivos.
Pons (2017) de igual forma hace referencia al concepto de ciberterrorismo.

La forma més destructiva de ciberdelincuencia es el ciberterrorismo donde convergen
el ciberespacio y el terrorismo, por lo que esta forma de accién utiliza las tecnologias
de la informacion para conseguir sus fines, intimidando, atemorizando y causando
dafio a sus victimas. Actualmente, para la preparacién y ejecucion de casi la totalidad
de acciones terroristas estan apoyadas cibernéticamente o utilizan en algin momento

medios cibernéticos en su realizacién bien para comunicacion o accion.

El ciberterrorismo se ha convertido en una de las primeras armas digitales mas
peligrosas en la actualidad, con una alta capacidad de actuacion en variedad de campos y
sistemas que no cuentan con altos niveles de seguridad. Igualmente, como se ha observado
su desarrollo viene acompafiado de diversas acciones dirigidas tantos a sistemas
gubernamentales, instituciones bancarias y financieras, asi como medios de

telecomunicaciones.

Sin embargo, el ciberterrorismo también cuenta con distintas interpretaciones, todas
dependiendo de los Estados, de organismos internacionales entre otras mas, tomando en
cuenta que se caracterizan porque generan consecuencias de gran magnitud hacia los
objetivos que estos tengan contemplados, obteniendo financiamiento, informacién o también

paralizando diversos procedimientos de Estados o compafiias.



55

2.2.8 Infraestructuras criticas

Por otro lado, es importante destacar lo que se refiere a infraestructuras criticas, que
se han convertido en un elemento clave y las cuales son elegidas por estos actores para
ocasionar un dafio a la poblacién que también son parte fundamental para un funcionamiento
estable por parte de los Estados. Estas se han caracterizado por mantener un proceso de
interconexion y comunicacion entre las personas, manteniendo las relaciones comerciales.

Pérez (2020) brinda una definicién del término anteriormente mencionado.

«El elemento, sistema o parte de este, situado en los Estados miembros, que es
esencial para el mantenimiento de funciones sociales vitales, la salud, la integridad
fisica, la seguridad, y el bienestar social y econdémico de la poblacion y cuya
perturbacion o destruccion afectaria gravemente a un Estado miembro al no poder

mantener esas funciones»

2.2.9 Sudeste Asiatico

Asimismo, es necesario hacer referencia hacia la region en cual se esta realizando el
proyecto de investigacion. ElI Sudeste Asiatico se ha convertido en una de las mayores
regiones a nivel econémico y de desarrollo tecnolégico, muy de la mano con su posicién
geografica que ha originado beneficios para los paises que son miembros de esta, debido a

esto Alvarez (1967) destaca un pequefio resumen de dicho sector geografico.

Nacio este concepto durante la Segunda Guerra Mundial para designar una region
estratégica. Esta designacion daba por primera vez un contenido unitario a una zona
donde todo era diversidad y que se extiende unas 3.800 millas, desde la frontera
occidental de Birmania a Nueva Guinea occidental, en una geografia tan diversificada
como sus habitantes. La regién se compone de los paises periféricos del Asia
Continental y de dos poderosos archipiélagos, el indonesio y el filipino. Los paises
continentales Birmania, Tailandia, Laos, Camboya y el dividido Vietnam son un
espacio de grandes llanuras y anchas mesetas, estrechos valles entre cadenas de

montafias y colinas, cuyas cumbres alcanzan hasta los 5.700 metros de altura.
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Debido a que el Sudeste Asiatico es una region grande territorialmente y con una
posicion estratégica, ha beneficiado a su gran crecimiento social y econémico, teniendo
Estados que actualmente se posicionan paises desarrollados con gran alcance tecnoldgico.
No obstante, gracias a procesos de cooperacion tanto paises en vias de desarrollo como
desarrollados han alcanzado grandes niveles de crecimiento, beneficiando su comercio e

intercambio internacional.

2.3 Marco Referencial

Finalmente, en el presente capitulo es necesario establecer elementos clave que seran
relacionados a las teorias a desarrollar, con el objetivo de forjar una base necesaria para lograr
un respaldo del tema presentado en el proyecto. De la misma forma, plasmando una
integracion de temas con relacion a los distintos actores que se encuentran presentes, asi
como también las vertientes a destacar, tanto como los impactos que se pueden producir a un

nivel social como econdémico.

2.3.1 Teoria del transnacionalismo

En primera instancia para abrir el apartado teérico desde un aspecto mas general cabe
mencionar que de las teorias clasicas de las Relaciones Internacionales se puede referir al
transnacionalismo. Desarrollada por diversos estudiosos, principalmente Joseph Nye geo
politdlogo y Robert Keohane politélogo, establecen las bases para comprender la realidad
internacional desde una perspectiva mas amplia, generando una pluralidad de actores.

Reveco (2003) expone ampliamente las bases de la teoria del transnacionalismo.

De acuerdo con Held et. al. (1999: 27), el proceso de globalizacién, en el que se
enmarca el transnacionalismo, debe entenderse como un conjunto de procesos, no
como una condicion unica. Este proceso refleja la emergencia de redes interregionales
y sistema de interaccion e intercambio. Asi, el alcance y densidad de su
interconectividad global y transnacional construye complejas redes de relaciones
entre comunidades, estados, instituciones internacionales, organizaciones no

gubernamentales y corporaciones multinacionales que constituyen el orden mundial.
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El transnacionalismo se identifica por un proceso de globalizacion marcado que ha
generado una mayor integracion de actores al panorama internacional, destacando diversos
organismos e instituciones que terminan obteniendo gran poder dentro de los procesos
econdémicos y sociales, de igual forma, caracterizado por un gran desarrollo y crecimiento en
distintos &mbitos Esto lleva a generar una interconexion a nivel mundial, produciendo
amplios procesos de comunicacion entre los Estados y compaiiias internacionales, asi como

el aumento del comercio y las transacciones financieras, logrando una interdependencia.

Esta hipdtesis viene acompafiada de un gran progreso en distintos campos como lo
puede ser el tecnolégico, que brindan paso a generar esa caracteristica red de telarafia que
mencionan los autores y, por ende, interdependencia entre los actores de carécter
internacional. Gracias al perfeccionamiento tecnologico que se ha producido también ha dado
como resultado el crecimiento de conflictos en estos campos, por la presencia de actores

nuevos que vienen a implementar diferentes ideas dentro de dicho marco.

Asimismo, gracias a estas multiples conexiones y vinculaciones que también se dan
por medio de las redes tecnoldgicas, es donde abre paso a brindar grandes oportunidades en
este caso a los ciberterroristas con motivo de buscar cumplir con sus objetivos centrales.
Provocando graves consecuencias a diversidad de sistemas que se han ido implementando
con los afos, de esta manera, provocando una variacion del poder que tradicionalmente se

centraba en ciertos representantes determinados.

2.3.2 Teoria del Poder

El poder tiene amplios significados dentro del estudio de las ciencias sociales,
representan multiplicidad de términos, situaciones que se presentan por la interaccion de las
personas, esto abre paso a su teorizacion. Con relacion a dicho contexto la teoria del poder
se caracteriza por aplicarse en cuantiosos campos, esta fuerza se encuentra presente en las
relaciones humanas, de negocios y comerciales y entre actores que se encuentran enfrentados.
El poder se halla basado en la capacidad de lograr ejercer cierto control o dominio de un

individuo sobre otro, transformando las relaciones que se tenian con anterioridad.

De igual forma, la perspectiva del poder cambia de acuerdo con cada autor que brinde

su analisis de acuerdo con las visiones planteadas, autores como Hobbes, Michael Foucault,
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en primera instancia, Thomas Hobbes fue un filésofo inglés con tendencias grandemente
marcadas donde defendia su propia perspectiva del poder. Asi lo presenta Plata (2006) en su
articulo sobre el andlisis del Leviatan.

Hobbes caracteriza el poder como la tendencia que manifiestan los hombres de sacar
el mayor provecho de los medios que tienen ante si, esto es, en el presente, a fin de
asegurar su bienestar en el porvenir (“un bien futuro que se le presenta COmMo
bueno”15). Esto quiere decir, entre otras cosas, que el movil de todas las acciones

humanas, unas veces visible y otras veces oculto, es el deseo de poder.

De acuerdo con la vision que presenta Hobbes, el poder termina siendo ese elemento
clave que motiva y promueve las actividades de cada persona, entidad o agrupacion, se
convierte en el medio para un fin. Como se puede observar con estos grupos de caracteristicas
ciberterroristas, donde sus acciones se terminan transformando en el medio para obtener el
control y lograr imponerse ante otros actores, con el objetivo de conseguir los beneficios de

acuerdo con las finalidades que se han planteado.

La capacidad de imponer terror y aprovechando los medios que actualmente tienen a
la mano como puede ser el acceso a internet y diferentes dispositivos electronicos con
capacidad de conectarse a la red, les brinda la oportunidad de lograr aumentar su poder por
medio de coaccidn con respecto a otros actores a quienes estén combatiendo. Con respecto a
esto Hobbes lo recalca bien, el deseo termina guiando las actividades y por ende

paulatinamente generando esa transformacion en el panorama internacional.

Tomando en cuenta el pensamiento de este autor, muchos de los medios que también
se pueden obtener son diferentes facultades que caractericen al individuo como habilidad,
inteligencia o estrategia, que se terminan convirtiendo en recursos para lograr conseguir
nuevos medios para aplicar el poder. Su intencionalidad termina en alcanzar niveles
econdémicos o0 sociales que se presenten como oportunidades estables para interponerse y

crear esa piramide jerarquica que los beneficie, obteniendo por ejemplo gran reputacion.

Por otro lado, otro de los grandes teoricos y de gran impacto histérico es Michel
Foucault, estudioso mas moderno con una vision ligeramente diferente de los tedricos

clasicos. En sus diferentes obras expresa ampliamente la concepcion del poder y el alcance,
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asi como desempefio que tiene con relacién al entorno en el cual se desarrolla. No obstante,
Foucault produce relaciones sobre el poder, puesto que no realiza un analisis directo sobre
este.

Giraldo (2006) menciona una de las concepciones de poder por parte de Foucault.

Este camino consiste en tomar como punto de partida las formas de resistencia contra
diferentes formas de poder; es decir, que antes que analizar el poder a partir del punto
de vista de su racionalidad interna, se trata de analizar las relaciones de poder a través
del antagonismo de las estrategias. El andlisis de las resistencias al pandptico en
términos de tactica y de estrategia no tiene como finalidad mostrar que el poder es
anonimo y victorioso siempre. Se trata, por el contrario «de sefialar las posiciones y
los modos de accion de cada uno, las posibilidades de resistencia y de contraataque
de unos y otros» (Foucault, 1980).

Foucault basa su dimensidn del poder de acuerdo con las posiciones que se encuentren
enfrentadas, destaca que si existe una relacion de fuerza por ende va a existir una relacion de
poder y viceversa. Debido a esto el nivel de resistencia que presenten los diversos entes que
se encuentran luchando en dicha relacion va a determinar finalmente el actor que rige en la

relacién y la posicion que tomara.

En dado caso gracias a las posiciones seleccionadas asi van a ser las acciones que
tomaran a la hora de poder enfrentarse, Foucault mencionaba que estos hechos se dan
diariamente ya que el poder es parte fundamental de las relaciones de la sociedad, se dispersa
a lo largo de las actividades cotidianas, pero, este debe ponerse en accion. Esta situacion se
puede ver claramente en el tema central de la investigacion, en su defecto gracias a las
acciones posiciones que tomen en este caso sistemas bancarios e intermediarios financieros

con una clara resistencia y un contra ataque demarcado delante de los grupos ciberterroristas.

Se destaca esto porque todo proceso de resistencia cuenta con su cuota de poder
teniendo la capacidad de poder enfrentarse, este desarrollo de relaciones se efectuara
seguidamente con motivo de generar el cambio definitivo que se estd buscando,

principalmente por parte de los grupos ciberterroristas. Aunado a esto con la busqueda de
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dicho elemento el resultado que buscan es mantener el control sobre las actividades

econdmicas y financieras en beneficio propio.

2.3.3 Teoria de la Geopolitica

Una de las principales teorias que se pueden abarcar es la apoyada en la
modernizacion, esta concepcion nace luego de la Segunda Guerra Mundial a raiz de los
grandes cambios que se estaban proporcionando gracias a las distintas visiones de los
Estados. Aunado al desarrollo de nuevas politicas de caracter econémico y social, dirigidas
a extender una transformacién y lograr un resurgimiento luego de la decadencia de los afios

anteriores.

Por otro lado, una de las teorias mas importantes a mencionar dentro del marco de un
andlisis internacional termina siendo la geopolitica. Esta se vuelve fundamental para
comprender la interaccién entre Estados principalmente, asi como las consecuencias que se
puedan dar en diferentes planos tanto positivas como negativas, la geopolitica es una de las

principales bases del desarrollo de relaciones.
En geopolitica: teorias y aplicacion Tsonev (2020) explica lo siguiente.

La geopolitica es un método de estudio de la politica exterior para comprender,
explicar y predecir el comportamiento politico internacional a través de variables
geograficas. Estos factores geograficos no solo son importantes para el prisma militar,

sino también para el econémico y el cultural.

El estudio de la geopolitica proporciona la capacidad de analisis de los elementos que
componen las relaciones internacionales, mas alla de centrarse Unicamente en los Estados,
asimismo, como se puede observar, aungue es una teoria centrada en el factor geografica es
la responsable de responder a las afectaciones que se pueden dar en campos ya sea
econdmicos, politicos o financieros, esto gracias al aumento de las interacciones y relaciones
que se brinden entre los Estados. De igual forma, es fundamental para poder explicar la

importancia en este caso del Sudeste Asiatico.

Con relacion a esto se puede explicar ampliamente el desarrollo que ha logrado tener

esta region en los Gltimos afios junto con el gran crecimiento social, politico y econémico
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que viene de la mano con el aumento de las relaciones comerciales con otros Estados del
mundo. Lo mencionado se explica por medio de la geopolitica dando como resultado que
esta region tenga una ubicacion estratégica y muy favorable con relacion al resto de potencias
internacionales y que paulatinamente se haya comenzado a convertir en una zona de paso

importante.

Con el ingreso de la globalizaciéon al sistema internacional se iniciaron nuevas
visiones sobre los posibles acontecimientos que fueran a surgir a raiz de los intereses y las
convivencias de la comunidad internacional, debido a que se presentaba un mapa multipolar.
Entre estos llega la transformacion de la economia trayendo consigo componentes como la
cooperacion o las relaciones de interdependencia, dando como resultado que la teoria

geopolitica ya no fuera suficiente para explicar estos nuevos fendmenos.

2.3.4 Teoria de la Geoeconomia

Por otro lado, la geoeconomia es necesaria para dar respuesta a distintas interacciones
en el plano global y comercial, la manera en como avanza el mundo y se transforma asi se
van generando innovaciones en las teorias para comprender las nuevas realidades en cémo
se maneja el planeta y las relaciones. Por esta razon es necesario el nacimiento de la
geoeconomia como se mencionaba para traer a colacion nuevos conflictos y problemas en

estos ambitos, asi como perspectivas diferenciadas.
Huissoud & Gauchon (2008) reflexionan acerca de la geoeconomia.

Desde un punto de vista operativo, una de las posibles aportaciones de la
geoeconomia consiste en esclarecer las diferencias entre regiones econémicas (paises,
territorios...) con vistas a reducirlas mediante la propuesta de vias de desarrollo
econdmico. Eso hace posible identificar los factores por los que un territorio resulta

atractivo a las empresas, los inversores...

La geoeconomia termina siendo esta subdivision de la geopolitica donde abarca
ampliamente el desarrollo econdmico de los paises y los efectos que estos pueden propagar
ya sea a lo interno de su sistema, asi como con relacion a otros individuos que se encuentren

presentes en el panorama internacional. Esta ocasiona un efecto sumamente atractivo para
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los actores como pueden ser inversores, otros Estados o miembros que busquen una

inestabilidad generalizada.

Esto da paso a que los conflictos comiencen a desarrollarse en un nuevo plano
tomando en cuenta a sistemas bancarios que pueden ser una oportunidad para obtener
beneficios, ya que inician ahora utilizando armas de caracter econdmico especificamente para
imponer el dominio y coaccion en esta nueva faceta. Con los afios y el crecimiento de los
sistemas financieros dichas situaciones se han vuelto cada vez mas recurrentes, tomando
como prioridad diversos enfrentamientos que cuentan con un caracter fisico y lo transforman

a este nuevo plano.

2.3.5 Teoria de la Modernizacion

La teoria de la modernizacion cuenta con gran cantidad de perspectivas e
interpretaciones por parte de los diferentes tedricos que la abordan, muchos desenvuelven el
tema desde magnitud de campos como lo pueden ser elementos culturales, econémicos,
sociales o politicos. Enfocandose en como distintas sociedades alrededor del mundo han

logrado avanzar de manera exitosa.

El proceso de modernizacidn se caracteriza por tener toques revolucionarios donde
los cambios impactan al desarrollo social, complejos debido a que abarca grandes campos
como culturales o politicos, asimismo, sistémico porque puede generar reacciones en cadena
y termina siendo global, dando como resultado que abarque a diversos Estados, pero de
manera paulatina por la capacidad de adopcion gue exista, asi como también compuesto de
fases que van homogeneizando los procesos y que se vuelvan irreversibles, por ultimo es

progresivo proporcionando beneficios gracias a sus avances. Bula (1994) (pag. 72)

Con relacion al parrafo anterior es interesante destacar el peso que ha generado la
transformacion tecnologica en el desarrollo de los Estados. Sefializando puntualmente los
factores del sistema financiero y el avance a lo largo de los afios, asi como también los
impactos que se han producido en las distintas variantes que componen a estos, de igual
forma, ha logrado extenderse alrededor del mundo y abarcar distintas facetas que promueve

un avance paulatino.
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De este modo, el impacto tecnoldgico en las sociedades ha sido revolucionario en las
épocas pasadas, asi como en la actualidad ha generado una nueva reconstruccion de modelos
politicos, econdémicos y en este caso especifico financieros. Causando un avance
concerniente a las sociedades, produciendo esa modernidad dentro de las relaciones sociales

a raiz de las nuevas actividades que se requieren adoptar con estos modelos.

Esto ha dado como resultado que la transformacion de los sistemas financieros
digitales haya impactado alrededor de mundo y a cada una de las regiones que componen el
panorama internacional. La perspectiva tradicional ha cambiado, temas como transacciones
e intercambio monetario, ahorro de dinero, asi como también el alcance de la informacion
personal de los usuarios ha pasado a un nuevo plano que causa el hecho de indagar en nuevos

escenarios.

Este hecho ha obligado a que todos los sistemas del mundo se vayan adaptando a la
nueva modalidad para conseguir mantener esa interconexién que caracteriza a este modelo,
debido a que también afecta a diferentes elementos basicos de los Estados, como lo son los
procesos de caracter econdmico y social principalmente, aunado a esto se debe destacar que
es un procedimiento globalizado como se mencionaba, dando como resultado que involucre
Estados desarrollados como en vias de desarrollo, generando que no logren una adaptacion

igualitaria de los procesos.

En relacion con esto, los avances se dan mediante distintas fases que caracterizan el
crecimiento que han alcanzado estos paises, desde los primeros pasos en el conocimiento, la
adaptacion y la puesta en practica de las funciones que han ido adquiriendo. Se termina
convirtiendo en un proceso mas lento y progresivo, no obstante, se alcanza un momento de
estandarizacion entre los paises, consiguiendo estar cada uno en una misma linea, finalmente
se ha observado que se convirtié en un proceso irreversible, donde para las sociedades

actuales se dificulta realizar estas funciones de la manera tradicional.

No obstante, existe un elemento de dualidad dentro de los Estados, donde el alcance
no termina siendo generalizado dentro del territorio, dejando cierta parte de la sociedad fuera
de estos procesos y usos de los sistemas financieros y de la digitalizaciéon. Esto demuestra
dos puntos fundamentales, puede existir un aumento de la desigualdad dentro del desarrollo

socioecondémico, ademas, aumentan los riesgos por la falta sistemas de seguridad estables.
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Esta es una de las situaciones centrales que criticaba Walt Whitman Rostow, conocido
economista estadounidense quien brinda una explicacion mediante un analisis critico sobre
la estructura alcanzada por medio de las etapas del desarrollo. Donde menciona que puede
existir un rezago en los procesos de modernizacion en los paises en vias de desarrollo debido
a esto una clave fundamental que se puede plantear es proveer ayuda en temas econ0micos o
tecnoldgicos, igualmente, se ha desarrollado por medio de cooperacion en la region del
Sudeste Asiatico, para buscar una estabilidad e igualdad con relacion a los paises que la

componen.



65

CAPITULO Ill: MARCO METODOLOGICO

En el presente capitulo se desarrollaran tres vertientes principales con el objetivo de
delimitar y establecer una estructura mas clara para el proceso de investigacion. Iniciando en
primera instancia con el enfoque de la investigacion, dirigido a implementar las
caracteristicas principales con la que esta va a contar, por otro lado, se sefiala el disefio y, por
ultimo, lo que respecta a las fuentes, detallando precisamente de donde se obtendra la

informacion.

3.1 Enfoque de la Investigacion

El enfoque de la presente investigacion se cataloga como cualitativo, esto con respecto a
las caracteristicas que refleja dicho factor, debido a que es un estudio sobre los posibles
hechos que se pueden desarrollar con respecto a las actividades de los actores que se presenta.
Aunado a esto, destacando que no comprueba una hipétesis, sino que, de acuerdo con lo
estudiado, se construye paulatinamente un caso central con sus posibles causas Yy

consecuencias.
Segun Olvera (2015) el enfoque cualitativo se explica de la siguiente forma.

El enfoque cualitativo nos habla de cualidades, de calidad particular de un
determinado objeto de estudio. Desde este enfoque se realizan descripciones
detalladas de una situacion especifica, de una persona determinada 0 un
comportamiento definido. Se trata del andlisis a profundidad de s6lo un segmento de

la realidad.

Al ser un enfoque cualitativo es mucho mas importante sefialar las condiciones de cada
actor que pueda formar parte de dicho tema, sefialando las razones por las cuales se
diferencian y el papel que estos juegan dentro de toda la interrelacion presentada
intrinsecamente sobre el proceso de analisis del tema seleccionado. No obstante, cabe la
posibilidad de ampliar paulatinamente el argumento de acuerdo con las necesidades que se

vayan presentando a lo largo del proceso.

Debido a esto, se plantea el enfoque cualitativo con motivo de poder abrir mas el tema

para abarcar nuevos factores y posibilidades que se puedan encontrar dentro de la region
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seleccionada que en el presente caso no se han realizado estudios mas amplios, ademas,
destacando las escasas tesis sobre el camino que se ha decidido en este proceso. Por ultimo,
se engloban factores sociales como econémicos, que dan como resultado que se presenten

diversos focos de estudio en uno solo.

3.2 Disefio de la Investigacion

El disefio de la investigacion se basa fundamentalmente en ser la raiz para dar forma
y respuesta a los diferentes objetivos especificos que se han planteado, asi como también
ayuda a dar respuesta al problema de investigacion. Es un sector sustancial de la estructura
del trabajo que se presenta, debido a esto, el disefio que se utiliza va directamente aplicado

al contexto o caracteristicas de la investigacion.

Esta estrategia se basa en lograr obtener la informacion necesaria que sirva para crear
un estudio sustancial, con los objetivos claros y que pueda responder a las diversas incognitas
que se han visto planteadas, con motivo de asegurar el éxito de un estudio cualitativo. Se
encarga principalmente de brindar los resultados deseados y alcanzar los conocimientos

necesarios para abarcar los factores presentados.

Para la presente exploracion, el disefio elegido es el descriptivo, que, de acuerdo con

Hernandez, Fernandez, & Baptista (2014) se puede explicar del siguiente modo.

Tienen como objetivo indagar la incidencia de las modalidades o niveles de una o
mas variables en una poblacion. El procedimiento consiste en ubicar en una o diversas
variables a un grupo de personas u otros seres vivos, objetos, situaciones, contextos,

fendmenos, comunidades, etc., y proporcionar su descripcion.

El disefio de la investigacion esta caracterizado por diversas variables especificas,
como procurar ser de una representacion considerablemente mas objetivo para constituir
claridad, asi como también su certidumbre y fiabilidad. Aunado a esto que de acuerdo con lo
que presente se manifestara la validez del estudio, que utilice procedimientos convenientes

para la obtencién de informacion.

Debido a que dentro del marco de investigacion que este establece se presenta una amplia

recoleccion de informacion, estara basado directamente con relacion a los conocimientos que
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se presentan, de igual forma, especificando el actuar de cada actor y el desempefio con el cual
cada uno de estos cuenta con respecto a la situacion que se vive dentro de la region del
Sudeste Asiatico.

3.3 Fuentes de la Investigacion

En este siguiente apartado se presentan las fuentes de informacion, indispensables para
continuar con un proceso adecuado de investigacion sobre el tema seleccionado. Las fuentes
dentro del estudio tienen el poder de brindar desde distintas vertientes y medios los
requerimientos necesarios, para poder responder a incégnitas y recabar la suficiente

informacion para presentar una exposicion completa.

Las fuentes tienen a su vez distintas clasificaciones con respecto a la importancia y el
alcance que estas puedan tener. Estas cumplen con caracteristicas diferentes que las pueden
posicionar en subcategorias dependiendo del uso y el peso que estas mismas lleguen a tener
dentro del proceso de investigacion del tema. Ya que muchas vienen relacionadas a
interpretaciones o informacion de primera categoria, por esto, pueden ser fuentes de caracter

primario y fuentes de caracter secundario.

3.3.1 Fuentes Primarias

Las fuentes de investigacion son indispensables, demuestran ser la base para aprender y
conocer mas sobre el estudio. Del mismo modo, con estas se logra generar un mayor peso en
lo que respecta al respaldo informativo con el que va a contar el documento que se llegue a
presentar, de igual forma, se destaca que son documentos confiables que contengan
informacion adecuada y con sentido, son sumamente amplios, destacAndose sitios fisicos o

electrénicos.

De acuerdo con lo mencionado por Hernandez, Fernandez, & Baptista (2014) en su libro,
“Las referencias o fuentes primarias proporcionan datos de primera mano, pues se trata de
documentos que incluyen los resultados de los estudios correspondientes.” En este caso estas
fuentes pueden ser libros, articulos cientificos, tesis, documentos de caracter oficial,

seminarios, articulos periodisticos, entre otros mas.



68

Las fuentes primarias son el primer paso para establecer la informacion de primera mano,
estan relacionadas mas directamente con el tema que se esta averiguando, es decir estas son
mas especificas y directas. Son las bases del proceso de investigacion, puesto que estas van
a contener el factor de originalidad, sin interpretacién alguna, como lo pueden ser datos que

vengan directamente del personaje o actor al cual se le esta realizando un seguimiento.

3.3.2 Fuentes Secundarias

La otra clasificacion que se le da, son fuentes secundarias. Como se puede observar mas
adelante, estas provienen del uso e interpretacion que se le da a cada uno de los diferentes
documentos originales, brindando de igual forma, una nueva perspectiva sobre un
determinado tema o discusidén que se esté planteado, ya que termina siendo un tipo de

reorganizacion de la informacion también con respecto a las ideas que se plantean.

Cabrera Méndez (s.f ) menciona las caracteristicas sobre las fuentes de informacién

secundarias:

Son el resultado de las operaciones que componen el andlisis documental
(descripcidn bibliografica, catalogacion, indizacion, y a veces, resumen). Es decir,
alguien ha trabajo sobre el contenido de estas. Permiten el conocimiento de
documentos primarios, a partir de diversos puntos de acceso (autor, titulo,
materia...). Son documentos secundarios los catalogos de bibliotecas, bibliografias
comerciales, indices de publicaciones periddicas, indices de citas, boletines de

sumarios, etc.

Por otra parte, estas fuentes secundarias son también Ilamadas compilaciones, todo el
uso de documentos que dentro de esta categoria se presenta, ya tienen de base otro tipo de
documento de primera mano. Estas sirven como punto de apoyo para la busqueda de gran
informacidn, entre los documentos y apartados que se encuentran dentro de dicha categoria
se pueden mencionar lo que son los ensayos, articulos, teleconferencias, entre muchas otras

mas.

Debido a esto, la siguiente investigacion hara uso tanto de fuentes primarias como fuentes

secundarias para la recoleccion y uso de informacion. Esto se establece con el objetivo
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especifico de dar un respaldo adecuado basandose en estudios de caracter profesional de

acuerdo con los argumentos que se presentan. Ademas, se debe destacar que otra fuente de

informacion sumamente importante es el uso de entrevistas a profundidad para ahondar méas

en el tema.

A. Poblacion: Se delimita a la persona que debe ser entrevistada, ya que esta brindara

un aporte nuevo a la investigacion, dando como resultado que pueda ser un

profesional en Economia, Finanzas o Relaciones Internacionales.

B. Muestra: Este factor viene dirigido al sector especifico donde se va a recolectar la

informacion, en este caso el entrevistado serd un conocedor en el area de tecnologia,

Fintech o ciberterrorismo. Enfocandose directamente a la region del Sudeste Asiatico

con sus sistemas financieros.

3.4 Unidad de Anélisis

Tabla 1
Objetivo Unidad de Definicion Definicién Instrument
Analisis Conceptual Operacional 0
Ordenar el | Desarrollo del | Hace referencia al | En virtud de conocer el | Revision
desarrollo sistema crecimiento y | factor histdrico ayuda | bibliogréfic
histérico del | financiero avance del sistema [ a la compresion del | a.
sistema digital en el | financiero digital a | desarrollo y

financiero digital
del

Asiatico.

Sudeste

periodo de
estudio.

través de los afios,
Ilegando a conocer
el proceso de
transformacion

digital.

crecimiento que han

tenido los sistemas
financieros 'y  su
digitalizacion

alrededor del mundo.
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Desarrollo del

sistema
financiero
digital del
Sudeste
Asiatico en el

periodo de

Se

crecimiento y

basa en el

aceptacion de los
sistemas

financieros
digitales en los

paises del Sudeste

Es fundamental
comprender la
capacidad de adopcién
de las tecnologias, asi
como también su
implementacion

dentro de una de las

estudio. Asiético, con | regiones

relacion a los | econdmicamente mas

procesos fuertes.

tecnoldgicos que se

han observado en el

desarrollo de estos.
Categorizar  la | Estructura del | En relacion con la | Debido a que el | Revision
estructura  del | sistema transformacion desarrollo  de la | bibliogréafic
sistema financiero ocasionada a manos | digitalizacion del | a.
financiero digital | digital del | de la digitalizacion | sistema financiero
en el periodo de | Sudeste trae cambios | genera nuevos
investigacion en | Asiatico en el | sustanciales a las | funcionamientos
el Sudeste | periodo de | estructuras de las | dentro de los procesos
Asiético. estudio. organizaciones Yy | clasicos, que abren la

diferentes sistemas.

puerta a nuevos

avances como a

amenazas, es necesario

conocer los nuevos
elementos que
componen a dicho

sistema.
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Identificar la
evolucion e
del

ciberterrorismo

impacto

en la seguridad
financiera

global.

Evoluciéon del

ciberterrorism

Se

especificamente en

basa

el ciberterrorismo
como pieza clave en
la generacion de
inestabilidad a nivel
global en diferentes
situaciones, es
necesario observar
cémo se ha
desarrollado,  asi
como los diferentes
modelos utilizados

por estos.

Debido a

ciberterrorismo como

que el

nuevo actor en la era
de la tecnologia y
digitalizacion pone en
peligro a todas las
redes globales debido
a que se encuentran
interconectadas. Esto
puede producir
diversidad de riesgo a

nivel internacional.

0 en la
seguridad
global

Impacto  del

ciberterrorism
0 en la
seguridad
financiera

global

Este se encuentra
basado en el
sistema financiero
debido a la

diversidad de
ataques
ocasionados  por
estos grupos,
dirigidos a
diferentes
instituciones
bancarias e

intermediarios

financieros.

Es fundamental hallar
los resultados
ocasionados por los
ataques provenientes
de estos actores, dando
como resultado que se
pueda conocer la
profundidad de estos y
el nivel de dafio
causado a dichas
entidades que cuentan
con un gran peso en la
economia

internacional.

Revisién
Bibliogréfic

a




72

Examinar las
consecuencias
socioeconémicas
de la region del
Sudeste Asiatico
ante los ataques
producidos por
los
ciberterroristas
en el periodo

2010-2020.

Consecuencias
socioeconémic
as del
ciberterrorism
0 en el Sudeste
Asidtico en el
periodo de

estudio.

A causa de que las
diversas
consecuencias

negativas a nivel

social como
econdmico  traen
grandes procesos de
inseguridad e

inestabilidad en la
region, que puede
ocasionar crisis de

gran magnitud.

Por tanto, los impactos
que se pueden producir
a nivel social como
econémico dentro de
la  region  pueden
paralizar y ocasionar
una grave crisis a raiz
de los constantes
ataques que debilitan
la proteccion de los

sistemas financieros.

Entrevista a
profundidad

Fuente: Elaboracion propia, 2021.

3.5 Instrumentos

En la seccion de instrumentos, se seleccionan los especificos para la recoleccién de los

datos que serviran de apoyo para el desarrollo general del tema que se esta investigando. De

igual forma, sefialandose las clasificaciones o tipos que para obtenerlo por medio de las

diversas fuentes seleccionadas. Esto da como resultado que toda la busqueda de informacién

que se presenta sea sustanciosa y variada, tomando de referencia diversos puntos de vista.

Objetivo 1. Para el primer objetivo de la investigacion, el cual se basa en poder explicar

el desarrollo histdrico del sistema financiero digital del Sudeste Asiatico, se hard uso de la

revision bibliografica, dando como resultado una base mas amplia.
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Autor Desarrollo del sistema Desarrollo del sistema financiero
financiero digital en el periodo | digital del Sudeste Asiatico en el

de estudio. periodo de estudio.

Obijetivo 2. El segundo objetivo esta basado en el estudio del funcionamiento de los
sistemas financieros digitales del Sudeste Asiatico en la actualidad. Para este se utilizara la
revision bibliografica con motivo de proporcionar informacién mas especifica con respecto

al tema.

Autor Estructura del sistema financiero
digital del Sudeste Asiatico en el

periodo de estudio.

Objetivo 3. El tercer objetivo se basa especificamente en describir la evolucion e
impactos del ciberterrorismo en la seguridad financiera global. Debido a esto, el instrumento
que se va a utilizar es la entrevista a profundidad, con motivo de conocer la opinion por parte

de un experto.

Autor Evolucién del ciberterrorismo en | Impacto del ciberterrorismo en

la seguridad global la seguridad financiera global

Obijetivo 4. El cuarto y Gltimo objetivo tiene como finalidad analizar las consecuencias
socioecondmicas de la region del Sudeste Asiatico ante los ataques producidos por los

ciberterroristas. Este utilizara la entrevista a profundidad, con razén de obtener informacion

mas concisa.

1. ¢Cuales serian las causas principales que impulsen a los grupos ciberterroristas a

realizar ataques a los sistemas financieros digitales?
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2. ¢Cuales serian las afectaciones principales que podria presentar el sector social de
cara a una inestabilidad financiera ocasionada por ataques realizados por parte de
ciberterroristas?

3. ¢Qué consecuencias a nivel economico podrian presentar los paises de la region del
Sudeste Asiatico al ver intervenido sus principales sistemas de intercambio
econdmico?

4. ¢Cudles son las principales medidas adoptadas por la industria financiera para hacer
frente a posibles ataques de grupos ciberterroristas?

5. ¢Como ha afectado el desarrollo de las finanzas digitales a la region del Sudeste

Asiatico?

3.6 Recoleccién y Procesamiento de Datos

En el siguiente apartado se establecera las diferentes unidades y métodos especificos por
los cuales se dara la recoleccion de la informacion para el desarrollo del presente estudio.
Dando como resultado que se presente como la recoleccion completa de la informacion para
generar un panorama mucho méas amplio para la implementacion de la informacion de manera

mAas precisa.

Objetivo 1. Ordenar el desarrollo histdrico del sistema financiero digital del Sudeste

Asiético.
Desarrollo del sistema Desarrollo del sistema
Autor financiero digital en el financiero digital del
periodo de estudio. Sudeste Asiatico en el

periodo de estudio.

Uno puede describirlo como
un excesivo préstamo al
exterior por el sector
privado, 0 COMo un excesivo

préstamo por los mercados
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Natalia Burgos Masferrer
Maria Elisa Saldias Meza

financieros internacionales.
La existencia de un sector
financiero muy pobremente
regulado y supervisado
facilito una fuerte expansion
del credito. Esta expansion
del crédito llevo a booms de
consumo e inversion
resultando en altos déficits
en cuenta corriente y una
burbuja en los precios de
activos  mobiliarios e
inmobiliarios.

Saldias (2005)

Burgos,

Sedik Tahsin Saadi

Estas tecnologias también
pueden generar un gran
aumento de la eficiencia en
el sector financiero. Por
ejemplo, para efectuar pagos
internacionales con menor
riesgo y costo para los
participantes. Nuestro
andlisis parece indicar que,
si todas las economias
asiaticas con baja inclusion
financiera alcanzaran el
nivel del mercado
emergente puntero de Asia,
seria

que es Tailandia,

posible sacar de la pobreza a
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20 millones de personas.
Saadi (2018)

Ministerio de Industria,

Comercio y Turismo ICEX

La Autoridad Monetaria de
Singapur (MAS) ha
anunciado la emision de 5
nuevas licencias bancarias
digitales, un movimiento en
busca de la liberalizacién
bancaria. Ademas, el Banco
de Pagos Internacionales
anuncio el establecimiento
de un centro de innovacion
en Singapur (BIS Innovation
Hub). El objetivo de este
centro de innovacion en
Singapur es identificar y
desarrollar  conocimientos
sobre las tendencias en
tecnologia que afectan a la
banca central, desarrollar
bienes publicos en el espacio
de tecnologia orientados a
mejorar la funcion del
sistema financiero global y
servir como punto de
referencia para una red de
bancos centrales expertos en
innovacion. Ministerio de
Industria (2019)
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Objetivo 2. Identificar la evolucién e impacto del ciberterrorismo en la seguridad

financiera global.

Autor Estructura del sistema financiero digital del

Sudeste Asiatico en el periodo de estudio.

Ahora, la banca ya no funciona como deberia.
Los bancos son nacionales, pero la red es global;
los bancos estan estructurados en torno al papel,

Gwendolyne Remme pero la red esta estructurada en torno a los datos;
Aston Hovey los bancos distribuyen a través de edificios y
Victoire Debionne personas, pero la red distribuye a través de

software y servidores. En otras palabras, los
sistemas historicos de intercambio de valor
siguen siendo masivos, pero se estan
convirtiendo en un porcentaje menor del
comercio en comparacion con la estructura mas
reciente que hemos implementado para permitir

que el valor fluya. Remme, Hovey, Debionne

(s.)

El sector fintech es ya un mercado consolidado
en Singapur, con un panorama amplio de
aceleradoras, programas de innovacion abierta
con las principales entidades financieras del
pais, entre las que destacan los tres bancos
locales DBS, OCBC y UOB, asi como un gran
numero de bancos internacionales asentados en
Curro Sanchez Pérez el hub comercial que representa Singapur en el
sudeste asiatico, y un apoyo institucional
importante. Singapur es, ademas, un centro

financiero de referencia en Asia, una regién
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clave para la innovacion mediante la tecnologia.
Las principales oportunidades del mercado son
el segmento insurtech, la digitalizacion de la
banca tradicional, las finanzas sostenibles.
Séanchez (2020)

Peter J. Morgan
Long Q. Trinh

Las generaciones anteriores de tecnologia
relacionada con las finanzas generalmente se
enfocaban en brindar servicios a empresas
financieras ya establecidas, pero las empresas
fintech de hoy en dia brindan cada vez més
servicios directamente a los consumidores.
Fintech estd cambiando las finanzas de formas
fundamentales, desde la gestion de inversiones
hasta la obtencion de capital, pasando por la
forma misma de la moneda. En cada una de estas
areas, la innovacion fintech ha reducido las
barreras de entrada, ampli6 el acceso a los
servicios financieros y desafio la comprension
tradicional de como funcionan las finanzas.
Morgan (2020)
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Objetivo 3. Identificar la evolucion e impacto del ciberterrorismo en la seguridad

financiera global.

Autor

Evolucidn del ciberterrorismo en

la seguridad global

Impacto del ciberterrorismo en

la seguridad financiera global

Vicente Pons Gamén

Actualmente los ciberataques en
sus diferentes modalidades, entre
las que se encuentra el
ciberterrorismo, representan una
amenaza cada vez mayor no solo
para el individuo, sino también
para la sociedad en su conjunto.
Tanto es asi, que se considera que
los “Ciberataques son hoy en dia la
estrategia de guerra mas poderosa”
(Urefla Centeno, 2015). Pons
(2018)

Julian Alejandro
Torres Pedraza

Los grupos terroristas dan uso de
las ventajas operativas que se
desarrollan en la era de la
informacion  dado que  sus
estrategias pueden ser empleadas
de manera mas eficaz y efectiva.
La respuesta a dichas acciones se
determina por los procesos y
modelos tradicionales de defensa
que no contemplan la
reorganizacion de los grupos
terroristas en redes informaticas,

las nuevas herramientas de
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confrontacién, y la efectividad y
eficiencia del proceso de toma de

decisiones. Torres (2014)

Alicia Chicharro

Sin embargo, los terroristas
suelen tener objetivos de maés
largo alcance: por ejemplo,
producir un caos econémico, la
puesta en evidencia  del
adversario destapando la
vulnerabilidad de su seguridad, o
la generacion de  fondos
dinerarios para la organizacién
terrorista. En los dos primeros
casos (caos econdmico y puesta
en evidencia del adversario), otra
consecuencia es la propagacion
del miedo hacia otros posibles
objetivos susceptibles de ser
atacados y vulnerables a esos

ataques. Chicharro (2013)

Obijetivo 4. Examinar las consecuencias socioecondémicas de la region del Sudeste

Asiatico ante los ataques producidos por los ciberterroristas en el periodo 2010-2020.

1. ¢Cuales serian las causas principales que impulsen a los grupos ciberterroristas a

realizar ataques a los sistemas financieros digitales?

2. ¢Cuales serian las afectaciones principales que podria presentar el sector social de

cara a una inestabilidad financiera ocasionada por ataques realizados por parte de

ciberterroristas?
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3. ¢ Qué consecuencias a nivel econémico podrian presentar los paises de la region del
Sudeste Asiatico al ver intervenido sus principales sistemas de intercambio econémico?

4. ¢Cuales son las principales medidas adoptadas por la industria financiera para hacer

frente a posibles ataques de grupos ciberterroristas?

5. ¢Como ha afectado el desarrollo de las finanzas digitales a la region del Sudeste

Asiatico?
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CAPITULO IV ANALISIS DE RESULTADOS

En el presente capitulo se llevara a cabo el desarrollo de cada uno de los cuatro
objetivos planteados para hallar respuesta a la pregunta de investigacion también
contemplada. En dicho apartado se tomara en cuenta el desarrollo del sistema financiero
digital en la region del Sudeste Asiatico, seguidamente de especificar la conformacion de la
estructura de este sistema con motivo de conocer los distintos actores que intervienen en su

funcionamiento,

Por otro lado, es importante destacar como ha evolucionado el ciberterrorismo en la
historia de la comunidad internacional, dando como resultado considerar la influencia que
estos logran tener dentro del funcionamiento de la seguridad financiera global, por Gltimo, es
importante destacar todas las posibles consecuencias sociales y econémicas, tanto de caracter
negativo como positivo que pueden surgir a raiz de un posible ataque a la regién del Sudeste
Asidtico, una de las extensiones territoriales mas importantes a nivel mundial en la

actualidad.

4.1 Desarrollo histérico del sistema financiero digital en el Sudeste Asiatico

El Sudeste Asiatico en la actualidad es una de las regiones mas importantes a nivel a
mundial, con un gran poder econémico sumamente resiliente junto a una estabilidad social y
a nivel de gobierno que les ha valido el posicionamiento actual. El proceso de cooperacion
entre sus Estados ha facilitado el ingreso y mejoramiento de las capacidades tecnolégicas que
se van extendiendo a lo largo de los paises miembros, asi como en el resto de los servicios
que componen sus funcionamientos actuales, es por eso el gran impulso del sistema

financiero digital en este territorio.

El desarrollo tecnolégico ha tenido un impacto global generando esta gran evolucion
en los mercados y con ello los paises gradualmente ven un crecimiento en sus finanzas.
Aunado a esto es destacable los esfuerzos por parte de ellos para hallar un equilibrio entre
los miembros de la regién y a nivel poblacional, para que paulatinamente estos servicios
digitales logren universalizarse, convirtiéndose en uno de los pioneros a nivel mundial en la

adopcion de estas nuevas tecnologias.
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No obstante, hay que tener claro que la situacién anteriormente mencionada viene a
raiz de las graves crisis financieras que sufrio la region a finales de los noventa y a inicios de
los afios dos mil, principalmente la crisis financiera del 2008 donde sus economias
terminaron rotundamente asoladas. Demostrando que el sistema financiero que mantenian no
era lo suficientemente seguro y generaba gran inestabilidad, asi como también millonarias

pérdidas.
Ministerio de Relaciones Exteriores de la Republica de Cuba (2010)

La region ya habia sufrido la Crisis del Sudeste Asiatico en 1997, tras la cual las
autoridades econdmicas de la region se dieron a la tarea de instrumentar y promover
politicas que, a su parecer, podrian mitigar los impactos econémicos de futuras crisis.
También implementaron y promovieron politicas para evitar que se desencadenaran

futuras crisis.

Para los Estados esto comenzé siendo el impulso para buscar una transformacion
sobre los sistemas debido a que aumentd la desconfianza y el miedo hacia estos, asimismo,
se le unid la crisis del 2008 como se explicé primeramente y las diferentes empresas a lo
interno de cada territorio se esbozaron nuevos ideales, escribiendo una hoja de ruta a largo
plazo. Con los presentes planteamientos y objetivos creados por compafiias y gobiernos se

inicio paulatinamente el ingreso de las nuevas tecnologias.

De igual forma, gracias a politicas solicitadas por parte del Fondo Monetario
Internacional (FMI), donde también se requeria comenzar con un proceso de reestructuracion
mas a fondo dio como resultado que las autoridades econémicas promovieran diversas tareas
para cambiar los distintos instrumentos utilizados. Con el mismo objetivo de tener la

capacidad de evitar futuras crisis en la region y fortalecer su sistema financiero.

Gracias a lo ya mencionado, el Sudeste Asiatico ha sido una region que en los ultimos
afios ha logrado ir desarrollandose y obteniendo un proceso de industrializacion bastante
estable que ha comenzado a generar suficientes beneficios. Por ejemplo, con el aumento en
el uso del internet y la penetracion que este ha logrado en este ultimo periodo de tiempo,
donde segun diversos informes ha tenido un crecimiento de méas de 200 millones de usuarios
desde el 2010 hasta el afio 2020.
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De aqui se analiza la ampliacion en el sector de las Fintech, donde se sefiala que es a
partir de la Gltima década donde sus servicios dieron paso al proceso de transformacion y
aceptacion trayendo estos nuevos métodos a integrarse con las actividades diarias. Dando
como resultado que se haya convertido en un proceso disruptivo en lo que respecta a los

grandes cambios producidos a nivel regional.

Con respecto a esto, cuando se hable del desarrollo del sistema financiero digital
primero se parte desde la amplificacion de la economia digital y el auge experimentado desde
2010 dentro de esta region a raiz de las situaciones mencionadas con anterioridad, puesto que
estas contienen elementos claves que impulsaron la innovacién y el desenvolvimiento en
distintos campos referentes a servicios publicos. Este nuevo modelo trajo consigo un cambio
en todos los tipos de sistemas que componen el sector econémico de un pais, desde el sector

tributario, financiero o bancario.

Esta nueva etapa cuenta con distintas vertientes, como los son las finanzas digitales,
gracias a esto logran mejorar los procesos de financiacién dentro de la region, destacando
ampliamente el alcance conseguido por parte de esta apertura internacional para perfeccionar
la capacidad de sus procedimientos. Asimismo, estos primeros afios se plantearon como un
proceso de adaptacion con respecto al desarrollo de nuevas medidas y politicas planteadas

por los gobiernos.

Con respecto a esto el panorama historico de este sistema es relativamente nuevo en
lo relacionado al uso de la tecnologia en estos servicios como se ha observado, por esta razon
con el boom ocasionado por la economia digital muchas empresas vieron en esta tendencia
una oportunidad de crecer y comenzar a diversificar sus servicios. Con esto las finanzas

tradicionales iniciaron un cambio sin precedentes que hoy no tiene marcha atras.
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Figura 1. Porcentaje anual de crecimiento de firmas Fintech en la region de la ASEAN.

Fuente: Young, Wong, & Hock Lai (2018)

Por ejemplo, en el grafico anterior se puede observar el recorrido que han tenido las
Fintech desde el afio 2012 hasta el 2020, en los principales Estados de esta region, que es
necesario destacar que se encuentran entre los mas avanzados. El desarrollo del sistema
financiero digital a lo largo de estos afios se ha visto bastante favorecido, caracterizado por
un crecimiento exponencial gracias a la adopcion tecnoldgica por parte de distintos bancos

nacionales.

En este caso Singapur cuenta con un amplio incremento que hoy lo ha posicionado
como hub en Fintech a nivel internacional seguido de Indonesia y Malasia, gracias a que
Singapur cuenta con grandes recursos a nivel econémico ha dado como resultado que su
proceso tecnologico haya sido mas rapido en comparacion con los demés. Seguidamente de
esto, como se observa en el grafico esto ha dado como resultado que en un periodo de casi

diez afios se haya experimentado un crecimiento de alrededor de mas de mil compafiias.
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Como se puede percibir el incremento de nuevas firmas asociadas al modelo Fintech
en cada uno de estos paises lo que demuestra es la buena aceptacion, asi como la capacidad
y estabilidad econdmica como politica para llevar a cabo estos proyectos. Entre muchas de
estas nuevas firmas se pueden mencionar las asociadas a pagos moviles y banca digital donde

muchas entidades bancarias iniciaron un proceso de atencion totalmente online.

(Bain & Company, s.f) este informe expone el mapa relacionado a las actividades

dadas por el desarrollo de los servicios financieros digitales.

El desarrollo de los servicios financieros digitales se desenvolvera de manera
diferente en tres segmentos distintos de clientes: los bancarizados, los no
bancarizados y los sub bancarizados. El segmento bancarizado ya tiene acceso
adecuado a la gama completa de servicios financieros. Este segmento es un foco
importante para los jugadores establecidos, que probablemente mantendran su
posicion de liderazgo. Las empresas que son mas agiles y conocedoras de la

tecnologia superaran a los competidores y ganaran participacion.

El proceso de bancarizacién digital ha traido consigo un cambio en el panorama de
las finanzas del Sudeste Asiatico, el acceso a estos es el principal puente para lograr una
mayor generacidn de servicios y asegurar un posicionamiento estable dentro de cada pais. De
igual forma, la competencia brinda esa capacidad de buscar un mayor perfeccionamiento y
hallar una adaptacion completa.

El sector bancarizado al cual se hace referencia cuenta con gran acceso a estos
servicios puesto que les ha facilitado las funciones diarias por las cuales se manejan
principalmente las compafiias. Este sector bancarizado se encuentra principalmente en las
capitales y las regiones mas cercanas a esta, donde la sociedad con mejor posicion econémica

puede acceder a cada uno de los servicios.

No obstante, gracias al acceso a teléfonos moviles Smartphone especialmente, se ha
comenzado un proceso de inclusion en lo que respecta al sector no bancarizado y sub
bancarizado dando como resultado que la digitalizacion abarque estos nuevos espacios y
genere una considerable expansion en la region, ocasionando que se dé un aumento en los

servicios financieros y el ingreso de dinero a estas entidades.
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En el caso del sector no bancarizado, este ha disminuido en ciertos paises de la region
gracias a planes de gobierno dirigidos a ciertas zonas especificas, que por medio de bancas
digitales le mejoran y brinda la oportunidad principalmente de surgir en este nuevo modelo.
Asimismo, por medio de diversos programas promueven iniciativas dirigidas a jovenes con
el objetivo de que inicien una mayor relacion con respecto a las finanzas personales y por

ende a estos servicios.

A raiz de esto, la inclusion financiera ha sido uno de los principales objetivos por
parte de las Fintech en general, asi como de los gobiernos de cada pais miembro, donde
termina siendo un proceso de integracién de estos servicios hacia cada uno de los usuarios y
que han ido perfeccionando hasta la actualidad. Esto da como resultado que todas las
personas beneficiarias puedan tener mayor acceso al crédito, préstamos, seguros o

simplemente procesos de ahorro especificos que facilita su situacion econémica.
(lwasaki, 2018) expresa el impulso que tienen los gobiernos de la region.

Los gobiernos del Sudeste Asiatico han tomado un gran interés en el surgimiento de
varios negocios fintech en la region. Reconociendo el potencial de fintech para
cambiar la cara de las finanzas, los gobiernos estan ansiosos por asegurar su buen
desarrollo, para que conduzca a una mejora y al avance de los sistemas financieros de
sus paises. Gobiernos en cada pais estan implementando una serie de medidas,
incluida la formulacion de politicas, el establecimiento de unidades especializadas en
fintech dentro de organismos de regulacion y supervision financiera, y la introduccién

de sandboxes regulatorios.

El proceso de perfeccionamiento de Fintech a nivel regional aln se encuentra en
desarrollo, no obstante, los gobiernos de Singapur o Filipinas primordialmente son los que
se encuentran a la cabeza de estos grandes avances como se ha podido ir observando. Aunado
a esto, al ser un territorio con grandes caracteristicas y reconocimiento, el empefio de los
paises junto con los procesos de cooperacion pone mas peso en adelantar la adaptacion y

perfeccionamiento de estas nuevas modalidades.

De igual forma, la utilizacion de sandboxes regulatorios que se han ido

implementando mas especificamente para lo que son estas nuevas modalidades, gracias a este
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cambio de paradigma es necesario el desarrollo de nuevos modelos regulatorios donde el fin
de este proceso termina siendo que empresas de carécter financiero puedan realizar testeos
de sus servicios dentro de un marco normativo especifico. Es destacable que el continente

asiatico es el que mayor sandboxes tiene a nivel mundial.

El desarrollo del sistema financiero digital hace referencia a la gran transformacion
ocasionada en esta region a lo largo de este periodo de tiempo, y esto también se ha visto a
través del fortalecimiento de infraestructuras basicas y una mejor identificacion de riesgos,
asi como politicas sobre mayor regulacion de cada uno de estos servicios. Su crecimiento y
expansioén se ha dado a lo largo de los paises de la regién, donde se han detectado diferentes
desafios que han puesto cierto grado de dificultad en su implementacién como puede ser la

migracion hacia este nuevo campo o los procesos de estandarizacion.

Este amplio crecimiento del sistema financiero digital se puede ver ejemplificado por
medio de Jungkiu, Prasanna, Wray Et Al (2020)

Més de 200 nuevos bancos digitales se han establecido en todo el mundo desde 2010,
con una aceptacion impulsada en gran medida por las crecientes expectativas de los
clientes, la familiaridad digital y las regulaciones regionales en evolucion. EIl Sudeste
Asiatico ya esta profundamente comprometido en las primeras etapas de la evolucion

de la banca digital.

No obstante, como se observa el proceso de aceptacion dentro de la region en estudio
ha sido ampliamente positiva, gran cantidad de los bancos que se sefialaban con anterioridad
han nacido en este mismo territorio, debido a que estos paises han contado con mayor
facilidad para poder hacer frente a estos cambios. Asimismo, ha tomado alrededor de una
década especificamente que se lleve a cabo un intercambio entre los procesos tradicionales a
modernos en estas entidades, no obstante, gracias a medidas especificas se han llegado a

lograr.

Estas mismas han fortalecido el potencial que tiene la banca digital y el proceso de
los pagos digitales en cada pais, ya que estos se presentan como una nueva opcion cuando
las instituciones tradicionales no cumplen con las necesidades de los clientes,

proporcionando mayor seguridad, asi como rapidez en la realizacion de las funciones.
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Asimismo, se ven apoyadas por diferentes politicas como competencias nacionales para el
fomento de las TIC, hojas de ruta guiadas al comercio electronico, planes estratégicos para
la preparacion digital en el caso de Singapur o estrategias de digitalizacion en Tailandia.

Por ejemplo, los pagos digitales se convirtieron en una gran opcion en lo que respecta
al progreso de la inclusién en el territorio asiatico, puesto que ha facilitado la realizacién de
pagos y se han adaptado con mayor simplicidad a las personas que han dejado su estatus de
no bancarizados. Esto dio como resultado que abrieran paso a formar parte de nuevos

servicios financieros y construir un ecosistema financiero digital mas estable.

Con relacién a los pagos de estas caracteristicas se puede mencionar lo que son las
billeteras digitales que se desligan de este sector, alcanzaron a proporcionar una mayor y
mejor participacion en lo que respecta al comercio electronico e internacional, suministrando
mayor seguridad y generando que todos los pagos se realicen de manera directa por via
internet. Brinda mayor participacion para las personas como para las empresas debido a que
no es fundamental el uso de una tarjeta especificamente, con esto se da un intercambio de

informacion de manera directa y al instante.

Debido a esto, desde el afio 2010 hasta la actualidad se ha llevado a cabo un proceso
por medio de distintas etapas no lineales para los distintos Estados, asi como tampoco
igualitarias por la capacidad econémica de cada uno de ellos, no obstante, han ido generando
beneficios y se encuentran en proceso de desarrollo. A nivel regional se han unido esfuerzos
para impulsar en mejor medida cada uno de estos servicios, uno de los principales casos a los
que se puede hacer mencion fue la creacion de una asociacion de banqueros de paises

pertenecientes al Sudeste Asiatico.

Este tipo de asociacion fue creada en 1986 con el objetivo de poder fortalecer a las
distintas entidades bancarias de los paises pertenecientes a la ASEAN, generando amplios
procesos de cooperacion uniendo esfuerzos para compartir habilidades y fortalezas. A pesar
de que fue creada afos atras actualmente ha modernizado sus funciones para guiar a la
organizacion al establecer informacién relacionada a las nuevas tecnologias, basicamente lo
que hace referencia a las Fintech dentro de estos paises, ligado a hallar nuevas regulaciones

para estas.
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Asimismo, The World Bank Group (2020) en un informe sobre los avances digitales
y lainclusion financiera menciona lo siguiente; “La Autoridad Monetaria de Singapur (MAS)
y la Corporacién Financiera Internacional firmaron un memorando de cooperacion en mayo
de 2017 para establecer la Red de Innovacion Financiera de la ASEAN (AFIN).” Esta misma
es liderada por la asociacion de banqueros de la ASEAN (ABA).

Esta Red se ha vuelto fundamental y un pilar del fortalecimiento del sistema
financiero digital, se halla dirigida directamente a las instituciones financieras que se
encuentran en proceso de transformacion, asi como las Fintechs ya desarrolladas, para lograr
esa innovacion digital en todos los sistemas de caracter bancario, asi como financiero. Este
tipo de organizacion se encuentra inmersa completamente en el ambito digital, avocada a

encontrar soluciones en estos nuevos ecosistemas.

Se caracteriza principalmente por ser un tipo de organizacion que cuenta con sandbox
como primera funcién llamada API Exchange (APIX), seguidamente se encarga de todas las
secciones de caracter tecnolégico a nivel regional, se puede observar que ha sido convertida
en un elemento sustancial para hacer crecer la region por medio de cooperacion entre todos
los participantes, para posicionar de manera estable al Sudeste Asiatico. De igual forma,
hallar soluciones a futuras consecuencias o problemas que puedan afectar a estos sistemas,

como diferentes ataques realizados por diversos actores.

En lo que respecta a temas de seguridad se enfocan en temas de proteccion de los
recursos bancarios principalmente, para proteger la identidad de los usuarios, asi como las
constantes transacciones que se hacen diariamente. La ciberseguridad es una de las
preocupaciones primordiales de cada pais. Esto por temas de paises vecinos que han visto
afectados gravemente sus entidades bancarias, no obstante, son normativas que buscan

fortalecer por ser un campo sumamente nuevo.

Asimismo, se han guiado por medios seleccionados y tomando de ejemplo casos de
otras regiones para combatir los principales desafios que se presentan también hacia la
seguridad en lo que respecta a la privacidad de los datos de cada uno de los usuarios que
actualmente se puede ver en riesgo por diferentes elementos que se presenten en el

ciberespacio. A pesar de estas situaciones, continua una amplia estimulacion en lo referente
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la adopcién de nuevas Fintech a lo largo de los territorios para mejorar la accesibilidad

financiera de todas las personas.

Debido a esto en un informe dado por Bain & Company (s.f) se menciona ampliamente el

impacto de la penetracion de estos servicios dentro de la region.

Pagos digitales y remesas en el punto de inflexién. Ahora todos los ojos se vuelven
hacia los servicios financieros digitales como el medio para superar estos desafios.
La alta penetracion y participacion de los teléfonos inteligentes en la region, incluso
mas alta que la penetracion bancaria en la mayoria de los paises del sudeste asiatico,
facilita la adopcion de servicios como el comercio electrénico y los servicios de
transporte por parte de los clientes, y brinda oportunidades para ofrecer servicios

financieros integrados.

Como se puede observar el incremento en el uso de dispositivos tecnolégicos como
lo son los teléfonos mdviles principalmente han representado un progreso aun mas rapido
para la adopcion de estas nuevas modalidades. Desde el inicio de esta década la
transformacion en esta region ha sido méas alta gracias a estos, dando como resultado que

todos los procesos y servicios tecnologicos y digitales hayan podido ampliarse.

Estos y nuevos servicios han ido naciendo a lo largo de estos afios generando un
cambio en la manera de hacer las transacciones por parte de los usuarios, debido a que a
inicios de los afios dos mil préacticamente todos estos servicios se realizaban por medios
fisicos, actualmente muchos se manejan desde una perspectiva totalmente digital. No
obstante, aln siguen existiendo sistemas con caracteristicas hibridas debido a que aun no se
alcanza un desarrollo del cien por ciento, pero los paises y el territorio en general contindian

con un proceso directo en lo que respecta a los avances.

Otro elemento que se debe tomar en cuenta con relacion al crecimiento de estas
nuevas plataformas digitales que brindan un mejor intercambio de dinero y por ende
informacidn personal y fundamental, es que quienes son parte de estos sistemas no solamente
son personas individuales, si no que relacionada a estas se encuentran pequefias y mediana
empresas (MIPYMES).
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Cada una de estas han podido aprovechar cada uno de estos nuevos medios para
extender sus servicios. Por ende, los flujos de dinero han aumentado y el porcentaje en lo que
respecta a cuentas de ahorros y seguros continua en crecimiento, lo que ha proporcionado
grandes oportunidades para una mayor estabilidad de estos usuarios, asi como tal aumento

de informacion dentro de la nube.

Por otro lado, otro elemento clave del perfeccionamiento de este sistema ha sido la
adopcion positiva y alcance por parte de los principales miembros de la ASEAN, con la
finalidad de cumplir con una inclusion como se mencionaba con anterioridad. A raiz de esto
es importante destacar a nivel general como se ha observado el desarrollo y crecimiento de
las finanzas digitales desde la perspectiva de los principales Estados, conociendo la

implementacidn utilizada por medio de estos.
Singapur

Singapur se presenta como el principal exponente en lo que respecta a las finanzas
digitales y Fintech en general en la region y también a nivel mundial, siendo un ejemplo para
el resto de sus paises vecinos, en la manera en cdmo adoptar este nuevo modelo, las politicas
mas importantes a implementar y las reglamentaciones de las instituciones que se han ido
transformando. Por estos motivos el sector de las Fintech se encuentra totalmente

consolidado en el territorio.
Pérez (2020) menciona caracteristicas sobre el avance del sistema financiero digital.

Singapur es, ademas, un centro financiero de referencia en Asia, una region clave para
la innovacion mediante la tecnologia. Las principales oportunidades del mercado son
el segmento insurtech, la digitalizacion de la banca tradicional, las finanzas
sostenibles, el acceso a financiacién para pymes en el marco de la pandemia de
COVID-19

El mercado del pais se ha ido diversificando y con esto implementando nuevas
medidas con relacion a la tecnologia que han valido para transformar al sector financiero
mejorando la prestacion de cada uno de sus servicios y volviéndolos mas agiles y eficientes.
Estas instituciones engloban todo un marco nuevo que adjunta la nube que almacena todos

los datos sumamente importantes para continuar con las acciones diarias.
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Debido a esto los nuevos actores que comenzaron a ofrecer estas modernas funciones
se basan en bancos principalmente el DBS x Asia el cual se ha desarrollado con una agenda
totalmente digital para proporcionar un cambio a lo largo del territorio, generando un proceso
de cooperacion mas amplio con nuevas empresas nacidas en el campo de las Fintech y con

esto ha implantado toda una nueva infraestructura bancaria en el ciberespacio.

Aunado a esto se lograron disminuir diversas barreras ante el ingreso de nuevos
actores al panorama de las finanzas digitales, los habitantes de este pais viven bajo un nuevo
tipo de régimen manejandose principalmente por medio de billeteras electrénicas y pagos
digitales. Esto ha permitido crear un ingreso en el sistema monetario de estas instituciones

que ofrecen més cantidad de servicios a los usuarios.

Gracias a este gran crecimiento que ha tenido el desarrollo de las finanzas digitales
en el territorio de Singapur la ciberseguridad se ha vuelto uno de los objetivos principales de
estas entidades, debido al aumento de riesgos que vienen de la mano con el crecimiento de
estos grandes sistemas. Una de las preocupaciones mas importantes que han acompafiado a
estas medidas es la proteccion de la gran cantidad de datos que se almacenan en la nube
utilizada por estas entidades.

Por ejemplo, desde el afio 2016 se han lanzado programas sobre sandboxes
regulatorios para impulsar nuevos servicios que sean del agrado y aceptacion de las personas.
De igual forma, iniciativas con la union de diversos bancos para que las personas puedan
acceder a toda su informacion financiera directamente desde un clic, todo lo que respecta a

inversiones, seguros, historial de transacciones e informacion personal.

Singapur se puede presentar como la imagen principal del desarrollo del sistema
financiero digital de toda la region del Sudeste Asiatico por los grandes avances en esta
materia, por el alcance adquirido con todos los habitantes y con la educacion financiera que
han bridado. Esto de la mano de las exigencias y necesidades por parte de los clientes, en lo

que respecta a mayor acceso y accesibilidad a nivel nacional como regional.

Este desarrollo también se ha caracterizado en centrarse en segmentos seleccionados
que no tienen un amplio acceso a los sistemas financieros, principalmente lo que son las

personas no bancarizadas y las personas adolescentes que apenas inician un proceso de
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conocer estos medios. Con este motivo el uso de la tecnologia se volvié fundamental para
esta nacién apoyada por diversas politicas por parte del gobierno para lograr una inclusion

financiera que favoreciera a todos.
Indonesia

El desarrollo del sistema financiero digital en este pais se ha visto representando
principalmente por medio del conocido dinero electrénico y los pagos digitales que
representan la gran relacion de la ciudadania con los sistemas financieros. Asimismo, el
gobierno junto con las autoridades bancarias, han buscado establecer un nuevo reglamento

que se encuentra dirigido a regular y fortalecer temas de Fintech y de la banca digital.

Indonesia presenta ciertas dificultades para implementar estos sistemas de una manera
mas rapida y estable por las caracteristicas de su geografia, no obstante, hoy continGan
ejerciendo grandes esfuerzos para mejorar la incursion de sistemas financieros y bancarios
en todo el territorio. Aunado a esto es importante destacar que ha ido en aumento los usuarios
de dispositivos moviles que da como resultado que se dé un incremento en las posibilidades
del uso de estos métodos digitales.

Se caracteriza por ser uno de los paises de la region que no cuentan con una
implementacién tan alta en lo que respecta a la digitalizacion, debido a los factores ya
mencionados. No obstante, es un pais con grandes oportunidades por el tamafio de la
economia con la que cuenta ya que se halla entre las primeras veinte economias a nivel
mundial, esto ha caracterizado al sistema financiero que se ha vuelto sumamente resiliente

ante las diversas crisis a nivel internacional.

Batunanggar (2019) hace mencion de ciertas caracteristicas especificas que presenta el

presente Estado.

Se espera que la penetracion de Internet en Indonesia se dispare en los proximos afios.
Segun el informe Daily Social Fintech de 2018, los bancos estatales (63 %) estan
implementando iniciativas digitales para aumentar el crecimiento de los ingresos en
comparacion con los bancos privados (21 %) y syariah (14 %). Por lo tanto, la mayoria
de las instituciones financieras de Indonesia ya son conscientes de la importancia de

la tecnologia en su proceso comercial.



95

Como se puede observar ha nacido un interés exponencial por parte de los bancos en
lo que respecta a relacionarse con medidas tecnologicas para facilitar el alcance de sus
servicios hacia toda su poblacién, asi como también para generar mayor ingreso en lo que
respecta a sus instituciones con el objetivo de mejorar la economia nacional y aumentar los
procesos comerciales con relacion a sus paises vecinos que conforman toda esta region. De
los cuales han ido tomando de ejemplo en lo que respecta a las medidas y estructuras

planteadas para mejorar sus servicios.
Tailandia

Tailandia ha observado un incremento de pagos electronicos en los ultimos afios
puesto que su popularidad ha ido en aumento, a pesar de que se encuentren en las primeras
etapas de estos procesos de adopcion se posiciona entre los métodos preferidos de la
poblacion. Pero gracias a sus infraestructuras mas estables han generado una vasta

implementacidn en lo que respecta a la banca digital.

El factor comdn dentro de este pais para que estas modalidades se hayan hecho tan
populares es la edad y comodidad que les ha brindado a los usuarios, principalmente a las
personas entre los 20 a 40 afios, que ha tenido una mayor relacion con temas tecnolégicos.
Aunado a esto las poblaciones méas jovenes crecen con estos nuevos conocimientos lo que va
dando como resultado que a un largo plazo incrementen estos servicios y logren mayor

aceptacion que la que han ganado esta Gltima década.

En el informe del banco de Tailandia redactato por Chucherd et al (2019) se expone

lo siguiente.

Desde 2010, el valor de los pagos electronicos ha crecido en promedio un 10,4 % por
afio junto con un aumento de las transacciones de pagos electrénicos de 3,7 veces. El
uso de pagos electronicos ha aumentado de 18 veces/persona/afio en 2010 a 63

veces/persona/afio en 2017

Por ejemplo, con respecto a la cita anterior también han desarrollado los pagos por
medio de QR estandarizados, para la compra de diversos bienes o adquisiciones basicas en

la vida diaria. Estos crecimientos positivos en dichas transacciones presentan una clara
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apertura a la adopcion de medios tecnologicos para facilitar la vida diaria de muchas personas

como instituciones o compariias nacionales o internacionales.

Estos nuevos canales de pago se vuelven fundamentales para lograr un mejor
desarrollo tanto a nivel econémico como social dentro del pais, puesto que brinda paso a
generar una mayor apertura en procesos comerciales o de negociacion. Asi como también es
importante para la poblacion lo que se refiere a la disminucion de las tarifas en cuanto a lo

que son diversas transacciones.

Debido a estas nuevas politicas y servicios que experimentan estas poblaciones se ha
dado el nacimiento de nuevos proveedores de este tipo de transacciones, que histéricamente
no se han destacado por funciones bancarias, no obstante, con la llegada de la tecnologia en
este campo, han emprendido para incursionar en estos servicios, lo que brinda mayor cantidad

de actores en el mercado.

Gracias a estas medidas como al apoyo por parte del gobierno lo que son los pagos
electrénicos o la banca digital ha ido en acrecentandose en los Ultimos tiempos, asimismo, se
espera un mayor crecimiento para los préximos afios de esta nueva década. Por otro lado, las
bases de datos se han fortalecido, con la informacién de los diferentes clientes y usuarios que
han venido adoptando los nuevos sistemas lo que enriquece las funciones especificas con las

que cuentan.

Con relacion a esto se puede mencionar que muchos de estos servicios se han
extendido a lo que son seguros, inversiones, relacién a los mercados de divisas, todos los
sistemas de pagos y claramente lo que son las finanzas personales de los usuarios. Muchos
de estos servicios son como resultado de que los bancos con sistemas tradicionales hayan
comenzado un proceso de transformacidn para adoptar medidas Fintech y adoptarse de buena

manera a los nuevos mercados.

Filipinas

Este Estado en lo que respecta a temas de innovacion no es algo sumamente nuevo
puesto que cuenta con gran inclusion tecnolégica en otros campos, con su amplio acceso a

telefonia mavil el uso de procesos digitales les ha facilitado la adaptacion al tema de las

transacciones financieras que se emplean en este sector. Esto se ha observado debido a que
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los Gltimos afios se ha hecho mucho mas comun los pagos por medio electronicos y para la

poblacion se presenta como una opcion sumamente viable.

Llanto, Rosellon, & Ortiz (2018) exponen sobre el crecmiento de servicios bancarios

digitales.

Alrededor del 60% de los bancos con servicios de banca electrénica ofrecen servicios
bancarios por Internet, ya sea un servicio de Internet propiedad del banco o a través
de BancNet, una red interbancaria con sede en Filipinas. La banca movil es ofrecida
por el 35,7% de los bancos, mientras que las aplicaciones moviles han sido

introducidas por el 21,4%

El répido crecimiento de Filipinas en la implementacion y uso de la tecnologia ha
causado resultados positivos para que el resto de los servicios que se deseen ir digitalizando
lo hagan con facilidad y este es el caso de la banca digital, donde los bancos que
histéricamente han ofrecido servicios tradicionales comenzaron a ofrecer al publico nuevas
particularidades que les servird como una opcion viable a la hora de realizar cualquier tipo

de actividad diaria.

Por ejemplo, también se ha establecido una firma estratégica llamada Fintech
Alliance.ph con el objetivo de mejorar la infraestructura tecnoldgica y posicionar las finanzas
digitales entre la poblacion para promover el crecimiento de estas. De igual forma, se han ido
estableciendo plataformas seguras y mas amigables con los usuarios, principalmente

dirigidas a las personas que no se encuentran tan relacionadas con estos sistemas.

Las autoridades de Filipinas destacan grandemente la facilidad para generar una
inclusion financiera estable gracias a la tecnologia, esto debido a que por medio del internet
y teléfonos moviles se encuentra una mayor extensiéon y oportunidad de conexion por parte
de las personas de todo el pais. Debido a que estas terminan teniendo un mayor alcance que
los bancos fisicos donde muchas personas no tienen la capacidad de acceder por temas de

distancia.

Asimismo, es de suma importancia para ellos porque los costos en las transacciones
gue diariamente realizan disminuyen y con esto pueden alcanzar mayor poblacion y mejorar

los servicios que presentan los distintos bancos del pais y también nuevas instituciones que
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se quieran introducir a este mercado. El gobierno se ha dedicado a crear un ambiente diverso
e inclusivo, asi como seguro para las personas y clientes, asegurando la tranquilidad de estos

y el crecimiento econémico.

Por ejemplo, el gobierno con el Banco Central de Filipinas ha trabajado en conjunto
para implementar una aplicacion digital Ilamada PNB donde pueden estar al tanto del saldo
de la cuentay el historial de esta, transferir fondos hacia otros bancos en pocos pasos, el pago
de todo tipo de facturas, iniciando sesion por medio de datos biométricos como la huella

digital, entre muchas opciones mas.
Malasia

Malasia como en el resto del mundo y de sus paises vecinos cumple con las diferentes
tendencias que se han visto impulsadas en los ultimos afios, enfocadas en favorecer y mejorar
la situaciéon de los clientes, ampliar los mercados en los que se desenvuelven y evitar casos
como robo de cuentas, de dineros o el fraude. Es debido a esto la importancia con la que ha
tomado el gobierno y el banco nacional los temas relacionados a la digitalizacién de las

funciones tradicionales de la banca o las finanzas generales.

Cheng Lian (2018) sobre la diversidad de actores en este nuevo sistema “Los atores
no tradicionales, como las empresas fintech y las empresas basadas en plataformas, estan
cada vez mejor posicionados para ofrecer servicios financieros.” Esto genera una
competencia también con los bancos tradicionales, llevando a una amplia transformacion del
mercado donde comienzan a intervenir diferentes tipos de actores no habituales que empiezan

a intervenir tanto de manera positiva como negativa.

A raiz de estas situaciones la infraestructura de estos servicios, asi como de las
instituciones tradicionales se han transformado en su totalidad, puesto que han nacido
funciones innovadoras que requieren nuevos espacios de desarrollo. Igualmente, Malasia
tiene una amplia red de acceso para sus habitantes lo que ha causado que en la tltima década

hayan incrementado la asociacion a servicios bancarios y la creacion de nuevas cuentas.

De acuerdo con diversos documentos que el banco ha publicado menciona que ha
existido en los Gltimos afios un incremento considerable de estas diferentes aplicaciones de

caréacter digital para llevar a cabo pagos o transacciones y esto ha llevado al banco a establecer
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diversas hojas de ruta guiadas a mejorar la seguridad de cada uno de estos sistemas para

evitar ciberataques que puedan afectar directamente a los usuarios.

El sistema financiero digital en este pais ha sufrido un amplio desarrollo que involucra
a toda la sociedad como a nuevas compafiias que quieran formar parte de esta nueva
modalidad que ofrece la tecnologia. Esto lo hace estar mejor preparado que el resto de las
entidades para lograr hacer este cambio de paradigma, tomando en cuenta también los
posibles riesgos, pero finalmente se implanté un gran apoyo por parte del gobierno, entre las
medidas principales es mejorar la educacién financiera para proteger a los usuarios de

fraudes.
Vietnam

Vietnam se encuentra entre los principales Estados de la region del Sudeste Asiatico
con mas amplitud y adopcion de sistemas bancarios con caracteristicas digitales, contando
con bancos pablicos, como privados y hasta de caracter internacional demostrando que tienen
un gran crecimiento en la banca digital. Aunado a esto se encuentra el hecho de que
representa un gran intercambio monetario, debido a esto se destaca que la gestion de los

bancos en la region se ha vuelto mas agil e inteligente.

En un informe dado por Goverment of Australia (2020) explica el desarrollo bancario
de Vietnam de cara al ingreso tecnolégico.

El sector bancario de Vietnam consta de cuatro empresas estatales bancos
comerciales, 31 bancos comerciales por acciones, nueve bancos de propiedad
totalmente extranjera, dos bancos de riesgo compartido, dos bancos de pdlizas y un
banco cooperativo. Ademas, hay 48 sucursales de bancos extranjeros operando

actualmente en Vietnam.

El impacto a nivel de desarrollo del sistema financiero digital en este pais es claro,
paulatinamente de esta forma se va viendo en el resto de estos Estados, no obstante, en
Vietnam el aumento de sucursales ha permitido que exista una mayor fuente de
almacenamiento de datos y reduccion de costos en lo que respecta a las transacciones que se
realizan diariamente. Esto se ha dado gracias a las estrategias de transformacion que el

gobierno ha implementado diariamente desde periodos anteriores.
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La transformacion en este pais viene de la mano de la actualizacién tecnoldgica que
han tenido principalmente los bancos nacionales impulsados por el gobierno, donde las
funciones internas utilizan procesos mas dinamicos, con asistentes de caracter virtual que
automatizaron poco a poco las funciones que anteriormente eran mas pausadas. Aunado a
esto se destaca el gran uso que le han dado a la nube para la acumulacion de los datos de los
clientes, desde la informacion personal del usuario hasta la econdémica para generar

respuestas mas rapidas.

Sin embargo, es importante destacar que uno de los retos mas grandes que se
presentan son incrementar la poblacion adulta que mantiene una cuenta bancaria, gran
cantidad de personas adultas y adultas jovenes no cuentan con este tipo de servicios
principalmente en las zonas rurales, de aqui nace la necesidad de generar una estandarizacion
de los servicios. A pesar de que ha sido un reto importante muchas compafiias han tenido la
oportunidad de establecerse en este territorio, lo que ha impulsado que se mejoren las

circunstancias para las personas no bancarizadas.

De la mano de esto el gobierno se ha enfocado en implantar politicas que estén
guiadas al fomento de pagos sin efectivo, con el objetivo de impulsar ampliamente estos
nuevos modelos de pagos que benefician todo el aparato estatal y promueve una mejor
estabilidad econdmica. Asimismo, para el 2020 se aprob6 un programa con vision al 2030
para mejorar los procesos de transformacién digital, con motivo de que las infraestructuras

tradicionales vayan mejorando sus servicios.
Myanmar

Myanmar ha sido conocido como un pais con una situacion politica bastante inestable
y por ende a nivel econdmico termina siendo relativamente parecido, sin embargo, desde el
afio 2013 se ha incrementado la adopcidn de dispositivos moviles que dieron paso a brindar
nuevas oportunidades en lo que respecta a ampliar las zonas de accion en el campo de la
tecnologia. Esto de la mano del peso que tienen sus paises vecinos lo que da como resultado
gue se extiendan sumamente rapido estas nuevas tendencias del mercado, el comercio

internacional y regional.
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A pesar de no ser lider en temas de finanzas digitales el pais ha experimentado una
gran reforma en este sector, proporcionando un mejor desarrollo que en décadas pasadas, con
uno de los principales objetivos que es fortalecerlo para que los usuarios disfruten de mayor
cantidad de beneficios. Al formar parte de estas nuevas modalidades muchos sectores de
igual forma se ven favorecidos, esto a la hora de realizar mas transacciones o diversos

negocios puesto que produce una mejor conectividad.

En uno de los informes escritos por USAID From the american people (2015) se habla
sobre las medidas adoptadas por el Banco Central de Myanmar para la implementacion de

medidas relacionadas al desarrollo del sistema financiero digital.

El Banco Central de Myanmar (CBM) emitié una Directiva de banca mdvil en
diciembre de 2013, que establecié un modelo liderado por el banco para la prestacion
de servicios de banca movil. Sin embargo, a principios de 2014, el CBM publicé un
borrador de la directiva Emisor de dinero electronico dedicado (DEMI), que permite
a los actores no bancarios emitir dinero electronico (e-money) y utilizar agentes para

realizar transacciones electrénicas.

Estas nuevas situaciones pueden dar como resultado que se amplien de gran forma
estos nuevos servicios, asimismo, aumenta la cantidad de dinero que se manejaba
anteriormente en los bancos con los servicios tradicionales, ya que se obtienen nuevas
perspectivas a la hora de utilizar el dinero. Asimismo, estos nuevos actores que aparecen en
el mapa de este pais producen una mayor inclusion financiera para que la mayoria de la

poblacién pueda acceder y comenzar procesos de ahorros o inversion.

No obstante, se debe trabajar en la implementacion de medidas de seguridad aptas
para proteger estos nuevos sistemas, con el objetivo primordial de que las transacciones de
los usuarios y la informacion de los principales bancos queden totalmente protegidas de cara
a diversos ataques que se puedan realizar y que estos puedan sufrir. Gracias a esto el gobierno
ha podido implementar un plan de desarrollo estratégico para el sector financiero, para

promover una mayor estabilidad, con eficiencia y amplitud.

Myanmar al igual que el resto de Los estados de la region los medios principales que

se utilizan son la banca mavil para realizar pagos o transacciones desde cualquier lado del
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pais sin la necesidad de acudir a los bancos fisicos. De esta misma manera, por medio de
estas plataformas pueden generar una conexion interbancaria para mantener una

comunicacion entre estas entidades.

The economist Intelligence Unit (2018) Presenta una distribucion mas clara a nivel
porcentual de los paises anteriormente explicados que tienen mayor cantidad de empresas
Fintech.

Figure II: Fintechs operating in ASEAN
Distribution of fintechs in the ASEAN region (% of companies)
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Source: UOB, Fintech Singapore

Figura 2. Distribucion de las Fintech en la ASEAN en porcentajes.
Fuente: The economist Intelligence Unit (2018)

Por otra parte, de acuerdo a cada uno de los elementos expuestos anteriormente con
respecto al desarrollo y crecimiento de todas estas nuevas instituciones en el mapa regional,
se puede observar en primera instancia, la diversidad de situaciones con las que cuentan los
paises, asimismo, a nivel de Fintech activas en el territorio actualmente es Singapur quien
lidera la puesta en practica de estas, por factores claves como el gran crecimiento econémico
y el posicionamiento del pais a nivel internacional junto con el gran apoyo dado por el

gobierno.

Seguidamente se plantea Indonesia por las amplias politicas impuestas por el
gobierno en pro de obtener una mayor financiacién y alcance para la poblacion, asi como
Malasia, quienes son los tres paises lideres en finanzas digitales. De igual forma, se puede
observar el resto de los paises, siendo Myanmar el Gltimo con menor cantidad de empresas
Fintech, pero que han conseguido un proceso paulatino en el crecimiento de nuevas

compafiias dentro del territorio.
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De igual forma, cada uno de estos Estados ha aumentado el porcentaje con respecto
anuevas compafiias, asi como también nuevos bancos que adoptan plataformas digitales para
realizar sus funciones. El desarrollo del sistema financiero digital en la region del Sudeste
Asiatico ha sido imprescindible y como respuesta a esto cada uno de los gobiernos con un
proceso de cooperacion entre ellos han impuesto medidas para facilitar la implementacion

para diversas compafiias.

Por otro lado, como se ha observado a lo largo del apartado el desarrollo de las
finanzas digitales ha sido ampliamente exitoso a pesar de que no ha contado con un
crecimiento mas rapido, no obstante, esto no representa que no sea una de las regiones mas
desarrolladas en este campo. Sin embargo, se debe destacar el gran impulso que estas
finanzas sufrieron a raiz de la situacion iniciada a finales del afio 2019, con lo que respecta

al desarrollo de la pandemia, la cual afect6 directamente a estas modalidades.

Como en el resto de los paises del mundo los diferentes gobiernos tuvieron que
comenzar a implementar medidas de urgencia de cara a los diferentes efectos que estaba
causando la pandemia. Debido a esto, de la mano del confinamiento y la incapacidad de todas
las personas usuarias de acudir a los diferentes centros bancarios se tuvo que buscar el uso

de nuevas plataformas digitales para seguir con la vida diaria, las compras y el comercio.

Chaudhuri, Dahl , Sattanathan, & Sengupta (2020) realizan una breve explicacion de

las situaciones que se llevaron a cabo gracias a la pandemia en el afio 2020.

Los bancos forjaron asociaciones con proveedores de fintech especializados para
lanzar nuevas plataformas para ayudar a los comerciantes a establecer una presencia
en linea esencial (por ejemplo, la alianza de Shopify con OCBC en Singapur) y
crearon programas de incentivos para fomentar los cambios en linea. Los gobiernos
también jugaron un papel vital, eliminando o reduciendo algunos cargos relacionados
con los pagos electronicos (por ejemplo, pagos UPI en India), aumentando los limites
de transacciones digitales y brindando financiamiento a las pequefias y medianas

empresas (PYME) para respaldar el comercio digital.

La pandemia provoco una transformacion sumamente grande en un corto periodo de

tiempo para que la vida a nivel internacional tratara de seguir lo mas estable posible, no
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obstante, ha sido positiva en ciertos cambios como lo han sido las finanzas digitales debido
a que esta situacion representd el impulso necesario para generar una mejor inclusion y
accesibilidad. De igual forma, aumentando la cantidad de usuarios que no utilizaban estos

servicios, que hoy se convirtié en una herramienta indispensable para la vida diaria.

Segun Hoppe (2021) “Los nimeros cuentan una historia impresionante: se agregaron
40 millones de nuevos usuarios de Internet en 2020; 400 millones, o el 70% de la poblacién
de la region, estan ahora en linea.” Estos porcentajes tan altos también responden al hecho
del posicionamiento con el que el Sudeste Asiatico contaba mucho antes de la pandemia, de

igual forma, con la cantidad de plataformas que se encontraban desarrolladas.

Aunado a esto, es claro que los pagos en linea incrementaron porcentualmente, asi
como las diversas transacciones entre el pais y la region en diversas negociaciones, estos
animados por las medidas de no contacto lo que facilito seguir haciendo negocios. Asimismo,
son modalidades que actualmente terminan proporcionando mayor comodidad a los usuarios,

asi como seguridad, causando que se vuelvan elementos mas estables.

Esta situacion ha dado como resultado que se mejore la infraestructura de la banca
digital para ofrecer un servicio mas estable, aunado al hecho del aumento de pagos por tarjeta
y Vvia electrdnica, proporcionando que el aumento en el uso de internet produjera que estas
nuevas entidades se vuelvan mas conocidas. Ocasionando que los paises y las personas entren

en este nuevo campo digital.

A pesar de que hubo claras afectaciones a nivel econémico por la situacién comercial
internacional que termind paralizando los mercados, también nacieron nuevos comerciantes
que prosiguieron con el intercambio econémico. De esta manera, también hubo un
incremento en las actividades de aseguradoras o en casos especificos de distintos paises de
la region por temas de disminucién de contacto los pagos en linea rebasaron a los pagos en
tarjeta de crédito o débito, generando un gran proceso de transformacion a niveles mas

rapidos que los observados afios atras.
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1.1 Categorizacion de la estructura del sistema financiero digital del Sudeste
Asiético
En el presente apartado se destaca la transformacion digital del sistema financiero de la
region del Sudeste Asiatico con respecto a su estructura organizacional primordial, tomando
en cuenta principalmente lo que hace referencia a las nuevas compafiias, las Fintech y los
bancos que comenzaron a incursionar en el campo de la tecnologia. Este componente se
vuelve sustancial para ampliar el campo de accidn que tienen cada uno de estos elementos
dentro del mapa de la region, de esta misma manera observar los canales por los cuales

pueden intervenir diversos actores externos.

Cuando se habla de una estructura tradicional de este tipo de sistemas a nivel del Sudeste
Asiético, abarca los bancos centrales de cada pais, que son considerados como intermediarios
financieros, de igual forma se encuentran las diferentes aseguradoras que han sido actores
clasicos, no obstante, con esta nueva transformaciéon se incluyen las Fintech que se
subdividen en diversas categorias que brindan estos servicios. Las Fintech se destacan como

el nuevo actor dentro del panorama digital de las nuevas finanzas.

Igualmente, con cada uno de estos elementos se debe destacar lo que hace referencia a
las principales funciones que cada uno de ellos realiza y las caracteristicas que mas los
diferencian en comparacion con el resto de los actores dentro de esta industria. De la misma
manera, muchos presentan funciones diferentes que han logrado absorber nuevos usuarios

dentro del sistema.

Cada una de estas se encuentra basada en diferentes acciones como poder captar los
depdsitos de los usuarios, proporcionar préstamos o créditos, asi como ser responsables de
brindar procesos aptos para la realizacién de transferencias y todos los servicios de pago. De
igual forma, emitir diversidad de tarjetas de crédito que manejan cantidades especificas de

dinero, asi como la informacion de los clientes.

Primeramente, a manera de introduccién lo que respecta a los bancos son los
intermediarios financieros por excelencia, ofreciendo los servicios de manera tradicional

hasta la llegada de la tecnologia, donde tuvieron que comenzar a innovar para mantener un
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mejor servicio. Con esto los bancos con sedes fisicas comenzaron a idear nuevos elementos

para mantenerse a flote en el nuevo mercado méas competitivo.

De la mano de esto, nacen los nuevos actores, los cuales son los bancos digitales o
virtuales donde muchos de estos acttian por medio de licencias especificas que les da paso a
ofrecer las actividades comerciales tradicionales, asi como nuevas modalidades. Estos se han
extendido a lo largo de los paises de la regién siendo nuevos oferentes que le brindan una

perspectiva diferente a las personas 0 compaiiias.

La importancia que han ido ganando estos bancos recae en que como se mencionaba
ofrecen los mismos servicios que uno tradicional, en lo que concierne a creacion de nuevas
cuentas, depdsitos bancarios o inversiones. Pero también han brindado nuevas plataformas
virtuales que guian a los beneficiarios a pagos digitales que han pasado de ser una opcion a

un componente sustancial e indispensable en la actualidad.

Los bancos centrales de cada pais que se actualizaron han ido adoptando estas medidas
y, por ende, han experimentado un aumento en los datos digitales que manejaban con
anterioridad lo que termina siendo un elemento fundamental a la hora de implementar o
realizar de manera eficiente cada una de estas actividades. Estos avances favorecen mucho
al desarrollo econdémico de la region, de igual forma, dejan de utilizar contratos fisicos y los

comienzan a realizar via digital.

Por otro lado, gracias a estos servicios digitales nacen lo que estan llamando los neo
bancos o bancos moviles, los cuales fueron mencionados con anterioridad. Esta subvertiente
es de menor tamafio en comparacion con los tradicionales y muchos son una extension de los
bancos nacionales, no obstante, cada de uno de estos no tienen sede fisica si no que son

creados directamente desde el medio digital.

Jungkiu , Prasanna & Wray (2020) mencionan el crecimiento de la banca digital a nivel

porcentual.

Estos impulsores veran la oportunidad de la banca digital del sudeste asiatico
expandiéndose significativamente en los proximos afios, reflejando una tendencia que ha

visto mas de 200 nuevos bancos digitales establecidos a nivel mundial en la Gltima
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década. Desde 2015, el numero de bancos digitales ha crecido un 190%, respaldado por

una inversion significativa y una evolucién positiva regulacion

La ultima década ha sido un periodo de tiempo excepcional para los avances
tecnoldgicos en el Sudeste Asiatico, el crecimiento de los neo bancos y los Challenger Banks
ha traido nuevas funciones que se han implementado de manera paulatina dentro de la
sociedad. Y el incremento porcentual tan significativo que ha obtenido demuestra el proceso

de adopcion positivo que se ha logrado por parte de los usuarios.

Aunado a esto, es necesario destacar diversas funciones y servicios ofrecidos por estas
nuevas entidades del panorama digital y que se desarrollan dentro del ciberespacio, esto a
raiz de que los usuarios buscan que sean mas personalizados. Sin embargo, un factor
importante a destacar es que estas responden a subdivisiones de las nuevas Fintech, dado que

dentro de este campo muchas pueden o no tener experiencia en temas de finanzas.

En primera instancia, dentro de la estructura de este sistema se menciona mas a fondo
a los bancos tradicionales que han creado diferentes plataformas digitales para maximizar
sus funciones, destacando que gran parte de su infraestructura contintia siendo fisica, estos
serian principalmente los bancos centrales de cada pais. En ellos recaen funciones basicas
como encargarse de sistemas de pago, ordenar o supervisar los servicios financieros, asi como

mantener la estabilidad de estos para fortalecer el resto de los sectores del territorio.

De igual forma, dentro de los paises de la region se encuentran muy centrados en
hallar un acceso mas amplio en lo que respecta a servicios de caracter financiero para obtener
un beneficio para todos los sectores econémicos que componen a la sociedad. Sin embargo,
muchos de estos bancos centrales con la creacion de las plataformas electrénicas aumentaron
la informacion ya establecida en la red y agilizaron ciertos procedimientos, como los estados

de cuenta o transferencias entre bancos, tanto a nivel nacional como nivel internacional.

Casos como el de Singapur estos servicios los llevan mas adelantados, la Autoridad
Monetaria de Singapur (MAS) por sus siglas en inglés, es el banco central del pais, asimismo,
presta negocios basados en banca electronica y banca mdvil para tener a la mano la
informacion de los clientes. Aunado a esto también los bancos pertenecientes a Malasia o

Vietnam ampliaron sus herramientas para abarcar este nuevo campo.
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Por otro lado, dentro de estas nuevas entidades de acuerdo con el informe de Jungkiu
, Prasanna & Wray (2020) se destacan una pequeria lista de entidades Fintech que conforman
el moderno sistema, en primera instancia los ya mencionados neo-bancos y los bancos
challenger. De igual manera, se mencionan los Banking as a Service (BaaS) y Banking as a
Platform (Baap), quienes se mantienen como los elementos principales de la estructura del

nuevo panorama digital.
4.1.1 Neo-bancos

Cuando se habla de los neo-bancos se encuentra relacionado con los mercados
financieros, cuentan con una interfaz mas amplia, estos nacen totalmente en el campo digital
es decir, que no tienen sede fisica, asimismo, representan una mayor transparencia. De igual
forma, al ser totalmente en esta modalidad terminan siendo més faciles de utilizar para los
usuarios porque se ahorra mucho mas tiempo. La diferencia existente entre esta modalidad

comparada con otras es que no presenta licencia bancaria.
BBVA (2022) hace referencia a los neo-bancos.

El uso intensivo de tecnologia les ayuda a operar de forma &gil y dinamica para
identificar segmentos de poblacion no atendidos o subatendidos por la banca

tradicional, lo que les permite impactos positivos en inclusion financiera.

Se habla especificamente que cuentan con un costo menor en el desarrollo de su
infraestructura por ende brinda la oportunidad de que nazcan maés de estas sucursales a lo
largo del territorio, de la misma forma, se componen de muchas de las funciones que ofrece
un banco tradicional como pueden ser cuentas de ahorro, inversion, depositos atrayendo a
todos los niveles de la sociedad. Algunos de los ejemplos de esta rama que se pueden

mencionar dentro del territorio son Tonik (Filipinas), Aspire (Singapur), Jeff App (Vietnam).

Su acceso es principalmente por medio de aplicaciones creadas especificamente para
cumplir con las necesidades de los usuarios, de igual forma, como se mencionaba no es
necesario que cumpla con una licencia bancaria tradicional, muchas de estas nuevas entidades
pueden operar simplemente con una licencia de dinero electrénico. Debido a esto, no ofrece
una gran gama de servicios en comparaciéon a los bancos tradicionales o los Challenger

Banks, no obstante, son plataformas con gran estabilidad.



109

4.1.2 Challenger Banks

Cuando se habla de los Bank Challenger o Bancos Challenger en primera instancia
se menciona que son los nuevos desafios de los bancos tradicionales, puesto que estos si
brindan exactamente las mismas funciones solo que totalmente via internet, siendo sus
servicios digitales al 100%. Normalmente son entidades que no se encuentran relacionadas a
otros intermediarios financieros, sino que son totalmente individuales, comenzaron a

desarrollarse luego del afio 2010 tanto a nivel mundial como en la presente region.
Vector ICT (s.f) presenta las caracteristicas principales de este nuevo actor.

La tramitacion para obtener la licencia no es facil, por lo que no todos los nuevos
actores pueden permitirse ser Challenger Banks. Estos bancos al tener licencia
bancaria pueden ofrecen productos de ahorro, financiacién y tarjetas igual que

cualquier otro banco tradicional, pero con una operacion 100% digital.

Como se mencionaba la principal caracteristica de esta modalidad es contar con una
licencia la cual es el requisito necesario para operar como banco, mismo requisito que se ha
solicitado histéricamente a los bancos tradicionales, con el objetivo de cumplir y hacer valer
los servicios que estos ofrecen. De igual forma, dicha situacion le brinda mayor seguridad al

usuario para que sus datos y dinero en este caso se encuentren respaldados.

De igual forma, esto le brinda mayor libertad para operar y asi ampliar sus funciones,
es decir que se produzca ahorro en sus entidades por parte de los usuarios, que puedan expedir
tarjetas de crédito o débito entre muchas mas funciones que terminan siendo como los
servicios tradicionales a los cuales los usuarios estan acostumbrados. A raiz de esto en los

ultimos afios han ganado cada vez mas confianza entre las personas y las compaiiias.

Por otro lado, el nicho de mercado especifico al cual comienza a ser dirigido este tipo
de bancos es a las personas nativas digitales, a las nuevas generaciones lo que logra tener un
aumento exponencial de clientes, asi como personas no bancarizadas o sub bancarizadas que
por via digital logren acceder en comparacion a un banco fisico. Dentro de las opciones de
Challenger Banks en la region del Sudeste Asiatico se encuentran:



110

a) Akulaku (Filipinas, Vietnam, Indonesia, Malasia)
b) Arrival Bank (Singapur)

c) BigPay (Malasia)

d) Timo (Vietnam)

e) Unobank (Singapur)

Por otro lado, para ejemplificar de mejor manera, en el caso de BigPay en Malasia
menciona ser un servicio sumamente completo, que brinda una tarjeta que se puede utilizar
en cualquier parte del mundo, asimismo, se mantiene un mejor control de los gastos
realizando un rastreo preciso. De esta misma manera, proporciona la capacidad de realizar
transferencias a cualquier persona o pagos por medio de QR, su puesta en practica se vuelve
mucho mas agil, descargando la aplicacién, haciendo el registro y finalmente introduciendo

el dinero que se desea utilizar.

UnoBank por otro lado, el perteneciente a Singapur establece una plataforma con gran
incorporacion de inteligencia artificial, donde brinda proteccién por medio del
reconocimiento facial o de voz para el ingreso a la plataforma por medio del teléfono celular.
Los nuevos registros se realizan en pocos minutos accediendo a la gama amplia de funciones
que este presenta, esto representa la variabilidad de servicios que presentan cada uno de estos

bancos en la actualidad.

Como se puede ver cada uno de estos nuevos servicios a revolucionado las finanzas
actualmente, dentro de la region se ha podido contemplar una diversificacion de entidades
que vienen a participar en el panorama digital por medio del ciberespacio, logrando
ampliamente que crezca la cantidad de usuario, asi como también estos mismos se fortalezcan
para proporcionar seguridad a los nuevos clientes que se estan uniendo y haciendo uso de sus

plataformas.
4.1.3 Banking as a Service (BaaS)

Los Bankign as a Service son también nuevos actores dentro de todo este ecosistema
digital que esta transformando a la region, debido a que logran proporcionar una mayor
integracion en lo que respecta a los servicios o las plataformas que se utilizan. Esta

composicion se da por medio de intercambiar ciertos datos de los usuarios para crear mejores
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Servicios y asi que estos cuenten con un mayor campo de accion a la hora de cumplir con sus

necesidades.

De acuerdo con lo publicado por Dolan (2021) expone ampliamente sobre que tratan

los BaaS.

El ‘Software as a Service’ supuso una revolucion por la posibilidad de ofrecer a
terceros el desarrollo de programas y aplicaciones como un servicio a través de
internet. Gracias a este avance, las compafiias ya no tienen necesidad de construir
sus propias infraestructuras informaticas desde cero, y pueden empezar a operar en el
mercado digital con rapidez y flexibilidad para adaptarse a las necesidades de los

usuarios.

Estas nuevas plataformas brindan un mejor y mas amplio acceso para cada uno de los
actores que se encuentran en la actualidad, asimismo, permite que distintas compafiias logren
acceder al sistema financiero digital actual. Es una nueva manera de reconfigurar el
panorama existente y cambiar el actuar de considerables entidades, dentro de esta modalidad

es importante destacar que se encuentran compuestas por diversos elementos.

Su estructura principal se basa en lo que son bancos con licencia, proveedores de
BaaS y marcas, compafiias no bancarias o fintech que los contraten. Primordialmente los
bancos van a terminar otorgando o prestando esta licencia para los proveedores dando como
resultado, que logren ofrecer ciertos tipos de servicios financieros. No obstante, estos
servicios se daran por medio de APIs el cual es un software, este produce una conexion entre

el banco y los actores que quieran integrarse junto con los productos que deseen ofrecer.

En lo que respecta a BaaS se relaciona mas directamente a las funcionalidades de
caracter bancario no de una manera tan inmediata con respecto a la informacion personal de
los individuos, es una de las principales diferencias que lo destacan con relacién al resto de
métodos existentes y mencionados a lo largo de dicho apartado. Por otra parte, dichas
empresas que no cuentan con licencia bancaria pero que utilizan el BaaS, ofrecen ciertos
tipos de préstamos o también servicios de pago a los clientes asociados por medio de estos

sistemas.
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Continuando con lo relacionado a las empresas que pueden ser fintech o no, son el
cliente directo de las Banking as a Service, su objetivo es ofrecer sus productos por medio de
estas nuevas modalidades. Por otro lado, esta particularidad puede extenderse a cualquier
tipo de entidad no bancaria, muchas de las compafiias actuales que han iniciado con este tipo
de servicio son Uber, Amazon, Google, BBVA o Apple que ofrecen tarjetas de credito o

débito a sus clientes.

Por otro lado, se puede mencionar que Singapur se ha convertido en el lider mundial
en lo que son los servicios de banking as a service, demostrando el gran peso que tiene dentro
de la region y nivel internacional en temas tecnol6gicos y recientemente de finanzas. De esta
misma manera, se menciona que es lider debido a la gran inclusion que ha generado dentro
del territorio y que de igual forma ha fomentado a que deméas empresas comiencen a competir

dentro de este mercado.
4.1.4 Banking as a Platform (BaaP)

El Banking as a Platform se convierte en lo contrario al BaaS mencionado con
anterioridad, debido a esto termina generando que las diferentes Fintech u otras compafiias
ahora comiencen a brindar servicios a las diversas instituciones de caracter bancario.
Causando que estas creen plataformas digitales que se las puedan brindar como servicio a los

diferentes bancos, es decir, son funciones completamente contrarias a la modalidad anterior.
Methivier (2020) menciona una de las caracteristicas principales de los BaaP

Banking-as-a-Platform (BaaP) permite a los desarrolladores externos crear productos
y servicios para clientes bancarios. Los desarrolladores pueden ampliar la
funcionalidad de la plataforma mediante las API, mientras que la propia plataforma
gestiona el intercambio de datos y supervisa la autenticacion, ademas de garantizar el

cumplimiento.

Con el uso de las API se puede comenzar a proporcionar un mayor almacenamiento
de la informacion, mejorar los sistemas operativos de muchas empresas, intercambiar
informacidn, asi como causar un nuevo tipo de experiencia para los diferentes usuarios que

utilizan estos mecanismos. A nivel del Sudeste Asiatico es un proceso que no se encuentra
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desarrollado en su totalidad, no obstante, ha ido creciendo en los Ultimos afios siendo una

nueva opcion para los habitantes de esta region.

En lo que respecta a esta plataforma cada uno de los que forman parte de esta cadena
termina obteniendo cierto grado de ganancia, debido a que lo que son las empresas de
caracteristicas Fintech aumentan ganancias por vender sus plataformas. De igual forma, cada
uno de los bancos asociados logran alcanzar mayor cartera de clientes y mejorar los servicios
que ofrecen, asimismo, los clientes se benefician por la mejoray rapidez a la hora de cumplir

sus necesidades.

Por otro lado, teniendo en claro la configuracion con la que cuenta este nuevo sistema
digital, principalmente gracias al ingreso de las Fintech, cada uno de estos actores,
interactGan por medio de diversas areas o canales para ofrecer sus servicios a los usuarios.
Como se ha observado cada uno de estos abarca grandes elementos, segun Grupo de
Investigacion BISITE (2021) destaca que los principales canales de accion son herramientas
y medios de pago, Big Data, Seguridad e identificacidn, que brindan una gama mas amplia

de negocios.

En lo referente al primer punto, cuando se habla de las herramientas y los medios de
pago, estos han evolucionado en gran medida para beneficio tanto de las instituciones
bancarias, las fintech y los clientes que se relacionan directamente con ellas. Estos medios
de pago se brindan por vias online por medio de las plataformas que cada uno de los actores
ha disefiado. Para las fintech este medio es el mas importante para realizar cada una de sus

transacciones y dentro de este se encuentran diversos métodos ofrecidos a la poblacion.

De igual forma, se debe destacar que cada uno de estos se encuentran en gran auge
dentro del territorio, que se presentan como elementos claves dentro del desarrollo del
sistema financiero digital y que han nacido como nuevos medios por parte de las fintech.
Destacando asi que sea medios de gran relevancia en la actualidad para mantener esa
interconexion a nivel regional o también internacional, asi como con cada uno de los actores

que se desarrollan en el ciberespacio financiero.

Uno de los grandes ejemplos dentro de estos mecanismos de pago, son las digital

wallets o los monederos digitales, sumamente utilizados para lo que son las compras online,
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realizando asi pagos de manera mucho mas directa y sencilla. Basicamente estas hacen
referencia a ser una mejor representacion de las cuentas financieras, con esto se logra tener

una mejor organizacion y acceso al dinero que se tiene guardado.

Soto & Botia (2020) dentro de su articulo sobre la revolucion fintech en los medios de pago,
exponen la situacion con respecto a las billeteras digitales.

Uno de los nuevos soportes para los usuarios que esta creciendo notablemente en los
ultimos afios son los monederos digitales. Estos permiten realizar transacciones
financieras a través de dispositivos electronicos, ya sean tabletas, ordenadores o
teléfonos moviles, almacenando informacion Gtil para realizar los pagos, como datos
de las tarjetas de crédito y/o débito e informacién sobre cuentas bancarias de los

pagadores.

Gracias a la diversidad de aparatos electronicos con acceso a internet que se pueden
utilizar para realizar estos movimientos, su uso ha ido en aumento principalmente desde el
2020 con motivos de la pandemia, puesto que se ha alentado su uso por la diversidad de
medidas impuestas. Por medio de estas billeteras solamente se hace el ingreso de la
informacidn de la tarjeta y se autorizan los pagos directamente, asimismo, permite tener gran

parte de la informacion personal a la mano de quien la utiliza.

Paulatinamente han superado el uso de las tarjetas de crédito o débito debido a que se
pueden vincular con estas o especificamente con una cuenta bancaria, haciendo uso del
dinero de una manera mas sencilla. En la regién de estudio este se ha comenzado a convertir
en el método mas utilizado por los habitantes para realizar sus pagos tanto en lugares fisicos
como virtuales, paises como Singapur, Malasia, Filipinas, Vietham o Indonesia se encuentran

a la cabecera a nivel mundial.

De igual forma, el método Peer to Peer (P2P), con relacion a esta caracteristica se
debe tener en cuenta que las MIPYMES se han convertido en una parte esencial de la columna
vertebral que compone la economia de la region, debido a esto el método P2P ha obtenido
una gran importancia para cada uno de ellos. Esto amplia la gama de préstamos y dinero que

se encuentre circulando en el ciberespacio, asi como los clientes en esta, asimismo,
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interconecta de manera mas inmediata a los usuarios que se encuentren dentro de la

plataforma.
Alter Finance (2019) expone las caracteristicas principales de los préstamos P2P.

Esencialmente, un préstamo P2P es un crédito concedido a través de plataformas
gue actian como intermediarias, y que tienen como objetivo el poner en contacto
a personas o0 empresas necesitadas de financiacion con inversores que quieren sacarle
provecho o rédito a sus ahorros. Este tipo de préstamos se constituyen como
una formula de financiacion alternativa, la cual suele ofrecer mas rentabilidad que
las vias tradicionales relacionadas con entidades bancarias, como los préstamos

bancarios.

Debido a la gran facilidad que ofrece para acceder a este tipo de créditos o préstamos
muchas mas personas y empresas estan comenzando a ser parte de cada una de estas
plataformas digitales para obtener cierto tipo de ganancia y de igual forma beneficiarse de
diversidad de acuerdos mutuos. De la misma manera, esto genera esa migracion como factor
elemental a gran escala de personas y datos principalmente al nuevo campo de accién de

estos medios.

Igualmente, cada una de las transferencias de dinero da la posibilidad de que se realice
desde un nivel micro en lo que respecta a realizarlo dentro del territorio nacional hasta un
nivel mas macro y lograr transferencias internacionales. Por otro lado, un factor
indispensable para realizar este tipo de transferencias es la vinculacion de una cuenta
bancaria, con motivo de formalizar las transacciones de una manera méas rapida y en muy

POCOS Pasos.

Asimismo, su uso a nivel internacional pero principalmente en la regién, ha
incrementado gracias a que paulatinamente ha reemplazado los intercambios en efectivo, asi
como el uso de diversos cheques. Estos niveles de aceptacion por parte de la poblacion causan
gue tanto estos servicios como sus servidores vayan fortaleciéndose a raiz de la gran demanda
gue ha comenzado a generar, estos dos medios de pagos son los mas utilizados en estos paises

y los que han ganado mas importancia a lo largo de estos afios.
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Por otra parte, el segundo elemento sumamente importante a destacar es sobre la Big
Data que hace referencia a como cada empresa y bancos crean un proceso de
almacenamiento, andlisis, y gestion de toda la informacion recabada sobre cada uno de los
clientes que componen su cartera, tomando en cuenta intereses, necesidades e informacion

de caracter personal, con respecto al dinero o también los procesos de inversion que realicen.

La Big Data como elemento fundamental del buen funcionamiento de los sistemas,
principalmente a nivel financiero cuenta con bastante peso, asimismo, lo menciona
ICAEW(2019) a continuacion.

La transformacion digital en las funciones financieras también se enfoca en usar los
datos de manera méas efectiva para informar las decisiones comerciales. La
combinacion de nuevas fuentes de datos, analisis mas sofisticados, mejor
visualizacion y méas datos en tiempo real brinda a las finanzas oportunidades para

ofrecer mas informacion y mejorar la toma de decisiones.

Los datos se encuentran almacenados tanto en los bancos centrales como en las
nuevas modalidades bancarias, con estos realizan diversos analisis o predicciones con el
objetivo de implementar nuevos servicios que sean de gusto para el cliente. Esta recopilacion
de datos se ha ido creando de manera gradual para ampliar y mejorar el ecosistema de las
finanzas digitales, asimismo, esto provoca un intercambio de informacion ente los diferentes

actores que se encuentran interconectados.

Cada uno de los nuevos modelos se alimentan y complementan con la informacion y
los datos que se encuentran rondando en el ciberespacio a medida que se expanden estas
nuevas transacciones a lo largo de la industria financiera. De igual forma, es de suma
importancia al realizar seguimientos en tiempo real de lo que son las finanzas personales de
cada cliente, cuanta cantidad de dinero ha descontado, asi como el ahorro con el que cuenta,

terminan siendo macro y micro datos sumamente especiales para los bancos.

De esta misma manera, tener al alcance esta gran Big Data representa un amplio
control que se tiene sobre los usuarios, debido a que son bases de datos de gran magnitud por
ende genera tener a la mano las decisiones y gustos de los usuarios. Dicha situacion es un

factor para tener en cuenta para moldear muchos de los intereses o necesidades claves que
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puedan llegar a tener, con el objetivo de aumentar en consumo o ingreso a estas plataformas

digitales.

Por otro lado, relacionado directamente al tema mencionando con anterioridad, se
debe hacer mencion al dltimo factor que es sumamente importante como lo es el de seguridad
e identificacion, dirigido principalmente a como estos nuevos actores del sistema financiero
digital junto con los canales de actuacion han implementado medidas de proteccion.
Asimismo, esto se destaca por el amplio nivel de datos y cantidades de dinero que se
encuentran moviéndose por todo el ciberespacio y que son necesarios proteger de cara a

actores que busquen aprovecharse de una manera negativa de cada uno de ellos.

A nivel del Sudeste Asiatico muchos de los paises que se encuentran entre los
primeros lugares con relacion a temas de internet y digitalizacion, han tomado la
ciberseguridad como un factor fundamental para proteger sus sistemas. Debido a esto,
muchos de los paises de la region han comenzado a implementar diversidad de medidas

guiadas a proteger los flujos de informacion continuos.

De acuerdo con un informe de PayPal (2021) basado en seguridad, menciona lo

siguiente.

Las empresas FinTech en la region son diversas en tamafio y alcance. Si bien estas
empresas se preocupan profundamente por la seguridad cibernética, estan gastando
de manera desproporcionada en el cumplimiento de la seguridad cibernética sin

recibir necesariamente retornos proporcionales en términos de resiliencia cibernética.

Como se puede observar el valor dado al desarrollo de la ciberseguridad se ha
convertido en uno de los mayores objetivos que puede presentar la region, sin embargo,
muchos de sus esfuerzos no se encuentran canalizados de la manera correcta, dando como
resultado que exista cierta inestabilidad y vacios dentro de su sistema de proteccion. Esto
puede ser aprovechado por otros actores que se encuentren rondando por el ciberespacio y

que busqguen introducirse entre las barreras impuestas por estas entidades.

Asimismo, es importante comprender la existente diversidad de etapas en las que se
encuentra cada uno de los Estados miembros de la region, de la mano de esto muchas

entidades bancarias tradicionales y nuevas no cuentan con la misma proteccion, debido a esto
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aumenta en gran medida los desafios con respecto a la seguridad de cada sistema y las

capacidades basicas con las que cuenta esta industria.

La ciberseguridad abarca lo que corresponde a diversos productos o servicios que son
ofrecidos por las distintas entidades tomando en cuenta su proteccion ante diversos malwares
o0 virus informéticos, protegiendo directamente lo que hace referencia a los sistemas y los
clientes finales, la informacion establecida o los dafios directos que se den en las

infraestructuras digitales de las instituciones.

De esta misma manera, cada incidente que se puede ocasionar trae consigo grandes
consecuencias economicas para el pais y la empresa en especifico. No obstante, una situacion
alentadora dentro de cada uno de estos paises es el desarrollo de acuerdos de caracter bilateral
y multilateral o asociaciones, creadas para cubrir cada una de las aristas que van ganando

mayor peso conforme avanzan y se expanden estos sistemas digitales.

Dos ejemplos clave que se pueden mencionar, es que se ha creado una agrupacion
liderada por Singapur, llamada Innovation Cybersecurity Ecosystem at Block 71 (ICE71),
dicha organizacion ha demostrado gran apoyo al resto de paises que conforman el Sudeste
Asiatico en lo que respecta a la seguridad y prevencion de los sistemas. Muchos de los apoyos
que se han proporcionado vienen dirigidos a las personas quienes son la mayoria de los
usuarios dentro de la red, pero también se toman en cuenta a las distintas compafias que
generan gran peso dentro del perfeccionamiento del funcionamiento y desarrollo de los

sistemas.

De la misma manera, Tailandia se ha hecho reconocido por tener un importante centro
de seguridad cibernética, que ha buscado desarrollar inmensidad de capacitaciones para
diversas empresas y paises a lo largo del territorio del Sudeste Asiatico. Esto a raiz de que
los ultimos afios los ataques hacia cada Estado se ha ido incrementando, este centro creado
en asociacion con Japon demuestra ser uno de los principales acuerdos planteados en temas

de seguridad en la region.

Dentro de toda la estructura que presenta este nuevo sistema financiero con las
principales entidades que se han desarrollado, es necesario que se vean complementadas con

diversas funciones variadas que se convierten en opciones para el usuario. Asimismo,
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tomando en cuenta las distintas falencias, oportunidades y problemas en lo que respecta
principalmente a la proteccion de la cartera de clientes, generando ese gran proceso de

interconexion entre cada uno de estos.

Como se ha podido ver a lo largo de todo este apartado la estructura central con la
que cuenta esta nueva vision del sistema financiero digital ha creado nuevos actores
ampliamente diversos, con funciones especificas y muchas en comun, que han logrado
generar grandes beneficios a la region gracias a la gran cantidad de funciones tradicionales y
nuevas que han ofrecido, debido a esto su proteccion y desarrollo en lo que respecta a la
informacion o el dinero ha sido fundamental para seguir generando esa confianza por parte

de los diferentes tipos de usuarios.

4.3 Evolucién e impacto del ciberterrorismo en la seguridad financiera global.

En el presente apartado se expande una explicacion relacionada al desarrollo del
ciberterrorismo, los principales pasos que han seguido a lo largo de los afios y el impacto en
temas de seguridad. El ciberterrorismo es un factor elemental que implica diversas variables
dentro de su desempefio, lleg6 a convertirse en un nuevo actor que ha provocado graves dafos
a diversidad de sistemas, no obstante, el sistema financiero se convierte en un objetivo
atractivo para su financiacion, asi como una manera mucho mas féacil y sencilla de lograr

obtener dinero para sus actividades.

El ciberterrorismo en la actualidad cuenta con una gama sumamente amplia en lo que
respecta a la manera de definirlo con claridad, desde los actores base hasta la clasificacion
por el impacto producido, esto debido a ser una vertiente mucho mas reciente por el
desarrollo de la tecnologia y la implementacion del internet. Aunado al hecho de que su raiz

como lo es el terrorismo, tampoco cuenta con una definicion sumamente clara.

Entre una de las diversas concepciones que se tiene sobre el ciberterrorismo se puede
mencionar la redactada en el libro Ciberguerra y Ciberterrorismo de Janczewski & Colarik
(2008) donde relatan una de las mayores caracteristicas que determinan a esta nueva vertiente
del panorama digital e internacional. “El terrorismo cibernético significa ataques

premeditados y politicamente motivados por parte de grupos subnacionales o agentes
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clandestinos, o personas contra la informacion y sistemas informaticos, programas

informaticos y datos que resulten en violencia contra objetivos no combatientes.”

De acuerdo con esta cita se pueden rescatar elementos claves, en primera instancia
cuando se habla de esta nueva tendencia muchos de los grupos que realizan estos tipos de
ataques no pertenecen directamente a las asociaciones terroristas tradicionales. Asimismo,
esto genera que muchos pueden ser grupos nuevos de hackers, que en muchos casos se
encuentran financiados e impulsados por diversos gobiernos o actGan de manera

independiente.

De esta misma manera, sus ataques se encuentran dirigidos hacia diversos objetivos
y mayoritariamente buscan atacar puntos vitales que causen dafio directo e indirecto a las
personas y el gobierno. Aunado a esto el ataque en el ciberterrorismo puede ser catalogado
como tal por el actor que lo realiza como es un grupo terrorista o de igual forma, por el ataque

realizado y el impacto ocasionado.

Los ciberterroristas a lo largo de los ultimos afios han comenzado a desarrollar
diversas actividades para aprovechar en mayor medida el uso del internet, con el objetivo de
promover aln mas sus propositos y de igual forma, obtener beneficios claros. Sus
conocimientos en el campo, los ha llevado a cometer actos cada vez mas importantes y graves

contra la comunidad internacional.

Cuando se habla de esta nueva rama se menciona constantemente que sus ataques no
necesariamente tienen que poner en juego la vida humana o causar muertes directas, si no
que algo que los caracteriza plenamente es la intimidacién o el miedo que puedan llegar a
causar a las personas, ese tipo de dafio indirecto. Aunado a esto, se destaca que otro factor
comun que muchas veces se considera en su concepcion es respecto al deterioro ocasionado
a las infraestructuras vitales, como lo pueden ser hospitales, bases nucleares o centros

financieros y bancarios y también dafios directos a la propiedad.

De igual forma, hay que destacar que el ciberterrorismo nace de una rama diferente
al cibercrimen y que no se deben confundir, en primera instancia se desarrolla en un medio
mas complejo y sus caracteristicas como canales de implementacion cuentan actualmente

con un campo méas amplio de accion de sus actividades. No obstante, cuando se habla de
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cibercrimen no necesariamente va acompafiado de una motivacion politica o ideologica y
muchos de sus actos se realizan como protesta a ciertas situaciones que puedan acontecer en

el medio internacional, debido a esto se encuentra su relacién con los hacktivistas.

Igualmente, los objetivos especificos de estas agrupaciones van ligadas a obtener un
beneficio econdmico principalmente, robar informacion para bloquear ciertos sistemas o
hackear ciertas redes para dificultar el desarrollo de cada institucion. Sin embargo, el
ciberterrorismo lo lleva a una mayor escala destinada a perjudicar y causar dafios de una
mayor magnitud, buscando generar cierta paralizacion de sistemas o funciones a nivel

completo, aunado al hecho de causar miedo entre la poblacién y victimas inocentes.

Por otro lado, teniendo claro lo que respecta a la definicion del ciberterrorismo, es
importante destacar su nacimiento y evolucion a lo largo de cada uno de estos afios donde el
uso del internet y dispositivos méviles se han incrementado con facilidad. Esto con motivo
de ampliar los diferentes peligros a los que se expone hoy el ciberespacio, destacando que

paulatinamente se va logrando un posicionamiento tanto fisico como cibernético.

A raiz de la dificil conceptualizacion del ciberterrorismo que existe a nivel
internacional, establecer una fecha més clara en lo que respecta al nacimiento puro de las
diversas acciones de estos actores se presenta como un elemento mas complicado, aunado al
hecho de su catalogacién. De igual forma, el ciberespacio se caracteriza especialmente por
la anonimidad que favorece al desarrollo de ataques por parte de estos grupos, que no

reclaman muchos de los ataques que se han visto a lo largo de los Gltimos afios.

Debido a esto, conforme ha crecido el desarrollo del internet asi ha ido aumentando
la implementacion del ciberterrorismo, no obstante, su evolucion histérica no es sumamente
extensa, puesto que se encuentra situada algunos afios atrds. Normalmente, teniendo en
cuenta los avances dados y el uso del internet ya por medio de su adopcién internacional se
puede presentar alrededor de los afios noventa e inicios de los afios dos mil con menciones

desde los afios ochenta.

(Rahman, 2020) realiza una pequefia introduccién en lo que respecta al inicio de la utilizacion

de este término.
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En la década de 1980, Barry Collin, investigador del Instituto de Seguridad e
Inteligencia de California, acufid el término "ciberterrorismo™ en referencia a la
convergencia del ciberespacio y el terrorismo. En 1998, el Proyecto contra el Crimen
Organizado Global del Centro de Estudios Estratégicos e Internacionales de
Washington (CSIS) publicé un informe titulado: "Ciberdelincuencia, ciberterrorismo
y ciberguerra: evitar un Waterloo electronico”, que fue el primero importante aporte

en este campo.

En primera instancia, como se puede observar es un término que se encuentra acuiiado
hace varios afos atras, destacando que desde esos periodos existia la preocupacién hacia sus
sistemas que estaban comenzando una transformacion digital. A pesar de ser un campo muy
desconocido para los expertos de esa época igualmente se comenzaron a implementar

medidas estratégicas para prevenir diversos peligros que pudieran crecer en el ciberespacio.

A pesar de que en la actualidad dicho significado se haya vuelto mucho mas
reconocido, se puede ver que su importancia e impacto se viene dando desde un largo y
tendido periodo de tiempo. Diversos estudios y andlisis internacionales han nacido a raiz de
muchos eventos que pueden ser catalogados como tal, esto mismo representa como
organismos internacionales, asi como Estados ven en el ciberterrorismo un peligro latente y

continuo.

Por otro lado, en un libro de Buitrago, Sanchéz, & Mojica (2018) sobre el terrorismo
hacia el ciberterrorismo hace una breve aclaracion sobre un paulatino inicio del

ciberterrorismo y sus registros.

El Ciberterrorismo como término tomo fuerza en los afios 90, cuando surgio el
internet y su masiva penetracion en la sociedad aumentando la existencia de médems,
el desarrollo de las redes privadas y empresariales incrementandose el rango de
exposicion a la vulnerabilidad que traia consigo dicho avance tecnoldgico; tanto asi
que al finalizar el milenio, sin poder probarlo como un acto terrorista 0 una
coincidencia surgi6 el denominado “milenium bug” o la falla del milenio, también
conocido como el Y2K, el cual consistia en la incapacidad de muchas computadoras
para registrar fechas posteriores a 1999, generando un temor conocido como el

“apocalipsis informatico” en la transicion al ano 2000, el cual finalmente se produjo
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debido a la masiva prevencion y adecuacion de los sistemas a nivel comercial y

privado. (Massana, 2002)

Las primeras sefiales sobre el desarrollo del ciberterrorismo datan de los afios 80
debido a que hubo situaciones claves que causaron graves preocupaciones sobre la
estabilidad de estos sistemas. Aunado a esto se debe destacar que se adjudicaban a grupos
especiales, sin necesidad de hacer referencia a grupos terroristas tradicionales, que en esa

época aln no se popularizaba la concepcion de terrorismo como se conoce actualmente.

De igual forma, estas situaciones fueron avanzado a lo largo de estos afios, existiendo
grandes preocupaciones sobre los diferentes servicios y sistemas que se estaban comenzando
a convertir al ambito digital. ElI uso cada vez mas amplio del internet ha generado la
interconexion de computadoras a nivel mundial, aumentando como se mencionaba los
campos de exposicion para el acceso de estos grupos. No obstante, se hallan actos a nivel
general que se ubican desde el 2001 con los ataques al World Trade Center, donde se

encontraron procedimientos a nivel del gobierno estadounidense fueron interrumpidos.

En esta época ya comenzaron a adjudicarle ciertos tipos de ataques a los grupos
terroristas que se consideran tradicionales, de la misma manera, conforme aumenta el uso de
redes, internet y tecnologia crecen los peligros e inestabilidad. De igual forma, la vision hacia
esta nueva modalidad ha cambiado paulatinamente, contemplando que en primera instancia
se basaban en agentes con alto conocimiento en tecnologia y grandes recursos econémicos
que permitia realizar ataques, contando con influencias religiosas o también de caracteristicas

ideoldgicas.

Seguidamente, esta se fue modernizando, comenzando a observar otras caracteristicas
propias, en la actualidad se consideran como actores que cumplen con ejercer ciertas cuotas
de panico y terror hacia la sociedad civil, que se encuentra desprotegida. Tomando en cuenta
que sus motivaciones se basan en elementos econdmicos, politicos y en muchos casos
religiosos, esta vision actual tambiéen destaca ser mas intrusiva y con mayor experiencia,

buscando abarcar mayor cantidad de estructuras criticas en cada Estado.

Su evolucion se ha perfeccionado gracias a que el ciberespacio se considera un campo

sumamente amplio para desarrollar infraestructuras tecnoldgicas, también para albergar gran
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cantidad de actores, como lo son instituciones o ciudadanos. Ademas, un factor clave dentro
de su evolucion y de todo este entramado es que las acciones que realizan ahora son
transfronterizas, esto los vuelve agentes mas peligrosos para la comunidad internacional,
debido a que el uso del internet es universal y las conexiones mas amplias, gracias a esto son

ataques que generan menos riesgo de captura hacia estos grupos.

El ciberterrorismo se plantea como un peligro constante en las actividades cotidianas
de las personas, gracias al crecimiento de su posicionamiento, las diligencias por parte de
estos actores del sistema se consolida cada dia més. Esto debido a que cumplen con funciones
en muchas ocasiones desde el anonimato y por medio de servidores con una seguridad mayor

que ellos han ido desarrollando, también mucha informacién encriptada.

Cuando se habla de esta rama hay que destacar que existen dos subdivisiones muy
importantes que las caracterizan y que fueron creciendo conforme el paso del tiempo, debido
a que sus ataques se fueron modificando, primeramente, se sefiala el ciberterrorismo puro
cuando se habla de esta vertiente basicamente hace referencia a los ataques directos a las
infraestructuras criticas, todo lo que son las redes, el almacenamiento de informacion,
interrupciones que afecten a las personas y usuarios, en este caso los ataques al sistema

financiero se pueden catalogar dentro de esta especialidad.

Por otro lado, se encuentra el ciberterrorismo con caracteristicas hibridas, como lo
menciona la misma palabra que le da su nombre, es empleada para infinidad de objetivos, es
la utilizacidn del internet, redes y ciberespacio para cumplir con cantidad de objetivos, desde
la informacion, el reclutamiento, obtencion de dinero para la financiacion de sus ataques o
realizacion de actividades y el mantener una mayor red de comunicacién con una amplia

interconexion a lo largo del planeta.

Debido a todas estas situaciones se ha dado el nacimiento de muchos grupos de
caracter ciberterroristas en este campo, donde muchos crearon y desarrollaron diversos sitios
web asociados a sus agrupaciones, con el objetivo de ganar méas adeptos y asi ampliar sus
funciones alrededor del planeta, porque ya les es mas facil comunicarse, crear estrategias y
planes para llevar a cabo sus objetivos principales. Destacando que estos mismos
ciberterroristas pueden ser criminales que actdan de manera individual o0 como organizacion

0 grupo, tomando en cuenta ataques a otros paises 0 gobiernos.
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Muchos de estos grupos comenzaron a emigrar y utilizar ciertas aplicaciones
dedicadas a la comunicacion o cierto tipo de redes sociales para hacer distintos comercios
sobre informacion robada, de entidades publicas y bancarias o de tarjetas de crédito y débito
pertenecientes a diferentes usuarios. Gran parte de las operaciones comienzan a muy pequefia
escala para conocer la capacidad de sus ataques e ir midiendo y conociendo los niveles de

seguridad con los que cuentan las entidades y los mismos gobiernos.

Sus maneras de financiacion también han cambiado, logrando mejorar la recaudacion
del dinero alcanzando a obtenerla de medios mas practicos y sencillos para ellos, pero que
contindan siendo completamente ilegales y poniendo en peligro la seguridad de los usuarios.
Esto se puede observar en un informe realizado por parte del The Australian Strategic Policy

Institute Limited (2021) que expone diferentes casos sobre los procesos de financiacion.

Lo que estamos viendo es una integracién mas coordinada del delito cibernético y el
terrorismo. En enero de 2015, surgieron pruebas de una célula terrorista que usaba
bitcoins para financiar operaciones. En otro caso, un grupo con sede en Indonesia
recopilé donaciones de bitcoins en la darknet y hacked un sitio web comercial
utilizando una identidad robada. El grupo recaudé alrededor de US$600.000 a través

de una serie de delitos cibernéticos

Uno de los procesos de evolucion que han sufrido estos grupos viene a raiz de la
mejora en la coordinacion que se ha dado de cada uno de estos, las nuevas tecnologias no
han beneficiado solamente a las instituciones publicas o la sociedad civil, puesto que estos
cambios también son aprovechados por los grupos ciberterroristas. Aunado al hecho de que
han logrado obtener nuevas plataformas para llevar a cabo diversos ejercicios, con esto
aumenta en gran medida los hackeos a plataformas.

Debido a esto, es importante destacar que hay que tomar en cuenta que dentro del
campo del ciberterrorismo existen o se despliegan diversas ramas, que actualmente no son
tan comunes y conocidos de igual forma, no cuentan con la fuerza necesaria, asi como
también sus objetivos terminan siendo otros. No obstante, se debe hacer una mencién sobre
estos para conocer la amplitud y extensién del ciberterrorismo en el ciberespacio, asi como

también prever futuros ataques que se puedan realizar por parte de cada uno de estos.
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De esta misma manera, entre las ramas que se despliegan de estos actores centrales
se encuentra en primera instancia lo que Ilaman el cibercalifato y, por otro lado, el ciber
yihadismo. Cuando se emplea el término ciber yihadismo su raiz se encuentra sujeta a una
base de caracteristicas ideologicas yihadistas, identificandose gran parte de ellos con un
apoyo directo a ISIS.

Por otro lado, cuando se habla de ciber califato de acuerdo con como lo menciona
LISA Institute (2021) “El Cibercalifato, por su parte, es un término utilizado por identidades
hacktivistas desde 2015 como reclamo con contenido provocativo mencionando al ISIS o
incluyendo algun tipo de iconografia con insinuaciones proislamistas o proyihadistas.” En lo
que respecta a esta rama, se encuentran motivados principalmente por tener caracteristicas

hacktivistas, lo que lo diferencia completamente del ciberterrorismo y ciber yihadismo.

Destacando que sus objetivos se dedican a generar provocacion y apoyar ciertos
grupos terroristas, ocasionando que se amplie el apoyo de cualquier persona a hacia estas
entidades. Sus acciones no se encuentran especializadas en generar ataques a infraestructuras
criticas por el momento, sus movimientos son mas de cara al crecimiento de los grupos. Esto
relacionado a que buscan por nuevos medios implementar y fortalecer la ideologia de estos

grupos, con motivo de hacer crecer y traspasar las fronteras a nivel internacional.

Por otro lado, existe gran diversidad de opiniones sobre los diversos grupos de
caracter terrorista que se pueden mencionar que han nacido y proliferado en gran medida en
los dltimos afios, tomando en cuenta gran cantidad de estos dentro y fuera de la region
conociéndolos como la nueva generacion del terrorismo. De igual forma, es importante
destacar algunas de las caracteristicas especiales que diferencian a cada uno de ellos, asi

como los ambitos en los que se desarrollan principalmente.

Se debe destacar que los ciberterroristas han creado métodos mas nuevos y
funcionales para llevar a cabo sus actos, tomando en cuenta que el internet es un espacio
mucho mas amplio, que entre sus principales caracteristicas se encuentra que no tienen
limites o amplios controles. Esta falta de regulacion dentro del ciberespacio y la mejora en

los flujos de comunicacién ayudan a mejorar su posicionamiento.

Entre los grupos ciberterroristas a nivel internacional se puede mencionar a uno con

raices similares a las células terroristas tradicionales, un grupo financiado y apoyado por el
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gobierno. Principalmente por diversos actos de gran magnitud que se han dado se puede hacer
mencién de Izz ad-Din al-Qassam Cyber Fighters, Fancy Bear perteneciente a Rusia, Syrian
Electronic Army (SEA).

Izz ad-Din al-Qassam Cyber Fighters

En el caso de al-Qassam Cyber Fighters realizaron operaciones directas a bancos e
instituciones de caracter financiera en Estados Unidos, esto en el 2012 bajo el nombre de la
operacion Ababil, amparandose en el respeto al islam. Se menciona ser un grupo proveniente
de Iran, utilizando ataques de caracteristicas de denegacion de servicio también conocido
como DDoS principalmente junto con el Phising, que trajeron abajo varios sistemas

bancarios.
Fancy Bear

Fancy bear es conocido por ser un grupo catalogado en muchas ocasiones
como ciberterrorismo, ampliamente desarrollado en temas de espionaje, se cataloga como un
grupo relativamente nuevo puesto que realiza funciones desde el afio 2008. Se ha convertido
en un peligro principalmente para el sector del gobierno, relacionado a temas de energia,

medios sociales y financieros.

Entre sus métodos de ataque se menciona constantemente el phishing, puesto que les
ha ayudado a robar cantidad de credenciales para estafar, robar y coaccionar a diferentes
agentes. Uno de los puntos a destacar sobre este grupo es su asociacion directa con el
gobierno ruso, mediante varios comunicados oficiales que ha hecho esta agrupacion destacan
su asociacion directa con el departamento de seguridad.

Entre muchos de sus ataques se puede mencionar el congreso aleman o la television
francesa. Muchas de sus motivaciones son politicas, no obstante, sus ataques se van
esparciendo a diferentes campos para intervenir mas sistemas, esto debido a que muchas
plataformas que son intervenidas vienen a raiz de obtener informacion clave y confidencial

para tener un mayor control de estas.
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Syrian Electronic Army (SEA)

Sobre este grupo se tiene conocimiento desde el afio 2011, los cuales han tomado el
control de diferentes paginas web para demostrar el apoyo a Bashar al Assad, muchos de sus
actos se han caracterizado por el robo de cuentas y la extorsion para que se les pagara a
cambio de liberar la informacion y la totalidad de cuentas. Al ser un grupo asociado con
entidades o representantes del gobierno, cuentan con diferentes disidentes que se han unido

a sus bandos.

Este grupo busca hacerse con gran parte del ciberespacio, con el objetivo de abarcar
mayor territorio del gobierno sirio, asi como aumentar la influencia de este en diferentes
ambitos. Su fuerza digital ha aumentado en los Gltimos afios y desde entonces han aumentado
los casos de hackeos por la utilizacion del phishing y el uso de malware para entrar a
diferentes cuentas y robar informacién de gran cantidad de compafiias.

En casos como los de estos grupos que pueden llegar a provocar dafios a entidades
bancarias, necesariamente no van ligados a financiamiento, pero si a la necesidad de bloquear
y paralizar los sistemas. Estos ataques serian igual de graves y directos porque cumplen
especificamente con causar un dafio que perdure por vario tiempo, desde dias hasta semanas

para causar consecuencias economicas en el Estado.

Aunado a los grupos ciberterroristas muchas de las nuevas acciones que cada uno de
ellos realiza tienen nuevos fines adaptados a la nueva realidad a la cual se estan exponiendo.
En primera instancia el principal objetivo se encuentra en el tema de la financiacion, el
ingreso a sistemas bancarios se ha vuelto un elemento més rapido para poder recaudar fondos

para realizar las actividades propuestas y hacer crecer su red.

El robo de cuentas bancarias y el dinero de estas se mantiene como uno de los medios
mas favorables para estos, debido a que el dinero es el factor central para seguir desarrollando
todas y cada una de las funciones que llevan a cabo. La capacidad de financiamiento mas
rapido logra colocar sobre los bancos y los nuevos medios financieros mayor presion y

atencion para ser atacados por estos grupos.
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4.3.1 Modalidades o vectores de accién

Por otro lado, dentro del crecimiento de desarrollo de las actividades de estos grupos,
su evolucion en este nuevo campo ha sido sumamente marcada, han comenzado a
implementar diferentes actividades para poder cumplir con los objetivos impulsados por cada
uno. Gracias a cada una de estas su posicionamiento y amenazas en el ciberespacio se han
incrementado enormemente, debido a esto es necesario destacar algunas de estas

particularidades de los medios especificos que utilizan.
Del Pino (s.f) menciona lo siguiente.

Terrorismo informatico es el acto de hacer algo para desestabilizar un pais o aplicar
presion a un gobierno, utilizando métodos clasificados dentro los tipos de delitos
informaticos, especialmente los de los de tipo de Sabotaje, sin que esto pueda limitar
el uso de otro tipo de delitos informaticos, ademas lanzar un ataque de terrorismo
informéatico requiere de muchos menos recursos humanos y financiamiento

econémico gue un ataque terrorista comun.

Debido a esto, estas agrupaciones pueden utilizar diferentes métodos en conjunto o
combinarlos para que sus ataques tengan mayor efecto y alcance. Cada uno de los ataques
provocados en comparacion con los ataques tradicionales terminan siendo mucho maés
econdmicos para estas entidades, a la hora de realizarlos también su metodologia termina

generando consecuencias mas directas y en mucho menor tiempo.

4.3.1.1 Phishing
Phishing es uno de los métodos mas comunes que pueden utilizar estos actores,

debido a que se encuentra entre los méas basicos para continuar avanzando en lo que respecta
al nivel de los ataques. Esta modalidad se caracteriza por el envio de emails que terminan
suplantando o haciéndose pasar por una empresa o la misma entidad bancaria para que los
clientes logren darle la informacion. Presentando direcciones electronicas falsas donde estos
mismos acceden y pueden robar la informacion personal de cada individuo, dando como

resultado que puedan acceder paulatinamente a los servidores de las empresas.

Gracias a este vector se puede mantener este acceso a la red de manera constante

pasando todas las medidas de seguridad que tengan impuestas las entidades bancarias y
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financieras. A este también se le Ilama phishing selectivo puesto que ayuda a recolectar toda
la informacion necesaria antes de proceder con los ataques mas fuertes a los sistemas,
impregnando muchos de los correos o0 paginas también con diferentes virus que puedan

después de determinado tiempo controlar las cuentas de las personas.

De igual forma, esta ha denotado un gran crecimiento a lo largo de los Gltimos afios
debido a que se presenta como una medida mas facil y menos costosa para obtener buenos
resultados. Asimismo, hay que tomar en cuenta que por este medio se obtienen las
credenciales de los usuarios lo que les permite acceder en cualquier momento sin que el
usuario se entere sobre esto, por medio de esta situacion se puede generar cierta intimidacion,

amenazas, esto a raiz de que son técnicas mas dificiles de detectar.

4.3.1.2 Sabotaje
Cuando se habla del sabotaje informatico hace referencia a diversos actos que van

desde suprimir cierto tipo de informacién, borrar bases de datos de ciertos sistemas
informaticos y bancarios, asi como tener la capacidad de bloquear la funcionalidad y el
acceso de plataformas o programas. De acuerdo con el listado presentado por DEL PINO
(s.f) se puntualiza que dentro del ejercicio del sabotaje se pueden desarrollar los gusanos, las

logic bombs y los malware o rasomware.

4.3.1.3 Gusanos informéticos
Los gusanos informéticos cumplen con la caracteristica de facil propagacién y esto

aumenta en gran medida su peligrosidad, debido a que si infectan un sistema en especifico
este tomaré un tipo de reaccion en cadena que dificultara el buen funcionamiento de cada
uno de estos. De la misma manera, esto ayuda en gran medida a los grupos ciberterroristas,
puesto que logra esclarecer gran cantidad de debilidades que tengan los sitios electronicos y
se propaga sin necesidad de los usuarios, simplemente con el hecho de entrar en el sistema,

asimismo, estos se pueden implantar por medio del phishing.
Belcic (2016) mencidn el significado de los gusanos informaticos.

Los gusanos informaticos son peligrosos a causa de su capacidad. Tan pronto como
un gusano se afianza en una maquina anfitriona, puede extenderse a través de una red
sin necesidad de ayuda o de acciones externas. Como malware autonomo, los gusanos

no necesitan engafarle para que los active, como sucede con los troyanos.
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El impacto de un gusano informatico por ejemplo en un sistema bancario se vuelve
sumamente riesgoso, su capacidad tan sencilla de trascender a lo largo de todo el espacio de
estas entidades bancarias puede provocar que por medio de este los grupos ciberterroristas
accedan a la informacion critica que estos guardan, cuando las computadoras estan todas
conectadas a una red aumenta su vulnerabilidad. Esto puede provocar que se paralicen cada
una de sus funciones, asi como también los diferentes servicios que puedan ofrecer junto con

el dinero que se encuentra guardado.

4.3.1.4 Logic bombs
En lo referente a las bombas I6gicas o logic bombs, este método se va a colocar en un

sistema operativo, es un tipo de virus que cuando se activa genera una reaccion en cadena
que puede provocar la eliminacion de todos los documentos y bases de datos que se tengan a
disposicion del dispositivo o sistema infectado. Para la instalacion de este tipo de virus se

debe contar un mayor acceso al sistema puesto que actla de una manera mucho mas directa.

Sus caracteristicas especificas y las cuales lo diferencian se basan en que contienen
un codigo principal que cuando se activa destruyen bases de datos y estas se terminan dando
en un periodo especifico de tiempo cuando se termina activando por una accion determinada
ya programada. De igual forma, dentro de una de las consecuencias mas graves se encuentra
la capacidad de vaciar los fondos de ciertas entidades, por ejemplo, en Corea del Sur se dio
el caso de que se borraron todos los discos duros de diferentes bancos dejandolos sin la

informacion esencial de sus clientes. Molinaro (2021).

4.3.1.5 Malware
El malware se conoce ampliamente por ser un tipo software desarrrollado que infecta

a las computadoras, dentro de estos se pueden mencionar los troyanos, los spyware o los
rasomware, cada uno de estos lo que busca principalmente es inhabilitar ciertas plataformas
0 causarles dafio directamente. Por medio de este se busca tomar el control de cada uno de
los sistemas que estan invadiendo, obteniendo la informacion de los usuarios y hasta los datos
biométricos, dando como resultado que puedan ocasionar extorsion o simplemente el robo

de toda la informacién.

Una ventaja a favor que tienen todos los malware y rasomware es que se instalan

también en los dispositivo moviles de las personas, accediendo ain mas a las diferentes,
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cuentas, password y credenciales en general. Debido a que el ingreso de estos se puede dar
por medio de diferentes sitios web a los que los usuarios puedan ingresar, diferentes
aplicaciones que se descarguen o también algunos mensajes de texto que se envien
suplantando la identidad de en este caso el banco o la entidad financiera a la cual se encuentre

asociaciado.

En lo que respecta a la seguridad financiera global que se experimenta actualmente,
muchos de los sistemas ya sea financieros o bancarios que se encuentran a lo largo del planeta
no cuentan aun con las medidas de seguridad necesarias. Muchos de estos llevan pocos afios
de haber entrado al ciberespacio debido a esto, ain se continta con un gran proceso de
aprendizaje por parte de estos, lo que brinda la oportunidad para ciertos actores de poder
hallar puntos débiles dentro de estos y ejercer ciertos ataques directos que puedan

comprometer sus sistemas.

En el presente boletin presentado por Wilke (1999) director del Bank Technology
Division, habla especificamente sobre amenazas a las infraestructuras bancarias por parte de
los ciberterroristas, explica uno de los principales riesgos que pueden llegar a experimentar
estas entidades si no cuentan con procesos de seguridad completos. Debido a esto, sefiala

afectaciones directas.

El riesgo tecnoldgico puede variar desde un desfalco menor perpetrado a través de
una computadora (interna o externa), hasta un robo importante, la destruccion
completa de los registros de un banco o la incapacidad de un banco para procesar
datos debido a alguna catéastrofe, como un corte de energia. Para hacer frente a los
ataques externos a una computadora, es imperativo que los bancos instalen un sélido
sistema de deteccion de intrusos. Dicho sistema debe ser capaz de detectar y registrar
los intentos de penetrar en el sistema informatico del banco, con procedimientos

establecidos para manejar dichos intentos.

Muchos de estos atagques 0 amenazas se pueden ver a traves de monitorear los
sistemas de computo para robar la informacion bancaria a nivel general, bloqueo de cuentas,
control de los datos, violacion de la privacidad, introduccion de diversos virus que bloqueen
el sistema y, asimismo, cada uno de estos elementos va generando peso dentro de las

funciones que tiene cada institucion.
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El riesgo financiero continta creciendo y se ha convertido en uno de los objetivos de
proteccion de muchos gobiernos, debido a que representa gran parte de lo que son ahorros de
la poblacion o determinadas transacciones que responden a grandes acuerdos comerciales
entre diferentes empresas. Dando como resultado que al ser una parte esencial de la columna
vertebral de la sociedad se haya comenzado a convertir en uno de los principales objetivos a

tomar en cuenta en futuros ataques.

La estabilidad financiera puede entrar en una situacion critica si se llevan a cabo de
manera exitosa cada uno de los ataques que busquen generar. En la actualidad no existen
muchos medios y soluciones especificas para afrontar golpes que se puedan dar a bases de
datos o informacion de tarjetas o usuarios, asimismo, cada una de estos puede variar de un
Estado a otro, por ejemplo, el Sudeste Asiatico se esta comenzando a posicionar como uno

de los principales objetivos a raiz de su gran crecimiento econémico y social.

Como los grupos ciberterroristas pueden ser grupos pertenecientes a Estados o
independientes que cuenten con mayor conocimiento, buscando una mejor financiacion,
extorsionar o filtrar informacién. Gracias a la competencia que existe actualmente en el
mercado muchas empresas estan siendo impulsados a adoptar un sistema digital, aunque no
cuenten en su totalidad con la capacidad de mantenerlo de la manera correcta, debido a esto
su inseguridad aumenta paulatinamente de cara a los retos sobre ciberseguridad que

presentan.

4.4 Consecuencias de la region del Sudeste Asiatico ante los ataques ciberterroristas.

En el siguiente apartado se abarcaran las diferentes consecuencias a nivel social y
econdmico que posibles ataques de grupos ciberterroristas pueden ocasionar al interferir en
los sistemas financieros digitales, dando como resultado que se produzca efectos en cada uno
de los Estados. Aunado a esto, al ser una region tan interconectada, una afectacion a nivel

pais también puede contagiar al resto dentro de la region.

Entrando en contexto gracias a las diversas actividades que estos grupos realizan por
medio de los vectores anteriormente mencionados, su impacto puede ir escalando de manera
paulatina o acelerada en lo que respecta a los sistemas financieros y la situacion econémica

que tiene cada pais. Debido a esto en primera instancia, el impacto econdémico es
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fundamental, asi como también se convierte en una de las bases de futuras situaciones de

peligrosidad.

Los sistemas financieros digitales en la actualidad cumplen con su proceso de
interconexion, donde dentro de su espacio se encuentran asociados como ya se ha visto a lo
largo del presente trabajo, diversas entidades financieras y bancos que han comenzado a
ofrecer diversos servicios. Aunado a esto el incremento de personas, actores e instituciones

que han invadido este sector se amplia.

En primera instancia, la interrupcion del servicio en lo que respecta a estas entidades
puede comenzar a ocasionar cierta desconfianza al sistema, asi como también provocar que
se detengan o ralenticen ciertas funciones con las que cuenta cada uno de ellos. Al servicio
verse interrumpido las principales transacciones que se ofrecen ocasionan que se incremente
la pérdida de dinero para las entidades bancarias puesto que no pueden cumplir con su papel
de intermediario, asi como también afecta a los usuarios que no pueden adquirir dinero en

efectivo que hoy aln se sigue utilizando para diversos procesos comerciales.

Por ejemplo, Elizondo (2022) hace mencidn de uno de estos factores con respecto al

bloqueo de los servicios.

Ataques DDos. Estos ataques de Denegacion de servicio distribuido son los ataques
mas comunes Yy son destinados a colapsar uno o varios servicios de un sistema con la
intension de destruir el servicio o el sistema como tal. Por ejemplo, envian muchas
peticiones desde miles computadoras a una pagina web critica como un banco, hasta
que esta por tratar de atender todas las solicitudes se empieza a ver afectada, ya sea
viéndose lenta o en si, no respondiendo del todo.

Junto con el robo de la informacion se ha vuelto una de las afectaciones
socioecondémicas mas graves que puede experimentar la region, iniciar colapsando la pagina
web central del banco deja sin opciones a los usuarios que buscan respuestas de la situacion
que esté sucediendo. Asi como también deja incomunicado a las entidades bancarias ya que
este termina siendo uno de los principales medios de comunicacion para dar a conocer sus

principales noticias.
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Con esto es claro la inmensidad de canales que existen dentro de los servicios digitales
por los cuales los grupos ciberterroristas pueden infiltrarse y ocasionar consecuencias claves
dentro de los sistemas. Cada uno de sus elementos esta pensado para acarear consecuencias
econdémicas sumamente graves, para generar una debilitacion del sistema a un corto plazo y
asi canalizar nuevos puntos de acceso hacia las bases de datos y cuentas con el dinero

especifico.

De igual forma, al ser la region del Sudeste Asiatico uno de los mayores puntos
comerciales actualmente, muchas de las transacciones que se den entre diferentes compafiias
o0 Estados alrededor del mundo también se ven paralizadas, debido al bloqueo de los sistemas
internos, ya que alcanza un nivel macro. Esto puede provocar que se den pérdidas en los
pagos de ciertos productos o servicios puesto que no se llega a descodificar la informacion

que iba dentro de la transaccion.

Aunado a esto, pueden ocasionar un robo de informacion de las bases de datos de los
bancos sobre los usuarios, esta se ha convertido en la consecuencia mas costosa de todas,
tomando en cuenta que se elimina el historial de las transacciones y el dinero que se tiene
almacenado, generando pérdidas econdmicas para las compafiias que se vean asociadas a los
bancos y entidades financieras intervenidas, en caso de acabar con la informacion a raiz de

una logic bomb o por motivo del sabotaje.

Este Gltimo, se ha convertido en una de las nuevas opciones por parte de estos grupos,
debido a que las personas o compafiias podrian verse obligados a pagar una suma importante
de dinero para lograr recuperar todos los datos que fueron robados, para que no utilicen o
vendan la informacién personal. No obstante, en caso de realizar el pago es mucho dinero el

que se pone en juego de lo contrario se destruiria toda la informacién.

El tema del secuestro de la informacion se vuelve una de las consecuencias méas
reconocidas, actualmente todo se maneja por medio de la nube y lo que significaria perder
toda la informacion de los usuarios, las carteras de clientes que les ha tomado gran cantidad
de afios construir a cada una de estas entidades podria traerlas abajo completamente. De esta
misma manera, causaria una gran inestabilidad tanto para los usuarios como para los bancos
0 empresas fintech donde puede existir la posibilidad que ciertos respaldos también sean
dafiados.
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Asimismo, a nivel de los Estados pueden perder gran cantidad de dinero por la
disminucion de los usuarios que conforman sus sistemas electronicos. Esto debido a que no
se enfoca solamente en el sistema financiero cuando se trata de las posibles afectaciones. Es
claro que tanto las nuevas entidades financieras como bancarias se ven perjudicadas en su
totalidad, sus infraestructuras se terminan poniendo en jagque junto con la situacion nacional

como regional.

Gracias a la interconectividad como se ha mencionado a lo largo de la investigacion,
muchos de los bancos que se encuentran en el territorio también son entidades extranjeras
que cuentan con muchas sedes en estos paises. Con relacion a esto y con los tipos de ataques
utilizados por estos actores, los gusanos informaticos o ciertos virus pueden recorrer la
estructura de cada una de estas también a sus bases fuera del pais, debido a la capacidad

transfronteriza con la que cuentan tienen un mayor alcance.

Debido a esto, las situaciones criticas en lo que respecta a la economia puede afectar
a otras entidades bancarias en el resto del mundo. Esto teniendo claro que no seria el mismo
nivel de impacto, no obstante, siempre puede causar diversas consecuencias en lo que
respecta a la detencion de ciertos servicios o peligrar la informacion que tienen almacenada,

no obstante, los niveles de riesgo para los paises fuera de la region también aumentan.

De acuerdo con como lo menciona Mohamed (2022) en la entrevista realizada, una

de las principales consecuencias que se pueden ver a nivel de la region es la siguiente.

Si las principales bolsas de valores del Sudeste Asiatico se ven afectadas, significaria
una desaceleracion en los mercados de capitales del sector financiero. Esto
ralentizaria el acceso al capital y reduciria la liquidez de las empresas, corporaciones
y gobiernos. El crecimiento econdémico y el progreso se veran significativamente

afectados.

Hay que tener claro como se observa que las implicaciones van a experimentar un
tipo de efecto domind, la economia es la base de cada Estado y de la regién, su gran
estabilidad a lo largo de la mayoria de los paises es lo que la ha caracterizado a nivel mundial.
Debido a esto, al ser la economia y las finanzas un campo tan amplio, afectaria entre las

primeras etapas al mercado de capitales del pais.
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El mercado de capitales al brindar diferentes titulos como lo son bonos, letras o titulo
de valor y también observar que se negocian diferentes acciones pueden experimentar
grandes pérdidas, debido a que el sistema financiero se va a ver completamente intervenido
por estos actores que van a bloquear todo tipo de transaccion que se pueda llegar a dar.
Generando que se imposibilite el financiamiento para gran cantidad de empresas y
particulares aunado al hecho de que en mercados de inversiones una pequefia paralizacion ya

significa gran cantidad de dinero perdido, asi como la cancelacion de muchos de estos.

Dentro del derivado de consecuencias que se pueden dar a raiz de una intervencion
peligrosa en el sistema financiero Mohamed (2022) menciona una caracteristica importante
de las pequefias y medianas empresas, que puede resultar siendo un factor clave.

Las pymes siguen siendo un segmento mayoritariamente sub-bancarizado en la
mayoria de los mercados. Sin embargo, la tecnologia digital y los datos mas
facilmente disponibles han dado vida a nuevos modelos para atender a las pymes

comerciales, que se encuentran en la cuspide de una digitalizacién mas amplia.

Por ejemplo, como se veia muchas pequefias y medianas empresas que caracterizan
el mercado y el comercio de la region y quienes los han ayudado a crecer y posicionarse a
como se encuentran en la actualidad verian imposibilitado continuar con sus operaciones y
obtener el capital necesario para mantener el comercio nacional, regional e internacional en
movimiento, asi como el crecimiento de ellos como empresa. Asimismo, gran parte del
progreso e innovacion de muchas nuevas empresas se podria ver paralizado por el blogueo

de los sistemas que utiliza el pais.

El crecimiento econdmico afrontaria una situacion altamente inestable al observar
como gran parte del comercio queda detenido por la falta de liquidez en los mercados,
asimismo, por la pérdida de negocios y negociaciones con diferentes actores. Demostrando
la falta de seguridad existente en estos sistemas, dando como resultado que aumente la
desconfianza por parte de diferentes miembros de estas entidades financieras, la falta de

liquidez en los gobiernos seria un golpe directo para toda la region.

Aunado a esto, se sabe que los pagos digitales se han incrementado exponencialmente

en toda la region, junto con el uso de dispositivos moviles, gracias a esto muchas pequefias
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y medianas empresas han nacido en un &mbito totalmente digital y dependen completamente
de las redes y el ciberespacio. Un ataque directo al sistema financiero digital también
generaria que muchos negocios vean incapacitadas sus funciones a lo largo de la region, sin
la posibilidad de poder enviar o recibir los pagos necesarios, ni hacer ningun tipo de

transaccion.

Con relacion a esto, estos ataques se caracterizan también por las modalidades dadas
por los grupos ciberterroristas que pueden desatar consecuencias mucho mas graves, asi lo
mencionaba Elizondo (2022) en la entrevista realizada donde habla de ciertas

vulnerabilidades que pueden pasar factura a la situacién socioeconémica del pais.

Son el tipo de hacker mas peligroso, con muchos talentos y motivos diferentes, en
muchas ocasiones en su grupo de ciberterrorismo incluyen hackers Illamados APT o
Advanced Persistent Threats por sus iniciales, este es un grupo de hackers entrenados
y con una muy avanzada tecnologia puesta a disposicion para estar infiltrados en los
sistemas ya sea analizando vulnerabilidades para un ataque o para robar informacién

sin ser detectados hasta por afos.

Son claros los costos econdémicos que generan para los gobiernos y entidades, debido
a que sus infiltraciones se realizan en mas de un dia, generando pérdidas millonarias
conforme va pasando el periodo de tiempo. Convirtiendo la situacion cada vez mas en un
proceso critico que pone en jaque las cuentas de cada persona. Lo anteriormente mencionado

recalca una de las consecuencias mas graves a nivel monetario.

Ya que debido a lo mencionado en la cita la existencia de diversas categorias de
hackers dentro de estos mismos grupos trae consigo un mayor peligro tanto para las personas
como instituciones. De igual forma, al aprovecharse de las vulnerabilidades del sistema y
conocerlos a ese nivel se vuelven los ataques mas directos aunado al hecho de que traspasan

mas facilmente estas barreras y las de otros sistemas que puedan ser parecidos.

Debido a que los atagues van creciendo en potencia desde el momento en el que se
infiltran en el sistema, avanzan hasta el secuestro de cuentas, uno de los pasos mas graves

que puedan surgir. Una afectacion directa y con pérdidas de dinero a gran escala es el robo
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de capital de estas, tanto cuentas personales o de empresa pueden perder todo lo que tenian

almacenado en estas.

Las empresas, por ejemplo, podrian perder los procesos de inversion que tienen
activos, las negociaciones y acuerdos comerciales que mantengan con otras compafiias a la
hora de que sus cuentas se vacien en su totalidad. Por otro lado, en lo que respecta a las
personas, muchas de las poblaciones que no tienen acceso a los bancos tradicionales hacen
uso de las fintech, dando como resultado que las cuentas de ahorro o crédito que tengan

activas desaparezcan y con esto su capacidad adquisitiva.

Al ser la region del Sudeste Asiatico una de las mayores en lo que respecta al peso
econdémico y comercial, un ataque producido a su sistema financiero, generando el robo de
informacion, el vacio de cuentas y la denegacion de servicios que incapacitaria obtener dinero
en efectivo, también pasaria al campo de los bonos, la liquidez, afectando el intercambio
entre importaciones y exportaciones. Causando grandes problematicas en todas las areas,

debido a que la economia también demuestra una gran interconexion.

Por ende, en los procesos de exportacion e importacion a nivel regional o
internacional, es claro que los pagos de cada uno de estos se realizan via digital por la gran
cantidad de dinero que se maneja gracias esto, dando como resultado que muchas de las
transacciones no se lleven a cabo y las mercancias queden estancadas en los puertos y
almacenes. Esto generaria un gran gasto tanto para las empresas que se encuentran
involucradas en la negociacion porque no pueden hacer uso de las mercancias como también

quien las tiene almacenadas.

Como se puede observar, el entramado que compone las finanzas de un pais y una
region es sumamente amplio, mas actualmente que gracias a la tecnologia este aumenta cada
vez mas. Tomando en cuenta casos en que se vean afectados por malware por parte de
ciberterroristas, existe un costo economico detras sumamente grande para reconstruir las
infraestructuras criticas, aunado al hecho de mejorar los procesos de seguridad y hacer un

cambio total de todas las tarjetas de debido y crédito que fueron violadas.

Sumado a esto cada uno de los elementos que se pueden ver afectados, los diferentes

mercados y compafiias, seria situaciones que se dieran en escalada, logrando finalmente que
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se pueda generar una crisis financiera a nivel regional con posibles repercusiones a nivel
internacional. Debido a que se han convertido en poblaciones tan dependientes de la
tecnologia y la banca digital ha demostrado ser una opcién de inclusiéon, muchas de las
familias, personas y empresas van a ver denegado su acceso a ahorros y por ende la

incapacidad de mantener una estabilidad.

Ya que como se ha visto, gracias al sistema financiero digital la cantidad de actores
participantes en este espacio ha aumentado en gran medida y por ende también la cartera de
clientes asociada. Debido a esto, cada ataque va a conllevar mayor grado de magnitud debido
a que cada servicio que se ofrece va a ser comprometido y tantos las acciones de los mismos

bancos y fintech como de las personas van a entrar en un proceso de declive.

Por otro lado, también es importante destacar otras consecuencias que se pueden vivir
a nivel social con respecto a ataques ciberterroristas a los sistemas financieros y cada uno de
los componentes de este. En primera instancia, una de las principales es la pérdida de
confianza que naceria a raiz de la situacion dada, generando que muchas personas asociadas

a estas entidades comiencen en la necesidad de eliminar usuarios o cambiar de sistema.

Otro elemento por destacar seria el proceso de miedo e incertidumbre que naceria en
cada territorio, las personas embargadas por estos sentimientos comenzarian a acudir a
muchos de los bancos que tienen sedes fisicas en busqueda del retiro del dinero. Sin embargo,
aumentaria el panico en personas que se encuentran asociadas a firmas digitales en su
totalidad puesto que no tendrian opcién para obtener su dinero, generando altos niveles de

desesperacion, quejas y una posible escalada de violencia.

De esta misma manera, Mohamed (2022) explicaba uno de los factores sociales que

se puede experimentar en la region a raiz de esta situacion.

A nivel social, se detendrian las eficiencias que brinda la adopcion digital en los
servicios financieros. Hasta que el sistema financiero se haya restaurado a un estado
operativo aceptable, se debe reconstruir la confianza para que los niveles de adopcién

regresen a su estado inicial.

Esta desconfianza que vivirian las personas también provocaria un proceso de

desaceleracion en la adopcién de medidas digitales. Que por ende afectaria al desarrollo de
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la poblacion por la ralentizacion en la nueva adopcion de este tipo de servicios, provocando
que muchos de los beneficios que se presentaban con anterioridad se pierdan por un periodo
de tiempo y dificulte en gran medida la capacidad de crecimiento y bienestar de la poblacion.

Otra de las consecuencias claras que se pueden observar, es que al verse bloqueados
estos sistemas bancarios que son los que tienen un contacto més directo con las personas, lo
que son las tarjetas de crédito y débito no pueden utilizarse debido a que tanto los datafonos
y los cajeros automaticos se encontrarian fuera de servicio. Gracias a esta situacion, puede
ser sumamente grave a la hora de querer realizar diversidad de compras, destacando que las

operaciones digitales quedarian totalmente descartadas.

Actualmente gran parte de la poblacidn de esta region, principalmente las personas
jévenes estan manejando todo el dinero por via digital, debido a esto se complica en gran
medida a la hora de adquirir alimentos en ciertas tiendas 0 mas importante ain, que se hallen
en la incapacidad de comprar medicamentos de primera necesidad, debido a que las tiendas
y farmacias tampoco puedan ofrecer sus servicios al cien por ciento porque no se registran

las transacciones para confirmar los pagos y el dinero no se encuentra en circulacion.

Debido a esto, se hayan diferentes niveles en lo que respectan a las consecuencias
sociales, poniendo en juego la vida de muchas personas que deban adquirir medicamentos
necesarios para tratamientos de ciertas enfermedades. Por otro lado, la imposibilidad de
comprar alimentos también afecta directamente a gran cantidad de familias, que se hayan en

la necesidad de cumplir con sus necesidades basicas.

En relacion con esto, como se hacia la observacion muchas de las personas han
comenzado a generar empleo por medio de diversas tiendas de caracter totalmente virtual,
por ende, es claro que verian paralizadas las funciones de sus negocios, provocando pérdidas,
afectando asi a la estabilidad econdémica propia por no poder seguir operando. Tanto
empresas familiares o individuales afrontarian estos problemas, a nivel de la region del
Sudeste Asiatico han comenzado a proliferar cantidad de estos modelos de negocio,

ocasionando gue los riesgos sean mayores.

Seria una consecuencia directa para estas familias, puesto que como es sabido no se

manejan con un salario como el de otros empleos, si no que se mantienen con las ganancias
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diarias que reciben de las ventas por productos y servicios que ofrecen. Debido a esto, entre
mas se extienda el periodo de tiempo donde tiene fuera de servicio a las fintech y bancos,

aumentan las pérdidas econdmicas para cada una de estas personas.

De acuerdo con el parrafo anterior se podria ver incrementado en cierto punto los
niveles de desempleo a raiz de que estas familias y personas que han surgido por estos
medios, cuentan con la mayoria del ahorro y capital de las empresas en los bancos,
normalmente se maneja via digital por la naturaleza del negocio. Esto causaria que al perder
el dinero recibido por los intercambios proporcionados por la empresa muchos pierdan la

oportunidad de seguir produciendo a raiz del robo de las cuentas de los bancos.

Asimismo, se daria un aumento en la pobreza debido a la incapacidad de muchos
negocios de seguir trabajando en cuanto duren los ataques aunado al hecho de que se genere
una posible crisis regional, estos indicadores irian en aumento mas rapidamente. EI poder de
adquisicion de las familias y MIPYMES se veria reducido, dando como resultado que
también afecte a diversas empresas y otro tipo de negocios viendo esto representado en la

disminucion en los niveles de compras.

De igual forma, es importante destacar el peso que tendria la afectacion a las remesas
en estos paises, desde esta situacion se presentan dos vertientes las familias que reciben
remesas a lo interno de los Estados de la region como las personas que las envian. Esta se
presenta también como una consecuencia indirecta, puesto que familias en el extranjero se
encuentran sin la capacidad de recibir ese dinero a raiz de la situacion ocurriendo en la regién

y que complica cualquier tipo de transaccion.

Por otro lado, las personas dentro de la region sufren las mismas consecuencias,
haciendo mas dificil la capacidad y oportunidad de obtener diversos productos y servicios,
asi como también pagar servicios y rentas, gracias a esta situacion junto con el resto
mencionadas, puede aumentar los niveles de desigualdad. Ya que estas ayudan
tradicionalmente ha mejorar la calidad de vida de las personas, estos niveles se verian

representados en cada Estado que compone el Sudeste Asiatico.

Dentro de esta situacion también se situa el aumento en la pobreza ya que para muchas

familias este se convierte en el ingreso principal para mantenerse. Con esto los niveles en el
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tipo de cambio también se ven afectados porque no se logra mantener esa estabilidad en los
precios de la moneda, cada uno de estos elementos demostrados a lo largo del apartado

representan la gran dependencia existente de la tecnologia y servicios electronicos.

Gracias a esto, se puede observar los grandes niveles en los cuales se podria ver
afectados ciertos Estados del Sudeste Asiatico junto con la misma region de manera general.
Se caracterizan por ser consecuencias econOmicas como sociales que terminan
interrelacionandose. Esto debido a que, al verse la economia y las finanzas golpeadas de una
manera tan directa, la calidad de vida, estabilidad y bienestar de las personas se terminara

viendo sumamente comprometido.
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CAPITULO V CONCLUSIONES Y RECOMENDACIONES

En este Gltimo apartado se van a presentar las diferentes conclusiones nacidas del
estudio realizado, basandose en el desarrollo del sistema financiero digital, la estructura
organizativa de esto, junto con la evolucion del ciberterrorismo como nuevo actor y
finalmente con las consecuencias producidas por posibles ataques, a raiz de esto se
implementan una serie de recomendaciones necesarias a considerar para mejorar procesos de

ciberseguridad financiera.

5.1 Conclusiones

En lo que respecta al uso, adopcién y alcance que ha tenido la tecnologia a lo largo
de la historia, se puede destacar que ha ocasionado una transformacion radical en cada uno
de los sistemas que componen el funcionamiento de los gobiernos y ha propuesto un cambio
de paradigma a nivel internacional. Debido a esto, el mejoramiento e innovacion de distintos
procesos ha llegado a cambiar la vida de todas las personas, dentro de esto los bancos y

sistemas financieros han logrado reinventarse.

El sistema financiero digital desde su proceso de desarrollo trajo consigo cambios
fundamentales a nivel mundial, lo que respecta a la manera de manejar las finanzas se volvid
un tema mucho maés facil y sencillo, tanto para las personas usuarias como para las mismas
entidades bancarias y financieras. Esto ha ocasionado que todos sus servicios se hayan
ampliado generando un mayor alcance en la adopcion de estos medios.

Este proceso tecnoldgico que adoptaron los sistemas financieros trajo consigo que
diversidad de nuevas empresas nacieran dentro de estas modalidades como pueden ser las
fintech, esto ha conllevado a que se diversificara la oferta de servicios financieros a nivel
internacional. Estas nuevas empresas dieron una perspectiva diferente, mas amplia e

inclusiva para muchos sectores de la poblacion a nivel general.

Por otro lado, la region del Sudeste Asiatico se ha caracterizado por el gran
crecimiento econdémico que ha ganado los ultimos afios gracias a su posicionamiento
geografico y el ser una region de gran paso comercial. Debido a esto, el desarrollo e impacto

en la adopcion de medios digitales ha resultado sumamente positivo para la mayoria de los
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gobiernos y la poblacion civil, puesto que ha brindado un mayor proceso de inclusién

financiera.

Gracias a esta situacion los niveles de personas no bancarizadas han disminuido lo
que demuestra un crecimiento en el sector financiero y una sociedad mucho mas informada
y conectada. Ocasionando que aumenten los procesos de ahorro, solicitudes de crédito o
préstamos que logran mantener un movimiento estable en la economia de la region. Debido
a gque los gobiernos se encuentran comprometidos en mejorar las infraestructuras digitales
para ampliar la capacidad de los servicios y volverse economias mas digitales en el mundo

tan interconectado que existe actualmente.

Esto se ha demostrado en paises como Singapur, Filipinas o Indonesia que en la
actualidad se posicionan como grandes ejemplos a nivel mundial de una adopcidon positiva
de sistemas financieros digitales. Debido a que gran cantidad de firmas fintech nacidas en
estos territorios han traspasado fronteras y se encuentran posicionadas en otros hemisferios,
lo que causa grandes ganancias econdmicas para estos Estados, no obstante, en lo que
respecta a los procesos de seguridad se ha convertido en una de las prioridades de los paises

sin embargo su aplicacién no se ha dado de la manera més efectiva.

Por otro lado, dentro de todo este entramado se destaca la infraestructura que
caracteriza al nuevo sistema financiero digital, la incursion de nuevas compafiias, la
modernizacion de los bancos y diferentes entidades financieras crean un mapa sumamente
diverso dentro de toda la region. Tomando en cuenta que se nota un gran cambio en lo que
respecta a la estructura organizativa tradicional que se mantuvo durante muchos afos, estos

elementos traen consigo plataformas disefiadas de manera totalmente diferente.

Esta nueva organizacién representa un gran cambio por el uso de la nube y el
ciberespacio que son los dos elementos claves dentro de esta, que se caracterizan
principalmente por el hecho de poder mantener los nuevos servicios y plataformas de caracter
digital que anteriormente no se encontraban, asimismo, dentro de esta se crea un mayor
manejo de datos de los diferentes usuarios que ha logrado generar la creacién de procesos

mucho mas agiles.
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Debido a esto, lo que son los neo bancos o los challenger Banks demuestran ser
servicios sumamente personalizados que se adaptan a distintos usuarios, debido a este
elemento nace gran parte de su éxito. La estructura actual de los sistemas financieros
digitales difiere ampliamente de la tradicional, debido a que se ha puesto en préactica gran
cantidad de herramientas que generan pagos directos y sencillos, que han sido recibidos de

manera positiva por la poblacion.

El ciberterrorismo ha tenido un proceso de evolucién muy rapido y es el nuevo
elemento que se agrega al campo de la tecnologia y la digitalizacién, debido a que ha visto
su desarrollo dentro de este espacio y ha logrado que por medio de un proceso paulatino se
llegue a posicionar dentro del ciberespacio. Desde su amplia definicion hasta sus grandes
medios de accion, este se ha caracterizado por la capacidad de infringir altos niveles de miedo

e inseguridad en los usuarios y compafiias que se han visto atacas.

El ciberterrorismo y los grupos ciberterroristas apenas se estdn comenzando a
establecer de una manera mucho mas concreta, no obstante, gracias al avance de la tecnologia
se ha colocado como una gran oportunidad para encontrar nuevos objetivos y de la misma
manera tener mas canales para actuar y generar beneficios propios. Debido a esto, cuentan
con gran capacidad que se ha visto demostrada en la diversidad de vectores utilizados para

realizar ataques a diferentes medios e infraestructuras.

Por otro lado, gracias a los grupos ciberterroristas y sus diferentes objetivos los
sistemas financieros se han convertido en uno de los objetivos principales a atacar desde su
desarrollo. Las diferentes modalidades como el phishing o los malware han comenzado a
minar la seguridad financiera a nivel internacional y se ha convertido en una de las principales

preocupaciones de los gobiernos y entidades financieras y bancarias.

El conocimiento que han obtenido de las infraestructuras criticas gracias a cada ataque
realizado los convierte en actores sumamente peligrosos, cada vez los ataques se
perfeccionan, logran ocasionar dafios mas grandes y de manera mas directa. Esto representa
una gran presion para la seguridad de las entidades y una ventaja para estos grupos que han
sabido realizar estratégicamente cada uno de ellos, mejorando asi sus medios de

financiamiento para perfeccionar y tener mayor capacidad para sus ataques.
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Por ultimo, lo que respecta a las consecuencias econdémicas y sociales, al ser una
region tan tecnolégicamente avanzada se termina generando un efecto dominé con relacion
a todos los elementos que se encuentran asociados al sistema financiero digital. Las pérdidas
econdémicas aumentarian rapidamente por el blogueo de los servicios y la eliminacién de las
cuentas de los usuarios, debido a que muchas de estas cuentas personales o de empresa
pueden ser robadas y por ende pierden el dinero que se tenia ahorrado, esto ocasionaria un
gran golpe para el Sudeste Asiatico por la gran dependencia que se tiene de estos servicios.

Es claro que los factores econdémicos y sociales siempre van de la mano, ya que se
alimenta mutuamente, a nivel social la capacidad adquisitiva y de financiamiento de las
familias representaria un golpe directo a su estabilidad. Se veria completamente
comprometido la capacidad de seguir con el comercio a nivel de las ciudades, generando gran
desesperacion y temor para cada una de las personas. Los impactos socioecondmicos
generarian una gran inestabilidad para toda la region provocando un proceso de recesion
econdmica que impactaria por un periodo de tiempo a las cuentas de los paises.

Debido a esto, con respecto al desarrollo de una recesion econémica de la mano con
las multiples consecuencias que lleguen a afectar a la sociedad en general, existen las
posibilidades de que conformen aumenten los ataques y dejen fuera de servicio a estas
instituciones se cree una crisis financiera. Esto es a raiz del complejo efecto dominé que se

generaria a lo largo de toda la region.

5.2 Recomendaciones

En primera instancia, a manera de recomendacidn es necesario mejorar los procesos
de implementacion a nivel digital por parte de diversos gobiernos a nivel internacional con
motivo de generar un mayor proceso de interconexion, pero también de apoyo entre Estados
gue tengan un mayor conocimiento. Esto con motivo de poder facilitar las transacciones y el
comercio a nivel internacional ocasionando una mayor inclusién por parte de paises que se

encuentren en diferentes procesos de desarrollo.

Dentro de la region del Sudeste Asiatico es necesario implementar mayor cantidad de
planes a nivel de Estado para una adopcion generalizada en el territorio esto con motivo de

mejorar la evolucion y desarrollo de los sistemas financieros en cada miembro. Gracias a
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esto, el posicionamiento economico y comercial de la region a nivel internacional mejoraria
en gran medida, aunado al hecho de que varios paises miembros ya se colocan como ejemplo

a nivel internacional.

Asimismo, para continuar con un desarrollo mas estable dentro de este sector se debe
realizar diversos procesos de cooperacion entre los Estados miembros de la ASEAN para
generar un crecimiento en conjunto con politicas regionales guiadas al fortalecimiento
tecnoldgico y la ampliacidn de servicios digitales. Con una guia ya establecida brinda mayor

ayuda a los paises que no cuentan con un sistema financiero digital tan desarrollado.

En lo que respecta a la infraestructura a nivel de recomendacion es importante
destacar que se dé una mayor inversion en el area de seguridad, debido a que esta se encuentra
entre las mas, lo que beneficiaria para proteger tanto los sistemas como las cuentas de los
diferentes usuarios. Debe ser una inversidn que se encuentre mejor canalizada para detectar
los campos débiles que tienen los sistemas bancarios y las diferentes fintech para fortalecer

el proceso de intercambio y transacciones.

Por otro lado, gracias a la evolucion que ha tenido el ciberterrorismo, es necesario
que a nivel internacional se implementen mayor cantidad de foros basados en temas de
ciberseguridad, para mantener mas informados a los Estados de las posibles consecuencias.
Asimismo, haciendo hincapié en el ciberterrorismo y en los métodos basicos de proteccion,
de igual forma, se debe buscar innovar los sistemas que se utilizan en la mayoria de los paises

a nivel mundial con motivo de poder mejorar la proteccion.

De esta misma manera, en lo que respecta a la seguridad bancaria es necesario que
cada Estado conozca las distintas modalidades de accidén que emplean estos actores a la hora
de atacar. De igual forma, la creacion de acuerdos internacionales centrados en temas de
seguridad bancaria con el objetivo de crear una mayor cooperacion entre los Estados a la hora

de protegerse ante diferentes ataques de grupos ciberterroristas.

Finalmente, para disminuir las consecuencias a nivel socioeconémico, en primera
instancia, dentro de la regién del Sudeste Asiatico una de las principales medidas que se

pueden dar es incrementar la educacion financiera hacia todos los usuarios, esto con el
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objetivo de ensefiarles a proteger sus propias cuentas, de no ingresar a paginas sospechas, no

compartir los tokens o claves dindmicas a terceros.

Asimismo, que las entidades bancarias y financieras para prevenir cada uno de estos
atagques es necesario que comiencen a implementar dobles o multiples factores de
autenticacion, esto representaria una cubierta extra en lo que respecta a la seguridad.
Proporcionando a los usuarios llaves fisicas, tokens o contrasefias extras y extensas para
evitar una filtracion o ingreso de algun tipo de virus y que por ende sea mas dificil su

descodificacion.

En lo que respecta a investigaciones futuras es necesario centrarse en un elemento
tanto politico como ambiental, con el objetivo de conocer las modalidades por las que
trabajan de igual forma, las diferentes influencias que tienen sobre el aparato financiero.
Aunado a esto, conocer la importancia que han tenido los grupos ciberterroristas en estos

campos, debido a que han comenzado a tener un crecimiento mucho mas rapido.

Dentro de este mismo marco también es necesario analizar mas a profundidad las
distintas medidas y programas que han logrado establecer diferentes organizaciones a nivel
internacional, para que sirvan como punto a poyo para generar cada vez mas conocimiento
sobre el tema del ciberterrorismo en la region. Aunado al hecho de tomar en cuenta diferentes

medidas que puedan ser adoptadas por los paises de la ASEAN.

Por ultimo, una recomendacién directa para la Asociacion de Banqueros de la
ASEAN se halla en generar foros basados en las amenazas del ciberterrorismo y el desarrollo
de la ciberseguridad de los bancos de la region. Asi como crear una comisién basada en
ciberseguridad para generar una regién mas consciente de los posibles problemas que se
puedan llevar a cabo, debido a que actualmente solo se encuentra una basada en educacion

bancaria, relaciones interregionales y cooperacién financiera.
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ANEXQOS

Entrevista realizada a doctor en filosofia con maestria ejecutiva en ciencias y
finanzas, con certificaciones sobre marketing digital de via rapida y profesional en

blockchain.
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1. What would be the main causes that would drive cyberterrorist groups to carry out
attacks on digital financial systems?

2. What would be the main effects that the social sector could have in the face of financial
instability caused by attacks carried out by cyberterrorists?

3. What consequences at an economic level could the countries of the Southeast Asian
region present when seeing their main economic exchange systems intervened?

4. What are the main measures adopted by the financial industry to deal with possible
attacks by cyberterrorist groups?

5. How has the development of digital finance affected the Southeast Asian region?

Entrevista realizada a bachiller en Ingenieria en Sistemas Computacionales,

certificado en Red Hat System Administrator y CompTIA Security+

1. ¢Cuales serian las causas principales que impulsen a los grupos ciberterroristas a
realizar ataques a los sistemas digitales?

2. ¢Cuales serian las afectaciones principales que podrian causar los grupos
ciberterroristas al atacar infraestructuras criticas?

3. ¢Cuales son las principales modalidades por las que actuan estos grupos?

4. ;Como ha afectado la dependencia de la tecnologia al nacimiento de estos grupos?

5. ¢Cuadles serian las principales medidas de seguridad a tomar para protegerse de estos

atagues?



