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CAPITULO I: INTRODUCCION
Descripcion del Problema
Sauter Infomax S.A. es una organizacion costarricense ubicada en San José, dedicada
integramente a la comercializacion, soporte y ejecucion de soluciones tecnoldgicas avanzadas. En
la actualidad, sus operaciones principales dependen de un manejo riguroso de la informaciény de
la proteccion efectiva de sus activos fisicos y digitales. No obstante, la empresa presenta
debilidades criticas en su seguridad fisica, tales como la inexistencia de politicas documentadas y
deficiencias en los controles de acceso a areas de alta sensibilidad. Estas limitaciones incrementan
la exposicion a riesgos operativos, haciendo imperativo el desarrollo de una propuesta técnica

alineada a la norma ISO/IEC 27001:2022 que fortalezca la proteccion institucional.

Objetivos

Objetivo General
Elaborar una propuesta para la implementacionde la Seguridad Fisica y del Entorno en la

empresa Sauter Infomax S.A., ubicada en San José, alineada a la norma ISO/IEC 27001:2022.

Objetivos Especificos
Analizar la situacion actual de la seguridad fisica y del entorno en Sauter Infomax S.A.,
utilizando herramientas investigativas como el analisis FODA y cuadros comparativos, con el

proposito de identificar brechas, riesgos y vulnerabilidades en relacion con los lineamientos de 1a

norma ISO/IEC 27001:2022.

Determinar los requerimientos normativos, el alcance y los elementos criticos del Sistema
de Gestion de Seguridad de la Informacion (SGSI) que serdn considerados en la propuesta,
tomando en cuenta los activos, procesos, infraestructura y responsabilidades vinculadas con la

seguridad fisica y del entorno.
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Elaborar la politicay los procedimientos documentados necesarios para la implementacion

de la seguridad fisicay del entorno, conforme a los controles establecidos en la norma ISO/IEC

27001:2022 y las buenas practicas definidas en la norma ISO/IEC 27002:2022.

Desarrollar los instrumentos investigativos y de apoyo técnico, tales como matrices de
control, cuadros comparativos y esquemas metodoldgicos, que respalden la aplicacion practicade

la propuesta dentro del marco del SGSI.

Proponer un plan de accion y mejora continua que contemple estrategias de evaluacion,
seguimiento y retroalimentacion, orientado a asegurar la vigencia, efectividad y actualizacion

permanente de la seguridad fisica y del entorno en la empresa.

Justificacion

La presente investigacion se desarrolla con el propdsito de elaborar una propuesta para la
implementacion de la seguridad fisicay del entorno en la empresa Sauter Infomax S.A., conforme
a los lineamientos establecidos en la norma ISO/IEC 27001:2022. La seguridad de los activos
fisicos, tecnologicos y de informacion constituye un elemento fundamental para el adecuado
funcionamiento de las organizaciones, ya que permite garantizar la continuidad de los procesos
operativos. En este sentido, la ausencia de controles adecuados puede generar riesgos que afecten
la confidencialidad, integridad y disponibilidad de la informacion. Asimismo, estas debilidades
pueden provocar pérdidas econdmicas, afectaciones en la imagen institucional y disminucion de la
confianza de los usuarios. Ante estarealidad, resulta necesario analizar las condiciones actuales de
seguridad fisica y ambiental de la empresa, identificar posibles brechas y establecer mecanismos
de proteccion. Lo anterior contribuira a una gestion mas eficiente de los riesgos y al cumplimiento
de estandares internacionales reconocidos.

La investigacion se lleva a cabo con el fin de proporcionar a la organizaciéon una

herramienta técnicay metodologica que facilite la toma de decisiones en materia de seguridad, asi
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como la implementacion de procedimientos documentados y planes de mejora continua dentro del
Sistema de Gestion de Seguridad de la Informacion. De igual forma, permitird fortalecer los
controles internos y promover una cultura organizacional orientada a la prevencion de riesgos. Los
resultados obtenidos contribuirdn a optimizar los procesos internos, reducir la exposicion a
incidentes y mejorar la imagen institucional. Asimismo, se espera fortalecer la confianza de
clientes, colaboradores y proveedores mediante la aplicacion de buenas practicas de seguridad.
Finalmente, el estudio favorecera el desarrollo académico y profesional de la autora, al promover
la aplicacion practica de conocimientos relacionados con la gestion de la seguridad de la

informacion y las normativas internacionales.

Viabilidad Técnica

La presente investigacion es técnicamente viable, debido a que la empresa Sauter Infomax
S.A. cuenta con los recursos tecnolédgicos, fisicos y organizacionales necesarios para el desarrollo
de la propuesta de implementacion de la seguridad fisica y del entorno, conforme a la norma
ISO/IEC 27001:2022.

Desde el punto de vista del hardware, la organizacién dispone de equipos de cémputo,
servidores, dispositivos de red, sistemas de almacenamiento, caAmaras de vigilancia, controles de
acceso, infraestructura eléctricay sistemas de respaldo que permiten el analisis, documentaciony
evaluacion de los controles establecidos en los diferentes modulos de la investigacion. Estos
recursos facilitan la elaboracion de mapas de cobertura, diagnosticos de riesgos, matrices de control
y esquemas de monitoreo.

En cuanto al software, la empresa cuenta con sistemas operativos actualizados,
herramientas ofimaticas, plataformas administrativas y aplicaciones de gestion que permiten la
elaboracion de cuadros comparativos, matrices de evaluacidon, diagramas, indicadores de
desempefio y procedimientos documentados. Estas herramientas respaldan el desarrollo de
instrumentos técnicos necesarios para la implementacion tedrica del Sistema de Gestion de
Seguridad de la Informacion.

Respecto a las licencias, la organizacion dispone de software debidamente autorizado, lo

cual garantiza el uso legal y estable de las plataformas utilizadas. Ademas, la norma ISO/IEC
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27001:2022 no exige el uso obligatorio de herramientas especializadas de alto costo, por lo que la
investigacion puede desarrollarse con los recursos existentes.

En relacion con el espacio fisico, la empresa cuenta con oficinas administrativas, areas
operativas, zonas de almacenamiento, espacios tecnoldgicos y areas de acceso restringido que
permiten evaluar y documentar los controles de seguridad fisica, ambiental y de monitoreo. Estas
instalaciones facilitan la elaboracion de mapas de riesgo, analisis de vulnerabilidades y propuestas
de mejora.

Adicionalmente, el personal de la organizacion posee conocimientos basicos en el uso de
herramientas tecnoldgicas y en la gestion de procesos internos, lo que favorece la recopilacién de
informacion, la aplicacion de instrumentos investigativos y la validacion de los procedimientos
propuestos.

Asimismo, la estructura modular de la investigacion, que abarca el alcance del SGSI, el
control de accesos, la seguridad ambiental, el manejo de informacion fisica, el monitoreo, la
capacitacion, el plan de accidon y el seguimiento, permite desarrollar la propuesta de manera
ordenada, progresiva y técnicamente sustentada.

Por lo anterior, se concluye que la investigacion es viable desde el punto de vista técnico,
ya que existen los recursos, herramientas y condiciones necesarias para su adecuada ejecucion, sin
requerir inversiones extraordinarias ni modificaciones estructurales significativas.

Viabilidad Operativa

La presente investigacion es viable desde el punto de vista operativo, ya que la propuesta
de implementacion de la seguridad fisica y del entorno basada en la norma ISO/IEC 27001:2022
se adapta a la estructura organizacional, a los procesos internos y a las capacidades del personal
de la empresa Sauter Infomax S.A.

En relacion con los conocimientos requeridos, el desarrollo y aplicacion de la propuesta
demanda competencias basicas en gestion de procesos, uso de herramientas tecnologicas, manejo
documental y principios de seguridad de la informacion. Dichos conocimientos se encuentran
presentes en el personal administrativo, técnico y operativo de la organizacion, lo cual facilita la
comprension y aplicacion de los procedimientos establecidos.

Asimismo, la empresa cuenta con personal calificado en areas como tecnologia, soporte

técnico, administraciony gestion comercial, quienes participan directamente en el manejo de la
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informacion, los equipos y las instalaciones. Esta condicion favorece la adopcion de los controles
propuestos en materia de acceso fisico, seguridad ambiental, manejo de documentos, monitoreoy
seguimiento.

No obstante, para garantizar una correcta implementacion, se contempla la realizacion de
procesos de capacitaciony concientizacion dirigidos alos colaboradores, con el fin de fortalecer la
cultura organizacional de seguridad y asegurar el cumplimiento adecuado de las politicas y
procedimientos definidos.

Los principales usuarios de la propuesta serdan el personal administrativo, el area de
tecnologia, los encargados de seguridad, la gerencia y los colaboradores que tienen acceso a
informacion, equipos o espacios criticos. Estos actores participaran activamente en la aplicacion,
seguimiento y evaluacion de los controles establecidos dentro del Sistema de Gestion de Seguridad
de la Informacion.

En cuanto al impacto organizacional, la implementacién de la propuesta no generara
reduccion de personal, ya que su enfoque se orienta al fortalecimiento de los procesos existentes y
no a la sustitucion de funciones. Por el contrario, permitird una mejor distribucion de
responsabilidades y una mayor claridad en los roles relacionados con la seguridad.

Asimismo, la propuesta si implicara ajustes en la forma en que se realizan algunas
actividades, tales como el control de accesos, el registro de visitantes, el manejo de documentos
fisicos, el monitoreo de instalaciones y la atencién de incidentes. Estos cambios buscan
estandarizar los procesos, reducir riesgos y mejorar la eficiencia operativa, sin afectar
negativamente el desempefio del personal.

Por lo anterior, se concluye que la investigacion es operativamente viable, debido a que
puede integrarse de manera efectiva a la dinamica laboral de la empresa, cuenta con el respaldo del
personal y permite la obtencion de los beneficios esperados en materia de seguridad, organizacion

y mejora continua.

Viabilidad Economica
La viabilidad econdmica de la presente investigacion se fundamenta en el analisis de los
costos asociados al desarrollo de la propuesta para la implementacion de la seguridad fisicay del

entorno, conforme a la norma ISO/IEC 27001:2022, en la empresa Sauter Infomax S.A. El analisis
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contempla los gastos relacionados con software, hardware, mobiliario, recursos humanos y otros

costos operativos necesarios para el desarrollo de los modulos, instrumentos técnicos, cuadros,

matrices y procedimientos documentados que conforman la investigacion.

Tabla
Costos

Categoria
Software
Software

Hardware
Hardware
Hardware
Hardware

Mobiliario
Mobiliario
Recurso Humano

Recurso Humano
Otros Costos
Otros Costos
Otros Costos
Servicio externo

Servicio externo
especializado

Total, General

Descripcion

Licencia Microsoft 365
Empresa Premium
Plataforma de  gestion
documental Softland
Computadoras de escritorio
Servidor de almacenamiento
Cémaras devideovigilancia
Dispositivos de control de
acceso

Archivadores metalicos
Escritorios administrativos
Analisis y documentacion
(estudiante)

Supervision técnica
Material impreso y papeleria
Capacitacion interna
Mantenimiento preventivo
Evaluacion independiente
posterior
Acompafiamiento y
evaluacion  durante la
implementacién:  revision
inicial, seguimiento y
evaluacion final

Fuente: Elaboracion propia, 2026.

Costo
Unitario (¢)
10900

120 000

450 000
850 000
85000
150 000

95 000
180 000
6 000

12 000
50 000
150 000
120 000
150.000

250.000

Cantidad

Costo
Total (€)
10900

120 000

900 000
850 000
340 000
300 000

190 000
360 000
720 000

480 000
50 000

150 000
120 000
450.000

250.000

€5.290.900

Adicionalmente, es necesario considerar las horas hombre requeridas para la

implementacion, seguimiento y mejora continua de los controles de seguridad fisica y del entorno

propuestos en la presente investigacion. Si bien el desarrollo inicial de los procedimientos y la

documentacion técnica es realizado por la investigadora, la correcta implementacion del Sistema

de Gestion de Seguridad de la Informacion implica la participacion activa del personal de la

organizacion en la ejecucion, monitoreo y control de las medidas establecidas.
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En este sentido, la aplicacion de los controles definidos con base en 1a ISO/IEC 27001:2022
y la ISO/IEC 27002:2022 requiere la asignacion de tiempo por parte de los colaboradores para
actividades como el control de accesos, registro de visitantes, supervision de instalaciones,
verificacion de condiciones ambientales y seguimiento de incidentes. Estas actividades forman
parte del ciclo de mejora continua (PHVA), el cual establece la necesidad de planificar, ejecutar,

verificar y actuar sobre los controles implementados.

Por lo tanto, aunque la empresa no incurre en costos adicionales directos, si existe una
inversion en tiempo operativo del personal, la cual se integra dentro de sus funciones habituales.
Este enfoque permite garantizar la sostenibilidad del sistema en el tiempo, asegurando que los

controles no solo se implementen, sino que también sean evaluados y mejorados continuamente.

Para efectos de la presente investigacion, se estima la siguiente distribucion de horas

hombre asociadas a la implementacion y seguimiento de los controles:

Horas Hombre para el Desarrollo, Implementaciony Seguimiento correcto de implementacion
del Sistema de Gestion de Seguridad de la Informacion.

Con el fin de estimar el esfuerzo requerido para la implementacion del Sistema de Gestion
de Seguridad de la Informacion (SGSI) orientado a la seguridad fisica y del entorno, se contemplan
tanto las actividades de desarrollo (disefio y documentacion) como las de implementaciony

seguimiento, en concordancia con el ciclo de mejora continua establecido en la norma ISO/IEC

27001:2022

Tabla 2 Fase de Desarrollo del SGSI (Construccion de la Propuesta)

Actividad Responsable Horas Estimadas
Levantamiento de Investigadora 40 horas
informacion 'y  diagnostico de
brechas
Definicion del alcance del Investigadora 16 horas
SGSI
Elaboracion de la politica de Investigadora 12 horas
seguridad fisica y del entorno
Desarrollo de procesos y Investigadora 48 horas

procedimientos documentados



Identificacion y andlisis de
riesgos (seguridad fisica)

Seleccion  de

(alineados a ISO 27002:2022)

Elaboracion de matriz de

riesgos y plan de tratamiento

Documentacion

Investigadora 32 horas
controles Investigadora 24 horas
Investigadora 24 horas
de la Investigadora 16 horas

Declaracion de Aplicabilidad (SoA)

Total, fase de desarrollo: 212 horas

Tabla 3 Fase de Implementacion y Seguimiento del SGSI (Operacion Mensual)
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Actividad Responsable Frecuencia Horas
estimadas
Control de Administracion Continua / 20h
acceso y registro de revision mensual mensuales
visitantes
Supervision de Soporte Técnico Mensual 16 h
instalaciones y equipos mensuales
Verificacion de Soporte Técnico Mensual 10h
condiciones ambientales mensuales
Monitoreo y Administracién Continua / 12 h
registro de incidentes revision mensual mensuales
Revision y mejora de Administracién Mensual 8 h
procedimientos mensuales
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Capacitacion y Recursos Trimestral 6 h
concientizacion Humanos trimestrales
Evaluacion Proveedor externo Anual Seglin
independiente de especializado alcance
controles contratado

Total, estimado mensual: 72 horas

Tabla 4 Costos estimados y seguimiento

Actividad Frecuencia Costo estimado
Mantenimiento Trimestral €120.000 por
preventivo intervencion
Capacitacion y Trimestral Z150.000 por
concientizacion actividad
Seguimiento interno de Mensual Incluido en horas
indicadores, registros y controles operativas del personal
Revision de matriz de Anual o ante cambios Incluido en horas
riesgos y SoA significativos operativas del personal
Evaluacion independiente Anual 250.000
de controles
Actualizacion documental Segin resultados de Incluido en horas
seguimiento 0 cambios | operativas del personal
significativos

Los costos recurrentes permiten proyectar los recursos necesarios para mantener la
propuesta después de su implementacion inicial. Las actividades de seguimiento interno se
desarrollaran principalmente mediante horas operativas del personal asignado, mientras que el
mantenimiento preventivo, las capacitaciones y la evaluacion independiente requieren una

prevision presupuestaria de acuerdo con la frecuencia establecida. Estas actividades se encuentran
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vinculadas con las fases Verificar y Actuar del ciclo PHVA, permitiendo identificar desviaciones,

establecer acciones correctivas y actualizar los controles cuando sea necesario.

Analisis

La estimacionrealizada evidencia que la mayor carga de trabajo se concentra inicialmente
en el desarrolloy preparacion de la propuesta, donde se elaboran la politica, los procedimientos, la
matriz de riesgos, la Declaracion de Aplicabilidad (SoA) y los instrumentos requeridos para la
implementacion de los controles de Seguridad Fisica y del Entorno.
Posteriormente, durante la operacion, los recursos se orientan principalmente al seguimiento de los
controles, mantenimiento preventivo, gestion de incidentes, capacitacion, revision de indicadores
y actualizacion documental. Estas actividades se desarrollan con frecuencias mensuales,
trimestrales o anuales segun su naturaleza, permitiendo distribuir los recursos necesarios durante
el ciclo de mejora continua.
De esta manera, la viabilidad econémica no contempla unicamente la inversion requerida para
iniciar la propuesta, sino también los costos y recursos necesarios para mantenerla, evaluarla y
mejorarlaen el tiempo. Esto permite a Sauter Infomax S.A. contar con una proyeccion mas realista

de los recursos requeridos para sostener los controles de Seguridad Fisica y del Entorno.

Viabilidad Legal

La viabilidad legal de la presente investigacion se fundamenta en el cumplimiento de la
normativanacional vigentey de los lineamientos establecidos por la ISO/IEC 27001:2022, la cual
regula la implementacion de un Sistema de Gestion de Seguridad de la Informacion orientado a la
proteccidén de los activos organizacionales. En este sentido, la investigacion define claramente sus
requisitos legales, institucionales y normativos, asegurando el respeto de las politicas internas, los
derechos de los colaboradores y las disposiciones relacionadas con el uso responsable de la

informacion y la tecnologia.

En complemento con lo anterior, se incorporan los lineamientos de 1a ISO/IEC 27002:2022,
la cual proporciona un conjunto de buenas précticas para la implementacion de controles de

seguridad de la informacidn, permitiendo que los requisitos establecidos en la ISO/IEC 27001:2022
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sean aplicados de manera efectiva dentro de la organizacion. Esta norma contribuye a fortalecer el
cumplimiento legal al establecer medidas concretas relacionadas con el control de accesos, la
proteccion de instalaciones, la gestion de activos y la prevencion de riesgos fisicos y ambientales,

aspectos que inciden directamente en la responsabilidad juridica de la empresa.

Asimismo, la evaluacion de alternativas permite seleccionar la opcion mas adecuada desde
el punto de vista legal, considerando su impacto organizacional, su factibilidad de aplicaciony su
nivel de cumplimiento normativo. De igual forma, el andlisis de oportunidades evidencia que la
propuesta contribuye al fortalecimiento del marco legal institucional y a la reduccion de riesgos

juridicos asociados a la pérdida, alteracion o acceso no autorizado a la informacion.

Finalmente, se promueve la preparacion de la empresa para procesos de auditoria y
certificacion bajo estandares internacionales, lo cual incrementa su competitividad, credibilidad y
sostenibilidad en el mercado, garantizando ademds una gestion alineada con buenas practicas

reconocidas en materia de seguridad de la informacion.

Proyecciones

En este apartado se establecen los resultados esperados a partir del desarrollo de la presente
investigacion y de la propuesta para la implementacion de la seguridad fisica y del entorno
conforme a la norma ISO/IEC 27001:2022. Se proyecta que el producto final del estudio permita
a la empresa contar con una base técnica, metodoldgicay documental para la gestion adecuada de
sus activos fisicos, tecnoldgicos y de informacidon, mediante la elaboracion de politicas,
procedimientos, matrices, indicadores y planes de mejora debidamente estructurados. Asimismo,
se espera que la propuesta contribuya al fortalecimiento del Sistema de Gestion de Seguridad de la
Informacion, facilitando la estandarizacion de procesos, la reduccion de vulnerabilidades y la
mejora en la toma de decisiones relacionadas con la seguridad institucional.

Desde el punto de vista operativo, se prevé que el prototipo metodologico desarrollado sirva
como una herramienta de apoyo para la implementacion, seguimiento y evaluacion de los controles
de seguridad fisica y ambiental, permitiendo a la organizacion aplicar de manera sistematica los
lineamientos establecidos en la norma ISO/IEC 27001:2022. De igual forma, se proyecta que la

investigacion funcione como un referente técnico para futuras auditorias, procesos de certificacion



21

e iniciativas de mejora continua, contribuyendo al cumplimiento progresivo de los estandares
internacionales.

En cuanto a los beneficios organizacionales, la implementacion de la propuesta permitira
fortalecer la proteccion de los activos fisicos, tecnologicos y documentales, reducir los riesgos
asociados a accesos no autorizados, incidentes fisicos y fallas ambientales, mejorar la organizacion
y el control de los procesos internos, e incrementar la confianza de clientes, colaboradores y
proveedores. Asimismo, favorecera la optimizacion de los recursos destinados a la seguridad y
preparard a la empresa para procesos de evaluacion externay certificacion, consolidando suimagen
institucional.

Finalmente, estos resultados contribuiran al fortalecimiento institucional, a la sostenibilidad
operativa y al posicionamiento competitivo de Sauter Infomax S.A. en el mercado, al promover
una cultura organizacional orientada a la prevencion, la gestion de riesgos y la mejora continua en
materia de seguridad fisica y del entorno.

Alcance Funcional.

El sistema propuesto, enmarcado dentro del Sistema de Gestion de Seguridad de la
Informacion (SGSI) conforme a la norma ISO/IEC 27001:2022, contard con capacidades
orientadas al analisis, documentacion, control, seguimiento y mejora continua de la seguridad fisica
y del entorno en la empresa Sauter Infomax S.A. Estas capacidades permitiran definiry documentar
el alcance de la politica de seguridad fisicay del entorno, establecer controles de acceso en zonas
criticas, gestionar la seguridad ambiental y de infraestructura, y regular el manejo y
almacenamiento de la informacion fisica. Asimismo, el sistema facilitard la implementacion de
mecanismos de monitoreo y vigilancia, el desarrollo de programas de capacitacion y
concientizacion, y el disefio de planes de accion orientados a la mejora continua. De igual forma,
permitira aplicar procesos sistematicos de seguimiento y evaluacion del desempefio, con el fin de
verificar el cumplimiento de los controles establecidos. Todas estas funcionalidades contribuyen al
fortalecimiento de la proteccion de los activos institucionales, a la estandarizacion de los procesos
internosy a la optimizacién de la gestion de riesgos. En este sentido, el sistema se constituye como
una herramienta integral para el apoyo a la toma de decisiones en materia de seguridad fisicay del

entorno
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Tabla 5 Descripcion de los Modulos del Sistema

Nombre del apartado

Descripcion del apartado

Alcance de la Politica
de Seguridad Fisica y

del Entorno.

Se definira el alcance de la politica de seguridad fisicay del entorno
dentro del marco del SGSI, bajo los lineamientos de la ISO/IEC
27001:2022, abarcando los procesos internos, infraestructura
tecnologica y espacios fisicos que resguardan informacion.
Objetivos tangibles: * Elaborar un mapa de cobertura del SGSI que
delimite los activos, area de tecnologia y procesos incluidos. « Crear
un procedimiento documentado para la definicion, revision y

actualizacion del alcance del SGSI.

Control de Acceso

Fisico.

Se estableceran lineamientos de control de acceso fisico para las
zonas criticas, conforme al control A.11.1 de la ISO/IEC 27001:2022,
garantizando la proteccion del entorno y los activos. Objetivos
tangibles:  Disefiar una matriz de control de acceso fisico que
relacione 4reas, riesgos y niveles de autorizacion. ¢ Realizar un
analisis comparativo entre las practicas actuales de acceso y las
recomendaciones de la norma. ¢ Elaborar un procedimiento
documentado de acceso fisico (registro de visitantes, control de

credenciales, restriccion de areas).

Seguridad Ambiental y

de Infraestructura.

Se documentaran los mecanismos necesarios para resguardar los
activos tecnologicos y fisicos contra amenazas ambientales.
Objetivos tangibles: « Elaborar un FODA sobre las condiciones
ambientales y de infraestructura actuales. * Crear un cuadro
diagndstico de vulnerabilidades ambientales, basado en los controles
A.11.2 de la ISO/IEC 27001:2022. « Redactar un procedimiento de
seguridad ambiental que incluya monitoreo de temperatura, control

eléctrico y mantenimiento preventivo.
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Manejo y
Almacenamiento de

Informacion Fisica.

Se definirdn procedimientos para el manejo, almacenamiento y
disposicion de documentos o dispositivos fisicos. Objetivos
tangibles: ¢ Elaborar un cuadro de riesgos por tipo de soporte fisico
(papel, discos, USB, etc.). * Desarrollar un esquema metodolégico de
buenas practicas para el almacenamiento seguro de la informacion.
Elaborar un procedimiento de manipulaciony eliminacion segura de

documentos y dispositivos fisicos.

Monitoreo y Vigilancia

Fisica.

Se propondran controles de monitoreoy seguimiento, basados en los
lineamientos de la ISO/IEC 27001:2022, control A.7.4, para
fortalecer la deteccion temprana de incidentes. Objetivos tangibles:
* Construir un mapa de riesgo y puntos criticos para vigilancia. *
Disefiar un cuadro comparativo de herramientas o métodos de
monitoreo aplicables segiin la norma. ¢ Crear un procedimiento de
monitoreo y respuesta ante incidentes fisicos (CCTV, bitacoras,

revision de grabaciones).

Capacitacion y

Concientizacion

Se desarrollara una propuesta de programa de sensibilizacion para
fortalecer la cultura organizacional de seguridad. Objetivos
tangibles: » Disefar un cuadro estratégico de impacto organizacional
sobre la cultura de seguridad. « Redactar un procedimiento de
capacitacion interna, que defina periodicidad, responsables y

métodos de evaluacion.

Diseno del Plan de

Accion.

Se desarrollara un modelo metodologico de mejora para el SGSI,
enfocado en la politica de seguridad fisica y ambiental. Este plan
definird estrategias, fases y herramientas analiticas para su ejecucion
tedrica dentro del contexto organizacional. Objetivos tangibles: ¢
Elaborar un FODA organizacional que identifique fortalezas,
debilidades, oportunidades y amenazas en materia de seguridad
fisica. « Crear una matriz de acciones correctivas y preventivas

basadas en los resultados del FODA. ¢ Desarrollar un cuadro
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comparativo entre el estado actual y el nivel de madurez esperado del
SGSI segun ISO/IEC 27001:2022. » Disefiar un esquema estratégico
de implementacion tedrica que detalle fases, responsablesy tiempos

estimados.

Seguimiento y Se propone un sistema investigativo de evaluacion continua basado
Evaluacion del Plan de | en indicadores tedricos de rendimiento (KPI), retroalimentacion y
Mejora Continua. revision periodica, alineado a los principios del ciclo PHVA
(Planificar— Hacer—Verificar— Actuar) de la ISO/IEC 27001:2022.
Objetivos tangibles: ¢ Elaborar una matriz de indicadores clave
(KPI) para la medicion del avance del SGSI. « Disefiar un plan de
revision periodicay retroalimentacion documentado. * Desarrollar un
cuadro comparativo de métodos de evaluacién usados en SGSI
similares. ¢ Proponer un cronograma de evaluacion tedrico con

tiempos y responsables estimados para el ciclo de mejora.

Fuente: Elaboracion propia

Alcance Metodologico

Para el desarrollo de la presente investigacion se adopta una metodologia de
implementacion del Sistema de Gestion de Seguridad de la Informacion (SGSI) basada en los
lineamientos establecidos en la norma ISO/IEC 27001:2022, complementada con la guia de
controles definida en la ISO/IEC 27002:2022, lo cual permite estructurar de manera ordenada,
sistematicay alineada a estandares internacionales cada una de las etapas del proceso investigativo.
Este enfoque metodoldgico se fundamenta en las clausulas 4 a 10 de la ISO/IEC 27001:2022, las
cuales establecen los requisitos para la planificacion, implementacion, evaluacion y mejora
continua del sistema, integrando el ciclo PHVA (Planificar, Hacer, Verificar y Actuar) como eje

central del proceso.

A diferencia de enfoques tradicionales, esta metodologia no se limita a la definicion de
controles aislados, sino que establece una secuencia estructurada de fases que permiten

diagnosticar la situacion actual de la organizacion, identificar y evaluar los riesgos, seleccionar los
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controles adecuados, documentar los procesos y asegurar su seguimiento y mejora continua. De
estamanera, se garantiza que la propuesta desarrollada responda de forma integral a las necesidades

de la empresa Sauter Infomax S.A., asegurando su aplicabilidad y sostenibilidad en el tiempo.
La metodologia se organiza en las siguientes fases:

Diagndstico del contexto organizacional

En esta fase se realiza el analisis del contexto interno y externo de la organizacion, asi como
la identificacion de las partes interesadas y sus necesidades, en cumplimiento de la Clausula 4 de
1la ISO/IEC 27001:2022. Este diagnostico permite comprender la situacion actual de la empresa en
materia de seguridad de la informacion y establecer las bases para la definicion del alcance del
SGSI.

Entregables: definicion del contexto organizacional, identificaciéon de partes interesadas y

documento de alcance del SGSI.

Evaluacion de riesgos de seguridad de la informacion

Con base en la Clausula 6.1.2 de 1a norma, se realiza laidentificacion, analisis y valoracion
de los riesgos asociados a la seguridad fisica y del entorno, considerando amenazas,
vulnerabilidades e impactos potenciales. Esta fase permite priorizar los riesgos y establecer
criterios para su tratamiento.
Entregables: criterios de evaluacion de riesgos y matriz de riesgos de seguridad de la informacion.

Evaluacion de riesgos de seguridad de la informacion.

A partir de los riesgos identificados, se procede a la seleccion de controles de seguridad
alineados con la ISO/IEC 27002:2022, asegurando que estos respondan de manera efectiva a los
riesgos priorizados. Esta fase se fundamenta en la Clausula 6.1.3 de la ISO/IEC 27001:2022,
relacionada con el tratamiento de riesgos.

Entregables: Declaracion de Aplicabilidad (SoA) y plan de tratamiento de riesgos.
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Documentacion e implementacion.

En esta fase se desarrollan las politicas, procesos y procedimientos necesarios para la
implementacion de los controles seleccionados, incluyendo la politica de seguridad fisica y del
entorno y los procedimientos documentados asociados. Asimismo, se plantea la aplicacion
progresiva de dichos controles dentro de la organizacion.

Entregables: politicas de seguridad, procedimientos documentados y registros de
implementacion.

Evaluacion del desempeiio.

Se establecen mecanismos de seguimientoy evaluacion de los controles implementados,
mediante revisiones internas, verificacion del cumplimiento y analisis de resultados, en
concordancia con las Clausulas 9 de la ISO/IEC 27001:2022. Esta fase permite determinar la
eficacia del sistema y detectar oportunidades de mejora.

Entregables: informes de evaluacion, evidencias de cumplimiento y registros de
seguimiento.

Mejora continua

Finalmente, se desarrollan acciones orientadas a la mejora continua del SGSI, en
cumplimiento de la Clausula 10 de la norma, permitiendo la actualizacién de controles, la
optimizacion de procesos y la adaptacion del sistema a cambios organizacionales o del entorno.

Entregables: plan de mejora continua y acciones correctivas documentadas.

En conjunto, esta metodologia permite estructurar la investigacion bajo un enfoque integral,
en el cual cada fase genera productos concretos y verificables que respaldan la propuesta de
implementacion de controles de seguridad fisica y del entorno dentro del marco de un SGSI
alineado con las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022. Asimismo, la integracion
del ciclo PHVA garantiza que el sistema no sea estatico, sino que evolucione continuamente,
fortaleciendo la gestion de la seguridad fisica y del entorno y asegurando su alineacién con los

estandares internacionales establecidos en la ISO/IEC 27001:2022 e ISO/IEC 27002:2022.
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Alcance Tecnologico

El alcance tecnoldgico de la presente investigacion se orienta al analisis, evaluacion y
aprovechamiento de la infraestructura tecnoldgica existente en la empresa Sauter Infomax S.A.,
como soporte para la propuesta de implementacion de la seguridad fisica y del entorno conforme a
la norma ISO/IEC 27001:2022. Debido a que el proyecto corresponde a un estudio de caracter
investigativo y documental, no contempla el desarrollo de nuevos sistemas informaticos ni la
adquisicion obligatoria de plataformas especializadas, sino que se enfoca en el uso estratégico de
los recursos tecnologicos ya disponibles en la organizacidn, tales como equipos de cémputo,
servidores locales, redes internas, sistemas de almacenamiento, herramientas ofiméticas y
plataformas administrativas.

La investigacion abarca la revision y utilizacion de sistemas de gestion documental,
sistemas de videovigilancia, controles de acceso, dispositivos de monitoreo y mecanismos de
respaldo de informacion, los cuales permiten el almacenamiento, control, resguardoy trazabilidad
de los datos generados durante el desarrollo del estudio. Estos recursos tecnoldgicos constituyen
un apoyo fundamental para la implementacion de los controles relacionados con la seguridad fisica,
ambiental y de la informacion, conforme a los lineamientos establecidos en la norma ISO/IEC
27001:2022.

El entorno tecnologico de trabajo comprende principalmente estaciones administrativas,
servidores locales, infraestructura de red interna, sistemas de monitoreo y plataformas
institucionales utilizadas para la gestion de procesos y comunicacion interna. No se contempla el
desarrollo de aplicaciones web, ni el uso de servidores externos, ni la contratacion de servicios en
la nube, ya que la propuesta se fundamenta en el fortalecimiento, optimizaciony aprovechamiento
de los recursos tecnoldgicos internos existentes en la empresa.

Desde la perspectiva normativa, el uso de la infraestructura tecnologica actual permite
respaldar la aplicacion de los controles relacionados con la proteccion de activos, el control de
accesos, el monitoreo de areas criticas, la gestion segura de documentos fisicos y digitales, y el
respaldo de la informacion institucional. En este sentido, el alcance tecnologico se limita al soporte
técnico necesario para la elaboracion de matrices, procedimientos, diagndsticos, indicadores y
planes de mejora, garantizando la confidencialidad, integridad, disponibilidad y trazabilidad de la

informacion generada.
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Finalmente, el enfoque tecnoldgico adoptado resulta pertinente y viable, debido a que
promueve el aprovechamiento eficiente de la infraestructura existente, optimiza los recursos
institucionales y asegura la sostenibilidad de la propuesta, sin requerir inversiones adicionales

significativas en plataformas, servidores externos o desarrollos tecnoldgicos especializados.

CAPITULO II: MARCO REFERENCIAL

Introduccion al Marco Referencial

El presente capitulo tiene como finalidad establecer los fundamentos tedricos, conceptuales
y normativos que sustentan el desarrollo de la presente investigacion, orientada a la
implementacion de la seguridad fisicay del entorno conforme a la norma ISO/IEC 27001:2022 en
la empresa Sauter Infomax S.A. A través de la revision de libros, articulos cientificos, normas
internacionales y documentos especializados, se busca fortalecer el sustento académico del estudio
y garantizar la validez de la propuesta planteada.

En este apartado se analizan conceptos relacionados con la seguridad de la informacion, el
Sistema de Gestion de Seguridad de la Informacion, la gestion de riesgos, la seguridad fisica, el
control de accesos y los controles ambientales, los cuales resultan fundamentales para comprender
la problemadtica abordada. Asimismo, se examina la estructura, los principiosy los beneficios de la
norma [SO/IEC 27001:2022 como marco de referencia para el disefio de la propuesta.

De igual forma, el marco referencial permite contextualizar el problema de investigacion
dentro del entorno organizacional de Sauter Infomax S.A., facilitando la interpretacion de los
resultados y la formulacion de recomendaciones. Los contenidos desarrollados en este capitulo
constituyen la base tedrica que respalda el andlisis, la metodologiay las conclusiones del estudio,

contribuyendo al fortalecimiento del rigor académico y metodologico del trabajo.

Seguridad de la Informacion

La seguridad de la informacion constituye un elemento esencial en el funcionamiento de
las organizaciones modernas, debido a la creciente dependencia de los sistemas tecnoldgicos para
la gestion de procesos administrativos y operativos. En este sentido, proteger los activos

informacionales implica prevenir accesos no autorizados, alteraciones indebidas o pérdidas que
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puedan comprometer la operacion institucional. Laudon y Laudon sefialan que “la seguridad de la
informacidn consiste en proteger los datos contra accesos no autorizados, alteraciones y
destruccion” (2020, p. 213). Esta proteccion favorece la continuidad operativa y reduce riesgos
asociados a fraudes, errores humanos o incidentes tecnoldgicos.

Uno de los fundamentos conceptuales mas relevantes en este campo es la triada CIA,
integrada por los principios de confidencialidad, integridad y disponibilidad. La norma
internacional establece que “la informacion debe protegerse para preservar su confidencialidad,
integridad y disponibilidad” (ISO, 2022, p. 6). La confidencialidad garantiza que solo personas
autorizadas accedan a la informacion; la integridad asegura la exactitud y consistencia de los datos;
y la disponibilidad permite que la informacion esté accesible cuando se requiera. Estos principios
constituyen la base para la definicion de controles fisicos, técnicos y administrativos.

La norma también enfatiza que la seguridad debe integrarse como parte de la gestion
organizacional, indicando lo siguiente:

La organizacidon debe implementar controles apropiados para proteger la informacion frente

a amenazas internas y externas, asegurando su confidencialidad, integridad y

disponibilidad. Estos controles deben ser proporcionales al riesgo identificado y mantenerse

bajo revision continua para garantizar su eficacia. (ISO, 2022, p. 15)

Este enfoque evidencia que la seguridad no depende unicamente de soluciones
tecnoldgicas, sino de una estructura organizacional que incorpore politicas, supervision y

evaluacidon permanente. La estructura general se presenta en la Figura 1.
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Figura 1Triada CIA de la seguridad de la informacion
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Fuente: Adaptado de Definicion de la triada de la CIA: ejemplos de confidencialidad, integridad

ydisponibilidad, por Wallarm, s.f. (https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-

ejemplos-de-confidencialidad-integridad-y-disponibilidad/?lang=es). Basado en Laudon y Laudon

(2020).

Desde la perspectiva de la gestion integral, Calder afirma que “una gestion efectiva de la
seguridad requiere integrar controles técnicos, fisicos y administrativos” (2019, p. 85), destacando
ademéds que “la ausencia de politicas claras incrementa significativamente los riesgos
organizacionales” (p. 92). Estas afirmaciones subrayan la importancia de establecer lineamientos
institucionales formales que orienten la proteccion de los activos.

En relacion con la documentacion y control de procesos, Herndndez Sampieri et al. indican
que “la sistematizacion de la informacion facilita el control, el seguimientoy la evaluacion de los
procedimientos” (2018, p. 142), mientras que una adecuada documentacion fortalece la
transparencia institucional (p. 145). Estos elementos resultan esenciales para garantizar la

trazabilidad de las acciones de seguridad.


https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-confidencialidad-integridad-y-disponibilidad/?lang=es
https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-confidencialidad-integridad-y-disponibilidad/?lang=es
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En el contexto de Sauter Infomax S.A., la aplicacidén de estos principios fortalece la
proteccion de activos informaticos, administrativos y documentales, permitiendo una gestion
preventiva de riesgos. La implementacion de controles alineados con ISO/IEC 27001:2022
favorece la continuidad operativa, el cumplimiento normativoy la consolidacién de una cultura

organizacional orientada a la proteccion integral de la informacion.

Propuesta de Implementacion del Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la ISO/IEC 27001:2022

El Sistema de Gestion de Seguridad de la Informacion (SGSI) constituye un marco
estructurado de politicas, procedimientos y controles orientados a proteger los activos de
informacion, garantizando su confidencialidad, integridad y disponibilidad. De acuerdo con la
norma [SO/IEC 27001:2022, este sistema establece los requisitos para identificar, analizar y tratar
los riesgos de seguridad de la informacion, promoviendo una gestion sistematica y alineada con

los objetivos organizacionales.

El SGSI se fundamenta en el ciclo de mejora continua Planificar—Hacer—Verificar—Actuar
(PHVA), el cual permite gestionar de manera dindmica los controles implementados, evaluar su
eficacia y aplicar mejoras continuas conforme a los cambios del entorno organizacional. Este
enfoque asegura que la seguridad de la informacion no sea un proceso estatico, sino una practica

en constante evolucion.

En el contexto de la empresa Sauter Infomax S.A., la presente propuesta se orienta a la
estructuracion de un SGSI enfocado en la seguridad fisicay del entorno, considerando la ausencia
de politicas formales y la existencia de controles no documentados. En este sentido, la
implementacion del sistema se desarrolla de manera progresiva, iniciando con la definicion del
contexto organizacional, las partes interesadas y el alcance, conforme a lo establecido en la

Clausula 4 de 1la norma ISO/IEC 27001:2022.
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La norma también enfatiza la necesidad de definir politicas formales, asignar
responsabilidades claras y documentar procedimientos que regulen el manejo de la informacion.

En este sentido, establece:

La organizacion debe establecer, implementar y mantener politicas y procedimientos
documentados que aseguren la gestion adecuada de la seguridad de la informacion,
incluyendo la asignacion de responsabilidades, la definicion de controles y la evaluacion
periddica de su eficacia. Estos elementos deben integrarse dentro de la estructura

organizacional para garantizar su cumplimiento y sostenibilidad. (ISO, 2022, p. 6)

Esta disposicion evidencia que la gobernanza de la seguridad depende no solo de la
tecnologia, sino del compromiso institucional. Laudony Laudon (2020) senalan que “la definicion
clara de funciones y responsabilidades reduce significativamente los riesgos derivados del error
humano” (p. 312), reforzando la importancia de la estructura organizacional dentro del SGSI.

Asimismo, el sistema contempla la aplicacion de controles técnicos, fisicos y
administrativos que protegen integralmente los activos de informacion. Hernandez Sampieri et al.
(2018) indican que la integracién de mecanismos de prevencidon, monitoreo y respuesta permite a
las organizaciones minimizar impactos operativos ante incidentes. Entre estos controles se incluyen

la gestion de accesos, respaldo de informacion, monitoreo fisico y planes de recuperacion.

Analisis del Contexto Organizacional

En cumplimiento de la Clausula 4.1, se identifican los factores internos y externos que

influyen en la seguridad de la informacion dentro de la organizacion.

Contexto interno:

La empresa presenta una estructura organizacional pequefia, con aproximadamente 15 a 18
colaboradores. No cuenta con politicas formales de seguridad ni procedimientos documentados, lo
que evidencia una gestion empirica de los controles. Asimismo, existe una alta dependencia de la

infraestructura tecnologica y de los activos fisicos para la operacion diaria.
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Se identifican riesgos asociados a accesos no autorizados, amenazas ambientales (fallas
eléctricas, incendios), asi como lanecesidad de cumplir con estdndares internacionales y responder

a las exigencias de los clientes en materia de proteccion de la informacion.

Este analisis permite evidenciar la necesidad de estructurar un SGSI que fortalezca la

proteccion de los activos organizacionales y reduzca las vulnerabilidades existentes.
Partes Interesadas

De acuerdo con la Clausula 4.2, se identifican las partes interesadas relevantes y sus

necesidades:

Tabla 6 Partes Interesadas

Parte interesada Necesidad / Expectativa
Colaboradores Seguridad en el entorno laboral
Clientes Proteccion de la informacién
Empresa Continuidad operativa
Proveedores Acceso controlado ainstalaciones
Entidades regulatorias Cumplimiento normativo

Fuente: Elaboracion propia, 2026

La identificacion de estas partes permite orientar la propuesta de implementacion de
controles de seguridad fisica y del entorno dentro del marco de un SGSI alineado con las normas

ISO/IEC 27001:2022 e ISO/IEC 27002:2022. hacia el cumplimiento de sus expectativas y

requisitos.
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Figura 2 Contexto Organizacional
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Fuente: Elaboracion propia, con la herramienta de canva, con base en la ISO/IEC 27001:2022 e
ISO/IEC 27002:2022

Con base en la Clausula 4.3, el alcance del SGSI se define considerando el contexto

organizacional, las partes interesadas y los activos criticos de la empresa.
El alcance se enfoca en la seguridad fisica y del entorno, abarcando:

e Instalaciones fisicas de la empresa

e Equipos tecnologicos y activos de informacion
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e Areas administrativas y operativas

e Procesos relacionados con la seguridad fisica y ambiental

Este alcance delimita claramente los limites del sistema, asegurando que los controles
implementados se orienten a la proteccion de los activos criticos frente a riesgos fisicos y

ambientales.

Tabla 7 Mapa de Cobertura del SGSI

Elemento Descripcion Incluido en el
SGSI

Instalaciones fisicas Oficinas administrativas y areas Si
operativas

Equipos tecnologicos Computadoras, dispositivos y Si
sistemas

Informacion fisica Documentos y archivos Si

Procesos internos Procesos administrativos y Si
operativos

Areas externas Espacios fuera del control de la No
empresa

Fuente: Elaboracion propia, 2026
Procedimiento para la Definicion y Gestion del Alcance del SGSI

El presente procedimiento establece los lineamientos para definir, documentar y mantener

actualizado el alcance del SGSI en la empresa Sauter Infomax S.A.

La definicion del alcance se realiza considerando:

e El analisis del contexto organizacional
e Laidentificacion de partes interesadas

e La evaluacidn de activos criticos

El alcance debera documentarse formalmente, especificando los limites del sistemay los
elementos incluidos. Asimismo, se realizard una revision periddica para asegurar su vigencia ante

cambios organizacionales, tecnologicos o del entorno.
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La responsabilidad de este proceso recae en la administracion de la empresa, en conjunto

con el personal encargado de la gestion de la seguridad de la informacion.
Integracion con la Politica y los Procedimientos

El alcance definido se encuentra directamente vinculado con la politica y los
procedimientos de seguridad fisica y del entorno desarrollados en la presente investigacion, los
cuales constituyen la base para la implementacion de controles dentro de la organizacion. En este
sentido, la propuesta del SGSI no parte de un sistema previamente implementado, sino de la
construccion progresiva de sus elementos fundamentales, alineados con la norma ISO/IEC
27001:2022 y apoyados en las buenas practicas de la ISO/IEC 27002:2022. La propuesta de
implementacion de controles de seguridad fisica y del entorno dentro del marco de un SGSI
alineado con las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022. permite estructurar de
manera integral la gestion de la seguridad de la informacion en la empresa Sauter Infomax S.A.,
mediante la definicioén del contexto organizacional, la identificacion de partes interesadas y el
establecimiento del alcance del sistema. Este enfoque se complementa con el desarrollo de politicas
y procedimientos orientados a la seguridad fisica y del entorno, facilitando la implementacion de
controles, la reduccion de riesgosy el fortalecimiento de la continuidad operativa, bajo un model o

de mejora continua alineado con estandares internacionales.

Normas ISO/IEC 27001:2022 y ISO/IEC 27002:2022 aplicadas a la Seguridad

Fisica y del Entorno

La norma ISO/IEC 27001:2022 establece los requisitos para la implementacion de un
Sistema de Gestion de Seguridad de la Informacion, proporcionando un marco estructurado para
la gestion de riesgos organizacionales. Segiin ISO (2022), “esta norma especifica los requisitos
para establecer, implementar, mantener y mejorar continuamente un sistema de gestién de
seguridad de la informacion” (p. 1), lo cual permite integrar la seguridad en la estrategia
institucional.

En relacidn con la estructura del sistema, la norma indica lo siguiente:
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La organizacion debe determinar las cuestiones externas e internas que son pertinentes para
su propdsito y que afectan su capacidad para lograr los resultados previstos de su sistema
de gestion de seguridad de la informacion. Asimismo, debe identificar las partes interesadas
pertinentes y los requisitos aplicables relacionados con la seguridad de la informacion.

(IS0, 2022, p. 5)

Esta disposicion evidencia que la seguridad no debe gestionarse de forma aislada, sino
integrada al contexto organizacional, considerando factores internos, externos y normativos.
Ademas, la norma establece que “los controles deben seleccionarse con base en el tratamiento de
riesgos identificado” (ISO, 2022, p. 12), reforzando la relacion directa entre analisis de riesgos y

aplicacion de medidas de proteccion.

Desde la perspectiva de los modulos abordados en la investigacion, la ISO/IEC 27001:2022
se vincula directamente con el modulo de seguridad fisica y del entorno, el cual contempla
controles orientados a la proteccion de instalaciones, equipos y areas criticas. La norma sefiala que
“las areas seguras deben protegerse mediante controles de entrada apropiados para asegurar que
unicamente el personal autorizado tenga acceso” (ISO, 2022, p. 21). Este requisito se relaciona con
la necesidad de implementar controles de acceso fisico, sistemas de videovigilanciay mecanismos
de registro de visitantes en la empresa Sauter Infomax S.A. La estructura de la norma se organiza
en clausulas que establecen los requisitos para el disefio, implementacion y evaluacion del SGSI.
Estas clausulas abarcan aspectos relacionados con el contexto organizacional, liderazgo,

planificacidn, operacion, evaluacion del desempeiio y mejora continua.
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Figura 3 Estructura de la Norma ISO/IEC 27001:2022
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Fuente: Adaptado de ;Qué es la norma ISO 27001 y para qué sirve?, por Delta Protect, 2022
(https://www.deltaprotect.com/blog/que-es-is0-27001). CC BY-NC.

Asimismo, el estandar enfatiza la importancia de la mejora continua, indicando que “la
organizacién debe mejorar continuamente la idoneidad, adecuacion y eficacia del sistema de
gestion de seguridad de la informacion” (ISO, 2022, p. 18). Este principio se vincula con el modulo
de evaluacion y seguimiento desarrollado en la presente investigacion, el cual propone estrategias
de monitoreo y retroalimentacion permanente para garantizar la vigencia de los controles

implementados.

En complemento con laISO/IEC 27001:2022, 1a ISO/IEC 27002:2022 desempeia un papel
fundamental en la implementacion del Sistema de Gestion de Seguridad de la Informacion, al
proporcionar una guia detallada de controles que permiten operacionalizar los requisitos
establecidos por la norma principal. Mientras la ISO/IEC 27001 define el marco de gestion, la
ISO/IEC 27002 orientala aplicacion practica de medidas de seguridad, facilitando la adopcion de

buenas practicas alineadas con estandares internacionales.


https://www.deltaprotect.com/blog/que-es-iso-27001
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En el contexto de la seguridad fisica y del entorno, la ISO/IEC 27002:2022 establece un
conjunto de controles disenados para proteger las instalaciones, los equipos y los activos de
informacion frente a amenazas fisicas y ambientales. Estos controles abarcan aspectos como la
delimitacion de areas seguras, el establecimiento de perimetros de seguridad, la implementacion
de controles de acceso fisico, la proteccion de equipos y la prevencion de riesgos derivados de

condiciones ambientales adversas.

De manera especifica, la norma contempla la necesidad de restringir el acceso a areas
criticas mediante mecanismos de autenticacion fisica, registros de ingreso y supervision continua,
con el fin de garantizar que unicamente el personal autorizado tenga acceso a los activos
organizacionales. Asimismo, se enfatiza la importancia de ubicar los equipos en condiciones
adecuadas que reduzcan su exposicion a riesgos como fallas eléctricas, temperatura inadecuada,
humedad o manipulacién indebida, lo cual contribuye directamente a la preservacion de la

disponibilidad e integridad de la informacion.

Adicionalmente, la ISO/IEC 27002:2022 establece lineamientos relacionados con la
proteccion contra amenazas ambientales, incluyendo la implementacion de medidas de seguridad
como sistemas contra incendios, control de energia eléctrica y condiciones de ventilacion
adecuadas. Estos controles permiten mitigar riesgos que podrian afectar la continuidad operativa

de la organizacion, fortaleciendo asi la resiliencia institucional frente a incidentes fisicos.

Otro aspecto relevante de esta norma es la incorporacién de mecanismos de monitoreo y
vigilancia, los cuales permiten detectar de manera oportuna situaciones de riesgo dentro del entorno
fisico de la organizacion. La supervision constante de las instalaciones, el control de accesos y el
registro de incidentes constituyen practicas esenciales para mantener un entorno seguro y

controlado.

En el caso de la empresa Sauter Infomax S.A., la aplicacion de los controles establecidos
en la ISO/IEC 27002:2022 respalda directamente el desarrollo de politicas, procesos y
procedimientos de seguridad fisica y del entorno, previamente definidos en la presente

investigacion. Estos controles permiten traducir los lineamientos teéricos de la ISO/IEC
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27001:2022 en acciones concretas, tales como el control de acceso fisico, la proteccion de equipos

tecnologicos, la gestion ambiental y el monitoreo de las instalaciones.

De esta manera, la integracion de ambas normas permite estructurar un enfoque integral de
seguridad de la informacion, en el cual se establecen los requisitos del sistema de gestion vy,
simultdneamente, se definen los mecanismos operativos para su implementacion. Esta
complementariedad fortalece la capacidad de la organizacidén para prevenir incidentes, reducir
vulnerabilidades y garantizar la proteccion de sus activos fisicos y de informacion, consolidando

asi una gestion alineada con las mejores practicas internacionales.

Politica y Procedimientos de Seguridad Fisica y del Entorno

La seguridad fisicay del entorno constituye un componente esencial dentro del Sistema de
Gestion de Seguridad de la Informacion, ya que protege las instalaciones, equipos y activos
organizacionales frente a accesos no autorizados, dafos intencionales o incidentes ambientales. La
proteccion de las areas criticas permite reducir vulnerabilidades asociadas a amenazas internas y
externas, garantizando la continuidad operativa de la organizacion. En este sentido, la seguridad
fisica no solo complementa los controles tecnoldgicos, sino que forma parte integral de la gestion
de riesgos institucional.

La norma ISO/IEC 27001:2022 establece controles especificos relacionados con la

proteccién de instalaciones y areas seguras. En el Anexo A se indica lo siguiente:

Las areas seguras deben protegerse mediante controles de entrada apropiados para asegurar que
unicamente el personal autorizado tenga acceso. Las instalaciones deben disefiarse y
mantenerse para proteger los activos contra dafios fisicos y ambientales, incluyendo

incendios, inundaciones, fallas eléctricas u otras amenazas. (ISO, 2022, p. 21)

Este lineamiento evidencia la necesidad de implementar mecanismos de control de acceso
fisico, sistemas de videovigilancia, registros de visitantes y medidas de proteccion ambiental.
Asimismo, lanorma establece que “los equipos deben ubicarse y protegerse parareducir los riesgos

derivados de amenazas ambientales y peligros fisicos” (ISO, 2022, p. 23), reforzando la
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importancia de la infraestructura adecuada y el mantenimiento preventivo. Los principales
elementos que conforman la seguridad fisica y el control de accesos se ilustran en la Figura 3.
Figura 4 Elementos de Seguridad Fisica y Control de Accesos
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Fuente: Adaptado de El punto en el que seguridad y ciberseguridad convergen, por
INCIBE-CERT, 2021 (https://www.incibe.es/incibe-cert/blog/el-punto-el-seguridad-y-
ciberseguridad-convergen). Basado en la norma ISO/IEC 27001:2022.

Desde una perspectiva complementaria, Calder (2019) sefiala que “la seguridad fisicaes la
primera linea de defensa en la proteccion de la informacion y los activos organizacionales” (p.
148), destacando que la ausencia de controles fisicos adecuados puede comprometer incluso los
sistemas tecnoldgicos mas avanzados. Ademas, el autor indica que “los controles ambientales,
como sistemas contra incendios y respaldo eléctrico, son fundamentales para garantizar la
disponibilidad de la informacion” (p. 152), lo cual se relaciona directamente con el principio de
disponibilidad de la triada CIA.

En el marco de los modulos desarrollados en esta investigacion, la seguridad fisica y del
entorno se vincula con el analisis de riesgos, la implementacion de controles y el seguimiento
continuo de las condiciones ambientales. La evaluacion de accesos, la delimitacién de zonas
criticasy el monitoreo de dispositivos constituyen acciones concretas orientadas al fortalecimiento
del SGSI. Estos controles permiten prevenir incidentes que puedan afectar la integridad de los

activos fisicos y tecnoldgicos.


https://www.incibe.es/incibe-cert/blog/el-punto-el-seguridad-y-ciberseguridad-convergen
https://www.incibe.es/incibe-cert/blog/el-punto-el-seguridad-y-ciberseguridad-convergen
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En el contexto de la empresa Sauter Infomax S.A., la aplicacién de controles de seguridad
fisica resulta fundamental para proteger dreas administrativas, bodegas, equipos informaticos y
documentacion sensible. La implementacion de mecanismos de control de acceso, sistemas de
vigilanciay protocolos de emergencia contribuye a reducir riesgos asociados a intrusiones, dafios
materiales o eventos ambientales. De esta manera, la organizacion fortalece su estructura de
seguridad y consolida una gestion integral alineada con los requisitos de la norma ISO/IEC

27001:2022.

En complemento con la norma ISO/IEC 27001:2022, se consideran los lineamientos de la
norma ISO/IEC 27002:2022, la cual proporciona un conjunto de controles de seguridad de la
informacion que orientan la implementacion practica del Sistema de Gestion de Seguridad de la
Informacion. En el d&mbito de la seguridad fisica y del entorno, esta norma establece controles
relacionados con la proteccion de areas seguras, equipos, accesos fisicos y monitoreo, permitiendo

fortalecer la gestion de riesgos y la proteccion de los activos organizacionales.

En relacion con los lineamientos establecidos por la norma ISO/IEC 27001:2022 y considerando
la situacion actual de 1la empresa Sauter Infomax S.A., donde no se evidencian politicas formales
en materia de seguridad fisica, se propone el desarrollo de una politica de seguridad fisica y del

entorno como base para la implementacion del Sistema de Gestion de Seguridad de la Informacion.

La empresa Sauter Infomax S.A. establece la presente politica con el propdsito de proteger
sus instalaciones, equipos tecnoldgicos y activos de informacion frente a accesos no autorizados,

dafios fisicos y amenazas ambientales, garantizando la continuidad de sus operaciones.

Para el cumplimiento de la presente politica, la organizacién establece los siguientes

lineamientos:

e [Establecer controles de acceso fisico a las instalaciones, limitando el ingreso
unicamente a personal autorizado.

e Implementar mecanismos de registro y control de visitantes.
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e Proteger los equipos tecnologicos mediante una adecuada ubicacion y
condiciones ambientales.

e Prevenir riesgos fisicos mediante la implementacion de medidas de seguridad,
tales como sistemas de vigilancia y control.

e Garantizar condiciones ambientales adecuadas que protejan los activos frente a
amenazas como fallas eléctricas, incendios o dafios estructurales.

e Promover la concientizacion del personal en temas relacionados con la

seguridad fisica y del entorno.

Estapolitica deberé ser comunicada a todo el personal y sera revisada periodicamente como

parte del proceso de mejora continua del SGSI.

Procesos y procedimientos de seguridad fisica y del entorno

Con base en los lineamientos establecidos en la norma ISO/IEC 27002:2022, se
desarrollan los siguientes procedimientos orientados a la seguridad fisica y del entorno en la
empresa Sauter Infomax S.A. Estos procedimientos permiten operacionalizar la politica definida,
estableciendo acciones concretas para la proteccion de los activos, el control de accesos y la

gestion de riesgos fisicos y ambientales dentro de la organizacion.

Procedimiento de Control de Acceso Fisico

El presente procedimiento establece los lineamientos para regular el acceso a las
instalaciones de la empresa Sauter Infomax S.A., con el proposito de prevenir el ingreso no
autorizadoy proteger los activos fisicos y de informacion. En concordancia con los controles de la
norma [SO/IEC 27001:2022, se define que inicamente el personal autorizado podra ingresar a las
areas criticas de la organizacion, mediante mecanismos de identificacion previamente establecidos.
Asimismo, se deberd llevar un registro de visitantes, incluyendo datos como nombre, motivo de la
visita, hora de ingreso y salida, con el fin de mantener trazabilidad sobre las personas que acceden
a las instalaciones. Este procedimiento también contempla la delimitacion de zonas restringidas,
en las cuales el acceso serd limitado segtn el nivel de responsabilidad del colaborador, garantizando

asi un control adecuado de la seguridad fisica.
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Procedimiento de Proteccion de Equipos y Activos Tecnologicos

Este procedimiento tiene como objetivo garantizar la proteccion de los equipos
tecnoldgicosy activos fisicos frente a riesgos de dafo, pérdida o acceso no autorizado. De acuerdo
con la norma ISO/IEC 27001:2022, los equipos deben ubicarse en areas seguras, con condiciones
ambientales adecuadas que reduzcan la exposicion a amenazas fisicas. En este sentido, la empresa
debera asegurar que los dispositivos se encuentren protegidos contra factores como humedad,
temperatura inadecuada, fallas eléctricas o manipulacion indebida. Ademads, se estableceran
lineamientos para el uso adecuado de los equipos por parte del personal, promoviendo el cuidado
y la responsabilidad en el manejo de los recursos tecnoldgicos, asi como la implementacion de

medidas basicas de proteccion fisica.

Procedimiento de Seguridad Ambiental

El presente procedimiento define las acciones orientadas a prevenir y mitigar riesgos
derivados de condiciones ambientales que puedan afectar la infraestructuray los activos de la
organizacion. En concordancia con la norma ISO/IEC 27001:2022, se deberan establecer medidas
para proteger las instalaciones frente a amenazas como incendios, fallas eléctricas o condiciones
inadecuadas del entorno. La empresa debera garantizar la existencia de sistemas basicos de
proteccion, tales como extintores, reguladores de voltaje y condiciones adecuadas de ventilacion,
asi como realizar revisiones periddicas para asegurar su correcto funcionamiento. Este
procedimiento busca preservar la disponibilidad de los activos y reducir el impacto de incidentes

ambientales.

Procedimiento de Monitoreo y Vigilancia Fisica

Este procedimiento establece los mecanismos de supervision y control necesarios para
detectar oportunamente situaciones que puedan representar un riesgo para la seguridad fisicade la
organizacion. En este sentido, se plantea la implementacion de medidas de vigilancia, tales como
la supervision del ingreso y salida de personas, la revision periddica de las instalaciones y el registro
de incidentes relevantes. Asimismo, se debera promover la responsabilidad del personal en la

identificacion y reporte de situaciones anomalas, fortaleciendo asi la cultura de seguridad dentro
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de la empresa. Este procedimiento permite mejorar la capacidad de respuesta ante posibles

incidentes y contribuye al control continuo del entorno fisico.

Procedimiento de Manejo y Resguardo de Informacion Fisica

El presente procedimiento tiene como finalidad establecer lineamientos para el manejo
seguro de documentos fisicos y otros medios de almacenamiento de informacién, garantizando su
proteccion frente a pérdida, dafio o acceso no autorizado. De acuerdo con los principios de lanorma
ISO/IEC 27001:2022, la informacién debe ser resguardada en condiciones que aseguren su
confidencialidad, integridad y disponibilidad. En este sentido, la empresa deberd implementar
practicas adecuadas de almacenamiento, tales como el uso de archivadores, control de acceso a
documentos sensibles y disposicion segura de la informacion cuando ya no sea requerida. Este
procedimiento fortalece la gestion documental y reduce riesgos asociados al manejo inadecuado de

la informacion.

La definicién de la politicay los procedimientos descritos anteriormente permite establecer
una base estructurada para la creacion de un manual de seguridad fisicay del entorno en la empresa
Sauter Infomax S.A. Este manual integra lineamientos, procesos y controles necesarios para la
gestion de la seguridad fisica, facilitando su implementacion, seguimiento y mejora continua dentro
del Sistema de Gestion de Seguridad de la Informacién, en concordancia con los requisitos

establecidos en la norma ISO/IEC 27001:2022 y los controles de la ISO/IEC 27002:2022.

Gestion de Riesgos

En cualquier organizacion, la seguridad no puede gestionarse sin una identificacion previa
de las amenazas que podrian afectar sus activos. La gestion de riesgos permite anticipar escenarios
adversos y establecer medidas preventivas antes de que ocurran incidentes que comprometan la
informacion o la infraestructura fisica. Este proceso se convierte en el eje articulador entre los
controles establecidos por la norma ISO/IEC 27001:2022 y la realidad operativa de la empresa.

La norma establece que el andlisis de riesgos debe realizarse de manera estructurada y
documentada, considerando el impacto potencial sobre la confidencialidad, integridad y

disponibilidad de la informacion. En este sentido, sefiala:
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La organizacion debe definiry aplicar un proceso de evaluacion de riesgos de la seguridad
de la informacidn que establezca y mantenga criterios de riesgo, identifique los riesgos
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la informacion,

y determine el nivel de riesgo correspondiente. (ISO, 2022, p. 10)

Lo anterior implica que el riesgo no puede evaluarse de forma subjetiva o informal, sino
mediante criterios previamente establecidos que permitan obtener resultados coherentes y
comparables. La definicién de niveles de impacto y probabilidad facilita clasificar los riesgos segun
su criticidad y priorizar aquellos que puedan afectar significativamente la operacion institucional.
Ademas, la norma indica que “la organizacion debe aplicar un proceso de tratamiento de riesgos
para seleccionar las opciones apropiadas” (ISO, 2022, p. 11), lo que obliga a tomar decisiones
estratégicas sobre la mitigacion, transferencia, aceptacion o eliminacion de los riesgos
identificados.

Desde una perspectiva técnica, Calder (2019) advierte que “la evaluacion de riesgos
constituye la base para la seleccion de controles efectivos dentro del SGSI” (p. 103), resaltando
que una mala identificacion puede conducir amedidas inadecuadas o insuficientes. Esta afirmacion
refuerza la importancia de vincular el analisis de riesgos con los controles fisicos y ambientales
desarrollados en los modulos anteriores, particularmente en lo relativo a accesos fisicos, proteccion
de equipos, almacenamiento de documentacion y condiciones del entorno.

Asimismo, la gestion de riesgos no se limita a identificar amenazas, sino que implica
establecer un proceso continuo de revision y actualizacion frente a cambios internos o externos.
Las modificaciones en infraestructura, incorporacién de nuevos equipos o variaciones en los
procesos operativos pueden generar nuevos escenarios de riesgo que deben evaluarse
oportunamente. Este enfoque dindmico garantiza que el sistema de seguridad se mantenga alineado
con la realidad organizacional y con los requisitos establecidos por la norma ISO/IEC 27001:2022.

En el caso de Sauter Infomax S.A., la aplicacion de este proceso permite identificar riesgos
asociados a accesos no autorizados en areas criticas, fallas eléctricas que afecten los servidores o
incidentes ambientales que comprometan documentacion sensible. La utilizacion de matrices de

riesgo y registros formales facilita documentar cada etapa del andlisis y sustentar las decisiones
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adoptadas. El proceso de gestion de riesgos comprende etapas como identificacion, analisis,

evaluacion y tratamiento, las cuales se representan de forma estructurada en la Figura 4.

Figura 5
Proceso de Evaluacion de Riesgos de Seguridad de la Informacion

Proceso de la Evaluacion de Riesgos
de Seguridad de la Informacion

Aplica este ciclo para mantener controlado el impacto de los riesgos
de seguridad de la informacion en tu organizacion.

Monitorea el
entorno de riesgos
para detectar
cambios y nuevas
necesidades

Estimay evalda
la probabilidad y
nivel de gravedad
de que se dafien
los activos

or Innevo, 2022

la norma ISO/IEC

Fuente: Adaptado

seguridad enel
nivel 6ptimo

(https://innevo.com/blog/
27001:2022.

Una vez analizados los riesgos, se procede a su evaluacion, la cual consiste en compararlos
con criterios previamente establecidos para determinar sunivel de aceptabilidad. En funcion de los
resultados obtenidos, la organizacién puede optar por diversas estrategias de tratamiento, tales
como la mitigacion, transferencia, aceptacion o eliminacion del riesgo. Laudon y Laudon (2020)
indican que la seleccidon adecuada de estas estrategias permite reducir la exposicién a amenazas y
fortalecer la estabilidad operativa.

Por lo tanto, la gestion de riesgos debe ser un proceso continuo y dindmico, sujeto a
revisiones periddicas y actualizaciones constantes. Hernandez Sampieri et al. (2018) sefalan que
el monitoreo permanente facilita la deteccion temprana de cambios en el entorno organizacional,
tecnoldgico y normativo, permitiendo ajustar oportunamente los controles implementados. De esta

manera, se promueve una cultura preventiva orientada a la mejora continua.


https://innevo.com/blog/evaluacion-de-riesgos-iso27001
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En la implementacion de la empresa Sauter Infomax S.A., la aplicacion de un modelo
estructurado de gestion de riesgos permitird identificar oportunamente las amenazas relacionadas
con la seguridad fisica, ambiental y tecnologica. Asimismo, facilitard el disefio de planes de
contingencia, protocolos de respuesta y mecanismos de control que contribuyan a la proteccion
integral de los activos institucionales. De esta forma, la organizacion fortalece su capacidad de

adaptacion, resiliencia y cumplimiento normativo conforme a la norma ISO/IEC 27001:2022.

Controles de Seguridad Fisica y Ambiental

Los controles de seguridad fisicay ambiental constituyen un componente esencial dentro
del Sistema de Gestion de Seguridad de la Informacién, ya que permiten proteger los activos
organizacionales frente aamenazas que pueden materializarse a través del entorno fisico. Lanorma
ISO/IEC 27001:2022 establece que la proteccion no debe limitarse inicamente a los sistemas
digitales, sino que debe abarcar instalaciones, equipos, areas criticas y condiciones ambientales
que puedan afectar la continuidad operativa. En este sentido, la seguridad fisica se convierte en un
elemento complementario de la seguridad l6gica, formando un sistema integral orientado a la
reduccion de riesgos organizacionales.

La norma establece lo siguiente:

Las areas seguras deben protegerse mediante controles de entrada apropiados para asegurar

que unicamente el personal autorizado tenga acceso. Los equipos deben protegerse contra

amenazas fisicas y ambientales, tales como incendios, inundaciones, fallas eléctricas y otras

condiciones que puedan interrumpir las operaciones. (ISO, 2022, p. 21)

Esta disposicion evidencia que la proteccion fisicano se limitaa la restriccion de accesos,
sino que incluye la prevencion de incidentes ambientales que puedan comprometer la
disponibilidad de la informacion. Ademads, la norma indica que “los equipos deben ubicarse y
protegerse para reducir los riesgos derivados de amenazas y peligros ambientales” (ISO, 2022, p.
22), reforzando la necesidad de adoptar medidas estructurales, técnicas y administrativas que
respalden la seguridad organizacional.

Desde una perspectiva técnica, Whitmany Mattord (2021) sefialan que “la seguridad fisica

constituye la primera linea de defensa en cualquier programa de seguridad de la informacion™ (p.
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156), lo cual demuestra que, sin controles fisicos adecuados, los controles 16gicos pueden verse
facilmente vulnerados. Esta afirmacion se vincula directamente con el modulo de Seguridad Fisica
y del Entorno desarrollado en la presente investigacion, el cual propone la implementacion de
controles como sistemas de videovigilancia, registros de visitantes, delimitacion de zonas
restringidas y proteccion ambiental de equipos tecnologicos.

El enfoque de seguridad fisica también se relaciona con el mdédulo de Gestion de Riesgos,
dado que la seleccion de controles debe responder a amenazas previamente identificadas dentro del
analisis institucional. Asimismo, guarda relacion con el modulo de Evaluacion y Seguimiento, ya
que la efectividad de los controles implementados debe revisarse periddicamente mediante
auditorias internas e indicadores de desempeio. En el caso de Sauter Infomax S.A., la
implementacion estructurada de estos controles permitird fortalecer la proteccion de sus
instalaciones comerciales y areas técnicas, reduciendo vulnerabilidades asociadas a accesos no
autorizados y riesgos ambientales.

El conjunto de controles fisicos y ambientales puede clasificarse en controles preventivos,
detectivos y correctivos, los cuales actiian de manera complementaria para garantizar la proteccion
integral de los activos. Entre ellos se incluyen controles de acceso fisico, cerraduras electrénicas,
sistemas biométricos, camaras de vigilancia, sistemas contra incendios, reguladores de voltaje y

planes de contingencia ambiental.
Auditoria de Seguridad

La auditoria de seguridad constituye un mecanismo fundamental dentro de los sistemas de
gestion, ya que permite evaluar de manera objetiva el cumplimiento de politicas, controles y
procedimientos establecidos para la proteccion de la informacion. En el contexto de la seguridad
fisicay del entorno, la auditoria permite verificar no solo la existencia de controles, sino también

su eficacia, pertinencia y correcta aplicacion dentro de la organizacion.

Dentro de un Sistema de Gestion de Seguridad de la Informacion (SGSI) completo, la
auditoria interna cumple una funcion estratégica orientada a la mejora continua, permitiendo
identificar desviaciones, brechas de cumplimiento y oportunidades de fortalecimiento. La norma

ISO/IEC 27001:2022 establece que:
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“La organizacion debe realizar auditorias internas a intervalos planificados para
proporcionar informacion acerca de si el sistema de gestion de seguridad de la informacion: a) es
conforme con los requisitos propios de la organizaciéony con los requisitos de esta norma; y b) se

implementa y mantiene eficazmente” (ISO, 2022, p. 17).

No obstante, es importante sefalar que este requisito aplica cuando el SGSI se encuentra
implementado de manera integral en toda la organizacion, ya que la auditoria forma parte de un

sistema transversal que abarca todos los procesos, activos y areas organizacionales.

En el caso de la presente investigacion, la propuesta se enfoca especificamente en el
disefio de politicas, procedimientos y controles relacionados con la seguridad fisica y del entorno,
por lo que no contemplala implementacion completa del SGSI ni un proceso formal de auditoria
bajo certificacion ISO. No obstante, la propuesta busca contribuir al fortalecimiento gradual de la
seguridad de la informacion dentro de la organizacion, mediante la adopcidn progresiva de
controles y buenas practicas alineadas con las normas ISO/IEC 27001:2022 e ISO/IEC
27002:2022.

Sin embargo, se recomienda que la empresa Sauter Infomax S.A., como parte de una fase
futura de madurez en la gestion de la seguridad de la informacion, considere la implementacion
de auditorias internas como mecanismo de evaluacion y mejora continua. Estas auditorias

permitirian:

e Verificar el cumplimiento de los controles fisicos implementados.

e Evaluar la efectividad de los procedimientos establecidos.

e Identificar oportunidades de mejora en la gestion de la seguridad.

e Fortalecer progresivamente las practicas organizacionales relacionadas con la

seguridad de la informacion.

De manera complementaria, se sugiere que estas evaluaciones se realicen mediante
revisiones periddicas internas, listas de verificaciony seguimiento de incidentes, como un primer
paso hacia la adopcion de practicas formales de auditoria alineadas con la norma ISO/IEC

27001:2022.
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En este sentido, la auditoria de seguridad se plantea como una recomendacion estratégica

a futuro, orientada a fortalecer la gestion organizacional de la seguridad y servir como referencia

para futuras iniciativas relacionadas con la adopcion de estdndares internacionales.

Figura 6 Fases de la auditoria interna

) pirani

FASES DE LA
AUDITORIA
INTERNA

Preauditoria:
Antes de comenzar la auditoria, se realiza un anélisis general de la
organizacién para comprender los procesos internos y los objetivos.

Planeacién:
Crear un plan de auditoria basado en datos recopilados anteriormente.

Asignacién del equipo auditor:

El auditor lider debe asignar actividades asegurando que el equipo
esté libre de conflictos de interés y no audite sus propias funciones.

Ejecucién:
La auditoria interna inicia con una reunion para presentar al equipo,
revisar el plan, metodologias, recursos y procedimientos de seguridad.

Preparacion del informe:

El objetivo final de la auditoria es divulgar resultados mediante un informe
que incluya objetivos, alcance, criterios, tiempos, equipo, conclusiones y
confidencialidad.

Distribucién del informe:
El informe final se envia al responsable, encargado de calidad y junta
directiva, luego se archiva.

Seguimiento de las acciones:

Si hay inconformidades, se registran acciones correctivas y se notifican
al encargado de calidad.

Fuente: Adaptado de ;Cuales son las etapas de una auditoria interna? | Blog Pirani

(https://www.piranirisk.com/es/blog/etapas-y-fases-de-la-auditoria-interna).

Cumplimiento Legal

El cumplimiento legal constituye un componente esencial dentro de cualquier Sistema de

Gestion de Seguridad de la Informacion, ya que garantiza que las politicas, procedimientos y

controles implementados por la organizacién se ajusten a las disposiciones normativas vigentes.

En el &mbito de la seguridad fisica y del entorno, el marco legal regula aspectos relacionados con

la proteccion de datos, el resguardo de activos, la privacidad, la responsabilidad institucional y la

prevencion de incidentes que puedan generar consecuencias juridicas o sanciones administrativas.


https://www.piranirisk.com/es/blog/etapas-y-fases-de-la-auditoria-interna
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La norma ISO/IEC 27001:2022 incorpora el cumplimiento legal como un requisito

obligatorio dentro del SGSI. Al respecto, establece:

La organizacion debe determinar y tener acceso a los requisitos legales, reglamentarios y
contractuales aplicables relacionados con la seguridad de la informaciony debe asegurarse
de que estos requisitos se tengan en cuenta al establecer, implementar, mantener y mejorar

el sistema de gestion de seguridad de la informacion (ISO, 2022, p. 6).

Esta disposicion evidencia que la seguridad de la informacion no puede gestionarse de
manera aislada del entorno juridico, sino que debe integrarse a las obligaciones legales que rigen
la operacion organizacional. Asimismo, el incumplimiento de dichos requisitos puede generar
sanciones econdmicas, pérdida de reputacion institucional o responsabilidades civiles.

En el contexto costarricense, el cumplimiento legal se vincula directamente con la Ley N.°
8968, Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales, la cual
establece principios como confidencialidad, seguridad y uso adecuado de la informacién. Dicha
normativa dispone que los responsables del tratamiento deben adoptar medidas técnicas y
organizativas que garanticen la proteccion de los datos personales contra acceso no autorizado o
pérdida accidental. Este marco legal se relaciona con los controles fisicos, ambientales y
tecnologicos desarrollados en la presente investigacion.

Desde una perspectiva técnica, Calder (2019) sefiala que “el incumplimiento legal en
materia de seguridad de la informacion puede representar uno de los riesgos mas significativos
para una organizacion” (p. 142), debido a que involucra consecuencias regulatorias y contractuales.
Por esta razon, la gestion del cumplimiento debe formar parte integral del analisis de riesgos y del
proceso de auditoria interna.

En el caso de Sauter Infomax S.A., el cumplimiento legal implica asegurar que los accesos
fisicos a instalaciones estén debidamente controlados, que la documentacion sensible se resguarde
conforme a normativa vigente y que los registros de incidentes se mantengan como evidencia ante
eventuales revisiones externas. De esta manera, la empresa no solo fortalece su estructura de

seguridad, sino que también reduce la exposicion a contingencias juridicas.
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Clasificacion y Proteccion de Activos de Informacion

La clasificacion y proteccion de activos de informacion constituye un proceso fundamental
dentro de la seguridad fisicay del entorno, ya que permite identificar, valorar y resguardar los
recursos que soportan las operaciones organizacionales. Un activo no se limitainicamente a datos
digitales, sino que incluye equipos, documentacion fisica, infraestructura tecnologica, dispositivos
de almacenamiento y cualquier recurso que contenga o procese informacion critica.

La norma ISO/IEC 27001:2022 establece que la organizacion debe identificar sus activos
y definir niveles de proteccion adecuados seglin su valor, criticidad y sensibilidad. Esto implica
que no todos los activos requieren el mismo nivel de seguridad, sino que deben clasificarse para
aplicar controles proporcionales al riesgo.

La informaciony otros activos asociados deben identificarsey clasificarse de acuerdo con

su valor, requisitos legales, sensibilidad y criticidad para la organizacion (ISO, 2022, p. 14).

Este principio permite priorizar recursos de proteccion fisica, ambiental y administrativa,
evitando la aplicacion indiscriminada de controles que podrian resultar ineficientes.

Desde una perspectiva operativa, la clasificacion de activos se realiza mediante criterios
que facilitan su gestion dentro del Sistema de Seguridad. La Tabla 3 presenta un esquema de
clasificacion aplicable al contexto organizacional.

Tabla 8 Clasificacion de Activos de Informacion segun Nivel de Criticidad

Tipo de Activo Ejemplo Nivel de Impacto ante Medidas de
Organizacional  Clasificacion pérdida Proteccion
Documentacion = Contratos, Alta Legal y Archivo seguro,

fisica critica registros internos operativo control de acceso
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Equipos Servidores, Alta Interrupcion Proteccion
tecnologicos estaciones operativa eléctricay

administrativas ambiental
Informacién Reportes internos = Media Afectacion Control de
administrativa organizacional  usuarios
Material Manuales internos =~ Baja Impacto Almacenamiento
operativo limitado basico

Fuente: Elaboracion propia con base en criterios de ISO/IEC 27001:2022.

Una vez clasificados los activos, es necesario establecer mecanismos de proteccion
coherentes con el nivel asignado. Whitman y Mattord sefialan que:
La clasificacion de activos permite asignar controles de seguridad apropiados, asegurando

que los recursos mdas criticos reciban proteccion prioritaria (2021, p. 141).

Esto refuerza la relacion entre clasificacion, gestion de riesgos y seguridad fisica.
La Tabla 5 muestra una matriz de relacion entre clasificacion de activos y controles de

proteccion fisica y ambiental.

Tabla 9 Relacion entre Clasificacion de Activos y Controles de Proteccion

Nivel de Control de Acceso Proteccion Monitoreo Respaldo

Clasificacion Fisico Ambiental
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Alta Restringido Completo Permanente = Obligatorio
Media Supervisado Preventivo Periodico ~ Recomendado
Baja General Bésico Eventual Opcional

Fuente: Elaboracion propia.

En el contexto de Sauter Infomax S.A., la clasificacion de activos permite priorizar la
proteccion de servidores locales, documentacion operativa y equipos criticos, reduciendo la
exposicion a incidentes fisicos o ambientales. Este enfoque facilita la asignacion eficiente de
recursos de seguridad y fortalece la gestion preventiva.

En consecuencia, la clasificacion de activos no debe entenderse unicamente como un
gjercicio administrativo, sino como una herramienta estratégica que vincula la gestion de riesgos,
la proteccion fisica y la sostenibilidad operativa de la organizacion.

CAPITULO III: MARCO METODOLOGICO
Enfoques de Investigacion

La definicion del enfoque de investigacion constituye una etapa fundamental dentro del
disefio metodologico, ya que orienta la formaen que se recolectaran, analizaran e interpretaran los
datos. En estudios relacionados con la seguridad de la informacion, la eleccion del enfoque debe
responder a la necesidad de comprender procesos técnicos, organizacionales y de gestion que
influyen en la proteccion de los activos informativos. En este sentido, el enfoque metodologico
determina la estructura del andlisis, el tipo de instrumentos empleados y la naturaleza de los
resultados obtenidos.

En relacion con el enfoque cuantitativo, se reconoce su utilidad para medir variables y
evaluar comportamientos observables dentro de una organizacion. Sobre este enfoque,
Metodologia de la investigacion establece lo siguiente:

“El enfoque cuantitativo utilizalarecoleccion de datos para probar hipdtesis con base en la
medicion numérica y el andlisis estadistico, con el fin de establecer patrones de comportamientoy

probar teorias.” (Hernandez Sampieri et al., 2022, p. 4)
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Esta perspectiva resulta pertinente cuando se requiere evaluar niveles de cumplimiento,
frecuencia de incidentes o indicadores de desempeiio relacionados con controles de seguridad.

Por otra parte, el enfoque cualitativo permite examinar fendmenos desde una perspectiva
interpretativa, considerando el contexto organizacional y las practicas internas. Al respecto, los
autores sefialan:

“El enfoque cualitativo se basa en métodos de recoleccion de datos no estandarizados ni
completamente predeterminados, con el proposito de explorar y comprender significados.”
(Hernandez Sampieri et al., 2022, p. 9)

Este enfoque facilita el analisis de politicas, procedimientos y cultura organizacional
vinculada a la seguridad de la informacion, aspectos esenciales dentro de un Sistema de Gestion de
Seguridad de la Informacion.

La integracion de ambos enfoques da lugar al enfoque mixto, el cual combina medicion
objetiva con interpretacion contextual. Segiin Hernandez Sampieri et al. (2022):

“Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y
criticos de investigacion e implican la recoleccion y el andlisis de datos cuantitativos y
cualitativos.” (p. 612)

Este planteamiento permite abordar fendémenos complejos desde multiples perspectivas, lo
cual resulta especialmente util en investigaciones que involucran gestion de riesgos, evaluacion de

controles y analisis organizacional.

Enfoque Cuantitativo

El enfoque cuantitativo se fundamenta en la medicion objetiva de variables y el uso de
procedimientos estadisticos para analizar fendmenos de manera sistematica. Este enfoque busca
producir resultados verificables que permitan establecer patrones y relaciones entre variables.
Segtin Metodologia de la investigacion:

“El enfoque cuantitativo utiliza larecoleccion de datos para probar hipotesis con base en la
medicion numéricay el andlisis estadistico, con el fin de establecer patrones de comportamientoy
probar teorias.” (Hernandez Sampieri et al., 2022, p. 4)

Esta definicion evidencia que el enfoque cuantitativo se orienta hacia la precision, la

objetividad y la replicabilidad de los resultados. En el contexto de la presente investigacion, este
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enfoque permite medir indicadores relacionados con riesgos, cumplimiento de controles y
desempefio del Sistema de Gestion de Seguridad de la Informacién (SGSI), facilitando la

evaluacion estructurada de la seguridad fisica y del entorno.

Enfoque Cualitativo

El enfoque cualitativo se orienta a comprender fenomenos desde la perspectiva de los
participantes, priorizando la interpretacion de significados, percepciones y contextos
organizacionales. Este enfoque busca explorar la realidad de manera profunda, reconociendo la
complejidad de los procesos humanos y sociales involucrados. Segin Metodologia de la
investigacion, el enfoque cualitativo “se fundamenta en la recoleccion de datos no numéricos con
el propodsito de comprender los fenomenos desde la perspectiva de los participantes en su ambiente
natural” (p. 7). Esta aproximacion permite analizar dindmicas internas, practicas organizacionales
y comportamientos relacionados con la seguridad.

En el ambito de la seguridad fisica y del entorno, el enfoque cualitativo facilita la
identificacion de percepciones del personal, cultura organizacional, cumplimiento de
procedimientos y factores humanos que influyen en la proteccion de activos. A través de
entrevistas, observaciones y analisis documental, es posible comprender como se aplican los
controles en la practica. Herndndez Sampieri et al. destacan que este enfoque privilegia la
interpretacion contextual, lo cual resulta esencial cuando se estudian procesos organizacionales
complejos (2018, p. 9). Por ello, su aplicacion contribuye a fortalecer la dimension humana del

SGSI y a disefiar estrategias de mejora alineadas con la realidad institucional.

Enfoque Mixto

El enfoque mixto integra procedimientos cuantitativos y cualitativos para lograr una
comprension mas amplia del fenomeno investigado. Esta combinacién metodoldgica permite
contrastar mediciones objetivas con interpretaciones contextuales. De acuerdo con Hernandez

Sampieri et al.:
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“Los métodos mixtos implican la recoleccién y el andlisis de datos cuantitativos y
cualitativos, asi como su integracion y discusion conjunta para realizar inferencias.” (Herndndez
Sampieri et al., 2022, p. 534)

Esta integracion fortalece la validez de los resultados al permitir la triangulacion de
informacion. En el desarrollo de esta investigacion, el enfoque mixto resulta pertinente porque
posibilitamedir indicadores de seguridad y, al mismo tiempo, analizar factores organizacionalesy

humanos relacionados con la proteccion fisica y ambiental de los activos.

Enfoque de Investigacion Seleccionado

Para el desarrollo del presente estudio orientado al fortalecimiento del Sistema de Gestion
de Seguridad de la Informacion en Sauter Infomax S.A., se adopta el enfoque mixto, debido a su
capacidad para integrar mediciones objetivas con analisis interpretativo. Desde el componente
cuantitativo se evaluaran indicadores relacionados con controles fisicos y ambientales, mientras
que el componente cualitativo permitira examinar procesos internos, documentacion institucional
y practicas de seguridad existentes.

La adopcion de este enfoque responde a la necesidad de obtener una vision integral del
estado de la seguridad organizacional, permitiendo relacionar evidencia medible con analisis
contextual. Esta integracion favorece la formulacion de propuestas fundamentadas, alineadas con
los principios de gestion establecidos en la International Organization for Standardization,

particularmente en lo referente a la gestion sistematica de riesgos y controles dentro del SGSI.

Tabla 10 Enfoque comparativo.

Enfoque Proposito principal Aplicacion en el SGSI
Cuantitativo Medicion objetiva de Evaluar cumplimiento de
variables controles
Cualitativo Comprension de procesos Analizar politicas y
organizacionales practicas
Mixto Integracion de medicién e Diagnostico integral de

interpretacion seguridad



59

Fuente: Elaboracion propia, 2026

Tipos de Investigacion
Los tipos de investigacion constituyen clasificaciones metodoldgicas que permiten definir el
alcance, proposito y nivel de profundidad de un estudio. Su seleccion orienta la forma en que se
analiza el fendmeno investigado, asi como los procedimientos utilizados para la obtencion de

informacion. De acuerdo con Metodologia de la investigacion:

“Los tipos de investigacion se clasifican segiin el alcance que tengan los estudios, pudiendo ser

exploratorios, descriptivos, correlacionales o explicativos.” (Herndndez Sampieri et al., 2022, p.
90)

Investigacion Exploratoria

Esta clasificacion facilita la organizacion del proceso investigativo y permite seleccionar el
enfoque mas adecuado de acuerdo con los objetivos planteados. En el contexto de la presente
investigacion, la eleccion del tipo de estudio resulta fundamental para analizar la seguridad fisica

y del entorno dentro del Sistema de Gestion de Seguridad de la Informacion.

La investigacion exploratoria se emplea cuando el fendmeno de estudio presenta poca informacion
previa o requiere un primer acercamiento analitico. Herndndez Sampieri et al. establecen:

“Los estudios exploratorios se realizan cuando el objetivo es examinar un tema o problema
de investigacion poco estudiado, del cual se tienen muchas dudas o no se ha abordado antes.”
(Hernandez Sampieri et al., 2022, p. 91)

Este tipo de investigacion permite identificar condiciones actuales, riesgos potenciales y
oportunidades de mejora en materia de seguridad fisica y ambiental, proporcionando una base

diagndstica inicial.



60
Investigacion Descriptiva

La investigacion descriptiva tiene como finalidad detallar caracteristicas, procesos y
situaciones observables dentro del fenomeno analizado. Segin Hernandez Sampieri et al.:

“Los estudios descriptivos buscan especificar las propiedades, las caracteristicas y los

perfiles de personas, grupos, procesos u objetos que se sometan a analisis.” (Hernandez

Sampieri et al., 2022, p. 92)

Este enfoque favorece la documentacion estructurada de politicas, controles y

procedimientos de seguridad existentes dentro de la organizacion.

Investigacion Correlacional

La investigacion correlacional se orienta a identificar asociaciones entre variables sin
establecer relaciones de causa directa. Hernandez Sampieri et al. sefialan:

Los estudios correlacionales tienen como finalidad conocer la relaciéon o grado de

asociacion que exista entre dos o mas variables en un contexto particular. (Herndndez

Sampieri et al., 2022, p. 93)

Este tipo de estudio permite analizar la relacion entre factores organizacionales, controles

de seguridad y gestion de riesgos.

Tipo de investigacion Seleccionado

La presente investigacion adopta un enfoque exploratorio—descriptivo, debido a que busca
examinar las condiciones actuales de seguridad fisica y ambiental dentro de la empresa, asi como
documentar los procesos relacionados con la proteccion de activos. El cardcter exploratorio facilita
la identificacion de brechas y riesgos, mientras que el enfoque descriptivo permite estructurar la

informacion necesaria para el disefio de propuestas alineadas con la norma ISO/TEC 27001:2022.
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Este enfoque se fundamenta en los lineamientos establecidos en la norma ISO/IEC
27001:2022, particularmente en sus clausulas 4.1 a 4.4 relacionadas con el contexto de la
organizacion, asi como en lacldusula 6.1.2 referente a la evaluacion de riesgos. Asimismo, se apoya
en los controles definidos en lanorma ISO/IEC 27002:2022, 1os cuales permiten establecer criterios

practicos para evaluar el nivel de cumplimiento de la organizacion en materia de seguridad fisica.

El levantamiento de informacién tiene como finalidad identificar la situacion actual de la
empresa Sauter Infomax S.A., detectar debilidades en los controles existentes y generar insumos
para la posterior elaboracion de la matriz de riesgos, la seleccion de controles y el disefo de la

propuesta del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Las variables de investigacion se definen en funcion de los objetivos especificos del estudio
y se relacionan directamente con los controles de seguridad fisica y del entorno establecidos en la
norma ISO/IEC 27002:2022. Estas variables permiten evaluar el nivel de implementacion,

cumplimiento y efectividad de los controles dentro de la organizacion.

A continuacion, se presenta la relacion entre instrumentos, variables, items evaluados,

controles asociados y evidencia esperada:

Tabla 11 Matriz de relacion: Instrumento — Variable — Control — Evidencia

Instrumento Variable Item / Control ISO/IEC | Evidencia
Pregunta 27002:2022 esperada
Encuesta a Control de acceso | ;El acceso a Control de acceso | Registros de
colaboradores fisico las fisico a areas acceso,
instalaciones seguras llaves,
esta restringido tarjetas
al personal
autorizado?
Encuesta a Registro .Se Gestion de | Bitacoras o
colaboradores de visitantes lleva control de | visitantes registros
ingreso 'y fisicos
salida de
visitantes?
Observacion Proteccion | ;Los equipos Proteccion | Ubicacion
directa de equipos estan ubicados | de equipos adecuada,
en condiciones condiciones
seguras? ambientales
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Observacion Seguridad | ;Existen Proteccion | Extintores,
directa ambiental medidas contra | contra amenazas | reguladores,
incendios o ambientales ventilacion
fallas
eléctricas?
Entrevista Monitoreo | ;Se realizan Monitoreo | Reportes o
y vigilancia controles o fisico registros de
supervision de supervision
las
instalaciones?
Revision Gestion (Se protegen Proteccion | Archivadores,
documental documental fisica | los documentos | de informacion control de
fisicos fisica acceso
sensibles?

Fuente: Elaboracion propia,2026

Procedimiento de Aplicacion de Instrumentos

El proceso de recoleccion de informacion se llevard a cabo mediante la aplicacion de

técnicas cualitativasy cuantitativas, garantizando la obtencion de datos confiables y relevantes para

el diagnostico del SGSI.

Responsable:

La aplicacion de los instrumentos estard a cargo de la investigadora, Mariana de los Angeles

Chinchilla Murillo.

Poblacion

objetivo:

Colaboradores de la empresa Sauter Infomax S.A., incluyendo personal administrativo y

operativo.

Técnicas utilizadas:

Encuestas estructuradas

Entrevistas semiestructuradas

Observacion directa
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e Revision documental

Duracion:

El proceso de levantamiento de informacion tendra una duracion aproximada de 2 a 3 semanas.

Validacion de instrumentos:
Se realizard una prueba piloto con un grupo reducido de colaboradores, con el fin de validar
la claridad, pertinencia y comprension de los instrumentos antes de su aplicacion definitiva.

Procesamiento de la informacion:

Los datos recolectados seran analizados mediante matrices de diagnostico, permitiendo

identificar brechas existentes entre la situacion actual de la organizacion y los controles

establecidos en la norma ISO/IEC 27002:2022.

El levantamiento de informacién constituye una fase fundamental dentro de 1a metodologia
de la propuesta de implementacion de controles de seguridad fisica y del entorno dentro del marco

de un SGSI alineado con las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022. ya que permite:

e Identificar el estado actual de la seguridad fisica y del entorno

e Detectar vulnerabilidades y riesgos asociados

e Generar evidencia para la evaluacion de riesgos (ISO 27001:2022, clausula
6.1.2)

e Facilitar la seleccion de controles adecuados (ISO 27002:2022)

e Fundamentar la elaboracion de la Declaracion de Aplicabilidad (SoA)

De esta manera, el diagnostico obtenido no solo permite comprender la situacion de la
organizacion, sino que también establece una base sdlida para la toma de decisiones y la

implementacion de mejoras dentro del Sistema de Gestion de Seguridad de la Informacion

Asimismo, se define un procedimiento de aplicacion de los instrumentos, en el cual se
establece quién realiza el levantamiento de informacion, a qué poblacion va dirigido, el tiempo

estimado de aplicacion y el método de validacion. En este caso, los instrumentos seran aplicados
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por la investigadora a los colaboradores de la empresa Sauter Infomax S.A., mediante encuestasy
observacion directa, con una duracion aproximada de 20 a 30 minutos por participante.
Previamente, se realizard una validacion piloto con el fin de asegurar la claridad, pertinencia y

confiabilidad de los items planteados

Variables de la Investigacion

Las variables de investigacion constituyen elementos fundamentales dentro del proceso
metodoldgico, ya que permiten estructurar, medir y analizar los fendmenos objeto de estudio. En
este sentido, Hernandez Sampieri et al. (2014) sefialan que: “una variable es una propiedad que
puede fluctuar y cuya variacion es susceptible de medirse u observarse” (p. 105).

Asimismo, las variables se derivan directamente de los objetivos especificos de la investigacion,
lo que permite establecer una relacion clara entre lo que se pretende estudiar y los datos que se
desean recolectar. En relacion con esto, los mismos autores indican que: “plantear el problema no

es sino afinary estructurar mas formalmente la idea de investigacion” (Herndndez Sampieri et al.,

2014, p. 36).

Tipos de Variables

Para efectos de la presente investigacion, las variables se clasifican en:
Variable Conceptual
La variable conceptual define el significado tedrico del elemento que se desea estudiar. Permite
comprender qué se entiende por cada variable dentro del contexto de la investigacion.
Ejemplo:

Segun Kendall y Kendall (2011): “Proveen retroalimentacion para el analista” (p. 158).

Variable Operacional
La variable operacional traduce el concepto en elementos medibles, permitiendo su analisis a través

de indicadores concretos dentro del estudio.
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La variable instrumental hace referencia al medio mediante el cual se recolectara la informacion,

tales como cuestionarios, entrevistas o guias de observacion.

Importancia de las Variables en la Investigacion

Las variables permiten organizar y dar claridad al proceso investigativo, facilitando la construccion

de instrumentos de recoleccion de datos y el analisis de la informacion. Ademas, garantizan que la

investigacion mantenga coherencia con los objetivos planteados.

Tabla 12 Cuadro de Variables

Objetivo Variable Variable Variable Variable Operacional

Especifico Conceptual Instrumental
Analizar la Seguridad La seguridad Cuestionario, | Aplicacion de
situacion actual | fisicay del fisica y del guia de encuestas a una
de la seguridad | entorno entorno observacion muestra de 11
fisica y del corresponde al ,matriz, colaboradores de la
entorno en conjunto de FODA , organizacion.
Sauter Infomax controles cuadro Observacion directa
S.A., utilizando orientados a comparativo | de accesos fisicos,

herramientas
investigativas
como el anélisis
FODA y cuadros
comparativos,
con el propdsito
de identificar

brechas, riesgos

y

prevenir accesos
no autorizados,
dafios, pérdidas
o interferencias
sobre
instalaciones,
activos fisicos y
recursos de

informacion,

infraestructura y
controles existentes.
Identificacion de
brechas y
vulnerabilidades
mediante
FODA.Comparacion
con los controles de la

ISO/IEC 27001:2022.
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vulnerabilidades
en relacion con

los lineamientos

garantizando la
proteccion de la

infraestructura

de la norma organizacional y
ISO/IEC la continuidad
27001:2022. de las

operaciones,

conforme a los

lineamientos

establecidos en

la norma

ISO/IEC

27002:2022.
Objetivo Variable Variable Variable Variable
Especifico Conceptual Instrumental | Operacional
Determinar los | Requerimiento | Un Sistema de | Revision Identificacion de
requerimientos | s del SGSI Gestion de documental, activos criticos.
normativos, el Seguridad de la | matriz de Definicion del alcance
alcance y los Informacion analisis del SGSI. Anélisis de
elementos (SGSI) es un normativo. los controles
criticos del conjunto de cuadro aplicables de la
Sistema de politicas, comparativo | ISO/IEC
Gestion de procesos, 27001:2022.Asignacio
Seguridad de la procedimientos n de responsabilidades
Informacion y controles dentro de la empresa.
(SGSI) que seran disenados para

considerados en
la propuesta,
tomando en

cuenta los

gestionar y
proteger la
confidencialidad

, integridad y
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activos,
procesos,

infraestructura y

responsabilidade

s vinculadas con

la seguridad

disponibilidad
dela
informacion
dentro de una
organizacion,

conforme a los

fisica y del requisitos
entorno establecidos en

la norma

ISO/IEC

27001:2022.
Objetivo Variable Variable Variable Variable
Especifico Conceptual Instrumental | Operacional
Elaborar los Procedimiento | Los Plantillas Redaccion de politicas
ggzii;lgr?;aegézs S procedimientos | documentales. | de seguridad fisica.
necesarios para | documentados | documentados Guia Disefo de
!a ., de seguridad | de seguridad estructural de | procedimientos de
implementacion
de la seguridad corresponden a | procedimiento | control de acceso.
fisica y del documentos ] Establecimiento de
entorno,
conforme a los formales que controles ambientales
controles establecen roteccion de
establecidos en yp
la norma lineamientos, equipos.
ISO/IEC -
27001:2022. responsabilidade

s y actividades
necesarias para
la ejecucion
uniforme y
controlada de
procesos

relacionados con
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la seguridad de
la informacién

dentro de la

organizacion.
Desarrollar los Instrumentos | Los Matriz de Disefio y aplicacion
instrumentos L . .
. . metodoldgicos | instrumentos control. de matrices de
mvestigativos y
de apoyo y técnicos metodologicos y | Cuadros control. Elaboracion
técnico, tales Lo .
. técnicos comparativos. | de cuadros
como matrices
de control, constituyen Esquemas comparativos entre
cuadros . . . .
. herramientas de | metodoldgico | situacidn actual y
comparativos y
esquemas analisis, S. norma. Estructuracion
metodoldgicos, ., o
g evaluacion y metodoldgica del
que respalden la
aplicacion control SGSI.
ractica de la .
P utilizadas para
propuesta dentro
del marco del apoyar la
SGSI. . .
implementacion,
seguimiento y
mejora de los
procesos
relacionados con
la seguridad de
la informacion
dentro de la
organizacion.
Objetivo Variable Variable Variable Variable
Especifico Conceptual Instrumental | Operacional
Proponer un plan | Plan de accién | La mejora Plan de Definicion de
de accion y . . . . .
. . y mejora continua accion. acciones correctivas y
mejora continua
que contemple continua corresponde al | Matriz de preventivas.
rategi . ..
estrategias de proceso seguimiento. | Establecimiento de

evaluacion,
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seguimiento y
retroalimentacio
n, orientado a
asegurar la
vigencia,
efectividad y
actualizacion
permanente de la
seguridad fisica
y del entorno en
la empresa.

sistemdtico de
evaluacion,
seguimiento y
optimizacion de
controles y
procedimientos
de seguridad de
la informacion,
basado en el
ciclo Planificar-
Hacer-Verificar-
Actuar (PHVA),
con el propdsito
de mantener la
eficaciay
actualizacion
permanente de
los controles

implementados.

Indicadores
de

desempeio.

indicadores de
seguimiento.
Programacion de
evaluaciones
periddicas.
Retroalimentacion y
actualizacion de

controles.

Fuente: Elaboracion propia.

Poblacion

La poblacion corresponde al conjunto total de elementos que comparten caracteristicas comunes

dentro del estudio. Segin Hernandez Sampieri y Mendoza (2023), “la poblacion o universo es el

conjunto de todos los casos que concuerdan con determinadas especificaciones” (p. 170).

En la presente investigacion, la poblacion estd conformada por todos los colaboradores de la

empresa Sauter Infomax S.A., la cual cuenta con aproximadamente entre 15 y 18 empleados.

Estos colaboradores pertenecen a diferentes areas:

e Administrativa

e Comercial
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e Técnica
e Soporte
Todos ellos interactiian con informacidn organizacional, por lo que resultan relevantes para el

estudio.
Muestra

La muestra se define como un subconjunto de la poblacion seleccionado para participar en
el proceso de investigacion. Herndndez Sampieri y Mendoza (2023) indican que la muestra
corresponde a un grupo de elementos representativos de la poblacion sobre los cuales se recolecta
la informacion necesaria para el estudio. En la presente investigacion, la muestra estuvo
conformada por 11 colaboradores de la empresa Sauter Infomax S.A., seleccionados en funcion
de su disponibilidad y participacion durante el periodo de aplicacion de los instrumentos de

recoleccion de datos.

Aunque la poblacion total de la organizacion estd compuesta por aproximadamente entre
15y 18 colaboradores, factores asociados a la disponibilidad y a los tiempos operativos de algunos
empleados limitaron la participacion del total de la poblacidn en el proceso de recoleccion de

informacion.

Tipo de Muestreo

El tipo de muestreo utilizado en la presente investigacion corresponde a un
muestreo no probabilistico por conveniencia, el cual consiste en seleccionar aquellos
participantes que se encuentran disponibles y accesibles para el investigador durante el

proceso de recoleccion de informacion.

Hernandez Sampieri y Mendoza (2023) sefialan que el muestreo por conveniencia
permite seleccionar casos accesibles que facilitan la obtencion de informacion relevante
para el estudio. Bajo este criterio, participaron 11 colaboradores de Sauter Infomax S.A.,

pertenecientes a distintas areas de la organizacion, permitiendo obtener informacion
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representativa sobre las condiciones actuales de seguridad fisicay del entorno dentro de la

empresa.

Instrumentos de Recoleccion de Datos

Las técnicas de recoleccion de datos permiten obtener informacion del fendémeno estudiado.
Hernandez Sampieri y Mendoza (2023) establecen que “la recoleccion de datos implica elaborar
un plan detallado de procedimientos que conduzcan a reunir datos con un propoésito especifico” (p.
198).

En esta investigacion se utilizardn las siguientes técnicas:

Encuesta

La encuesta permite recopilar informacion de manera estructurada. Segiin Hernandez
Sampieri y Mendoza (2023), “la encuesta es un instrumento que consiste en un conjunto de
preguntas respecto a una o mas variables a medir” (p. 217).

Se aplicard a los colaboradores de la empresa para evaluar:

e Nivel de conocimiento en seguridad

e Cumplimiento de politicas

e Percepcion de riesgos

Observacion
La observacion permite analizar directamente el entorno. Hernandez Sampieri y Mendoza
(2023) indican que “observar implica registrar sistematicamente comportamientos y situaciones”
(p- 222).
Se utilizaré para evaluar:
e Accesos fisicos
o Infraestructura

e Condiciones ambientales
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Instrumentos de Recoleccion de Datos

Los instrumentos de recoleccion de datos constituyen herramientas fundamentales dentro
del proceso investigativo, ya que permiten obtener informacionrelevante de manera sistematicay
organizada. En este sentido, Hernandez Sampieri y Mendoza (2023) establecen que: “un
instrumento de medicion es cualquier recurso que utiliza el investigador para registrar informacion”
(p- 200).

En la presente investigacion, orientada al analisis de la seguridad fisicay del entorno en la
empresa Sauter Infomax S.A., se emplearan instrumentos que permitanrecolectar datos objetivos

y medibles, en concordancia con el enfoque cuantitativo adoptado.

Cuestionario

Se utilizard un cuestionario estructurado con preguntas cerradas, dirigido a los
colaboradores de Sauter Infomax S.A., con el propdsito de recolectar informacién sobre la
seguridad fisica y del entorno dentro de la organizacion.

El instrumento estard compuesto por preguntas disefiadas en funcion de las variables de
investigacion, permitiendo obtener datos cuantificables y comparables. Se empleardn escalas tipo
dicotomicas (Si/No) y escalas tipo Likert, con el fin de medir percepciones, niveles de
cumplimiento y condiciones actuales de seguridad.

Considerando que la organizacion cuenta con una poblacionreduciday que participaron 11
colaboradores pertenecientes a distintas areas de la empresa, permitiendo obtener informacion

directa y representativa sobre las condiciones actuales de seguridad fisica y del entorno.

Estructura del Cuestionario
El cuestionario se organizara en secciones segun las variables definidas en la investigacion:
e Seguridad fisica y del entorno
e Requerimientos del SGSI
e Procedimientos de seguridad
e Cultura organizacional en seguridad
e Riesgos y vulnerabilidades

e Mejora continua
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CAPITULO 1V: ANALISIS DE RESULTADOS
Aplicacion de instrumentos.

Para el desarrollo del diagnostico de seguridad fisica y del entorno en la empresa Sauter
Infomax S.A., se aplicaron los instrumentos de recoleccion de informacion definidos en el marco

metodologico, los cuales corresponden al cuestionario, la entrevista y la guia de observacion.

La poblacion objeto de estudio estuvo conformada por aproximadamente entre 15 y 18
colaboradores de la organizacion. Debido a las limitaciones de tiempo y disponibilidad del personal
para participar en el proceso de recoleccion de datos, el cuestionario fue aplicado a una muestra de
11 colaboradores seleccionados por conveniencia, permitiendo obtener informacion representativa
sobre el nivel de conocimiento, percepcion y cumplimiento relacionado con la seguridad fisicay

del entorno dentro de la empresa.

Asimismo, la entrevista fue dirigida a personal con conocimiento del funcionamiento
organizacional y de los procesos vinculados con la seguridad de la informacién, permitiendo
obtener informacion cualitativa sobre las practicas actuales y las necesidades de mejora. De igual
forma, se utilizé una guia de observacion para verificar directamente las condiciones fisicas,
ambientales y de control existentes dentro de las instalaciones de la empresa, generando evidencia
diagnoéstica relacionada con los controles establecidos en la norma ISO/IEC 27002:2022. La
informacion recopilada permitié identificar brechas, riesgos y oportunidades de mejora
relacionadas con la proteccion de activos fisicos y tecnoldgicos, sirviendo como base para el
analisis de riesgos, la evaluacion GAP y la seleccion de controles aplicables dentro de la propuesta

del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Resultados del cuestionario.

El cuestionario fue aplicado a un total de 11 colaboradores de la empresa Sauter Infomax

S.A., con el propdsito de identificar el nivel de conocimiento, percepciony aplicacion de controles
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relacionados con la seguridad fisica y del entorno dentro de la organizacion. Los resultados
obtenidos permitieron analizar las condiciones actuales de seguridad y detectar oportunidades de

mejoraalineadas con los lineamientos de las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022.
Figura 7

Pregunta 1

;Conoce usted si la empresa cuenta con medidas de seguridad fisica para proteger las
instalaciones y los equipos?

0/11 respuestas correctas

Si 2 (18.2%)

No 2 (18.2%)
No estoy seguro (a) 7 (63.6%)
0 2 4 6 8

Los resultados evidencian que la mayoria de los colaboradores no tiene claridad sobre la existencia
de medidas de seguridad fisica dentro de la organizacion. Esto refleja debilidades en la
comunicacion institucional y en la formalizacion de controles relacionados con la proteccion de

activos fisicos y tecnoldgicos.

Figura 8
Pregunta 2
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¢Considera que el acceso a las instalaciones de la empresa estd adecuadamente controlado?
0/11 respuestas correctas

Totalmente de acuerdo 4 (36.4%)
De acuerdo 2 (18.2%)
Neutral 2 (18.2%)
En desacuerdo 3 (27.3%)
Totalmente en desacuerdo 0 (0%)

Los resultados muestran opiniones divididas respecto al control de acceso a las
instalaciones. Aunque una parte de los colaboradores considera que existen controles adecuados,
también se evidencia un porcentaje importante de desacuerdo, lo cual demuestra la necesidad de
fortalecer y formalizar los mecanismos de control fisico.

Figura 9
Pregunta 3

¢Cree usted que las condiciones del entorno (electricidad, temperatura, espacio fisico) son
adecuadas para proteger los equipos y la informacion?

0/11 respuestas correctas

Totalmente de acuerdo 1(9.1%)
De acuerdo

Neutral (9.1%)
En desacuerdo 3(27.3%)

Totalmente en desacuerdo

La mayoriade los colaboradores considera que las condiciones ambientales son adecuadas;
sin embargo, existe un grupo significativo que percibe deficiencias relacionadas con factores
fisicos y ambientales, lo cual podria representar riesgos para los equipos tecnologicos y la

continuidad operativa.
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Figura 10
Pregunta 4

¢Las dreas donde se encuentra informacién o equipos importantes tienen algun tipo de restriccién

de acceso?
0/11 respuestas correctas

Si 3 (27.3%)
No 4 (36.4%)
No estoy seguro (a) 4 (36.4%)
0 1 2 3 4

Los resultados evidencian que no existe claridad sobre la existencia de areas restringidas o
controles de acceso especificos para la proteccion de activos criticos, lo cual representa una

vulnerabilidad importante dentro de la seguridad fisica de la organizacion.
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Figura 11
Pregunta 5

¢Ha recibido capacitacion o informacion sobre normas de seguridad dentro de la empresa?
0/10 respuestas correctas

si 6 (60%)

No 4 (40%)

Aunque parte del personal ha recibido informacién relacionada con seguridad, aun existe
una cantidad considerable de colaboradores sin capacitacion formal, lo que evidencia la necesidad
de fortalecer los procesos de concientizacion y formacion institucional.

Figura 12
Pregunta 6

¢Considera que existen riesgos fisicos que podrian afectar la seguridad de los equipos o la

informacién de la empresa?
0/11 respuestas correctas

si 5 (45.5%)

No

No estoy seguro (a)

Los resultados

reflejan que una parte importante de los colaboradores reconoce la existencia de riesgos fisicos
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dentro de la organizacidn, relacionados principalmente con accesos no autorizados y condiciones
ambientales, lo cual justifica la necesidad de implementar controles preventivos.

Figura 13
Pregunta7

¢En la empresa existen controles para proteger los equipos tecnolégicos (computadoras,
servidores, dispositivos)?
0/11 respuestas correctas

si 4 (36.4%)

No 2 (18.2%)

No lo sé 5 (45.5%)

La mayoria de los participantes desconoce si existen controles formales para proteger los
equipos tecnoldgicos, lo que evidencia falta de documentacion, comunicaciony visibilidad de las
medidas de seguridad implementadas.

Figura 14

Pregunta 8

+En caso de presentarse un incidente de seguridad fisica (robo, acceso no autorizado, dafio a
equipos), sabe a quién reportarlo?
0/11 respuestas correctas

Si 8(72.7
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Los resultados muestran que la mayoria del personal conoce a quién reportar incidentes de
seguridad; sin embargo, todavia existe un porcentaje de colaboradores que desconoce el
procedimiento de reporte, lo que podria afectar la atencion oportuna de incidentes.

Figura 15
Pregunta 9

;Considera que la empresa deberia implementar controles adicionales como camaras, registro de
visitantes o control de credenciales?

0/11 respuestas correctas

Totalmente de acuerdo

Neutral

Totalmente en desacuerdo

La mayoria de los colaboradores considera necesaria la implementacion de controles
adicionales de seguridad fisica, evidenciando una percepcion positiva hacia el fortalecimiento de
la proteccidn de instalaciones y activos organizacionales.

Figura 16
Pregunta 10

En general, ;cémo evaluaria el nivel actual de seguridad fisica dentro de la empresa?

0/11 respuestas correctas

Muy alto 0 (0%
Alto 1(9.1
Medio 6 (54.5%)
Bajo 3(27.3

Muy bajo 1 (¢

En términos generales, los colaboradores perciben que el nivel actual de seguridad fisica

de la organizacion es medio o bajo, lo cual evidencia oportunidades de mejora relacionadas con
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la formalizacion de politicas, procedimientos y controles alineados con las buenas practicas de
seguridad de la informacion.
Resultados de la entrevista

La entrevista realizada permitié identificar que actualmente la empresa implementa
controles basicos de seguridad fisica; sin embargo, estos no se encuentran formalmente
documentados dentro de politicas o procedimientos institucionales. Asimismo, se identificd que
los principales riesgos percibidos corresponden a accesos no autorizados, fallas eléctricas y
ausencia de mecanismos formales de control de visitantes. Enrelacion con la gestion de incidentes,
se evidencid que no existe un procedimiento estandarizado para el reporte y seguimiento de eventos
relacionados con seguridad fisica, lo cual limita la capacidad de respuesta organizacional.

Por otra parte, se determind que la organizacidon reconoce la importancia de implementar
controles alineados con la norma ISO/IEC 27001:2022, considerando que esto contribuiria al
fortalecimiento de la proteccion de activos y a la mejora de la continuidad operativa. Con el
propdsito de complementar la informacidén obtenida mediante el cuestionario y la guia de
observacion, se aplicé una entrevista semiestructurada al gerente general de la empresa Sauter
Infomax S.A., sefior Victor Hugo Fonseca Martinez, debido a su conocimiento sobre la operacion
organizacional, la infraestructura tecnologicay las medidas actuales relacionadas con la seguridad
fisica y del entorno. La entrevista permitid identificar la percepcion de la administracion respecto
al estado actual de la seguridad de la informacion, asi como las principales debilidades, riesgos y

oportunidades de mejora presentes en la organizacion.

Datos Generales de 1a Entrevista

Elemento Descripcion

Empresa Sauter Infomax S.A.
Entrevistado | Victor Hugo Fonseca Martinez
Puesto Gerente General

Investigadora | Mariana Chinchilla Murillo
Fecha 27/04/2026

Medio Entrevista presencial en oficina

Desarrollo de 1a Entrevista
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1. ;Como describiria actualmente las medidas de seguridad fisica implementadas en la
empresa para proteger las instalaciones y los equipos?

El entrevistado indicd que actualmente la empresa cuenta con medidas basicas de seguridad fisica,
tales como cerraduras, supervision del acceso a las instalaciones y resguardo de equipos
tecnoldgicos dentro de areas administrativas. Sin embargo, sefiald6 que muchos de estos controles
se aplican de manera empirica y no se encuentran formalmente documentados.

2. ;Qué controles existen actualmente para regular el acceso de personas a las instalaciones
0 a las areas donde se encuentran equipos o informacion importante?

Segun lo expresado por el gerente general, el acceso a la empresa se controla principalmente
mediante supervision del personal administrativoy restriccion de ingreso a determinadas areas.
Asimismo, menciond que no existe actualmente un sistema formal de registro de visitantes ni
controles automatizados de acceso.

3. Desde su perspectiva, ;cuales considera que son los principales riesgos fisicos o ambientales
que podrian afectar la seguridad de los activos de la empresa?

El entrevistado senal6 que los principales riesgos corresponden a accesos no autorizados, fallas
eléctricas, incendios, dafos a equipos tecnoldgicos y pérdida de informacion debido a incidentes
fisicos o ambientales.

4. ;La empresa cuenta con procedimientos o politicas documentadas relacionadas con la
seguridad fisica o el control de accesos?

El gerente indicd que actualmente la empresa no posee politicas ni procedimientos formalmente
documentados relacionados con seguridad fisica y control de accesos, aunque existen practicas
internas aplicadas de forma operativa.

5. (Qué tipo de controles se aplican para proteger los equipos tecnologicos y la
infraestructura fisica de la empresa?

Se menciond que los equipos tecnoldgicos se mantienen dentro de areas supervisadas y que se
realizan medidas bésicas de proteccion, tales como respaldo de informacion, control del uso de
equipos y supervision general de las instalaciones.

6. ;Como se gestionan actualmente los incidentes relacionados con seguridad fisica, como

accesos no autorizados, pérdidas de equipos o dafios en la infraestructura?
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El entrevistado manifestd que los incidentes son atendidos directamente por la administracion
segun la situacidon presentada; sin embargo, reconocid que no existe un procedimiento formal
documentado para el reporte, seguimiento y tratamiento de incidentes de seguridad fisica.

7. (Se realizan capacitaciones o acciones de concientizacion al personal sobre seguridad de la
informacion y proteccion de activos?

El gerente general indicd que ocasionalmente se brindan indicaciones al personal relacionadas con
el uso adecuado de equipos y proteccion de informacion, aunque actualmente no existe un
programa formal de capacitacion o concientizacion en seguridad de la informacion.

8. ¢Considera que la empresa cuenta con las condiciones ambientales adecuadas
(electricidad, ventilacion, espacio fisico) para proteger los equipos tecnoldgicos?

El entrevistado considera que las condiciones generales son aceptables para el funcionamiento de
la empresa; no obstante, sefiald que existen oportunidades de mejora relacionadas con la proteccion
eléctrica, organizacion de espacios y fortalecimiento de controles ambientales.

9. Desde su experiencia, ;qué aspectos considera que deberian mejorarse para fortalecer la
seguridad fisica y del entorno dentro de la empresa?

Entre los principales aspectos de mejora, mencion6 la necesidad de implementar politicas
documentadas, fortalecer los controles de acceso, mejorar el monitoreo de instalaciones, establecer
procedimientos formales y aumentar la capacitacion del personal en temas de seguridad.

10. ;(Considera que la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la norma ISO/IEC 27001:2022 podria beneficiar a la
organizacion? ;Por qué?

El entrevistado manifest6 que laimplementacion de un SGSI representaria un beneficio importante
para la empresa, debido a que permitiria mejorar la organizacioén de los controles de seguridad,
reducir riesgos, proteger los activos criticos y fortalecer la confianza de clientes y colaboradores

mediante la adopcion de buenas précticas alineadas con estandares internacionales.

Analisis de la Entrevista
A partir de la informacién obtenida, se evidencia que la empresa Sauter Infomax S.A. cuenta con

controles basicos de seguridad fisicay proteccion de activos; sin embargo, estos no se encuentran
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formalmente estructurados ni documentados conforme a un Sistema de Gestion de Seguridad de la
Informacion.

Asimismo, se identifican debilidades relacionadas con la ausencia de politicas formales,
procedimientos documentados, mecanismos de control de acceso y programas de capacitacion, lo
cual incrementa la exposicion de la organizacion ante riesgos fisicos y ambientales.

No obstante, la administracion reconoce la importancia de fortalecer la seguridad organizacional y
muestra disposicion para implementar controles alineados con los lineamientos de las normas
ISO/IEC 27001:2022 e ISO/IEC 27002:2022, especialmente en materia de seguridad fisicay del

entorno.

Resultados de la guia de observacion

Con el propoésito de complementar la informacion obtenida mediante el cuestionarioy la
entrevista, se aplico una guia de observacion dentro de las instalaciones de la empresa Sauter
Infomax S.A., orientada a verificar el estado actual de los controles relacionados con la seguridad
fisica y del entorno. La observacion permitio identificar condiciones reales de infraestructura,
control de accesos, proteccion de equipos y medidas de vigilancia, tomando como referencia los
lineamientos establecidos en la norma ISO/IEC 27001:2022 y las buenas practicas de la ISO/IEC
27002:2022.

Los resultados obtenidos se presentan a continuacion:

fisico a las
instalaciones de la

empresa

documentados de

ingreso

No. Aspecto Cumple | No Oportunidad de Detalle de
observado cumple | mejora observacion
Existenciade v Implementar El acceso a
control de acceso controles la empresa se

realiza de forma
manual y no existe

un procedimiento
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formal

documentado.

Registro o

control de ingreso de

Establecer

bitacora o sistema de

No se

evidencid un

visitantes registro registro formal de
visitantes ni control
de ingreso
temporal.
Proteccion Mejorar Los equipos

fisica de equipos

mecanismos de

Se encuentran

tecnologicos resguardo protegidos dentro
(computadoras, de las oficinas; sin
servidores, embargo, no todos
impresoras) cuentan con
medidas
adicionales de
seguridad fisica.
Existenciade Delimitar No se

areas restringidas

areas criticas y

identificaron areas

para personal restringidas claramente
autorizado restringidas ni
controles de acceso
diferenciados.
Proteccion Implementar Las
contra riesgos monitoreo ambiental | condiciones

ambientales
(temperatura,

humedad, polvo)

generales son
adecuadas, aunque
no existen

controles
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especificos para

monitoreo
ambiental.
Condiciones Mantener Las
adecuadas de controles preventivos | instalaciones
infraestructura presentan
(orden, espacio, condiciones

ventilacion) aceptables de orden
y ventilacion.
Existencia de Fortalecer Se observo

sistemas de
vigilancia o

monitoreo (camaras,

cobertura y monitoreo

la existencia de
camaras de

vigilancia en

supervision) puntos especificos
de la empresa.
Condiciones Implementar Los equipos

de seguridad
eléctricay
proteccion de

equipos

proteccién adicional

cuentan con
conexiones
eléctricas basicas,
aunque no se
evidencid
proteccion
especializada
contra variaciones

eléctricas.

Existenciade
controles para evitar
acceso no autorizado

a equipos

Definir
politicas y controles

de acceso

No se
identificaron
controles formales

para restringir el
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acceso fisico a

determinados
equipos.
10 Ubicacion v Reforzar Los equipos
segura de equipos proteccion de activos | criticos se
criticos o criticos encuentran
informacion sensible ubicados dentro de

areas internas de la
empresa, aunque
sin delimitacion
formal de

seguridad.

Anadlisis de los resultados de observacion

Los resultados evidencian que la empresa Sauter Infomax S.A. cuenta con ciertos controles
basicos de seguridad fisicay del entorno; sin embargo, estos se aplican de manera empiricay no
documentada. Se identificaron debilidades relacionadas con ¢l control de visitantes, delimitacion
de areas restringidas y establecimiento de procedimientos formales para el acceso a equipos e
instalaciones.

Asimismo, aunque existen medidas generales de vigilancia y condiciones fisicas adecuadas,
no se evidencian controles estructurados alineados completamente con las buenas practicas
establecidas en la ISO/IEC 27002:2022, especialmente en aspectos relacionados con control de
acceso fisico, proteccion ambiental y resguardo de activos criticos.

A partir de esta observacidon, se confirma la necesidad de desarrollar politicas,
procedimientos y controles documentados que permitan fortalecer la gestion de la seguridad fisica
y del entorno dentro de la organizacién, contribuyendo a la reduccién de riesgos y al

fortalecimiento del Sistema de Gestion de Seguridad de la Informacion (SGSI).
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Matriz de Riesgos de Seguridad Fisica y del Entorno

En cumplimiento de la cldusula 6.1.2 de la norma ISO/IEC 27001:2022, se realizo el
proceso de identificacion, analisis y valoracion de riesgos relacionados con la seguridad fisicay

del entorno dentro de la empresa Sauter Infomax S.A.

La matriz de riesgos tiene como propdsito identificar las amenazas y vulnerabilidades que
podrian afectar los activos fisicos, tecnoldgicos y documentales de la organizacion, permitiendo
establecer controles adecuados para reducir el impacto y la probabilidad de ocurrencia de

incidentes de seguridad.

Para el desarrollo de esta matriz se tomo6 como referencia la informacion obtenida mediante
la aplicacion del cuestionario, la entrevista y la guia de observacion, asi como los lineamientos
establecidos en la norma ISO/IEC 27002:2022 relacionados con controles de seguridad fisica 'y

ambiental.

La valoracion de riesgos se realizo considerando los siguientes criterios:

e Probabilidad: posibilidad de que ocurra el incidente.
e Impacto: nivel de afectacion para la organizacion.

e Nivel de riesgo: resultado de la combinacion entre probabilidad e impacto.

Tabla 13 Matriz de Riesgos de Seguridad Fisica y del Entorno

Activo Amenaza = Vulnerabilidad Impac Probabilid Nivel Control
to ad de Recomenda

Riesg do ISO

0 27002
Equipos Robo de Ausencia de Alto Alta Alto  Control de
tecnolégico  equipos control de acceso fisico
S acceso fisico y monitoreo
Informacion Acces Falta de 4reas Alto Media Alto  Restriccion
fisica 0 no restringidas de acceso y

autorizado



Servidoresy
computador
as

Instalacione
s fisicas

Equipos
tecnologico
S

Informacion
organizacio
nal

Areas
operativas

Infraestruct
ura
tecnologica

Fallas
eléctricas

Incen
dio

Dafio
ambiental

Pérdida de
documentos
fisicos

Ingreso  de
personas no
autorizadas

Manipulacid
n indebida de
equipos

Ausencia de
reguladores o
proteccion
eléctrica
Falta de
procedimientos
ambientales
documentados
Condicio
nes inadecuadas

de temperaturay

ventilacion
Falta de control
documental
Ausencia de

registro formal
de visitantes

Falta de
supervision

Alto

Alto

Medio

Medio

Alto

Medio

Media

Baja

Media

Media

Alta

Media

Alto

Medi

Medi

Medi

Alto

Medi
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almacenamie
nto seguro
Proteccion
eléctrica y
mantenimient
o preventivo
Plan de
emergencia y
extintores

Monitoreo
ambiental

Procedimient
o de manejo
documental
Registro de
visitantes y
credenciales

Supervision y
vigilancia
fisica

Fuente: Elaboracion propia con base en ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

Los resultados de la matriz evidencian que los principales riesgos identificados dentro de

la empresa Sauter Infomax S.A. se relacionan con el acceso no autorizado a instalaciones, la falta

de procedimientos documentados, la ausencia de controles formales de ingreso y las debilidades

en la proteccion ambiental de los equipos tecnoldgicos.

Asimismo, se identifico que gran parte de los riesgos poseen un nivel de criticidad alto o

medio, lo cual justifica la necesidad de implementar controles alineados con la norma ISO/IEC

27002:2022, especialmente aquellos relacionados con control de acceso fisico, proteccion de

equipos, monitoreo ambiental y gestion de incidentes.
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La matriz de riesgos constituye la base para la seleccion de controles y la elaboracion de la
Declaracion de Aplicabilidad (SoA), permitiendo establecer acciones de tratamiento orientadas a

fortalecer la seguridad fisica y del entorno dentro de la organizacion.

Declaracion de Aplicabilidad (SoA) — ISO/IEC 27001:2022

Mapeo de Controles del Anexo A relacionados con Seguridad Fisica y del Entorno

La Declaraciéon de Aplicabilidad (Statement of Applicability — SoA) constituye un
documento requerido por la clausula 6.1.3 d) de la norma ISO/IEC 27001:2022, el cual permite
identificar los controles seleccionados para el Sistema de Gestion de Seguridad de la Informacion
(SGSI), justificar su aplicabilidad y determinar su estado de implementacion dentro de la

organizacion.

En el contexto de la presente investigacion, la SoA se desarrollatomando como referencia
los controles de la norma ISO/IEC 27002:2022 relacionados con seguridad fisica y del entorno,
considerando las necesidades identificadas durante el diagndstico realizado en la empresa Sauter

Infomax S.A.

La finalidad de este documento es evidenciar qué controles son aplicables a la organizacion,
cuales requieren fortalecimiento y cuales no aplican segun el alcance definido del SGSI. Asimismo,
la Declaracion de Aplicabilidad permite establecer la relacion entre los riesgos identificados y los

controles seleccionados para su tratamiento.

Tabla 14 Declaracion de Aplicabilidad (SoA) — Seguridad Fisica y del Entorno

Codigo del Nombre del Control = Aplicable Justificacion Estado Actual
Control ISO/IEC 27002:2022
Perimetros de Si La empresa Parcialmente
7.1 seguridad fisica requiere delimitar implementado
areas criticas y
proteger
instalaciones

fisicas.



7.2

7.3

7.4

7.5

7.6

7.7

7.8

Controles de entrada
fisica

Seguridad de
oficinas, salas e
instalaciones

Monitoreo de
seguridad fisica

Proteccion
contra amenazas
fisicas y ambientales

Trabajo en
areas seguras

Escritorio y
pantalla limpios

Ubicaciéon y
proteccién de equipos

Es
necesario regular
el acceso de
colaboradores y
visitantes.

Existen
equipos e
informacion
sensibles dentro
de las oficinas

administrativas.
Se
requiere
fortalecer la
vigilancia y

supervision  de
areas criticas.

Existen
riesgos
relacionados con
electricidad,
temperatura y
dafios
ambientales.

Se
requiere
restringir acceso
a determinadas
areas y equipos
criticos.

Permite
proteger la
informacion
fisica y wvisual
frente a accesos
no autorizados.

Los
equipos
tecnologicos
requieren
proteccion fisica
adecuada.

No
implementado
formalmente

Parcial

Parcial

Parcial

No
formalizado

No
implementado

Parcial
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7.9

7.10

7.11

7.12

7.13

7.14

Fuente: Elaboracion propia con base en ISO/IEC 27001:2022 e ISO/TEC 27002:2022.

Seguridad de
activos fuera de las

instalaciones
Medios de
almacenamiento
Servicios de
soporte
Cableado de
seguridad
Mantenimiento
de equipos

Eliminaciéon o
reutilizacion segura de

equipos

No

Si

Si

Si

Si

Si

El alcance
del SGSI no
contempla
actualmente

activos fuera de
la organizacion.

La
organizacion
maneja
dispositivos
fisicos y
documentos
impresos.

La
continuidad
eléctrica y
mantenimiento
son  necesarios
para proteger
equipos.

Se
requiere proteger
el cableado
eléctricoy de red
para evitar
interrupciones.

Los
equipos
tecnologicos
requieren
mantenimiento
preventivo
periodico.

La
organizacion
debe asegurar la
eliminacion
adecuada de
informacion y
dispositivos.

No aplica

Parcial

Parcial

Parcial

Parcial

No
implementado

91
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Anadlisis de la Declaracion de Aplicabilidad

Los resultados obtenidos evidencian que la mayoria de los controles relacionados con
seguridad fisicay del entorno son aplicables dentro del contexto organizacional de Sauter Infomax
S.A., debido a la necesidad de proteger instalaciones, equipos tecnologicos y activos de

informacion frente a riesgos fisicos y ambientales.

Asimismo, se identifica que gran parte de los controles se encuentran parcialmente
implementados o carecen de formalizacion documental, lo cual representa una oportunidad de

mejora para fortalecer la gestion de la seguridad dentro de la organizacion.

La Declaracion de Aplicabilidad permite establecer una relacion directa entre los riesgos
identificados en la matriz de riesgos y los controles seleccionados para su tratamiento, facilitando
la priorizacion de acciones y el desarrollo de procedimientos alineados con las buenas practicas de

la ISO/IEC 27002:2022.

De estamanera, la SOA se convierte en un elemento fundamental dentro de la propuesta del
SGSI, ya que proporciona evidencia documental sobre los controles considerados necesarios para

reducir vulnerabilidades y fortalecer la seguridad fisica y ambiental de la empresa.

CAPITULO V: PROPUESTA

La presente propuesta de implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI) surge a partir de los hallazgos obtenidos durante el diagnostico realizado en la empresa Sauter
Infomax S.A., en el cual se identificaron debilidades relacionadas con la seguridad fisica y del entorno, tales
como la ausencia de politicas documentadas, controles de acceso limitados, procedimientos no formalizados
y mecanismos insuficientes de seguimiento y monitoreo. Estos resultados evidenciaron la necesidad de
establecer lineamientos estructurados que permitan fortalecer la proteccion de los activos fisicos,

tecnologicos y de informacion dentro de la organizacion.

En este sentido, la propuesta se fundamenta en los requisitos establecidos en la norma ISO/IEC

27001:2022 y en las buenas practicas definidas por la norma ISO/IEC 27002:2022, especificamente en los
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controles relacionados con seguridad fisica, control de acceso, proteccion ambiental y gestion de activos.
Asimismo, se adopta un enfoque basado en la mejora continua mediante el ciclo PHVA (Planificar—Hacer—
Verificar—Actuar), con el propésito de garantizar la sostenibilidad y actualizaciéon permanente de los

controles implementados.

La propuesta contempla la definicion del alcance del SGSI, la identificacion de las partes
interesadas, la clasificacion de activos, la implementacion de controles de seguridad fisica y ambiental, el
desarrollo de procedimientos documentados y la creacion de mecanismos de seguimiento y evaluacion. De
esta manera, se busca establecer una estructura organizacional orientada a la gestion de riesgos y a la

proteccion integral de la informacion.

Asimismo, esta propuesta no representa la implementacion total de un SGSI certificado bajo la
norma ISO/IEC 27001:2022, sino el desarrollo de una base estructurada enfocada especificamente en la
seguridad fisica y del entorno, tomando como referencia los controles aplicables de la ISO/IEC 27002:2022.
Lo anterior permite a la empresa fortalecer progresivamente sus practicas de seguridad y prepararse para

futuras iniciativas de madurez y cumplimiento organizacional.

Tabla 15 Descripcion de los Modulos del Sistema

Nombre del apartado Descripcion del apartado

Alcance de la Politica Se definira el alcance de la politica de seguridad fisica y del
de Seguridad Fisica y del entorno dentro del marco del SGSI, bajo los lineamientos de la ISO/IEC
Entorno. 27001:2022, abarcando los procesos internos, infraestructura tecnologica y

espacios fisicos que resguardan informacion. Objetivos tangibles: Elaborar
un mapa de cobertura del SGSI que delimite los activos, area de tecnologia
y procesos incluidos. Crear un procedimiento documentado para la
definicion, revision y actualizacion del alcance del SGSI.
Control de Acceso Se estableceran lineamientos de control de acceso fisico para las
Fisico. zonas criticas, conforme al control 7.2 de la ISO/IEC 27002:2022.
Objetivos tangibles: Disefar una matriz de control de acceso fisico.
Elaborar un procedimiento documentado de acceso fisico (registro de
visitantes, control de credenciales, restriccion de areas).
Seguridad Ambiental y Se documentaran los mecanismos para resguardar los activos
de Infraestructura. tecnologicos y fisicos contra amenazas ambientales. Objetivos tangibles:
Elaborar un FODA ambiental. Redactar un procedimiento de seguridad
ambiental que incluya monitoreo de temperatura, control eléctrico y
mantenimiento preventivo.

Manejo y Se definiran procedimientos para el manejo, almacenamiento y
Almacenamiento de disposicion de documentos o dispositivos fisicos. Objetivos tangibles:
Informacién Fisica. Elaborar un cuadro de riesgos por tipo de soporte fisico. Desarrollar un

procedimiento de manipulacion y eliminacion segura de documentos y
dispositivos fisicos.



Monitoreo y Vigilancia
Fisica.

Capacitacion y
Concientizacion.

Diseiio del Plan de
Accion.

Seguimiento y
Evaluacion del Plan de Mejora
Continua.

Se propondran controles de monitoreo y seguimiento (control 7.4
ISO/IEC 27002:2022). Objetivos tangibles: Construir un mapa de riesgo y
puntos criticos. Crear un procedimiento de monitoreo y respuesta ante
incidentes fisicos.

Se desarrollara un programa de sensibilizacion para fortalecer la
cultura organizacional de seguridad. Objetivos tangibles: Disefiar el plan
de capacitacion con contenido programatico detallado por tema. Redactar
el procedimiento de capacitacion interna.

Se desarrollara un modelo metodolégico de mejora para el SGSI
mediante el ciclo PHVA. Objetivos tangibles: Elaborar un FODA
organizacional. Crear una matriz de acciones correctivas y preventivas.
Disefiar un cronograma de implementacion.

Se propone un sistema de evaluacion contintia basado en KPI
alineados al ciclo PHVA. Objetivos tangibles: Elaborar una matriz de
indicadores clave con umbrales y responsables. Disefiar un plan de revision
periddica documentado.

Fuente: Elaboracion propia 2026

Partes Interesadas del SGSI
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De acuerdo con la Clausula 4.2 de la norma ISO/IEC 27001:2022, la identificacion de las

partes interesadas constituye un elemento fundamental para la definicién y operacion del Sistema

de Gestion de Seguridad de la Informacion, ya que permite determinar las necesidades y

expectativas que influyen en la seguridad de la informacion dentro de la organizacion.

Tabla 16 Partes Interesadas del SGST

Parte interesada

Necesidad / Expectativa

Colaboradores Seguridad en el entorno laboral
Clientes Proteccion de la informacion
Empresa Continuidad operativa

Proveedores Acceso controlado a instalaciones
Entidades regulatorias Cumplimiento normativo (Ley N.°

8968; ISO/IEC 27001:2022)

Fuente: Elaboracion propia, 2026.
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Elementos Incluidos dentro del Alcance del SGSI

De conformidad con la Clausula 4.3 de la norma ISO/IEC 27001:2022, el alcance del SGSI
debe definir claramente los limites y procesos incluidos. En la presente propuesta, el alcance se
enfoca en la seguridad fisica y del entorno dentro de Sauter Infomax S.A., considerando aquellos
activos, areas y procesos con relacion directa con la proteccion de la informaciony la continuidad

operativa.

Tabla 17 Elementos incluidos dentro del alcance del SGSI

Elemento Descripcion Incluido
en el SGSI
Instalaciones Oficinas administrativas y dareas Si
fisicas operativas
Equipos Computadoras, impresoras, Si
tecnologicos servidores y dispositivos
Informacion Documentos impresos, expedientes Si
fisica y archivos fisicos
Infraestructura Sistemas eléctricos y reguladores Si
eléctrica de voltaje
Sistemas de Camaras de monitoreo y controles Si
vigilancia de acceso
Personal interno Colaboradores con acceso a Si
instalaciones e informacion
Visitantes y Personas externas que ingresan a Si
proveedores las instalaciones
Areas externas Espacios fuera del control No
organizacional

Fuente: Elaboracion propia, 2026.

Clasificacion de Activos de Informacion

La clasificacion de activos constituye un proceso esencial dentro del Sistema de Gestion de
Seguridad de la Informacién, ya que permite identificar el nivel de criticidad de los recursos
organizacionales y establecer controles proporcionales al impacto que podria generar su pérdida,
dano o acceso no autorizado. En Sauter Infomax S.A. se establecen tres niveles de criticidad: alta,

media y baja.



Tabla 18 Clasificacion de activos de informacion

Activo Tipo de activo Nivel de
criticidad
Servidor principal Tecnologico Alta
Computadoras administrativas Tecnologico Alta
Equipos de soporte técnico Tecnologico Media
Documentos financieros Informacion Alta
fisica
Expedientes Informacién Media
administrativos fisica
Sistemas de Seguridad fisica Media
videovigilancia
Reguladores y UPS Infraestructura Alta
eléctrica
Impresoras y periféricos Tecnologico Baja
Mobiliario Fisico Baja
administrativo
Archivos historicos Informacién Media
fisica

Fuente: Elaboracion propia, 2026.

Relacion entre Activos y Controles de Proteccion
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La relacion entre activos y controles de proteccion permite establecer medidas de seguridad

especificas para reducir los riesgos asociados a cada recurso organizacional. Estos controles se

fundamentan en las buenas practicas establecidas por la norma ISO/TEC 27002:2022.

Tabla 19 Relacion entre activos y controles de proteccion

Activo Riesgo asociado
Servidor Acceso
principal autorizado
Computadora Robo
s administrativas manipulacion
Documentos Pérdida
financieros divulgacion

Control de proteccion
no Restriccion  de
acceso fisico
0 Control de
acceso y monitoreo
0 Archivadores
seguros y acceso

restringido

Referencia
ISO/IEC
27002:2022

Contro
17.2

Contro
17.1

Contro
17.10
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Sistemas de Fallo operativo Mantenimiento Contro
videovigilancia preventivo 17.13

Reguladores y Dafios eléctricos Proteccion Contro
UPS eléctrica y monitoreo 17.11

Equipos Sobrecalentamient Control Contro
tecnologicos 0 ambiental y ventilacion 17.8

Areas Ingreso no Registro de Contro
operativas autorizado visitantes 17.4

Archivos Deterioro o pérdida Almacenamient Contro
fisicos 0 Seguro 17.9

Fuente: Elaboracion propia, 2026.

Declaracion de Aplicabilidad (SoA) — ISO/IEC 27001:2022

La Declaracion de Aplicabilidad (Statement of Applicability — SoA) constituye un
documento requerido por la clausula 6.1.3 d) de la norma ISO/IEC 27001:2022, el cual identifica
los controles seleccionados para el SGSI, justifica su aplicabilidad, determina su estado de
implementacion y establece trazabilidad con el procedimiento del SGSI que lo implementay la

evidencia esperada.

Tabla 20 Declaracion de Aplicabilidad — Seguridad Fisica y del Entorno

Codi  Control Apli  Justificacio Estado Procedimiento Evidencia
2o ISO/TEC ca n actual del SGSI que lo esperada
27002:2022 implementa
7.1 Perimetros de = Si Delimitar Parcialmen Procedimiento de Mapa de
seguridad areas te Control de areas,
fisica criticas y implement = Acceso Fisico registros de
proteger ado acceso
instalacione
S.
7.2 Controles de  Si Regular No Procedimiento de = Bitacoras de
entrada fisica acceso de implement = Control de acceso,
colaborador = ado Acceso Fisico registros de
esy formalmen visitantes

visitantes. te



7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

7.11

Seguridad de
oficinas, salas
e
instalaciones
Monitoreo de
seguridad
fisica

Proteccion
contra
amenazas
fisicas y
ambientales
Trabajo en
areas seguras

Escritorio y
pantalla
limpios

Ubicacion y
proteccién de
equipos

Seguri
dad de activos
fuera de
instalaciones
Medios de
almacenamie
nto

Servicios de
soporte

Si

Si

Si

Si

Si

Si

No

Si

Si

Equipos e
informacion
sensibles en
oficinas.
Fortalecer
vigilancia
de areas
criticas.

Riesgos de
electricidad,
temperatura
y dafios.

Restringir
acceso a
areas y
equipos
criticos.
Proteger
informacion
fisicay
visual.

Los equipos
tecnoldgicos
requieren
protecciéon
fisica.
Fuera del
alcance del
SGSI.

Gestion de
dispositivos
fisicos y
documentos

Continuidad
eléctricay
mantenimie
nto.

Parcial

Parcial

Parcial

No
formalizad
0

No
implement
ado

Parcial

No aplica

Parcial

Parcial

Procedimiento de

Control de
Acceso Fisico

Procedimi

ento de
Monitoreo y

Vigilancia Fisica

Procedimi

ento de
Seguridad
Ambiental

Procedimiento de

Control de
Acceso Fisico

Procedimiento de

Manejo y

Almacenamiento

de Informacion
Fisica

Procedimiento de

Seguridad
Ambiental

N/A

Procedimiento de

Manejo y

Almacenamiento

de Informacion
Fisica

Procedimiento de

Seguridad
Ambiental
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Inventario de
espacios
seguros

Repor
tes de
monitoreo,
registros
CCTV

Regis
tros de
mantenimient
o ambiental

Politica de
areas
restringidas

Verificacione
s de
escritorio

Inventario de

equipos y
condiciones

N/A

Registros de
custodia 'y
destruccion

Reportes de
revision
eléctrica
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7.12  Cableadode @ Si Proteger Parcial Procedimiento de Inspecciones

seguridad cableado Seguridad de cableado
eléctrico y Ambiental
de red.

7.13  Mantenimient Si Mantenimie Parcial Procedimiento de = Registros de
o de equipos nto Seguridad mantenimient

preventivo Ambiental 0 preventivo
periodico.

7.14  Eliminaciéono = Si Asegurar No Procedimiento de = Registros de
reutilizacion eliminacién implement Manejoy bajay
segura de adecuada de ado Almacenamiento = destruccion
equipos informacion de Informacion controlada

Fisica

Fuente: Elaboracion propia con base en ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

Gestion documental para la implementacion y seguimiento de los controles

La gestion documental constituye un elemento de apoyo para la implementacion y
seguimiento de los controles de Seguridad Fisica y del Entorno, debido a que permite establecer
los insumos requeridos para cada actividad, los documentos necesarios para su ejecucion y los
registros que evidencian su cumplimiento.

Para efectos de la presente propuesta, la gestion documental se desarrollara mediante un
proceso estructurado que comprende la identificacion de los insumos, elaboracion de los
documentos y formatos requeridos, revision y aprobacion, utilizacion durante la ejecucion de los
controles, almacenamiento de las evidencias generadas y actualizacion periddica de la
documentacion.

Los insumos corresponden a la informacion necesaria para desarrollar o ejecutar un control,
tales como la matriz de riesgos, inventarios de activos, identificacion de areas restringidas,
informacion de colaboradores autorizados, reportes de incidentes, necesidades de mantenimiento
y resultados obtenidos mediante los indicadores.

A partir de estos insumos se generan los productos documentales, entre ellos la Politica
de Seguridad Fisica y del Entorno, procedimientos, formularios, bitacoras, listas de verificacion,
matriz de riesgos y Declaracion de Aplicabilidad (SoA). Estos productos permiten estandarizar la
ejecucion de las actividades y establecer los mecanismos mediante los cuales se recopilard

evidencia.
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Como resultado de la aplicacidon de los controles se generaran registros de evidencia, tales
como bitdcoras de acceso, registros de visitantes, reportes de incidentes, registros de
mantenimiento preventivo, listas de asistencia a capacitaciones, resultados de verificaciones y
registros de acciones correctivas. Estos registros servirdn como insumo para el seguimiento de
indicadores y para las revisiones realizadas por los responsables internos y el tercero especializado
definido en el equipo implementador.

La Administracion sera responsable de coordinar el control de la documentaciony aprobar
los documentos de caracter general. Cada area responsable debera generar y mantener los registros
correspondientes a los controles bajo su responsabilidad. Los documentos deberan almacenarse en
el repositorio institucional definido por la organizacion, procurando que unicamente se encuentre
disponible la version vigente y manteniendo un historial de las modificaciones realizadas.

Cada documento controlado deberd contener como minimo su nombre, codigo de
identificacion, version, fecha de elaboracion o actualizacion, responsable de elaboracion,
responsable de aprobacion y estado de vigencia. Cuando se realice una modificacion, la version
anterior debera identificarse como obsoleta y conservarse unicamente cuando sea necesario
mantener evidencia historica.

La revision documental se integrard a la hoja de ruta de implementacién y al ciclo PHVA
de la propuesta. Durante la implementacion se verificard la creacidon y utilizacién de los
documentos y registros requeridos; posteriormente, su vigencia y efectividad serdn evaluadas
mediante el seguimiento de indicadores, revisiones internas y la evaluacion periodica del tercero
especializado. De esta manera, la gestion documental permitird mantener trazabilidad entre los

riesgos identificados, los controles aplicados, las actividades realizadas y las evidencias obtenidas.



Tabla 21 Gestion documental para la implementacion de los controles
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Actividad/ Insumo Producto Regist Responsabl
control documental ro / evidencia e
requerido generada
Gestion de Amenazas, Matriz de Matriz Administra
riesgos vulnerabilidades riesgos aprobada y cion / Soporte
, activos y actualizada Técnico
valoracion de
impacto
Control Areas Procedimi Bitaco Administra

de acceso fisico

restringidas y

ento y formato de

ra de entradas

cion / Soporte

personal control de acceso y salidas Técnico
autorizado
Gestion Datos Formato Bitaco Administra
de visitantes del visitante, de registro de ra de cion
motivo y visitantes visitantes
autorizacion
Monitore Areas Procedimi Regist Soporte
ode criticas y ento de monitoreo | ro de revision Técnico
instalaciones necesidades de y lista de y evidencias
vigilancia verificacion de monitoreo
Proteccio Inventari Plan/lista Report Soporte
n de equipos oy estadode | de mantenimiento es de Técnico
equipos mantenimient
0
Segurida Condicio Lista de Regist Soporte
d ambiental nes ambientales | verificacion de ro de Técnico

y riesgos

identificados

condiciones

ambientales

inspeccion y
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mantenimient
0
Manejo Tipo de Procedimi Regist Administra
de informacién | documentacion | ento para manejo | ro de custodia cion
fisica y nivel de y almacenamiento 0 acceso
acceso cuando
corresponda
Gestion Evento Formulari Bitaco Administra

de incidentes

reportado y

o de reporte de

ra e informe

cion / Soporte

evidencia incidentes del incidente Técnico
disponible
Capacitac Necesida Plany Lista Recursos
i6n des material de de asistenciay Humanos
identificadas y capacitacion evaluacion
procedimientos
vigentes
Seguimie Registro Lista de Result Administra
nto de controles s, KPl e verificacion / ado de cion
incidentes informe de revision y
seguimiento acciones de
mejora
Aplicabili Matriz Declaracio SoA Administra
dad de controles de riesgosy | nde Aplicabilidad | aprobaday cion
controles (SoA) actualizada
seleccionados

Fuente:Elaboracion propia,2026
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Como parte de la gestion documental propuesta, se disefiaron instrumentos estandarizados

que permitiran registrar y conservar las evidencias generadas durante la implementacion y

seguimiento de los controles de Seguridad Fisica y del Entorno. Estos instrumentos comprenden

la bitacora de control de acceso fisico, el registro de visitantes, el formato de reporte de

incidentes, la lista de verificacion de controles, el registro de mantenimiento preventivo y el

registro de capacitacion y concientizacion. Los formatos correspondientes se presentan en los

anexos del presente documento y constituyen herramientas de apoyo para la ejecucion,

seguimiento y evaluacion de los controles propuestos.

Ejemplo de bitdcora de control de acceso fisico

N.° Fecha Nombr | Area Hora | Hora | Motivo Autorizad | Observ
e de entra | salida 0 por aciones
ingreso | da
0 d A Ma Ad S
01 3/08/202 | arlos rea de 8:15 8:40 ntenimient | ministracio | in
6 Rodrig | servidor 0 n incident
uez es preventivo es
0 J A Rev Sop Al
02 5/08/202 | osé reade | 0:20 0:45 1si6n de orte cceso
6 Ramire | servidor conectivida | Técnico autoriza
z es d do
0 A A Con Ad S
03 7/08/202 | ndrea | rchivo | 4:05 4:25 sulta de ministracio | in
6 Vargas | fisico documenta | n observa
cion ciones
1 I A Rev Sop E
04 0/08/202 | uis reade | 9:30 0:10 ision de orte quipo
6 Hernéan | servidor UPS Técnico funcion
dez es ando
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correcta
mente
Responsable: Administracion / Soporte Técnico.
Frecuencia de registro: Cada vez que se ingrese a un area restringida.
Ejemplo de registro de visitantes
N.° | Fecha | Visita | Empresa | Persona | Motivo Ingr | Salid | Identif | Obser
nte que eso a icacion | vacio
visita nes
04/08/2 | Maria Pr A E A
01 026 Gonza | oveedor | dministra | ntregade | 9:10 | 9:30 | erificad | in
lez externo cion suministr noved
oS ades
0 S S R A
02 6/08/20 | aniel | ervicios | oporte evision 1:00 | 2:15 | erificad | ngreso
26 Mora | Técnicos | Técnico | de equipo acomp
CR afnado
1 Pr A R A
03 1/08/20 | aura oveedor | dministra | eunion 3:30 | 4:20 | erificad | in
26 Jimén | comercial | cidon comercial noved
ez ades
1 M S M A
04 4/08/20 | oberto | antenimie | oporte antenimie | 8:45 | 0:30 | erificad | cceso
26 Sanch | nto CR Técnico | nto limita
ez preventiv do al
0 area
autori

zada




Ejemplo de registro de incidentes de Seguridad Fisica y del Entorno
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N.° | Fecha Area Tipo de | Descripcié | Accion Responsabl | Estado
incident | n inmediata | e
e

IN | 05/08/20 | Area de | Eléctric | Se detect6 | Verificacio | Soporte Cerrado
C- |26 servidore | o una n de UPSy | Técnico
001 s variacion equipos

de voltaje | conectado

durante la | s.

jornada.
IN | 08/08/20 | Archivo Acceso | Se detecto | Se Administra | Cerrado
C- |26 fisico un intento | restringio | cion
002 de ingreso | el ingreso

de una |y se

persona sin | verificé la

autorizacio | autorizaci

n previa. on.
IN | 12/08/20 | Area Ambien | Se Revision Soporte En
C- |26 operativa | tal identifico de Técnico seguimie
003 una ventilacio nto

temperatur | n y

a superior a | equipos.

la

condicion

habitual

del area.
IN | 18/08/20 | Instalacio | Segurid | Se detecto | Cierre Administra | Cerrado
C- |26 nes ad fisica | una puerta | inmediato | cion
004 de acceso |y
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restringido
sin
asegurar
correctame

nte.

comunicac
ion al
responsabl

€.

Los registros de incidentes constituyen uno de los insumos utilizados para el calculo de indicadores

relacionados con la cantidad de incidentes, tiempos de respuesta y seguimiento de acciones

correctivas.

Ejemplo de lista de verificacion de controles

Fecha de revision: 28/08/2026

Responsable: Administracion / Soporte Técnico

N. Aspecto Cu N Evidencia Accio
° | evaluado mple 0 /A / observacion n requerida
cumple

1 Areas X Bitacora Mante
restringidas de acceso | ner
cuentan con disponible seguimiento
control de acceso

2 Se X Registro Mante
mantiene actualizado ner control
registro de
visitantes

3 Equipos X Verificaci Mante
criticos cuentan on fisica | ner
con proteccion realizada condiciones
fisica

4 Camaras X Camaras Revisi
de vigilancia se verificadas on periddica
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encuentran
operativas

5 Se Registros Mante
conservan los disponibles ner
registros de almacenamie
acceso nto

6 Manteni Se Progr
miento identifico un | amar
preventivo se equipo pendiente | mantenimien
encuentra to
actualizado

7 Condicio Verificaci Mante
nes ambientales on realizada ner
son adecuadas seguimiento

8 Documen Documen Mante
tacion fisica se tacion ner control
encuentra almacenada en
protegida area definida

9 Incidente Registro Mante
S se encuentran de incidentes | ner
documentados disponible actualizacion

10 Acciones Existen Establ
correctivas acciones ecer fecha de
tienen pendientes cierre
seguimiento

Resultado: 8 de 10 controles conformes.

Porcentaje de cumplimiento: (8 / 10) x 100 = 80 %

Accion de mejora: Programar el mantenimiento preventivo pendiente y establecer

responsables y fechas de cierre para las acciones correctivas identificadas.



Ejemplo de registro de mantenimiento preventivo
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N.° Fecha Activo/ | Ubicaci | Tipo Activida | Resulta | Respon | Proxima
equipo | 6n d do sable revision
realizada
0 U A P R C S 0
01 3/08/202 | PS rea de | reventiv | evision onforme | oporte | 3/11/202
6 princip | servido | o de Técnic | 6
al res bateria y 0
conexion
es
0 q E P Li C S 0
02 5/08/202 | amara | ntrada | reventiv | mpieza y | onforme | oporte | 5/11/202
6 CCTV | princip | o prueba Técnic | 6
01 al de 0
grabacio
n
0 C A P \% C S 0
03 5/08/202 | amara | rea reventiv | erificacio | onforme | oporte | 5/11/202
6 CCTV | operati | o n de Técnic | 6
02 va imagen y 0
almacena
miento
1 C A P \% C S 1
04 0/08/202 | ontrol | rea reventiv | erificacio | onforme | oporte | 0/11/202
6 de restrin | o n de Técnic | 6
acceso | gida funciona 0
miento
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1 E A P Li R S
05 2/08/202 | quipo | rea de | reventiv | mpieza y | equiere | oporte
6 de servido | o revision | seguimi | Técnic
ventila | res de ento 0
cion funciona
miento

Ejemplo de registro de capacitacion y concientizacion

Tema: Seguridad Fisica y del Entorno

Fecha: 20/08/2026

Responsable: Recursos Humanos / Administracion

Objetivo: Concientizar a los colaboradores sobre los controles, responsabilidades, gestion de

accesos y reporte de incidentes establecidos en la propuesta.

N.° | Colaborador Area Asistencia | Evaluacion Resultado
realizada

1 Colaborador Administracion | Si Si Satisfactorio
01

2 Colaborador Soporte Técnico | Si Si Satisfactorio
02

3 Colaborador Ventas Si Si Satisfactorio
03

4 Colaborador Administracion | Si Si Satisfactorio
04

5 Colaborador Ventas No No Reprogramar
05

Resultado de participacion: 4 de 5 colaboradores programados asistieron.
Porcentaje de personal capacitado:(4/ 5) x 100 =80 %

Accion de seguimiento: Reprogramar la capacitacion para el colaborador pendiente.
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Los datos incluidos en los siguientes instrumentos son de caracter simuladoy se presentan
unicamente con fines demostrativos, con el propoésito de ejemplificar la forma en que Sauter
Infomax S.A. podré documentar y conservar las evidencias generadas durante la futura
implementacion de los controles propuestos. Estos registros no representan resultados obtenidos

de una implementacion realizada durante el desarrollo de la investigacion.

Politica de Seguridad Fisica y del Entorno

Objetivo

Establecer los lineamientos de seguridad fisicay del entorno necesarios para proteger los
activos fisicos, tecnologicos y de informacion de la empresa Sauter Infomax S.A., reduciendo los
riesgos asociados a accesos no autorizados, dafios ambientales, pérdida de informacién e incidentes

que puedan afectar la continuidad operativa de la organizacion.

Alcance

La presente politicaaplicaa todos los colaboradores, proveedores, visitantes y terceros que
tengan acceso a las instalaciones, equipos tecnoldgicos, documentos fisicos o areas operativas de
la empresa Sauter Infomax S.A. Asimismo, comprende las oficinas administrativas, areas
operativas, equipos tecnologicos, sistemas de almacenamiento de informacion y demads activos

incluidos dentro del alcance del SGSI.

Lineamientos de la politica

* Todo acceso a las instalaciones debera realizarse unicamente por personal autorizado.

* Los visitantes deberan registrarse al ingresar y permanecer acompafiados en dareas
restringidas.

* Los equipos tecnologicos deberan mantenerse protegidos contra dafios fisicos, riesgos
eléctricos y accesos no autorizados.

* Las areas con informacion sensible o equipos criticos deberan contar con controles de
acceso fisico.

* Se deberan mantener condiciones ambientales adecuadas para proteger los equipos

tecnologicos.
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* Todo incidente relacionado con seguridad fisica debera ser reportado inmediatamente a la
administracion.
* Los colaboradores deberan cumplir las disposiciones de los procedimientos de seguridad
fisica y proteccion ambiental.
* La empresa promovera actividades de capacitacion y concientizacion en seguridad de la
informacion.
Responsables
La administracion de Sauter Infomax S.A. serd responsable de supervisar el cumplimiento
de la presente politica y de coordinar las acciones necesarias para su actualizacién y mejora
continua. Los colaboradores serdn responsables de cumplir los lineamientos establecidos y reportar

cualquier situacion de riesgo.

Sanciones
El incumplimiento de las disposiciones de esta politica podra generar medidas

administrativas internas conforme a los lineamientos organizacionales de la empresa.

Vigencia
La presente politica entrara en vigor a partir de su aprobacién y serd revisada

periddicamente como parte del proceso de mejora continua del SGSI.

Procedimiento de Control de Acceso Fisico

Objetivo
Establecer un procedimiento documentado para regular el acceso fisico a las instalaciones
y areas criticas de Sauter Infomax S.A., con el proposito de proteger los activos fisicos,

tecnologicos y documentales frente a accesos no autorizados.

Alcance
Este procedimiento aplica a colaboradores, visitantes, proveedores y cualquier persona que

ingrese a las instalaciones de la empresa.

Responsables
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e Administracion

» Personal encargado de recepcion

* Colaboradores autorizados
Procedimiento

Registro de visitantes:

» Todo visitante debera registrarse al ingresar, indicando nombre completo, motivo de visita
y hora de ingreso y salida.
+ El visitante debera permanecer acompafiado durante su permanencia en areas restringidas.

Control de credenciales:

* Los colaboradores autorizados deberan portar identificacion institucional.
* Elacceso a areas criticas sera limitado unicamente al personal autorizado.

Areas restringidas:

» Las areas donde se almacene informacion sensible o equipos criticos deberdn permanecer
bajo control de acceso.
* El ingreso a dichas areas debera registrarse cuando corresponda.

Bitacora de acceso:

* Se mantendrd un registro fisico o digital de ingresos y salidas.
* La administracion realizara revisiones periodicas de las bitacoras.

Reporte de incidentes:

* Todo acceso sospechoso o no autorizado debera ser reportado inmediatamente.

* Los incidentes deberan documentarse para seguimiento y control.

Procedimiento de Seguridad Ambiental

Objetivo
Establecer controles orientados a proteger los equipos tecnologicos, instalaciones y activos
organizacionales frente a riesgos ambientales que puedan afectar la continuidad operativa de la

empresa.
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Alcance

Este procedimiento aplica a las areas administrativas, operativas y tecnoldgicas de Sauter

Infomax S.A.

Responsables

* Administracion

* Personal de soporte técnico

* Colaboradores responsables de areas operativas
Procedimiento

Proteccion eléctrica:

* Los equipos tecnoldgicos deberan utilizar reguladores de voltaje y sistemas UPS cuando
corresponda.
* Se realizaran revisiones periodicas de conexiones eléctricas.

Control de temperatura y ventilacion:

* Las areas con equipos tecnoldgicos deberan contar con ventilacion adecuada.
* Se debera evitar la exposicion de equipos a humedad, polvo o calor excesivo.

Proteccion contra incendios:

+ Laempresa dispondra de extintores en areas estratégicas.
* Los colaboradores deberan conocer las rutas de evacuacion y medidas bésicas de
emergencia.

Mantenimiento preventivo:

* Se realizaran revisiones periodicas de equipos tecnoldgicos e infraestructura.
* Toda anomalia detectada deberd documentarse y corregirse oportunamente.

Reporte de riesgos ambientales:

* Cualquier condicion ambiental que represente un riesgo debera ser reportada a la
administracion.

* Los incidentes deberan registrarse para seguimiento y mejora continua.
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Procedimiento de Monitoreo y Vigilancia Fisica

Objetivo

Establecer los lineamientos para el monitoreo y vigilancia de las instalaciones, activos

fisicos y equipos tecnologicos de Sauter Infomax S.A., con el propdsito de detectar oportunamente

incidentes, accesos no autorizados y condiciones de riesgo que puedan afectar la seguridad de la

informacion y la continuidad operativa.

Alcance

El presente procedimiento aplica a todas las areas administrativas, operativas y tecnoldgicas

incluidas dentro del alcance del SGSI de Sauter Infomax S.A.

Responsables

Administracion
Personal de soporte técnico
Colaboradores autorizados

Encargado de vigilancia o supervision interna

Procedimiento

Monitoreo de accesos fisicos:

La empresa supervisara el ingreso y salida de colaboradores, visitantes y proveedores.
Todo visitante deberd registrarse previamente y permanecer acompainado en areas
restringidas.

Se revisaran periddicamente las bitacoras de acceso para identificar accesos no autorizados.

Vigilancia de areas criticas:

Las areas con equipos tecnoldgicos, documentos sensibles o infraestructura critica deberan
mantenerse bajo supervision periodica.

Se recomienda el uso de camaras de monitoreo, supervision administrativa o controles
fisicos de acceso.

Supervision de equipos tecnologicos:

El personal encargado verificard peridodicamente el estado fisico de computadoras,

servidores, reguladores, UPS y demas dispositivos.
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* Se comprobard que los equipos permanezcan en condiciones adecuadas de ventilacion,
proteccion eléctrica y seguridad fisica.

Monitoreo de condiciones ambientales:

» La empresarealizara revisiones periodicas de temperatura, ventilacion, riesgos eléctricos,
humedad y estado de reguladores.
* Cualquier anomalia detectada deberd documentarse y reportarse para su atencion oportuna.

Registro y seguimiento de incidentes:

* Todo incidente de seguridad fisica debera registrarse formalmente mediante bitacoras o
reportes internos.
* Los incidentes incluyen accesos no autorizados, pérdida de equipos, fallas eléctricas,

riesgos ambientales y fallos en sistemas de vigilancia.

Evidencias y registros

* Bitéacoras de ingreso y salida

* Registros de visitantes

* Reportes de incidentes fisicos

* Registros de monitoreo ambiental

» Evidencias de supervision de equipos

* Informes de seguimiento y acciones correctivas

Procedimiento de Manejo y Almacenamiento de Informacion Fisica

Objetivo
Establecer los lineamientos para el manejo, custodia, almacenamiento, retencion y
destruccion controlada de documentos fisicos y otros medios de almacenamiento de informacion

en Sauter Infomax S.A., garantizando su proteccion frente a pérdida, dafio, acceso no autorizado o

divulgacion indebida, conforme a los controles 7.7, 7.10 y 7.14 de la norma ISO/IEC 27002:2022.

Alcance
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El presente procedimiento aplica a todos los colaboradores, areas administrativas y

operativas que gestionen, manipulen, almacenen o dispongan de documentos impresos,

expedientes, contratos, registros contables, dispositivos de almacenamiento fisico (USB, discos

duros externos, CD/DVD) o cualquier otro soporte fisico que contenga informacién organizacional.

Responsables

* Administracion: aprobacion del procedimiento y supervision general

* Personal administrativo: manejo cotidiano de documentos fisicos

* Soporte técnico: gestion de dispositivos de almacenamiento fisico

* Todos los colaboradores: cumplimiento de las disposiciones establecidas

Tabla 22 Clasificacion de soportes fisicos por nivel de riesgo

Tipo de soporte
Documentos en
papel

Dispositivos USB

Discos duros
externos

CD/DVD

Registros internos
impresos

Procedimiento

Ejemplos
Contratos,
expedientes,
registros contables
Memorias flash,
pendrives

HDD, SSD
externos

Respaldos en disco
optico

Manuales,
procedimientos,
actas

Riesgo principal
Acceso no
autorizado,
pérdida, deterioro
Robo, pérdida,
infeccidn por
malware

Robo, dafio fisico,
acceso no
autorizado
Deterioro fisico,
pérdida
Divulgacion
indebida

Custodia y almacenamiento de documentos fisicos:

Nivel de riesgo
Alto

Alto

Alto

Medio

Medio

* Los documentos clasificados como de alta criticidad (contratos, expedientes financieros,

registros contables) deberan almacenarse en archivadores metalicos con llave, ubicados en

areas de acceso restringido.

* Los documentos de criticidad media deberdn mantenerse en archivadores ordenados,

accesibles unicamente al personal autorizado.
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Los documentos de baja criticidad podran almacenarse en estantes o archivos generales,
debidamente organizados y etiquetados.

No deberan dejarse documentos sensibles sin custodia sobre escritorios o en areas de acceso
general (principio de escritorio limpio, control 7.7 ISO/IEC 27002:2022).

Ciclo de retencion documental:

La administracion definira los plazos de retencion de cada tipo de documento conforme a
los requisitos legales y operativos de la organizacion (Ley N.° 8968 y normativa tributaria
aplicable).

Los documentos que superen el periodo de retencion establecido deberan someterse al
proceso de destruccion controlada descrito en este procedimiento.

Se mantendré un registro de los documentos vigentes y sus fechas de vencimiento.

Gestion de dispositivos de almacenamiento fisico:

Todo dispositivo USB, disco duro externo o medio Optico utilizado para almacenamiento
de informacidn organizacional deberé estar registrado en el inventario de activos.

Su uso quedaré restringido al personal autorizado y debera realizarse inicamente para fines
organizacionales.

Los dispositivos no utilizados deberan almacenarse en un lugar seguro, bajo custodia de la
administracion o del area de soporte técnico.

Destruccion controlada de documentos e informacion:

Los documentos fisicos que ya no sean requeridos deberan destruirse mediante trituradora
de papel o mecanismo equivalente que garantice su ilegibilidad.

Los dispositivos de almacenamiento fisico fuera de uso deberan someterse a un proceso de
borrado seguro o destruccion fisica antes de su descarte.

Todo proceso de destruccion debera registrarse formalmente, consignando fecha, tipo de
material destruido, responsable y método de destruccion aplicado.

Restricciones de manejo:

Esta prohibida la reproduccion o copia de documentos clasificados sin autorizacion expresa
de la administracion.

Los documentos fisicos no deberan retirarse de las instalaciones sin la debida autorizacion.
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En caso de deteccion de pérdida o acceso no autorizado a documentos o dispositivos, debera

activarse el Procedimiento de Gestion y Reporte de Incidentes de Seguridad Fisica.

Evidencias y registros

Inventario de documentos y dispositivos de almacenamiento
Registro de ciclo de retencion documental

Registros de acceso a archivadores y areas de custodia

Actas de destruccion controlada de documentos y dispositivos

Reportes de incidentes relacionados con informacion fisica

Procedimiento de Gestion y Reporte de Incidentes de Seguridad Fisica y del Entorno

Establecer el procedimiento para la identificacion, reporte, registro, atencion y seguimiento

de incidentes relacionados con la seguridad fisicay del entorno dentro de Sauter Infomax S.A., con

el propdsito de reducir impactos sobre los activos fisicos, tecnoldgicos y de informacion.

El presente procedimiento aplica a todos los colaboradores, proveedores, visitantes y

terceros que tengan acceso a las instalaciones, equipos tecnoldgicos o informacion fisica de la

empresa.

Responsables

Administracion
Personal de soporte técnico
Colaboradores de la organizacion

Personal autorizado para atencidn de incidentes

Procedimiento

Identificacién del incidente:

Todo colaborador debera identificar y comunicar cualquier situacion anormal o riesgo de
seguridad fisica.

La deteccion podré realizarse mediante observacion directa, reportes del personal,
revisiones de monitoreo, bitacoras o sistemas de vigilancia.

Reporte del incidente:
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* El incidente deberd ser reportado inmediatamente a la administracion.

* El reporte incluird fecha, hora, lugar, descripcion, activos afectados, personas involucradas

y evidencias disponibles.

Registro y seguimiento:

* Todo incidente debera documentarse formalmente mediante registros o bitdcoras internas.

* La administracion evaluara el impacto y determinara las acciones correctivas, preventivas

o escalamiento interno.

* Elcierre del incidente solo procedera cuando esté controlado y documentado formalmente.

Evidencias y registros

* Reportes y bitadcoras de incidentes fisicos

» Evidencias fotograficas cuando aplique

» Registros de acciones correctivas e informes de seguimiento

Plan de Capacitacion y Concientizacion

El fortalecimiento de la cultura organizacional en materia de seguridad constituye un

elemento fundamental dentro del SGSI. El plan de capacitacion define los temas, contenido

programatico, responsables, frecuencia y participantes de las actividades de formacion, con el

proposito de garantizar que sea un instrumento ejecutable y no solo un anuncio de intenciones.

Tabla 23 Plan de capacitacion y concientizacion

Tema Contenido
programati
co(3-5
topicos por
sesion)

Seguridad  1.Conceptos
fisicay de seguridad
control de  fisica. 2.
acceso Uso
correcto de
credenciales
3. Zonas
restringidas

Materiales Responsable

Presentacion, = Administracion
manual de

procedimiento

, formulario

de registro de

visitantes

Frecuencia Participantes

Trimestral = Todo el
personal



tecnologicos

ejoseguro de
informacion

y
procedimien

to de
acceso. 4.
Registro de
visitantes. 5.
Reporte de
accesos
sospechosos

1. Inventario
y
clasificacion
de activos.
2. Uso
responsable
de equipos.
3. Bloqueo
de pantallay
escritorio
limpio. 4.
Mantenimie
nto
preventivo
basico. 5.
Qué  hacer
ante fallo de
equipo.

1.
Clasificacio
n de
documentos.
2. Custodia
y
almacenami
ento
correcto. 3.
Principio de
escritorio
limpio. 4.
Ciclo de
retencion
documental.
5.

Presen
tacion, guia de
uso de
equipos,
checklist de
mantenimient
0

Presen
tacion,
procedimiento
de manejo
documental,
acta de
destruccion

administrativo



Prev

encion  de

incidentes
fisicos

Resp
uesta
emergencias

ante

Destruccion
controlada
de
documentos.
1.
Tipos de
incidentes
fisicos mas
frecuentes.
2. Coémo
identificar
riesgos. 3.
Procedimien
to de
reporte. 4.
Cadena de
responsabili
dad. 5.
Casos de
ejemplo 'y
lecciones
aprendidas.
1.
Plan de
evacuacion.
2. Uso de
extintores.
3.
Protocolos
ante  falla
eléctrica. 4.
Cadena de
contactos de
emergencia.
5. Simulacro
y
retroaliment
acion.

Admini Trim

stracion

Presen
tacion,
formulario de
reporte de
incidentes,
bitacora

estral

Admini
stracion al

Presen Anu

tacion, mapa
de
evacuacion,
lista de
contactos de

emergencia

Fuente: Elaboracion propia, 2026.

Evaluacion y seguimiento
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Todo el
personal

Todo el
personal
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Las actividades de capacitacion deberan documentarse mediante listas de asistencia,
evidencias fotograficas y registros de evaluacion. Se aplicard una prueba corta al finalizar cada
sesion para verificar el nivel de comprension. Los resultados seran analizados por la administracion
y alimentardn el indicador de porcentaje de personal capacitado, definido en la matriz de

indicadores de desempefio.

Plan de Accion y Mejora Continua (PHVA)

Con el proposito de garantizar la sostenibilidad y efectividad de los controles propuestos,
se establece un Plan de Accion basado en el ciclo PHVA (Planificar — Hacer — Verificar — Actuar),
principio fundamental de la norma ISO/IEC 27001:2022. Cada fase genera productos concretos

que permiten verificar el avance del sistema.

Tabla 24 Plan de accion y mejora continua del SGSI

Fase Actividad Responsable Tiempo Hito

PHVA estimado verificable

Planifica Identificacion de Administracion Mensual Matriz de

r riesgos y necesidades riesgos
de seguridad actualizada

Planifica Definicion y Administracién Trimestral Politica 'y

r actualizacion de procedimientos
politicas y aprobados
procedimientos

Hacer Implementaci Soporte Permanen Control
on de controles fisicos = técnico / te es  operativos
y ambientales Administracién documentados

Hacer Capacitacion Administraci Trimestral Lista de
y concientizacion del 6n/ RRHH asistencia y
personal evaluacion

Verificar Revision  de Administraci Mensual Informe
cumplimiento de on de
controles  mediante cumplimiento
listas de verificacion

Verificar Registro, Administraci Permanen Bitacora
analisisy seguimiento = 6n te de incidentes

de incidentes

actualizada



Actuar Aplicacion de Administraci
acciones correctivas = On
ante desviaciones

Actuar Actualizacion Administraci
de  procedimientos, On

controles y SoA
Fuente: Elaboracion propia, 2026.

Indicadores de Desempeifio con Umbrales
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Segun Registro

incidentes de acciones
correctivas

Semestral Version

actualizada de
documentos

Los indicadores de desempeio permiten evaluar la eficacia de los controles implementados,

detectar desviaciones y orientar la toma de decisiones dentro del SGSI. Cada indicador incluye su

objetivo de medicion, método, frecuencia, umbral esperado, responsable de medicidon y accidon

requerida cuando se supera el umbral.

Tabla 25 Indicadores de desempeiio y umbrales del SGSI

Indicador Objetivo Método Frecue
de ncia
medicion

Cantidad de Reducir Registro Mensua

incidentes incidentes de 1

fisicos de seguridad = incidentes

reportados

Tiempo de Mejorar Tiempo Mensua

respuesta ante capacidad promedio 1

incidentes de atencion | de
resolucion

Porcentaje de Forta Registros = Trimestr

personal lecer cultura  de al

capacitado de seguridad = asistencia
y

evaluacion

Umbral
esperado

Maximo 2
incidentes/
mes

Menor a
30
minutos

>90% del
personal

Responsa
ble de
medicion

Administra
cion

Administra
cién

RRHH /
Administra
cion

Accion
requerida
si se
supera
umbral
Analisis
de causa
raizy
acciones
correctiva
S
inmediatas
Revisar y
actualizar
el
procedimi
ento de
incidentes
Programar
sesiones
adicionale

s de



Cumplimiento
de controles
fisicos

Accesos
no autorizados
detectados

Manteni
miento
preventivo
realizado

Registro de
visitantes
completado

Verificar
aplicacion
de controles

Minimizar
vulnerabilid
ades de
acceso

Garantizar
proteccion
de equipos

Fortalecer
control de
ingreso

Listas de
verificacio
n internas

Revision
de
bitacoras

Reportes
técnicos
de
mantenimi
ento

Revision
de
bitacoras
de
visitantes

Fuente: Elaboracion propia, 2026.

Mensua
1

Mensua
|

Trimestr
al

Mensua
|

>85% de
cumplimie
nto

0 accesos
no
autorizado
S

100% de
equipos
revisados

>95% de
registros
completos

Administra
cion

Administra
cion

Soporte
técnico

Recepcion
/
Administra
cion
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capacitaci
on
Reforzar
supervisio
ny
actualizar
controles
deficientes
Revisar y
reforzar
controles
de acceso
fisico
Ejecutar
mantenimi
ento
pendiente
e
investigar
causa de
omision
Reforzar
control en
la
recepcion
y capacitar
al personal
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Equipo implementador y esquema de seguimiento

Para garantizar una implementacioén adecuada de la propuesta de Seguridad Fisica y del
Entorno, se plantea un modelo mixto de implementacion, conformado por responsables internos
de Sauter Infomax S.A. y el acompafiamiento periodico de un tercero especializado en seguridad
de la informacion.

La seleccion de este modelo responde a que la organizacién posee una estructura
aproximada de 15 a 18 colaboradores y actualmente no cuenta con un area interna exclusiva de
auditoria o seguridad de la informacion que pueda asumir de manera independiente la
implementacion, evaluacién y seguimiento de los controles propuestos. Por esta razén, no se
considera conveniente trasladar esta responsabilidad a Recursos Humanos, debido a que sus
funciones se relacionan principalmente con la gestion del personal y las actividades de capacitacion
y concientizacion.

Internamente, la Administracion actuard como responsable de la coordinacion
organizacional de la propuesta, aprobacion de politicas y procedimientos, asignacion de recursos y
seguimiento de las acciones de mejora. El area de Soporte Técnico sera responsable de la ejecucion
y mantenimiento de los controles relacionados con infraestructura, equipos tecnologicos,
monitoreo y condiciones fisicas y ambientales.

Recursos Humanos tendrd una participacion de apoyo, limitada principalmente a la
coordinacion de las actividades de capacitacion, concientizacidon y conservacion de los registros
correspondientes. Por tanto, esta area no tendré bajo suresponsabilidad la evaluacion independiente
del cumplimiento de los controles.

Como complemento del equipo interno, se recomienda la contratacion de un proveedor
externo especializado en seguridad de la informacion, cuya funcion sera brindar
acompanamiento técnico durante la implementacion y realizar evaluaciones independientes sobre
el cumplimiento y eficacia de los controles. Entre sus funciones se contemplan la revision de la
documentacion generada, validacion de evidencias, revision de la matriz de riesgos y de la
Declaracion de Aplicabilidad (SoA), identificacion de desviaciones y emision de recomendaciones

de mejora.
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Durante los cuatro meses contemplados en la hoja de ruta de implementacion, se propone
que el tercero especializado realice una revision inicial, una revision intermedia y una revision
final, de manera que pueda verificarse progresivamente la correcta aplicacion de la propuesta.
Posteriormente, una vez estabilizados los controles, se recomienda efectuar una evaluacion externa
con una frecuencia anual, o extraordinariamente cuando se presenten cambios significativos en
infraestructura, riesgos, procesos o controles.

De esta manera, la organizacién mantiene internamente la responsabilidad sobre la
ejecucion cotidiana de los controles, mientras que la evaluacion especializada se realiza con mayor
independencia, evitando asignar funciones de auditoria a areas que participan directamente en la

operacion.

Tabla 26 Ejecucion cotidiana de los controles

Integrante Tipo Funcion Frecuencia
principal
Administracion Interno Coordinar Mensual

implementacion, aprobar
documentos, asignar

recursos y revisar

resultados
Soporte Interno Implementar y Permanente
Técnico mantener controles
técnicos, fisicos y
ambientales
Recursos Interno/ Coordinar Trimestral
Humanos apoyo capacitacion y conservar

evidencias de formacion

Colaboradores Interno Cumplir Permanente
procedimientos y reportar

incidentes
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Tercero

especializado

Externo

Acompanar,
revisar evidencias,
evaluar controles y emitir

recomendaciones

Inicial,
intermedia y  final
durante
implementacion;

posteriormente anual

Fuente: Elaboracion propia, 2026.

Matriz RACI del SGSI

La matriz RACI permite definir claramente los roles y responsabilidades dentro del SGSI.

Las siglas corresponden a: R (Responsible — ejecuta), A (Accountable — responsable final), C

(Consulted — consultado), I (Informed — informado).



Actividad

Elaboracion y
revision de
politicas de
seguridad

Control de
acceso fisico

Monitoreo de
instalaciones

Gestion de
incidentes fisicos

Proteccion de
equipos
tecnologicos

Capacitacion y
concientizacion
de seguridad

Manejo y
almacenamiento
de informacion
fisica

Seguimiento de
indicadores

Revision y
actualizacion de
procedimientos

Evaluacion y
actualizacion de
riesgos

Revision y
actualizacion del
SoA

Administracion Soporte

A/R

A/R

A/R

Técnico

C

A/R

Colaboradores

Recursos
Humanos

C
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Proveedor
externo

I
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Evaluacion C C 1 1 A/R
independiente de
los controles

Fuente: Elaboracion propia, 2026

Cronograma de propuesta de implementacion de controles de seguridad fisica y del entorno
dentro del marco de un SGSI alineado con las normas ISO/IEC 27001:2022 e ISO/IEC
27002:2022.

Con el propdsito de organizar las actividades relacionadas con la implementacion
progresiva propuesta de implementacion de controles de seguridad fisica y del entorno dentro del
marco de un SGSI alineado con las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022., se
establece el siguiente cronograma de trabajo a cuatro meses. Al final de cada mes se indica el hito

critico verificable que confirma el avance del proceso.

Tabla 27 Cronograma
Actividad Responsable Mes1 Mes2 Mes3 Mes4 Hito critico
al cierre del
mes
Diagnostico Administrac = X Mes 1:
de seguridad fisica  i6n Informe de
diagnostico
con brechas
identificadas
Evaluacion Administrac = X X Mes 2:
de riesgos y SoA i6n / Soporte Matriz de
riesgos y
SoA
aprobados
Definicion Administrac = X Mes 1:
del alcance del SGSI = 16n Documento
de alcance
firmado
Elaboracion Administrac X Mes 2:
de politicas ion Politica de
seguridad
fisica

aprobada
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Desarrollo de Administrac Mes 3: Cinco
procedimientos 16n / Soporte procedimient
documentados 0s

documentado
Sy
aprobados

Implementac Soporte Mes 4:
i6n de controles técnico Controles
fisicos fisicos

operativos
verificados

Capacitacion RRHH / Mes 4: >90%
del personal Administracion del personal

capacitado

Implementac Soporte Mes 4:
16n de monitoreoy  técnico Sistema de
vigilancia monitoreo

operativo con
bitacoras
activas

Seguimiento Administrac Mes 4:
de indicadores KPI  i6n Primer

informe de
KPI
generado

Revision Administrac Mes 4:
interna y auditoria ion Informe de
inicial revision

Fuente: Elaboracion propia, 2026.

interna con
acciones de
mejora

Conclusion de la Propuesta

La propuesta de implementacién del Sistema de Gestion de Seguridad de la Informacion
(SGSI) orientada a la seguridad fisica y del entorno en Sauter Infomax S.A. constituye una
respuesta técnica, metodoldgicay documentalmente fundamentada a los hallazgos identificados en
el diagnostico del Capitulo IV, que evidenciaron la ausencia de politicas formales, controles de
acceso no estructurados, procedimientos no documentados y mecanismos insuficientes de

seguimiento y monitoreo.
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En relacion con el cumplimiento de los objetivos especificos, el Capitulo V aporta los
siguientes entregables: respecto al OE2, se definid el contexto organizacional, se identificaron las
partes interesadas conforme a la Clausula 4.2, se delimitd el alcance bajo la Clausula 4.3, se
clasificaron los activos por nivel de criticidad y se establecio la relacion entre activos y controles
de proteccion. Respecto al OE3, se elaboraron la Politica de Seguridad Fisicay del Entorno y cinco
procedimientos documentados: Control de Acceso Fisico, Seguridad Ambiental, Monitoreo y
Vigilancia Fisica, Manejo y Almacenamiento de Informacién Fisica, y Gestion y Reporte de
Incidentes. Respecto al OE4, se desarrollaron la Matriz de Riesgos con metodologia Probabilidad
x Impacto, la Declaracion de Aplicabilidad (SoA) con trazabilidad Control — Procedimiento —
Evidencia, y la Matriz RACI con roles y responsabilidades definidos. Respecto al OES, se
establecieron el Plan de Accion PHVA con hitos verificables, el Plan de Capacitacion con contenido
programatico detallado, los Indicadores de Desempeiio con umbrales y responsables, y el

Cronograma de Implementacion a cuatro meses con hitos criticos mensuales.

El aporte concreto para Sauter Infomax S.A. radica en que la organizacion pasa de una
gestion empirica de la seguridad a contar con un conjunto estructurado de politicas, procedimientos
y mecanismos de evaluacion que fortalecen la proteccion de sus activos fisicos, tecnologicos y
documentales, reducen la exposicion a riesgos identificados y promueven una cultura

organizacional orientada a la prevencion.

Finalmente, es importante reconocer las limitaciones explicitas de esta propuesta: su
alcance estd acotado a la seguridad fisicay del entorno, no constituye la implementacién completa
de un SGSI certificado bajo la norma ISO/IEC 27001:2022, y la validacion empirica de los
controles propuestos queda pendiente de ejecucion y pilotaje por parte de la organizacion. No
obstante, los elementos desarrollados representan una base sélida para que Sauter Infomax S.A.
avance progresivamente hacia niveles mas altos de madurez en la gestion de la seguridad de la

informacion.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

Conclusiones

A partir del desarrollo de la presente investigacion, orientada a la propuesta de
implementacion de la seguridad fisicay del entorno en la empresa Sauter Infomax S.A., conforme
a lanorma ISO/IEC 27001:2022, se establecen las siguientes conclusiones en correspondencia con
cada uno de los objetivos especificos planteados:

En relacion con el primer objetivo especifico, referido al analisis de la situacion actual de
la seguridad fisicay del entorno, se concluye que la empresa Sauter Infomax S.A. no cuenta con
mecanismos formales de proteccion de sus activos fisicosy tecnoldgicos. A través de la aplicacion
del andlisis FODA, el cuestionario, la entrevistay la guia de observacion, se identificaron brechas
significativas tales como la ausencia de un registro formal de visitantes, la inexistencia de areas
restringidas debidamente delimitadas y la falta de procedimientos documentados para la gestion de
incidentes fisicos. Estas debilidades incrementan la exposicion de la organizacidon a riesgos
relacionados con accesos no autorizados, dafios ambientales y pérdida de informacion,
evidenciando la necesidad urgente de implementar controles alineados con la norma ISO/IEC
27001:2022.

En cuanto al segundo objetivo especifico, orientado a determinar los requerimientos
normativos, el alcance y los elementos criticos del SGSI, se concluye que fue posible establecer un
alcance claro del sistema, delimitando los activos, procesos, infraestructuray responsabilidades
que forman parte del ambito de aplicacion de la propuesta. La identificacion de las partes
interesadas, la elaboracion del mapa de coberturay el desarrollo de la Declaracion de Aplicabilidad
(SoA) permitieron vincular de manera trazable cada control de la norma ISO/IEC 27002:2022 con
los procedimientos disefiados, garantizando coherencia normativa y pertinencia organizacional en
la propuesta.

Respecto al tercer objetivo especifico, relativo a la elaboracién de la politica y los
procedimientos documentados de seguridad fisica y del entorno, se concluye que fue posible
desarrollar una politica institucional y cinco procedimientos documentados que abordan el control

de acceso fisico, la seguridad ambiental, el monitoreo y vigilancia, el manejo y almacenamiento de
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informacion fisica, y la gestion y reporte de incidentes. Estos instrumentos se encuentran alineados
con los controles del dominio 7 de la norma ISO/IEC 27002:2022 y constituyen la base operativa
del SGSI propuesto, proporcionando a la organizacion lineamientos claros, medibles y aplicables
para la proteccion de sus activos.

En lo que concierne al cuarto objetivo especifico, vinculado al desarrollo de instrumentos
investigativos y de apoyo técnico, se concluye que la construccion de la matriz de riesgos, la
Declaracion de Aplicabilidad, 1a matriz RACI, los indicadores de desempefio con umbrales y los
cuadros comparativos permitieron respaldar de manera so6lida la propuesta. Estos instrumentos
facilitaron la identificacion de vulnerabilidades, la seleccion justificada de controles y la definicion
de responsabilidades, contribuyendo a que la propuesta cuente con una base técnica y metodologica
coherente con las exigencias de la norma ISO/IEC 27001:2022.

Finalmente, en relacion con el quinto objetivo especifico, concerniente al plan de accion y
mejora continua, se concluye que el disefio del plan basado en el ciclo PHVA, acompanado del
cronograma de implementacion, los indicadores de desempeno y el programa de capacitacion, dota
a la organizacion de una hoja de ruta estructurada para la implementacion progresivay sostenible
del SGSI. Este enfoque garantiza que los controles no sean aplicados de manera aislada, sino
integrados dentro de un sistema de gestion que promueve la evaluacion continua, la correccion

oportuna de desviaciones y la mejora permanente de la seguridad fisica y del entorno.

Recomendaciones

Con base en los hallazgos obtenidos y en las conclusiones derivadas de la investigacion, se
plantean las siguientes recomendaciones dirigidas a la empresa Sauter Infomax S.A., en
correspondencia con cada uno de los objetivos especificos del estudio:

En atencién al primer objetivo especifico, se recomienda que la empresa adopte el
diagndsticorealizado como punto de partida formal para la gestion de la seguridad, estableciendo
un proceso periddico de revision del contexto organizacional, no menor a una vez por afo, que
permita identificar nuevas brechas, cambios en el entorno operativo y variaciones en el perfil de

riesgos. Para ello, se sugiere mantener actualizados los instrumentos de diagndstico utilizados en
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esta investigacion, en particular el anélisis FODA y la guia de observacion, incorporandolos como
herramientas permanentes dentro del sistema de gestion.

En relacion con el segundo objetivo especifico, se recomienda que la direccion de la
empresa formalice y apruebe oficialmente el alcance del SGSI definido en esta propuesta,
garantizando que todos los colaboradores conozcan los limites del sistema, los activos incluidos y
las responsabilidades asociadas. Asimismo, se sugiere revisar la Declaracion de Aplicabilidad al
menos una vez al afio o ante cambios significativos en la infraestructura, los procesos o el entorno
normativo, con el fin de mantener la trazabilidad entre los riesgos identificados y los controles
implementados.

Respecto al tercer objetivo especifico, se recomienda que la empresa proceda a la
implementacion efectiva de la politica de seguridad fisicay del entorno y los cinco procedimientos
documentados desarrollados en esta investigacion, comenzando por aquellos que atienden los
riesgos de mayor criticidad identificados en la matriz de riesgos, tales como el control de acceso
fisico y el monitoreo de instalaciones. Se sugiere que cada procedimiento sea socializado con el
personal mediante sesiones de capacitacion, que se asignen responsables formales para su
ejecuciony que se definan registros de cumplimiento que permitan evidenciar su aplicacion ante
futuras revisiones o auditorias.

En cuanto al cuarto objetivo especifico, se recomienda que la organizacion adopte los
instrumentos metodologicos desarrollados en esta investigaciéon como herramientas de gestion
permanente, incorporando la matriz de riesgos, la matriz RACI y los indicadores de desempefio
dentro de sus procesos de revision periddica. Se sugiere ademads designar un responsable interno,
preferiblemente del area técnica o administrativa, que sea el encargado de mantener actualizados
estos instrumentos y de reportar los resultados a la gerencia, asegurando asi la continuidad del
sistema y la toma de decisiones basada en informacion objetiva.

Finalmente, en correspondencia con el quinto objetivo especifico, se recomienda que la
empresa implemente el plan de accidon propuesto respetando el cronograma definido, priorizando
las actividades del primer mes relacionadas con el diagnostico formal, la aprobacion del alcance y
la definicion de politicas. Se sugiere que la gerencia asuma un rol activo en el seguimiento del plan,
revisando mensualmente los indicadores de desempeio establecidos y tomando acciones

correctivas ante cualquier desviacion detectada. A mediano plazo, se recomienda considerar la
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ejecucion de una auditoria interna del SGSI y, como meta organizacional de largo plazo, evaluar la
posibilidad de avanzar hacia la certificacion bajo la norma ISO/IEC 27001:2022, lo cual
fortaleceria la imagen institucional, incrementaria la confianza de los clientes y posicionaria a
Sauter Infomax S.A. como una organizacién comprometida con la gestion responsable de la

informacion.
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ANEXOS

Anexo 1 Cuestionario

En el marco de una investigacion sobre Propuesta de implementacion de controles de
seguridad fisica y del entorno basados en la norma ISO/IEC 27001:2022 en la empresa Sauter
Infomax S.A., le invitamos a completar este cuestionario. Su participacion es de gran importancia
para comprender como el tema en estudio influye en la actividad de la organizacion.

Este cuestionario es confidencial. Sus respuestas solo se utilizaran con fines académicosy
no seran compartidas con otras personas. Completar el cuestionario tomara aproximadamente 10

minutos.

1. (Conoce usted si la empresa cuenta con medidas de seguridad fisica para proteger las

instalaciones y los equipos?


https://www.iso.org/standard/27001.html
https://www.piranirisk.com/es/blog/etapas-y-fases-de-la-auditoria-interna
https://dle.rae.es/negocio
https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-confidencialidad-integridad-y-disponibilidad/
https://lab.wallarm.com/what/definicion-de-la-triada-de-la-cia-ejemplos-de-confidencialidad-integridad-y-disponibilidad/

137

O Si
O No

L1 No estoy seguro(a)

2. (Considera que el acceso a las instalaciones de la empresa estd adecuadamente

controlado?
O] Totalmente de acuerdo
O] De acuerdo
L] Neutral
L] En desacuerdo

O Totalmente en desacuerdo

3. ¢(Las areas donde se encuentra informacion o equipos importantes tienen algun tipo de

restriccion de acceso?
I Si
[ No
1 No lo sé

4. (Ha recibido capacitacion o informacion sobre normas de seguridad dentro de la

empresa’?
O Si
[ No

5. (Considera que existen riesgos fisicos que podrian afectar la seguridad de los equipos o
la informacion de la empresa?

O Si
O No
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L1 No estoy seguro(a)

6. (En la empresa existen controles para proteger los equipos tecnoldgicos (computadoras,
servidores, dispositivos)?

O Si

1 No

O No lo sé

7. (Cree usted que las condiciones del entorno (electricidad, temperatura, espacio fisico)
son adecuadas para proteger los equipos y la informacion?

L] Totalmente de acuerdo
L1 De acuerdo

L] Neutral

] En desacuerdo

O Totalmente en desacuerdo

8. (En caso de presentarse un incidente de seguridad fisica (robo, acceso no autorizado,
dafio a equipos), sabe a quién reportarlo?

O Si
O No

9. (Considera importante que la empresa implemente procedimientos documentados de

seguridad fisica y control de acceso?

L1 Muy importante
LI Importante
L1 Poco importante

[] Nada importante
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10. ;Cree que mejorar la seguridad fisica ayudaria a proteger mejor la informaciony los

activos de la empresa?
O Si
1 No

L1 No estoy seguro(a)

11. ;Considera que la empresa deberia implementar controles adicionales como camaras,

registro de visitantes o control de credenciales?

[ Totalmente de acuerdo
O De acuerdo
] Neutral

O En desacuerdo

O Totalmente en desacuerdo

12. En general, ;como evaluaria el nivel actual de seguridad fisica dentro de la empresa?

L1 Muy alto
01 Alto

] Medio

01 Bajo

[ Muy bajo

Anexo 2 Entrevista

Entidad:

Sauter Infomax S.A

Nombre del entrevistado:
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Puesto del entrevistado:

Nombre del estudiante:
Mariana Chinchilla Murillo.

Fecha de la entrevista:

Lugar o medio de la
entrevista:

Preguntas

1. {Como describiria actualmente las medidas de seguridad fisica implementadas en la

empresa para proteger las instalaciones y los equipos?

2. (Qué controles existen actualmente pararegular el acceso de personas a las instalaciones

o0 a las areas donde se encuentran equipos o informacidon importante?

3. Desde su perspectiva, ;cudles considera que son los principales riesgos fisicos o

ambientales que podrian afectar la seguridad de los activos de la empresa?

4. ;La empresa cuenta con procedimientos o politicas documentadas relacionadas con la

seguridad fisica o el control de accesos?

5. (Qué tipo de controles se aplican para proteger los equipos tecnoldgicos y la

infraestructura fisica de la empresa?

6. {Como se gestionan actualmente los incidentes relacionados con seguridad fisica, como

accesos no autorizados, pérdidas de equipos o dafios en la infraestructura?

7. (Se realizan capacitaciones o acciones de concientizacion al personal sobre seguridad de

la informacion y proteccion de activos?
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8. (Considera que la empresa cuenta con las condiciones ambientales adecuadas

(electricidad, ventilacion, espacio fisico) para proteger los equipos tecnolégicos?

9. Desde su experiencia, ;qué aspectos considera que deberian mejorarse para fortalecer la

seguridad fisica y del entorno dentro de la empresa?

10. ;Considera que la implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) basado en la norma ISO/IEC 27001:2022 podria beneficiar a la organizacion?

(Por qué?

La guia de entrevista se aplicard a un colaborador con conocimiento del funcionamiento
organizacional y de los procesos relacionados con la seguridad de la informacion dentro de la
empresa Sauter Infomax S.A. El objetivo es obtener informacion cualitativa que permita
comprender la situacion actual de la seguridad fisicay del entorno, asi como identificar posibles
oportunidades de mejora dentro del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Anexo 3 Guia de observacion

Entidad: Sauter Infomax S.A

Direccion fisica de la entidad: | San José centro

Fecha de la actividad de
observacion:

Nombre del estudiante: Mariana Chinchilla Murillos
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N
Aspectos por C o . Opor Detalle de
tunidad de e
observar umple C . Observacion
mejora
umple

Existencia de
control de acceso
fisico a las
instalaciones de la
empresa

Registro o control
de ingreso de
visitantes

Proteccion fisica de
equipos tecnologicos
(computadoras,
servidores,
impresoras)




143

N
Aspectos por C o . Opor Detalle de
tunidad de e
observar umple C . Observacion
mejora
umple

Existencia de areas
restringidas para
personal autorizado

Proteccion contra
riesgos ambientales
(temperatura,
humedad, polvo)

Condiciones
adecuadas de
infraestructura
(orden, espacio,
ventilacion)
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N
Aspectos por C o . Opor Detalle de
tunidad de e
observar umple C . Observacion
mejora
umple

Existencia de
sistemas de
vigilancia o
monitoreo (camaras,
supervision)

Condiciones de
seguridad eléctrica y
proteccion de
equipos

Existencia de
controles para evitar
acceso no autorizado
a equipos
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N
Aspectos por C 0 . Opor Detalle de
tunidad de e
0 observar umple C . Observacion
mejora
umple
Ubicacion segura de
equipos criticos o
informacion sensible
9
Anexo 4 Bitdacora de control de acceso fisico
N.° | Fecha | Nombre | Area Horade | Hora | Motivo | Autorizado | Observaciones
de la | de entrada | de del por
persona | ingreso salida | ingreso

Responsable del registro: Administracion / responsable del control de acceso.

Frecuencia: Cada vez que se produzca un ingreso a un area de acceso restringido.
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Anexo 5 Registro de visitantes

Objetivo: Mantener un registro de las personas externas que ingresan a las instalaciones y

permitir la trazabilidad de su permanencia.

N. | Fech | Nomb | Empres | Perso | Moti | Hora | Hor | Identificaci | Observacio
° |a redel |a/ na que | vo de | de ade | 6n nes
visitan | instituci | visita | visita | ingre | salid | verificada

te on SO a

0 Si O No

Responsable del registro: Administracion / recepcion.

Frecuencia: Cada vez que ingrese una persona externa a las instalaciones.

Anexo 6 Formato de reporte de incidentes de Seguridad Fisica y del Entorno

Objetivo: Documentar los incidentes relacionados con la Seguridad Fisica y del Entorno y

facilitar su atencion, seguimiento y cierre.

Dato requerido Informacion

N.° de incidente

Fecha del incidente

Hora del incidente

Area / ubicacion

Persona que reporta

Tipo de incidente O Acceso [ Robo [ Daiio [0 Ambiental O Eléctrico O Otro

Activo o recurso afectado

Descripcion del incidente

Accién inmediata realizada

Responsable de atencion

Fecha y hora de atencion

Causa identificada
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Accion correctiva propuesta

Estado L] Abierto LI En proceso L] Cerrado

Fecha de cierre

Observaciones

Firma del responsable:

Revisado por:

Fecha de revision: / /

Frecuencia: Cada vez que se presente un incidente relacionado con la Seguridad Fisica y del

Entorno.

Anexo 7 Lista de verificacion de controles de Seguridad Fisica y del Entorno

Objetivo: Facilitar la revision periodica del cumplimiento y funcionamiento de los controles
implementados.

Fecha de revision: / /

Responsable de la revision:

N.° | Aspecto a verificar Cumple | No N/A | Evidencia / Accion
cumple observacion requerida
1 Las areas restringidas O O O

cuentan con mecanismos de

control de acceso.

2 Se mantiene actualizado el O O O

registro de visitantes.

3 Los equipos criticos se 0 n O
encuentran protegidos

fisicamente.

4 | Las camaras de vigilancia se | ] O O

encuentran operativas.
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Los registros de acceso se
encuentran disponibles y

actualizados.

Los equipos cuentan con
mantenimiento preventivo

vigente.

Se mantienen condiciones
ambientales adecuadas en las

areas criticas.

La documentacion fisica
sensible se encuentra

almacenada de forma segura.

Los incidentes detectados se

encuentran registrados.

10

Las acciones correctivas
identificadas cuentan con

seguimiento.

Anexo 8 Registro de mantenimiento preventivo

Objetivo: Mantener evidencia de las actividades de mantenimiento realizadas sobre los equipos y

activos relacionados con la Seguridad Fisica y del Entorno.

N. | Fec | Activ | Codi | Ubicaci | Tipo de Activid | Resulta | Responsa | Proxi
° | ha o/ go de | On mantenimie | ad do ble ma
equi | activ nto realiza revisio
po 0 da n
U
Preventivo
U
Correctivo
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O
Preventivo
O

Correctivo

O
Preventivo
O

Correctivo

O
Preventivo
O

Correctivo

O
Preventivo
O

Correctivo

Anexo 9 Registro de capacitacion y concientizacion

Objetivo: Mantener evidencia de las actividades de capacitacion y concientizacidn relacionadas

con la Seguridad Fisica y del Entorno.

Tema de la capacitacion:

Fecha: / /

Responsable / facilitador:

Objetivo de la capacitacion:
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N.° | Nombre del Area | Asistencia | Evaluacién Resultado | Firma
colaborador realizada
gosid [ Si O No
No
0Sid 01 Si O No
No
0Sid 0 Si O No
No
0Sid L1 Si O No
No
gosigd [ Si O No
No

Cantidad de colaboradores programados:

Cantidad de colaboradores capacitados:

Porcentaje de participacion:

%

Observaciones / acciones de seguimiento:

Responsable del registro: Recursos Humanos / Administracion.



