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RESUMEN EJECUTIVO

El escenario internacional se ha transformado a lo largo de la historia, no solo a
nivel politico y econdémico, pero también a nivel tecnoldgico. Los cambios han tenido un
impacto en el Sistema y como la dinamica de este se jerarquiza. La innovacion
tecnoldgica vino a recomponer la forma en que las potencias utilizaban la diplomacia y
la economia dentro de la esfera de la seguridad nacional. Los mismos organismos
internacionales han tenido que evolucionar para mantenerse vigentes en el mundo

interdependiente.

Es el fendmeno de la globalizacién el que genera presion para interconectar a los
usuarios. Los servicios primarios para la sociedad, como la electricidad, transporte y
banca financiera dependen en alguna medida de las TIC’s, inclusive en paises que no
son potencias. Sin embargo, el uso indiscriminado y desregulado permite la aparicién de
nuevas formas de crimenes informaticos. Diariamente, las personas son blancos de los
ataques cibernéticos vistos como fraude o hackeo. Es por esta razén, que conceptos
como el de ciberseguridad han tomado mayor validez en el planteamiento de la seguridad

nacional de un Estado.

Para comprender el impacto de la ciberseguridad, es imperativo conocer el
entorno en el cual se desarrollan las politicas de seguridad nacional. Si bien en la
actualidad, la preponderancia de las tecnologias de la informacion ha generado un
cambio social, cultural y econdmico; los riesgos y amenazas de la utilizacién de estas ha
sido un tema complejo de definir debido a su constante evolucién. Los Estados han tenido
que manejarse alrededor de las formas novedosas de delinquir aceptando una limitacién

del poder virtual que poseen.

Es por la conceptualizacién de conflictos como las Primaveras Arabes e incluso el
9/11 que los Estados modifican sus estrategias de seguridad acufiando el termino de
seguridad cibernética o ciberseguridad debido a la necesidad de defensa y como une
medio de proteccion de datos, parte de la proteccion de los derechos fundamentales de

los individuos. Las estrategias de Seguridad Nacional Cibernética en América Latina y
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en Costa Rica han fomentado un nuevo enfoque a la terminologia de seguridad
ciudadana. Es asi, como el uso de la huella digital en la sociedad impacta la creacién de

las politicas publicas y la actualizacion de la regulacion en un pais desmilitarizado.

La importancia de mantener una claridad normativa alrededor de los esfuerzos de
ciberseguridad es relevante para entender como la gobernabilidad se transforma en
gobernanza, el accionar y la ejecucion de las politicas publicas se traduce a los ambitos
sociales del pais. La influencia de las TIC’s, la proteccion de los datos y el acceso que la
poblacién tiene da un panorama completo del estado de la gobernanza para Costa Rica

y ayuda a trazar los cambios para una poblacion menos desigual.



11

Tabla de Contenidos

CAPITULO I: INTRODUGCCION. ......cco.oriiiieiiei ittt sttt 13
1.1 Planteamiento del Problema ................coooriiiiiiiine e 16
1.2 ODBJEEIVOS......oeie e 20

1.2.1. ODbjetivo GeNeral ..o 20
1.2.2 Objetivos ESPeCIfiCOS ...t 20
1.3 JUSHIFICACION ... 21
1.4 ANECEACNLES ...t 24
1.5 PrOYECCIONES ..ottt st st et e st e e beessseenteas 30
1.5.1 AICANCES ... bbbttt s nae 30
1.5.2 LIMITACIONES ...ttt et s 31

CAPITULO I1: MARCO TEORICO.........cooooiieeeieeeeeeeeeeees e 33

2.1 ConteXtUaliZACION..........c..coviiiiieee et et e 34
2.1.1 Tecnologias de la Informacion.................cccooeiiininnneee 34
2.1.2 Comunidades digitales, parte de la Sociedad de la Informacién ............. 38
2.1.3 Internet, la modernidad liquida y la brecha social..................ccoccvenrennne. 40
2.1.4 Sociedad del Riesgo en la Guerra Digital.................c.cceoirvinieirneneee 43

2.2 Perspectivas de la Ciberseguridad ..............c..ocoooiiiiiiiiinince 47
2.2.1 Estrategia y evolucion de la ciberseguridad en Estados Unidos............. 52
2.2.2. Ciberseguridad en América Latina: México y Costa Rica ........................ 54
2.2.3 La legitimidad y la legislacion en Costa Rica ............cccoceviiiiiiinincneenn 58
2.2.4 La gobernabilidad y la gobernanza en la Sociedad Digital........................ 61

CAPITULO Ill: MARCO METODOLOGICO............cooomrieriinriiinrirseissssssses s 64
3.1 Enfoque de Investigacion ................ccooioiiieiicece 65
3.2 Diseno de la Investigacion.................cooooiiiiiicecee e 66
3.3 Fuentes de INformacion..................ccooooiiiiiiii s 67

3.3.1 FUeNntes Primarias ............cocooviiiiiiiiiicieeeeeee e 67
3.3.2 Fuentes SECUNAANIAS............cccooieriiiiiieceeeee et 68
3.4 Variables o Categorias de Analisis de la Investigacion.....................cccceennne. 68
3.5 Instrumentos de la investigacion................ccocoeieie e, 70
3.5.1 Instrumento #1. Linea de tiempo .............cccooovieieeiiceccececeeee e 71

3.5.2 Instrumento #2. Entrevista a profundidad ......................ccooeiiiiinnc 71



12

3.5.3 Instrumento #3. Entrevista a profundidad ......................cccooeiniiiinn 72
3.5.4 Instrumento #4. Entrevista a profundidad ......................cccooeiniiiiine 72
3.6 Recoleccion y procesamiento de Datos ..............ccccceeceveeviciciece e, 73
3.6.1 Recoleccién de Datos Instrumento #1. Linea de tiempo ............ccccc....... 73
3.6.2 Recoleccién de Datos Instrumento #2. Entrevista a profundidad............ 74
3.6.3 Recoleccién de Datos Instrumento #3. Entrevista a profundidad............ 75
3.6.4 Recoleccién de Datos Instrumento #4. Entrevista a profundidad............ 76
CAPITULO IV: ANALISIS DE RESULTADOS..........coooviiiieeeieeeieeeeeeeee s sssesseees 78
4.1 Evolucion de los desafios de las Tecnologias de la Informacién.................... 79
4.2 Estrategias de Seguridad Nacional para Estados Unidos y México en
materia de ciberseguridad................c..cooiiiiii 83
4.3 Estado de la gobernabilidad en Costa Rica: Legislacion de las Tecnologias
de 1a INfOrmacion ............ccooiiii s 88
4.4 Impacto de la ciberseguridad en la gobernanza...................c.ccocociiiininnennnn. 93
CAPITULO V: CONCLUSIONES Y RECOMENDACIONES ...........cceoovviiiiiisieienn, 100
5.1 CONCIUSIONES ..ottt sttt st s aee b naesneens 101
5.2 RECOMENAACIONES ........c.ooouiiiiiiieeeceee ettt sttt st saee s 110

Bibliografia.............c.oooiiiee e 113



13

CAPITULO I: INTRODUCCION.

El escenario internacional se ha transformado a lo largo de la historia, no solo a
nivel politico y econdmico, pero también a nivel tecnoldgico. Los cambios han tenido un
impacto en el Sistema y como la dinamica de este se jerarquiza. Si bien, se puede hablar
de un mundo occidentalizado tradicional, la innovacion tecnoldgica vino a recomponer la
forma en que las potencias utilizaban la diplomacia y la economia dentro de la esfera de
la seguridad nacional. Los mismos organismos internacionales han tenido que

evolucionar para mantenerse vigentes en el mundo interdependiente.

A partir del Siglo XX, la sociedad global ha ido avanzando tecnolégicamente a
pasos agigantados, desde las mejoras de transportes, el auge en la cooperaciéon
comercial y los avances en comunicacion por mencionar algunos. En la actualidad, el
fendbmeno de globalizacion es tan intrinseco en la vida cotidiana que muchas personas
ni siquiera se preguntan que existio previo a la tecnologia utilizada dia a dia. Avances en
la World Wide Web, los usos computacionales y la constante innovacion del ciberespacio

nos han dejado una visién interdependiente de cdmo nos relacionamos.

Es por estos avances que el Sistema Internacional, lo cual se entiende como las
interacciones entre Estados, organismos internacionales y empresas transnacionales, se
ha alterado. Ahora se debe tener en cuenta el empoderamiento que se le ha brindado a
los individuos en la participacién de los asuntos estatales. A mayor transparencia y
agilidad en este sentido, mayor democracia. Queda claro que el marco juridico en que
estos ejes se manejan también se ha reformado, aunque no necesariamente con la

rapidez en que la tecnologia innova.

Las tecnologias de informacion y comunicacién (TIC’s) han surgido de los
métodos de correspondencia, como codigo morse, telégrafo y después el teléfono,
logrando la conexién interoceanica. Son métodos como las computadoras, los teléfonos
celulares y las redes de datos los que han logrado interconectar a toda la poblacion,
forjando una sociedad de la informacion, y su alcance es medido continuamente, pues

es parte de la vision de un mundo globalizado. El uso del internet ha hecho que las TIC’s
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sean omnipresentes y que la digitalizacion de los Estados y del sector privado tenga altas

demandas.

Es el fendmeno de la globalizacién el que genera presion para interconectar a los
usuarios, de tal manera que la integracién de la tecnologia en productos como carros o
edificios es ahora posible. Los servicios primarios para la sociedad, como la electricidad,
transporte y banca financiera dependen en alguna medida de las TIC’s, inclusive en
paises que no son potencias. Los beneficios para los paises en vias de desarrollo van
de la mano con la oferta y demanda del uso de la informacion, pues la economia ha
forzado al mercado a ofrecer los servicios a menores costos. De esta forma se da una
mayor oportunidad de interconectarse comprando por ejemplo un teléfono celular con

acceso a internet por un menor costo.

La influencia de las TIC’s se ejemplifica en el uso de correo electrénico para
comunicarse, o la presencia de empresas transnacionales en el mundo cibernético para
atraer mayor cantidad de clientes. Pero de igual forma, se pueden utilizar para llegar a
areas remotas y ser usadas como herramienta para el progreso, especialmente en el
combate de la reduccién de la pobreza. El esfuerzo global entonces esta generando
estrategias de inmersion estatales de las TIC’s para tratar de aumentar la productividad

y habilitar el acceso de los servicios basicos.

Sin embargo, el uso indiscriminado y desregulado permite la aparicion de nuevas
formas de crimenes informaticos. Diariamente, las personas son blancos de los ataques
cibernéticos vistos como fraude o hackeo. El cibercrimen afecta sectores productivos de
la sociedad, en su mayoria, las entidades financieras son apetecidas debido a la
informaciéon que manejan. También, debido a la obtencién de capitales de las personas
que logran estafar. Es por esta razén, que conceptos como el de ciberseguridad han

tomado mayor validez en el planteamiento de la seguridad nacional de un Estado.

Ahora el desarrollo de politicas de ciberseguridad debe formar parte de las
preocupaciones de las administraciones, pues también es un indicador de bienestar

estatal. La proteccion del ciberespacio y de sus usuarios es un campo de desarrollo del
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cual se deben ocupar las politicas publicas. Como se indicara en la presente
investigacion, la cooperacién interestatal y el papel que juegan las potencias como
innovadores de procesos y regulacion cibernéticas presentan un impacto directo en la

gobernanza de los Estados.

La implementacion de medidas de proteccion es importante para los Estados pues
no solo se limita a la legislacion. También es relevante la concientizacion desde el ambito
educativo de los usuarios pues el impulso de hacia la generacion de ciudadanos digitales
empoderados para trabajar con las nuevas tecnologias. Los proyectos de ciudades
digitales a su vez incentivan el compromiso y apertura de las administraciones al

reconocer la importancia de la tecnologia en la cotidianidad.

El manejo responsable de las distintas amenazas del cibercrimen representa un
desafio por si solo. No solamente porque la estrategia debe tener medidas juridicas
actuales sino puesto que se requieren avances técnicos que permiten garantizar la
ciberseguridad. Estos avances a su vez significan un elevado costo de manutencion
estatal, costos que algunos Estados tienen dificultad para incluir a nivel presupuestario.
Sin embargo, los riesgos asociados a bajos niveles de proteccién pueden llegar a afectar

a los usuarios, las empresas y al mismo Gobierno.

La responsabilidad asociada a la ciberseguridad debe comprender el compromiso
estatal, de las organizaciones internacionales y del individuo. Es por lo que definir el
impacto que los distintos ataques cibernéticos tienen sobre la sociedad, consta de
diferentes variables. El rol de las Relaciones Internacionales en este contexto prueba
que la interconexién entre los distintos sectores como la economia, la gobernabilidad y

la tecnologia son aspectos de estudio constante.

La importancia de mantener una claridad normativa alrededor de los esfuerzos de
ciberseguridad es relevante para entender como la gobernabilidad se transforma en
gobernanza, el accionar y la ejecucion de las politicas publicas se traduce a los ambitos

sociales del pais. La influencia de las TIC’s, la proteccion de los datos y el acceso que la
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poblacién tiene da un panorama completo del estado de la gobernanza para Costa Rica

y ayuda a trazar los cambios para una poblacion menos desigual.

El presente trabajo investigativo pretende esclarecer la situacion de Costa Rica
frente a estos desafios y como se piensa incentivar el uso de recursos tecnoldgicos de
forma adecuada. Es inherente para este estudio la constatacion que la globalizacién y la
ciberseguridad estdan generando una nueva sociedad de la informacién, donde la

adaptabilidad del Sistema Internacional influye directamente en los individuos.
1.1Planteamiento del Problema

Las tecnologias de la informacién y comunicacién (TIC’s) son parte inherente de
la Sociedad de la Informacion. Su principal propdsito ha sido el de proveer de
herramientas cientificas al mundo para comunicarse con mayor facilidad. Esta idea
incluye infraestructura de telecomunicaciones robusta, auge en la cooperacion
interinstitucional, agilidad interestatal y principalmente, en la actualidad, un mejor y mayor

flujo econémico que potencie el desarrollo de los Estados y las entidades privadas.

Sin embargo, no se pensaba que las TIC’s iban a llegar a tener un papel relevante
en los temas de seguridad nacional y que se desarrollara todo un sector relacionado a la
proteccion de los datos que se encuentran en la red. El auge exponencial del cibercrimen,
que promedia 0,5% del PIB mundial en 2016 (Parraguez Kobek, 2017), deja entrever la
situacion que atraviesan los Estados. Por un lado, la mejora de la conectividad de su
poblacidén y los beneficios que se derivan; y paralelamente la necesidad de generar

politicas publicas que resguarden la informacion estatal y privada de las mismas.

La creacion de politicas de mejoramiento del desarrollo tecnolégico regionales se
ha acompanado de aquellas que tengan la ciberseguridad como pilar. Algunos actores
internacionales como Estados Unidos de América han enfocado su estrategia en
salvaguardar su patrimonio nacional por medio de politicas de seguridad nacional, que
devengan hasta $109 billones de dolares de su presupuesto anual (The Council of
Economic Advisers, 2018). Teniendo en cuenta actividades cibernéticas maliciosas que
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comprenden desde ataques de servicios, destruccion de datos, ruptura de comercios y
robo de propiedad intelectual se lleva una revisién de las llamadas infraestructuras

criticas y el desarrollo de una estrategia nacional de ciberseguridad.

Otros actores, como México, han desarrollado estrategias entorno a la necesidad
de proteccion a la sociedad mexicana, facilitando espacios de dialogo y tomandoles en
cuenta para desarrollar las politicas estatales. La estrategia nacional mexicana se enfoca
en la perspectiva que el ciberespacio es parte del escenario global y por lo tanto debe
entenderse que el esfuerzo para que la seguridad en el ciberespacio se cumpla se debe
tener cooperacion entre los actores nacionales e internacionales para llegar a acuerdos

conjuntos sobre las amenazas y los ciberdelitos.

De esta manera, se observa que el nivel de desarrollo de politicas en los diferentes
Estados de la region varia, desde aquellos que adjudican tiempo para la creacion de
legislacion acorde a los cambios tecnoldgicos para salvaguardar la seguridad nacional y
otros se encuentran en un proceso de reconocimiento que permita la atencion estatal
ante ciberataques. En el caso de Costa Rica, la legislacidn que interconecta al gobierno
con la Estrategia Nacional de la Ciberseguridad se concentra en el mejoramiento de la
infraestructura y la conectividad de las instituciones publicas por medio del Gobierno
Digital. Asi como la penalizacion de los delitos cibernéticos, unicamente definidos acorde
en la normativa juridica, dejando un amplio espectro de posibilidades para los nuevos

tipos de crimen.

La incipiente investigacion e interaccion gubernamental con respecto a la
seguridad de las TIC’s deja un vacio que consiste en uno de los problemas planteados
en la investigacion. Si bien, el Estado costarricense se encuentra en la posicién 44 del
indice de Conectividad, y el peso de las exportaciones de bienes TIC representa
alrededor de 41% (Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2017), no
se cuenta con la legislacion adecuada que regule las instituciones estatales frente al
cibercrimen y aun mas, deja una apertura clara a ataques que podrian afectar de manera
severa la seguridad de todos los costarricenses poniendo riesgos a nivel social,

econdmico y diplomatico.
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Mientras que las potencias occidentales facilitan presupuesto a la seguridad
nacional enfatizada en la proteccidén del ciberespacio, frente a su potencial riesgo de
altercados con paises como Corea del Norte y China. Estos Estados adjudican a los
departamentos encargados de la seguridad la responsabilidad directa de mantener la
infraestructura critica para poder responder ante ataques, asi como empoderarlos para
que adquieran el nivel adecuado de ciberseguridad. De esta manera, el presupuesto
asignado a las entidades estatales se traduce alrededor de 100 billones de délares (The
Council of Economic Advisers, 2018) dando la capacidad a estas instituciones de alertar
a companiias que sufren de vulnerabilidades o ciberataques sin detectarlo, desde robo

de datos hasta decomiso de infraestructura.

En Costa Rica, al tener deficiencias en el sector legislativo, esto se traduce
directamente a una dificultad de ejecucion y proteccion del Estado por parte de las
entidades correspondientes: el Centro de Respuesta a Incidentes de Seguridad
Informatica (CSIRT-CR). Mientras que, se espera que el CSIRT-CR busque la
implementacion y gestion de medidas para mitigar el riesgo de ciberataques; también el
Ministerio de Ciencia, Tecnologia y Telecomunicaciones (2017) le da la tarea de
incorporar el sistema de seguridad para el Gobierno Central y sus diferentes entidades.
Con un departamento que carece de recursos presupuestarios, el alcance de la entidad
se reduce a capacitaciones sobre ciberseguridad, ocasionando una problematica directa
al bienestar a nivel cibernético del Estado y sus habitantes.

Esta problematica representa una vulnerabilidad para el Estado y para entidades
privadas dentro de nuestro territorio, como lo indica el diario Semanario Universidad
(2019) fueron 19 millones de ataques de diversos indoles cibernéticos que sufrié Costa
Rica el afio anterior concentradas en entidades financieras y gubernamentales. Dentro
del CSIRT-CR son unicamente cuatro ingenieros informaticos quienes deben
redireccionar y mitigar perdidas a nivel costarricense; luchando con una situacion
economica, que en este caso compite con otros escenarios que preocupan y generan

mas presion al Gobierno Central.
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Una tercera problematica, se refiere a la especializacion que se requiere para
poder desarrollar de manera estratégica las TIC’s y la seguridad cibernética. Mientras
que la ingenieria especializada en seguridad cibernética toma relevancia en el mundo y
las necesidades dentro del ciberespacio aumentan son pocos paises como China y
Estados Unidos quienes logran egresar una mayor cantidad de especialistas que lleguen
a puestos de empresas privadas o instituciones estatales. De igual manera, en los
ultimos afios se ha presentado una baja en los costos asociados a la conectividad y el
desarrollo de software facilitando la exportacion de servicios, pero generando un déficit
de especialistas en el sector de alrededor de una proyeccién de 3.5 millones de

profesionales (Cancino, 2020).

La formacion académica historicamente ha obtenido alrededor del 8% del PIB en
Costa Rica (Ministerio de Ciencia, Tecnologia y Telecomunicaciones, 2017), pero de esto
la mayoria se concentra en mejoras en la infraestructura y procesos de ensenanza. La
oferta académica especializada en Costa Rica ha aumentado, sin embargo, el pais
cuenta con un déficit de especialistas en seguridad informatica que para el CSIRT-CR
implica falta de personal para el manejo de vulnerabilidades, y en el sector privado
implica una dificultad para poder reaccionar apropiadamente frente a ataques directos
de cualquier tipo. En 2018 el Semanario Universidad dejo entrever que el MICITT habia
autorizado tres plazas para el CSIRT-CR, que no fueron cubiertas por la falta de personal
calificado. Aunque la legislacion promocione el mejoramiento de la infraestructura en las
instituciones publicas la idea de robustecer la seguridad informatica con un déficit de
personal para mas de 300 instituciones publicas genera retos que no podrian ser

sobrepasados con la falta de especialistas actual.

Es por ello por lo que la pregunta fundamental de esta investigacion es: 4, Cual es

el impacto de la ciberseguridad en la gobernanza de Costa Rica?



20

1.20bjetivos

En la presente investigacion se tratara de esclarecer la situacion de la
ciberseguridad en Costa Rica, por tanto, se pretende tomar distintos objetivos que

componen en su la forma en la que se esta gobernando el ciberespacio costarricense.

1.2.1. Objetivo General

Estudiar el efecto de la ciberseguridad en las politicas de seguridad que afectan la

gobernanza de Costa Rica.

1.2.2 Objetivos Especificos

En cuanto a los objetivos especificos para la investigacion, se pretende:

1. Reconocer la evoluciéon de los desafios relacionados a las Tecnologias de la
Informacion.

2. Describir las politicas de seguridad nacional que utilizan Estados Unidos y México
en cuanto a ciberseguridad.

3. ldentificar el estado de la gobernabilidad en Costa Rica en torno a la legislacion
de las tecnologias de seguridad de la informacion.

4. Analizar el impacto de la ciberseguridad en la gobernanza.
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1.3 Justificacion

Con el acceso a las tecnologias de la informacion en los diferentes sectores
econdmicos y sociales, los crimenes tecnoldgicos han tenido un espacio en el cual se da
disponibilidad para atacar la privacidad de los ciudadanos, las interacciones en el sector
privado y publico de un Estado. Es por ello por lo que la generacion de nueva legislacion
que lograse generar defensa toma relevancia. Los Estados y las organizaciones
interestatales no se encuentran capacitadas para responder de manera adecuada ante
los riesgos, al menos cuatro de cinco paises en la regién no tienen una estrategia de
ciberseguridad (PROSIC, 2010) que garantice la proteccion de la infraestructura critica.
Inicialmente porque lo que se definia como cibercrimen tomaba como base los delitos
tradicionales, desde el modo en que se cometia el crimen hasta el asalto de los bienes

juridicos

Con el tiempo, paises como Estados Unidos han logrado desarrollar una
estrategia que comprende directamente la seguridad nacional, la defensa de la economia
estatal y la proteccién de los ciudadanos como consumidores de tecnologia. Pero este
no es el panorama de toda la regién, donde los esfuerzos juridicos apenas empiezan y
donde las distintas estrategias no obedecen a un marco comun para presionar a los

depredadores virtuales.

La generacién de politicas acorde a la variedad terminolégica y oportunista de los
crimenes cibernéticos se vislumbra como uno de los desafios mas grandes para una
region en crecimiento tecnoldgico. En el pais, segun el MICITT en la Estrategia Nacional
de Ciberseguridad (2017) el sector de telecomunicaciones y exportacion de servicios
relacionados a las TIC’s representaba para el 2015 un 6,8% del PIB, y las expectativas
econdmicas indican que el sector seguira en crecimiento permitiendo mayor cantidad de

amenazas cibernéticas.

Es por esto por lo que el analisis del estado actual de la ciberseguridad en Costa
Rica cobra relevancia para la gobernanza de este. No se habla solo de la necesidad de

presentar un marco juridico que permita el desarrollo de los ciudadanos virtuales, sino
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que, a partir de esto, que sea el Estado en conjunto con otras organizaciones
internacionales, los que garanticen la proteccion frente a ataques informaticos de
terceros. El pilar econdmico que representan las TIC’s para Costa Rica en si debiera ser
suficiente, segun opinidn propia, para que el Estado encuentre formas de gobernar
adecuadamente en el ciberespacio.

Las TIC’s al ser un catalizador de desarrollo permiten que la sociedad se
interconecte, y la Estrategia Nacional (2017) pretende centrarse en las personas que
utilizan de la tecnologia con la responsabilidad compartida del uso de dispositivos y redes
con el Estado. Es por esta razén, que la ciberseguridad se torna en un tema educativo y
cultural pivote de los comportamientos sociales costarricenses. Lograr que un ciudadano
promedio reconozca la importancia de la ciberseguridad en su vida cotidiana, asi como
la relevancia para la proteccion de datos y el rol que juega el Gobierno en la toma de las

decisiones alrededor del cibercrimen es nuestro nuevo paradigma como sociedad.

Que el Estado costarricense reconozca la importancia de lo anterior, dentro del
marco de los derechos humanos relacionados al acceso de informacion y respeto de la
privacidad debe ser de relevancia publica. En algunos paises como México y Costa Rica
se encuentran en la busqueda de las formas apropiadas institucionales para equilibrar el
desarrollo tecnoldgico y la correlacion que la promocion de las TIC’s tiene en los distintos
sectores. Este ultimo punto se relaciona con el gasto tanto publico y privado que se debe

mantener para asegurar la seguridad cibernética.

Ademas, el proyecto de investigacion es la base analitica que permite tener una
perspectiva en aspectos juridicos y educativos sobre el estado de relevancia para el
Estado alrededor de la ciberseguridad. Todos tenemos acceso gracias a la globalizacion
de la informacion, pero también somos permeables en cuanto a dafios sobre nuestros
datos. Desde acceso a cuentas bancarias hasta alteracion de registros médicos para los
ciudadanos, y para los Estados, alteracion de los servicios u operaciones de las
entidades gubernamentales. Es por esta razén, que aprender e interiorizar la situacion

publica sobre la seguridad de la informacién en las politicas publicas debe ser
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transparente y coordinada con otros actores. Los ciudadanos costarricenses deber ser

resilientes para enfrentar ciberataques.

Con la investigacion, se expone la necesidad en la sociedad costarricense para
apoyar de forma mas inclusiva las especializaciones académicas, y que esto se traduzca
en oportunidades de mejorar la infraestructura critica, la coordinacion tecnolégica de las
entidades publicas y la cooperacion con el sector privado. Asimismo, la forma de legislar
los nuevos ambitos tecnologicos globales deja un sector desprotegido que debe ser
atendido por los Estados y ONG’s. Es un esfuerzo conjunto para la seguridad
internacional lograr un mejor equilibrio que alcance las nuevas formas de atacar, tanto a
las personas como los Estados que podria potencialmente generar un desbalance a nivel

economico y social.

El continuo uso de la web para el desarrollo de diferentes capacidades expone la
necesidad de la deteccion temprana y combate efectivo de los ciberataques. Se plantea
que, con la resiliencia, o ciberresilencia se transforme en una necesidad inherente a la
sociedad global. En donde todos los ambitos publicos y privados deben de estar
alineados entorno a la transparencia y facilidad de manejo de la tecnologia para tratar de
solventar crimenes que se divisan como andénimos. Hay que reconocer que las mismas
innovaciones pueden ser utilizadas en beneficio o perjuicio de la sociedad, si esta no las

entiende y las usa de forma racional o conveniente.

Cuantificar el impacto de los distintos tipos de ataques que crean efectos fisicos,
manipulan, interrumpen o eliminan datos en la economia e infraestructura digital de un
Estado, es relevante para paises como Costa Rica cuyo presupuesto tiene un rubro
especifico para inversion extranjera directa y sus alcances (Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, 2017). De igual manera, las propuestas de la
Estrategia Nacional de Ciberseguridad tienen impacto a nivel educativo, judicial y de los
servicios para la regulacion y estabilizacion de la ciberseguridad en Costa Rica. Cabe
recalcar que la administracion de las politicas de seguridad cibernética, al menos, estan

pautadas dentro del actual marco juridico.
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El desarrollo de las variables de la investigacion provee un escenario de la
gobernanza costarricense en el nivel tecnoldgico y de seguridad el cual cobra
importancia la exposicion del Estado a nivel internacional. A su vez, se determina que
tanto los ciudadanos entienden la importancia de proteger los datos privados, para evitar
actividades maliciosas en detrimento de desarrollo como sociedad. La exploracion de la
metodologia en este caso aporta a investigaciones futuras el uso de las fuentes primarias
ligadas a los diferentes enfoques que los Estados en la actualidad tienen con respecto al

Sistema Internacional.

1.4 Antecedentes

Los antecedentes investigativos relacionados a la ciberseguridad como parte de
la gobernanza de un Estado no han sido correlacionados previamente. Aunque se
investigan la ciberseguridad como estrategia nacional, o la necesidad de una estrategia
que tenga un contexto humanistico no existe un estudio de impacto en la gobernanza de
un pais. Por lo tanto, se utiliza como investigaciones previas la Estrategia Nacional de

Ciberseguridad de Costa Rica, de México y de Estados Unidos.

Segun la Estrategia Nacional de Ciberseguridad (2017), el Ministerio de Ciencia,
Tecnologia y Telecomunicaciones de Costa Rica es el ente encargado del desarrollo de
las politicas publicas relacionadas al sector de telecomunicaciones y la Superintendencia
de Telecomunicaciones (SUTEL) es la encargada de la regulacion de las mismas. Desde
el 2005, el gobierno ha empezado a desarrollar ciertos precedentes que crean una base
alrededor de la seguridad de las tecnologias de la informacion, especificamente con la
creacion de la Ley 8454 (Ley de Certificados, Firmas Digitales y Documentos
Electrénicos) en donde se identifica la necesidad estatal de reconocer la validez de los
documentos digitales en comparacion con los fisicos y su utilizacion en las distintas

entidades publicas o privadas.

Adicionalmente, en la Ley 8454, se determina la importancia de la creacion de
certificaciones digitales y la administracion de estas para el uso interno y externo en los

casos de vinculacion juridica, autenticacion y no alteracion de documentos que en
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conjunto con la firma digital demuestren autoria de estos (La Gaceta, 2005). Este acto
responsabiliza a las personas de tal manera que el Estado evita el anonimato en las
transacciones y demuestra con claridad los alcances que se le puede dar al uso de las
tecnologias de la informacion; siendo uno de los primeros pasos para posteriormente

indicar las politicas que consideran la seguridad de la informacion.

En el 2010, el Reglamento sobre Medidas de Proteccion de la Privacidad de las
Comunicaciones viene a cubrir lo dispuesto en la Ley 8642 (Ley General de
Telecomunicaciones) que integra la relacion entre los operadores de redes publicas o
proveedores de servicios de telecomunicaciones y el Estado, fomentando Ila
corresponsabilidad en la proteccidon de la privacidad de los usuarios, el secreto de las
comunicaciones, el derecho a la intimidad y las limitantes del trafico o localizacion de
datos. Asimismo, garantiza que la seguridad de las redes debe estar establecida por las
entidades que proveen estos servicios y que la SUTEL, como ente regulador, debe dar

cuentas a los ciudadanos del uso correcto de la informacion privada.

Otros pilares en la construccion de la infraestructura alrededor de la seguridad
tecnoldgica se refieren a la creacién de entidades gubernamentales como la Agencia de
Proteccion de Datos de los Habitantes (PRODHAB), en el 2011, que se encarga de segun
el Ministerio de Ciencia, Tecnologia y Telecomunicaciones (2017) de “garantizar el
respeto a la autodeterminacion informativa en el tratamiento de los datos de su persona
o bienes” especificamente. Se trata de una entidad que ayuda de manera paralela a otras
instituciones gubernamentales en la agilizacion de datos, control y proteccion. Ante la
PRODHAB también se pueden presentar denuncias en el espacio de la cibernético que

judicialmente carecian de respuesta.

La base fundamental para la Estrategia Nacional de Ciberseguridad se disefié en
el 2012, en forma de la Ley de Delitos Informaticos que regula ampliamente el estado de
los crimenes cibernéticos y los describe en cuanto a alcance regulatorio penal. Esta ley
cabe recalcar tuvo que ser modificada, pues la manipulacion informatica no estaba
contenida en la misma. Es por esta razéon que constituye el pilar para la regulacién

juridica costarricense en cuanto a delitos de tecnologias de informacion como espionaje,
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extorsion, dafio informatico, instalacion del malware, entre otros. Mas recientemente, a
nivel internacional, el Estado costarricense ha tratado de mejorar el marco normativo
firmando el decreto para el proceso de adhesion de la Convencion sobre el Cibercrimen,
en el 2017, que actua de manera directa sobre la tematica de los delitos informaticos
detallada inicialmente.

Las tecnologias de la informacion se han desarrollado acorde a la oferta y
demanda, por ello la innovacién y su crecimiento acelerado ha tenido un impacto directo
en la manera que el Sistema Internacional se desenvuelve. Desde escenarios de
infraestructura fisica, como mejoras en las vias de transito, hasta la revolucion digital,
con la simplificacién de transacciones e interdependencia de las acciones en la web:
personificacién digital, proveeduria de datos personales, agilizacion de servicios
gubernamentales. Esto significa que los Estados han tenido que generar estrategias
tanto para estimular la penetracion de las TIC’s en la sociedad y en la infraestructura de

redes de los gobiernos locales.

De igual forma, el auge de las TIC’s ha traido en el Sistema Internacional
consecuencias que presentan a los Estados y otros actores situaciones maliciosas para
el control de datos y que se tengan que desarrollar estrategias de control de un espacio
cibernético que aun no se conoce completamente su alcance. Esta posibilidad, seria, en
definitiva, en detrimento de la economia mundial y subsecuentemente tendria un impacto
en otras areas relativas a la poblacién. Los Estados han empezado a trabajar distintas
propuestas para poder continuar con la vision de ciberseguridad que ha sido capitalizada

a partir de casos de terrorismo en el mundo Occidental.

La Estrategia Nacional de Ciberseguridad (2017) tiene como objetivo general
“desarrollar un marco de orientacién para las acciones del pais en materia de seguridad
en el uso de las TIC, fomentando la coordinacidn y cooperacion de las multiples partes
interesadas y promoviendo medidas de educacion, prevencion y mitigacion frente a los
riesgos en cuanto al uso de las TIC para lograr un entorno mas seguro y confiable para
todos los habitantes del pais” es por ello que viene a convertirse en el pilar actual para

los procedimientos frente a la comunidad internacional en cuanto a resguardo y medidas
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de proteccion sobre los datos. Casualmente, sentando un precedente en la regién que

esta en los inicios de esfuerzos sobre la medicion del impacto y proteccion de las TIC’s

Esta estrategia plantea que el desarrollo de las TIC en sectores como salud,
seguridad ciudadana, educacion, cultura, comercio y gobierno digital si bien mejora los
indicadores de acceso y uso de las tecnologias no necesariamente desarrolla un plan
especifico sobre la proteccion de los datos. Es por esta razén que la estrategia consta
con un instrumento en donde se refiere al Plan Nacional de Desarrollo de las
Telecomunicaciones, en donde se propone transformar al pais en una sociedad en el
ciberespacio, Modelo de Ciudades Digitales, pero con protocolos en Ciberseguridad en
el Gobierno Central, asi como un lineamiento a nivel nacional como base para el

resguardo cibernético.

También, esta misma estrategia plantea los avances de los proyectos en las
distintas areas; en el sector salud por ejemplo la implementacion del Expediente Digital
Unico de Salud (EDUS) utilizado por la Caja Costarricense del Seguro Social. En el
Ministerio de Seguridad Publica se desarrolla la plataforma en linea para registro de
agentes y empresas de seguridad. La automatizacion de tramites es un esfuerzo
conjunto en donde se destaca la Ventanilla Electronica de Servicios (VES) y el Sistema
de Compras Publicas (SICOP). Todos estos proyectos incentivan la digitalizacién de
informacion y es donde los lineamientos de ciberseguridad cobran relevancia debido al

impacto que tendria un posible ataque a los datos contenidos en la red del gobierno.

Se ha comentado la conexion del desarrollo de las TIC’s y su proteccion en Costa
Rica con la cooperacion entre Estados. La Estrategia Nacional de Ciberseguridad de
México establece puntos en comun con la costarricense en cuanto a la importancia de
las TIC para el desarrollo sectorial: politico, econdmico y social al brindar mayor
conectividad tanto para los individuos como para las organizaciones publicas y privadas.
Asimismo, los riesgos asociados por causa de los ciberdelitos y la necesidad de una
estrategia de ciberseguridad. La estrategia da una referencia al desarrollo de politicas
propias para cada estado y su capacidad econdmica, teniendo en cuenta que la region

tiene distintos grados de avance.
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Para México es importante tener en cuenta el costo econémico aproximado, 3000
millones de ddlares (Estado de México, 2017), que se ha utilizado para el combate de
cibercrimenes y el desarrollo de una politica sostenible que tenga en cuenta los derechos
humanos, gestion de riesgos y colaboracién de los diversos actores. Las distintas fases
de la Estrategia Nacional han tenido como finalidad la digitalizaciéon en donde se expone
la brecha digital de proteccidn al no tener una Agencia de Ciberseguridad Nacional que
incentive la gobernanza digital, definicion de un marco juridico que tenga en cuenta leyes
federales y estatales y proteccion de infraestructura critica. Este ultimo punto es una
debilidad que el Estado costarricense comparte y debe de tener en cuenta también en la

creacion de politicas publicas.

Cabe recalcar que la Estrategia Nacional de Ciberseguridad de México (2017) es
un planteamiento inicial del estado de las TIC’s y la visualizacion del futuro en la
institucionalizacion de la proteccion de datos. Inicialmente concentrado en distintos ejes
que aumenten el uso de las tecnologias de la informacién, y después en el resguardo
juridico y estructural de las mismas. Con un impacto desde la base de la sociedad

mexicana, hasta los actores publicos y privados que incentivan el comercio tecnoldgico.

Al igual que en la region, el crecimiento del uso y acceso de las TIC ha permitido
al gobierno mexicano incentivar los sistemas digitales para transacciones variadas;
desde logistica hasta usos bancarios, que benefician a su poblacién y logra proveer
mejores servicios a menores costos (COMEXI, 2018). Los riesgos asociados también
han aumentado, y es por ello que diversos organismos del gobierno deben implementar
lo que COMEXI llama “iniciativas de ciberresilencia”. En el 2017, no solo se crearon
entidades gubernamentales, sino que también se cred la Estrategia Nacional en Materia

de Ciberseguridad especifica para el sector financiero.

Un caso extremo, opuesto a Costa Rica, es el de Estados Unidos. El gobierno
estadounidense es pionero en la seguridad nacional y cibernética debido a su posicidon
con respecto a los distintos actores internacionales. La ciberseguridad en Estados
Unidos forma parte de la vision del gobierno para el desarrollo seguro en el ciberespacio,

ya que la sociedad estadounidense es altamente dependiente de las tecnologias de la
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informacion. Es por ello por lo que la Estrategia Nacional Cibernética (2018) se enfoca
en como Estados Unidos va a asegurar a su poblacion los beneficios de un espacio
seguro en el mundo digital. Desde la perspectiva del gobierno, el impacto financiero,
social, gubernamental y politico que tienen las tecnologias de la informacion es evidente
frente a la estrategia de los competidores directos que usan el ciberespacio para
controlar a sus pobladores y realizar espionaje econdmico y ciberactividades maliciosas

que ocasionan problemas a los individuos y los comercios alrededor del mundo.

La cooperaciéon forma un pilar fundamental en la Estrategia Nacional Cibernética
estadounidense, pues el Estado reconoce que cualquier cambio en la manera de atacar
el problema de las tecnologias de la informacion debe ser de la mano del sector privado
fomentando la ciberresiliencia. De igual manera, Estados Unidos indica que es necesario
utilizar sanciones econdmicas a aquellos actores que realicen actividades maliciosas que
se consideren cibercrimenes. El fomento econdmico interno para el mantenimiento de la
infraestructura critica y el manejo de posibles situaciones de peligro; permite al gobierno
federal ocuparse de adversarios estratégicos que continuan desarrollando nuevas

formas de ciberataques.

Dentro de los pilares que desarrolla la Estrategia Nacional Cibernética (2018) se
proyecta primero, la proteccion del pueblo estadounidense, la seguridad nacional y la
forma de vida de la sociedad; un segundo punto para promover la prosperidad; un tercer
punto, preservar la paz por medio de la fuerza y por ultimo el crecimiento de la influencia
estadounidense. En cuanto al primer pilar, se refiere a asegurar las redes federales y la
informacion que estas contienen, y de esta forma disminuir el ciberriesgo relacionado a
la infraestructura critica que se maneja en conjunto con el sector privado. En el esquema
estadounidense implica la defensa directa de la democracia. En este rubro, se incluye la

inversion en ciberseguridad e innovacién para tutelar tecnologias emergentes.

En el segundo pilar, se enfoca directamente en el impacto de la economia digital
en el gobierno y en el potencial impulso que este esfuerzo le da al sector privado.
Alineado con el primer pilar, se trata de incentivar la innovacion del mercado con politicas

de seguridad nacional que garanticen el cuidado de los recursos. Como efecto en
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cascada, que la innovacion continue posicionando a Estados Unidos en el liderazgo de
tecnologias e infraestructura que conlleve a una economia circular alrededor de las
tecnologias de la informacién. Junto con la propuesta se debe desarrollar talento humano
para que puedan manejar los cambios de manera agil y razonable. Incentivar al sector
educativo vendria a consolidar el impacto de la ciberseguridad y la calidad de los

profesionales que seria reconocida a nivel mundial.

En el tercer pilar, la responsabilidad que recae en las potencias se evidencia en
cuanto a la creacion de marcos normativos que ayuden a regular el ciberespacio dentro
del derecho internacional. Estados Unidos tiene claro que el esfuerzo no es solo a nivel
estatal, sin embargo, no puede obligar a otros Estados a adherirse a una normativa que
los responsabilice por el uso inadecuado de las TIC’s. El cuarto pilar, resuelve sobre la
integracion de los derechos humanos como la libertad de expresion y el derecho a la
privacidad a las amenazas cibernéticas y el rol de Estados Unidos en mantener en la

lucha para ofrecer Internet de manera segura.

1.5 Proyecciones

Segun la presente investigacion, se pretende estudiar el efecto de la
ciberseguridad en las politicas que ha desarrollado Costa Rica y su impacto en la
gobernanza del pais. Es por ello que se deben esclarecer los puntos fundamentales para
entender el contexto actual de la seguridad en torno a las tecnologias de la informacién

y como se vislumbra el impacto en otros sectores productivos de un pais.

1.5.1 Alcances

Las tecnologias de la informacion tienen un impacto directo en la sociedad, y en
como esta ha evolucionado en los ultimos afos haciendo que los individuos sean
dependientes de los datos que se manejan. Es por ello, que los Estados reconocen que
para el desarrollo de las TIC’s deben funcionar de forma paralela iniciativas que fomenten
y sensibilicen a la poblacion. Aunado a progreso sectorial en infraestructura, educacion
y transparencia con la ciudadania que garantizan a una conduccion adecuada de la

seguridad cibernética.
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Asi como el analisis de las TIC’s, informa el estado de penetracion sobre la
ciberseguridad; ya que ambos temas se correlacionan; se debe recalcar que la transicion
de problematicas sociales es transferible al ciberespacio. Es por ello por lo que, describir
la desigualdad social transformada en brecha digital cobra relevancia en el entendimiento
de la seguridad cibernética como un reto para el pais. Comprender que observa la
poblacién en tecnologia y seguridad se vuelve una consecuencia primordial del accionar

del Estado en el tema.

La especializacién en ciberseguridad hace que los incentivos estatales sean de
gran importancia pues las tecnologias emergentes se posicionan como un riesgo
potencial sino se conoce o0 se administran adecuadamente. Aumentar la cooperacién con
el sector privado, mejorar la calidad de especialistas en el sector publico es necesario
para generar un impacto holistico en el pais.

Asimismo, la creacion de un marco juridico en el contexto global y estatal
personifica los posibles delitos en el ciberespacio que cada pais tiene como instrumento
para el combate ante amenazas. La comprension de cada Estado en este aspecto debe
tenerse en cuenta en el momento que se compara el crecimiento de estos en el tema
investigado. Se evidencia la progresividad que se le debe otorgar a la tematica para

poder gobernar para en el ciberespacio también.

1.5.2 Limitaciones

La presente investigacion no procedera a tomar en cuenta los programas
educativos que indican el abordaje del uso de TIC’s en las distintas areas de Costa Rica
a menos que sean los programas especializados. Los datos para la CEPAL indican que
existen desafios en la region en las que nuestro pais no esta exento. Se extiende la

profundidad educativa mas alla del objetivo fundamental de la investigacion.

Si bien, la cooperacién con el sector privado es relevante para la innovacion
tecnologica, este enfoque se encuentra fuera del alcance de la ciberseguridad dentro de
la gobernanza del pais. El marco juridico disefiado para Costa Rica se enfoca en 3 areas:

telecomunicaciones, personalidad cibernética juridica y ciberseguridad, por ello el
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impacto comercial de la empresa privada no comprende en un pilar de analisis de la

accion estatal costarricense.

Otro punto que no formara parte de la investigacion es el analisis comparativo de
la seguridad nacional definido por México y Estados Unidos. El enfoque que se utilizara
es la visién de ambos Estados en la formulacion de marco juridico interno e impacto de
la Estrategia Nacional de Ciberseguridad. Esto implica un analisis concentrado en los
puntos en comun de las perspectivas estatales, sin mencionar la falta de tecnicidad en
la estrategia estadounidense.

La comparacién con México y Estados Unidos es utilizada para formar un
panorama regional que permita la revisidn de las politicas locales. Sin embargo, los
modelos de cooperacion estadounidense o los procesos econdmicos en la asignacion de

recursos militares no se amplian en la investigacion.



33

CAPITULO IIl: MARCO TEORICO

Para comprender el impacto de la ciberseguridad en un Estado, es imperativo
conocer el entorno en el cual se desarrollan las politicas de seguridad nacional. Si bien
en la actualidad, la preponderancia de las tecnologias de la informacion ha generado un
cambio social, cultural y econdmico; los riesgos y amenazas de la utilizacién de estas ha
sido un tema complejo de definir debido a su constante evolucion. Los delitos
cibernéticos han ido cambiando de acuerdo con la evolucién de la Sociedad de la
Informacion y las formas novedosas de delinquir de nuevos actores y los Estados han
tenido que manejarse alrededor de ellos aceptando una limitacion del poder virtual que

poseen.

Las sociedades digitales juegan un papel relevante en la creacion del nuevo
imaginario colectivo, que representa la fragmentacion de la realidad. El desarrollo del
ciberespacio no solo es parte de las sociedades digitales, sino que también llega a ser
un espacio nuevo de conquista para el poder de los Estados. En él se ha visto un
crecimiento de estrategias militares para el alcance de objetivos sobre conflictos
especificos, desde las Primaveras Arabes hasta los eventos del 9/11. Es por ello que

este fendmeno altera la perspectiva sobre la guerra hibrida y la guerra de la informacion.

Es por la conceptualizacion de este tipo de guerras que los Estados modifican sus
estrategias de seguridad acunando el termino de seguridad cibernética o ciberseguridad
debido a la necesidad de defensa y como une medio de proteccién de datos, parte de la
proteccion de los derechos fundamentales de los individuos. Las estrategias de
Seguridad Nacional Cibernética en América Latina y en Costa Rica han fomentado un
nuevo enfoque a la terminologia de seguridad ciudadana. Es asi, como el uso de la huella
digital en la sociedad impacta la creacion de las politicas publicas y la actualizacion de

la regulacién en un pais desmilitarizado.

En un mundo fragmentado, donde la posicion de los Estados ha debido cambiar;
queda claro que la forma en que estos trabajan también ha sido modificada. Las

comunidades digitales generan crecimiento econdmico, social y cultural en plataformas
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tecnoldgicas. El Estado ha de garantizar el resguardo en el ciberespacio, pero ¢hasta
donde se logra una gobernanza digital? La cooperacion interestatal y las oportunidades
que generen los gobiernos para sus ciudadanos va a depender de la agilidad y flexibilidad

de la introduccion estatal a la Era Digital.

2.1 Contextualizacion

Al exponer la teoria en el contexto de la tematica investigada, salen a relucir
ciertas necesidades para clarificar la relacion que los conceptos de estudio tienen con el
tema. Es de relevancia, sintetizar la manera en que la ciberseguridad, las TIC’s y la
gobernanza se correlacionan para poder comprender a mayor profundidad el impacto de

estos términos.

2.1.1 Tecnologias de la Informacién

La tecnologia ha estado presente en el mundo mostrando una evolucién en donde
diferentes actores; personas, organizaciones y Gobiernos, las habian utilizado
inicialmente para fines bélicos. En la Sociedad Internacional, con el auge del capitalismo,
donde la oferta y demanda de la tecnologia aumenta el crecimiento econémico en los
Estados inicia una transicion a una infraestructura colectiva relacionada a la informacién

determinada por el acceso a conocimiento, comunicacion y desarrollo.

Es por ello, que la poblacién hoy en dia fluye en la normalidad de la tecnologia,
que es invisible, dinamica y siempre innovandose a si misma. La mayoria de las personas
han interactuado en algun momento con un segmento de la tecnologia ya sea teléfonos,
television, cable, radio, dispositivos moviles, computadores o Internet. Sin duda alguna,
el mayor salto para las tecnologias de la informacion se dio en la década de 1920 con el
disefio simplificado de un computador (Johnson, 2015). La introduccién de cambios en
el proceso de la informacion permite la rapida evolucion de estas tecnologias hasta la
actualidad, dividiéndose en varias generaciones relevantes para comprender el uso de
las TIC’s.
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Tanto Johnson (2015) como Asensi (1993) concuerdan en la division generacional

sobre la evolucién de los computadores:

1. Primera Generacion (1951): Fabricacion del primer computador electronico de
escala industrial utilizando valvulas y dependiendo del lenguaje binario para
programacion.

2. Segunda Generacion (1958): El transistor reemplaza las valvulas, permitiendo
mayor cantidad de fabricantes para cubrir la demanda de diversas entidades.

3. Tercera Generacion (1965): Computadores con circuitos integrados, se
adecuan a terminales remotas comunicandose por lineas telefénicas. Se
incluye programacion para lineas aéreas y control de inventario en tiempo real.

4. Cuarta Generacion (1971): Sustitucion a los chips, con disefio del disco y
diskette. Proliferacion de los ordenadores personales.

5. Quinta Generacion (1990): Desarrollo de los computadores inteligentes

Con una leve pincelada de la cronologia referente a los computadores, cabe
recalcar el progreso del Internet, que a partir de la década de 1950 consiste
primordialmente en el desarrollo de tecnologia de comunicacién global (Padilla, 2018).
De manera paralela a la tercera generacion computacional, el intercambio de informacion
se facilita y Estados Unidos comienza a liderar el proceso incremental de innovacion

alrededor de esta tecnologia.

El contexto histérico, permite ubicar la evolucién de las tecnologias de la
informacion en un mundo polarizado, que adelanta hacia 1970 en donde se crean los
protocolos NCP (Network Control Program) y TCP/IP (Internet protocol) que en resumen
permiten la interconexién de programas en distintos ordenadores, conectados a
diferentes redes. Esta seria la base de la infraestructura utilizada el dia de hoy (Johnson,
2015). A su vez, los avances representan la opcion de registrar direcciones de Internet e

interconectar distintos grupos de investigacion en el territorio estadounidense.

En 1989, las iniciativas alrededor de la Internet son evaluadas y financiadas para

ayudar a conectar alrededor de 25 paises. Mientras, Tom Berners-Lee, en el CERN, crea
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la World Wide Web (WWW) utilizando hipervinculos en formato HTML para enlazar
informacion en cualquier parte del mundo. El impacto de estos avances, han permitido
que se continuen desarrollando tecnologias que han pasado de ser analégicas a digitales
y han logrado convergencia entre comunicaciones, publicaciones, entretenimiento, entre
otros. De esta forma los gobiernos han ido lentamente analizando los potenciales

desafios alrededor del control de los sistemas de comunicacién e informacion.

Entonces, las Tecnologias de la Informacién (TIC’'s) de manera comprensiva
segun Avila (2013) se definen:

“Es el conjunto de herramientas, soportes y canales desarrollados y sustentados
por las tecnologias (telecomunicaciones, informatica, programas, computadores e
internet) que permiten la adquisicion, produccion, almacenamiento, tratamiento,
comunicacion, registro y presentacion de informaciones, en forma de voz, imagenes y
datos, contenidos en sefales de naturaleza acustica, optica o electromagnética a fin de

mejorar la calidad de vida de las personas.” p 222.

La base de la Sociedad de la Informacion son las TIC’s, como estas se
correlacionan y paralelamente, para esta investigacion, como los distintos gobiernos
lideran iniciativas de control, consumo, mejora y proteccion de los datos de la informacién
compartida en cualquiera de los contenidos transferidos o guardados. Si bien la definicidon
de TIC llega a ser muy amplia, ha de ser evidencia del dinamismo del mundo digitalizado
y de los potenciales riesgos que los individuos, empresas y Estados corren en la

transmision continua de datos por estos canales.

Parte de las modificaciones del comportamiento individual y social que han traido

las TIC’s, lo exponen Muiioz y Nicaragua (2014):

1. Independencia en cuanto a la busqueda y gestion de la informacion a través de la
Web
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2. Exigencia para menor tiempo de respuesta, que tiene un impacto en el desarrollo
de velocidad de procesamiento, accesibilidad a Internet, disponibilidad de bases
de datos y dispositivos para reproduccién de materiales.

3. Cambio en las politicas y formas de trabajo en instituciones de servicio, puesto
que genera una cantidad de transacciones elevada y servicios de forma digital
(ejemplo: bancos, comercios o universidades). Esto ocasiona la digitalizacion de
datos personales y simplificacién de tramites.

4. Nuevos puntos de acceso a Internet con la masificacion de acceso en la mayoria
de las estructuras como hogares, trabajos y centros de ensefianza.

5. Alianzas entre los gobiernos y la empresa privada para ofrecer conectividad

transformando los comportamientos de consumo.

Las TIC’'s deben aprovecharse para el desarrollo integral de la comunidad, sin
embargo, no se puede posicionar como positivo 0 negativo, sencillamente porque son
guiadas por el usuario y esto hara que el alcance sea definido. Si bien, se pretende por
parte de los Gobiernos y otras entidades darle una orientacioén positiva para impulsar el
progreso que impulse el potencial humano, existen peligros reales con la falta de
orientacién en el uso de estas. La medicién continua de las TIC’s en la Sociedad de la
Informacién busca ver el alcance y las potencialidades que pueden ser mejor
aprovechadas, pues se traducen a la creacion de politicas publicas que contribuyan a la
equidad social garantizando acceso a toda la poblacion y disminucion de la brecha digital.

Ya que las TIC’s poseen caracteristicas unicas que permiten el desarrollo de
interacciones en todos los ambitos de la vida, se puede clasificar como el eje principal
de la sociedad del conocimiento, donde las sociedades digitales marcan el inicio de una
civilizacion con nuevos ordenes sociales, econdmicos y politicos. Cabe recalcar, que el
uso de las TIC’s ha generado una serie de riesgos en las sociedades, como mas adelante
se detalla. Parte de las estrategias de utilizacion incluyen la insercion de las practicas
sociales que deben ser medidas como herramientas potenciadoras, pero hay situaciones
en donde se observa un aumento en las desigualdades, abundancia descontrolada de

contenidos y fragmentacién de la solidez socioldgica.
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2.1.2 Comunidades digitales, parte de la Sociedad de la Informacién

Con la aparicidon del Internet se han desarrollado nuevos patrones de interaccion
social en donde la formacién de comunidades virtuales ha llegado a sustituir formas de
interaccién humana limitadas de manera geografica. Los usos que se le han dado a esta
forma de comunicacion relacionan distintos ambitos sociales, desde actividades
familiares, trabajo y estudio hasta entretenimiento. Para entender de manera mas precisa
el origen de las comunidades digitales, inicialmente se debe comprender el uso del

Internet en la cotidianidad.

Internet, Belloch (2015) lo define como: “un sistema mundial de comunicaciones
que permite acceder a informacion disponible en cualquier servidor mundial, asi como

interconectar y comunicar a ciudadanos alejados temporal o fisicamente”.

Es por ello por lo que gran parte del impacto de las TIC’s en la modernidad, se
debe a la utilizacion ampliada del Internet como medio para obtener interacciones de
manera instantanea a cualquier lugar del mundo. El acceso de los usuarios a la
adquisicion de conocimientos ha sido debatido por su alcance en cuanto a calidad,
proliferacion y el rol activo que juega cada individuo. Belloch (2015) a su vez, sefiala con
claridad que la informacién no solo construye conocimientos individuales, sino que

‘puede construirlo en forma colectiva, asociandose a otros sujetos o grupos’.

La asociacion de los individuos cumpliendo una serie de componentes ilustrados
por Martinez, Leyva, Félix, Cecenas, & Ontiveros (2014), conforma una comunidad
tradicional:

1. Un grupo de individuos con un pasado comun del que se desprenden relaciones
y normas de conducta con intereses comunes.
El grupo que forma una comunidad ocupa un territorio determinado.
El grupo humano que constituye una comunidad satisface necesidades basicas

de alimentacién, vestido, vivienda, seguridad y recreacion.



39

4. La conversacion y la reproduccion de la vida humana en la comunidad se hacen
en forma organizada.

5. Se advierte una separacion a manera de estratos o capas.

Es por estos componentes que la comunidad conforma un tejido de relaciones
sociales donde el sentido de pertenencia forma parte de la identidad del sujeto, asi como
la identidad comun que afade cohesién posibilitando el crecimiento y desarrollo. Con
mayor claridad, Moreno y Suarez (2010) indica que la comunidad es una representacion
social, simbdlica y cultural, donde los procesos de digitalizacién han transformado la
sociedad donde existe un espacio de flujos “que supera a un espacio de lugares
localmente fragmentado y a la estructura territorial como forma de organizacion

cotidiana”.

Por tanto, debido al uso del Internet resalta el origen de las comunidades virtuales
donde los individuos acuden con un nivel impersonal y carencia de contacto humano, es
una sociedad mediatica que indica un cambio de las normas sociales, por la masificacion
de contenidos extendidos a todas las clases sociales. Es por esto que se habla de una
“cultura de masas” entendida sobre la influencia en el comportamiento humano basado
en el tiempo que se pasa en linea ejerciendo cualquier tipo de actividad (Martinez, Leyva,

Félix , Cecenas, & Ontiveros, 2014).

El desarrollo de la cibercultura en las comunidades digitales se extiende a
relaciones contextualizadas y globalizadas de un individuo. Por lo tanto, una persona
puede relacionarse con otras en contextos especificos que le provean sostenibilidad en
el tiempo creando nuevas y variadas relaciones sociales alrededor de un sitio web. Sin
embargo, la comunidad como tal siempre radica en el reconocimiento de la socializacién,
el cual se expone la interactividad de las personas por medio de la evolucién de los

lenguajes y las narrativas en la relacion realidad y virtualidad.

La cibercultura, segun Moreno y Suéarez (2010) debe ser entendida como “e/
conjunto de sistemas que tienen lugar en el ciberespacio, que transforma los imaginarios

y discursos de los cibernautas a través de saltos e interacciones entre la interfaz y el
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mundo real (...) se desborda la virtualidad al irrumpir en la realidad de los sujetos” El
impacto en la nueva interaccion dicotdmica con la digitalizacion ha permitido el desarrollo
por ejemplo de la inteligencia artificial, pero al mismo tiempo ha deteriorado la creacién
de criterios basados en conocimiento interiorizado, e inclusive algunos autores

consideran que remite a la pérdida de valores, costumbres y tradiciones aprendidas.

La representacidon en el espacio virtual da lugar a nuevas formas de privacidad,
identidad personal y colectiva, sumada a la utilizacion de las comunidades virtuales que
giran en torno a plataformas como YouTube, Facebook o TikTok. La necesidad de
igualdad en un espacio para compartir legitima publicamente la expresién individual. Es
por ello, que la linea divisoria en la dicotomia virtualidad/realidad se difumina
especialmente en las generaciones mas jovenes desarrollando nuevos paradigmas que
por medio de la tecnologia dan representaciones culturales que el individuo normaliza.
El uso del anonimato es una de estas caracteristicas que permite jugar con la informacion

presentada y moldearse a una realidad.

Al formar parte de la cotidianidad, el imaginario no es liso, sino que se acomoda
a la diversidad y puede llegar a presentar variedad de comportamientos individuales de
las personas que interactuan en las plataformas. Es por ello que, algunos autores, lo
clasifican dentro de las “contradicciones de la sociedad liquida, individualizada y
globalizada” (Moreno & Suarez, 2010). Las contradicciones e incertidumbre en la vida de
una comunidad digital, no es facilmente descifrada por los ciudadanos que se conectan
o desconectan segun las necesidades puesto que la tecnologia viene a modificar y

relativizar el espacio y el tiempo en las relaciones humanas.

2.1.3 Internet, la modernidad liquida y la brecha social

En el Siglo XVIII una serie de fendmenos llevaron a la caracterizacion de la
Revolucién Industrial. En la actualidad, convergen una serie de fendmenos tecnolégicos
que relatan la Revolucién Cibercultural, entendida como “el proceso en el que las nuevas
tecnologias estas transformando las estructuras sociales, las formas relacionales y el

contexto cultural(...) se trata de un nuevo entorno online en el que las relaciones sociales
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se disocian de las categorias tradicionales de tiempo y espacio” (Moreno & Suarez,
2010). Junto con la masificacion de la cultura, se observa el efecto de las TIC al
involucrarse para formar de la nueva existencia dejando un impacto directo en el accionar

politico, econdmico y social que debe ser ajustado a la nueva realidad.

Zygmunt Bauman es quien originalmente expone la posicion liquida del entorno
cibernético, entre otros, donde Moreno y Suarez (2010) interpretan que una sociedad se
mueve rapidamente, simulando el estado liquido de la materia, donde las personas no
tienen vinculos duraderos, sin embargo, estos son desarrollados y establecidos como
modo de contacto basado en la ciberconectividad. La dialéctica entre sdlidos y liquidos
proviene directamente del efecto que posee Internet como poder globalizador y las

situaciones especificas del individuo o comunidad.

El sistema capitalista tiene mucho que ver en la ciberconectividad, puesto que
propicia el individualismo y “marca nuestras relaciones y las torna precarias, transitorias
y volatiles” (Vasquez, 2008). La incertidumbre como parte del sistema es un peligro
potencial al espacio que ocupa un individuo, puesto que se solidifica el poder invisible
del sistema, aunque algunos lo califiquen como el punto de inflexion donde hay una caida
de valores y el Estado pierde su peso en el imaginario como formador de opiniones frente
a las tecnologias de la informacion, especificamente Internet, donde hay abundancia de

datos que no necesariamente son necesarios, o contextualizados.

La comunicacion permite a las personas interactuar en cualquier lugar mediante
la tecnologia, volviéndolas portatiles y apoya la desfragmentacion de las comunidades
tradicionales para volverlos liquidos en las comunidades digitales. Es en las
comunidades, que la cibercultura se desarrolla, una vez mas exponiendo la flexibilidad y
la libertad de los comportamientos sociales generando un individualismo conectado

(Moreno & Suarez, 2010). Donde ciertamente, el conocimiento es un valor agregado.

La demanda en la sociedad por Internet ha hecho que la integracién tecnolégica
en ciertos paises se introduzca en todo tipo de productos, de tal manera que recaen

ciertos beneficios en aquellos individuos que tienen un privilegio de clase, una
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jerarquizacion social. Se entiende en este aspecto que el mercado tiene la particularidad
de generar demandas sobre diversos productos, donde el nuevo modelo es usualmente
el mas codiciado por las personas. Al tener una eleccion dentro del mercado, la sociedad

esta escogiendo directamente inclusividad social o la otredad (Murolo, 2010).

El punto de inflexién sobre la capacidad de liquidez en la sociedad influye la nocién
del otro, donde en la actualidad no todas las personas pueden alcanzar la inclusividad
por medio de los disefios del mercado. Esta problematica viene en conjunto con la
limitacion econdmica para la adquisicion de productos, en algunas veces de tipo basico;
asi como la limitacion educativa especializada para acceder a la alfabetizacion digital.
Volviéndose un impulsor de la desigualdad llamado la brecha digital que consiste segun
Serrano y Martinez (2003) en “la separacion que existe entre las personas (comunidades,
estados, paises...) que utilizan las Tecnologias de Informacion y Comunicacion (TIC)
como una parte rutinaria de su vida diaria y aquellas que no tienen acceso a las mismas
y que aunque las tengan no saben como utilizarlas” pero que a pesar de enfatizar el
acceso a la tecnologia, también se debe tomar en cuenta el acceso a la informacién que

en el caso de Costa Rica afecta a nivel social, cultural, politico y econémico.

La brecha digital se puede observar en mediciones de factores tecnolégicos como
densidad telefénica, numero de usuarios de Internet, numero de computadores, etc. Por
ejemplo, en cuanto a comunicaciones inalambricas, el América del Norte en 2016, se
contaba con una cobertura de 59% y Africa con un 11% (Canaza, 2018). Por ello la
desigualdad comunicativa representa ventajas para el desarrollo o rezago en el avance

comercial, educativo, cultural, entre otros.

En Costa Rica, la brecha digital es medida bajo el indice de Brecha Digital (IBD)
cuyas mediciones constan de acceso, uso, calidad y educacién en TIC’s. Hallazgos en
el IDB con la apertura de las telecomunicaciones indican variaciones en oportunidades
de acceso, puesto que en el periodo 2008-2011 se dio una disminucion del 27% en el
IDB. También se especifica para el periodo una divisidbn clara entre ubicaciones
geograficas para el acceso a la tecnologia, la zona Norte y Atlantica Sur poseen mayor

IBD que en la Region Central (Mufioz & Nicaragua, 2014).
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2.1.4 Sociedad del Riesgo en la Guerra Digital

La modernidad liquida, como mencionado anteriormente, engloba Ia
incertidumbre, la individualizacién en la sociedad donde se diluye el acuerdo social
tornandose en fragmentos que llevan a generar miedo en un mundo capitalizado y
mercantilizado, dando la busqueda por un futuro seguro que en muchos casos se idealiza
en las sociedades digitales (Canaza, 2018). El temor y la desconfianza en la realidad
impulsa el imaginario de la cibercultura. Los peligros derivan también de las

oportunidades generadas por el capitalismo, que lo convierten en una cuestion politica.

Las amenazas sistematicas no se concientizan dentro del debate publico de
manera inicial, debido a la asimetria que esto representa en el estado idealmente dual,
donde la configuracién social entre conexion y desconexion no representan una
negatividad en la sociedad. Sin embargo, la posibilidad que los individuos enfrenten
riesgos 0 amenazas inclusive en el mundo virtual da un sentimiento inquietante en toda

la jerarquia social donde la participacion se ve reemplazada por proteccion.

El impulso de la desvinculacion personal en el proceso de individualizacion de las
sociedades digitales sobrepone el pensamiento de Beck con respecto a las sociedades
del riesgo que se vincula a la necesidad de consumo y a la brecha digital. Asimismo, el
efecto de la globalizacion y generalizacion en la cultura de masas, se “encuentran dados
por medios externos al sujeto, como pueden ser el campo cientifico o el periodismo”
(Korstanje, 2010). Por tanto, el ciudadano comienza a perder una porcion de la soberania
y los expertos de riesgo explotan la necesidad comercial de nuevos mecanismos de
seguridad. “Las irregularidades producidas por el propio capitalismo se reinventan

funcionalmente en provecho del consumo masivo” (Korstanje, 2010).

Los intereses del mercado ocasionan un efecto ciclico de necesidad, para la
prolongacion de los miedos y la explotacion de los servicios en razon a ellos. La
presentacion de productos para hacerle frente a los riesgos no llega a reducir la ansiedad
por lo que no presentan politicas de prevencion reales. Todas las necesidades que
subyacen de la sociedad del riesgo se manipulan para la produccion de medios que
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orientan a la proteccidon y perpetuacidon de los fendmenos, pero generan una
desfragmentacion ocasionando una nueva estructura global que los Estados carecen de
comprensiéon para la proteccion de los ciudadanos. La falta de conectividad deriva en

una idea de agresion.

Las definiciones arquetipicas de la sociedad, como independencia, libertad y lo
militar se han transformado de forma que se dilucida una nueva conceptualizacién de
ellas. Se ha definido de prioridad, en el concepto de las TIC’s y las sociedades digitales
como la libertad e independencia llegaron ahondar caracteristicas novedosas. Lo militar,
que deviene de la proteccion de los Estados para con sus habitantes, también ha
evolucionado en lo que Cundins (2017) tipifica como la desregulacién de la disputa
armada que debido a una simplificacion intelectual cambio la percepcion de los
instrumentos destinados a solventar los problemas internacionales donde la sociedad
liquida torna insignificantes la vision histérica y educativa de lo aprendido del mundo

bélico.

La guerra en el mundo democratico se convirtid en un tema politico, donde sin
apoyo popular, un respaldo consensuado, no se puede ganar. Sin embargo, la infinita
cantidad de amenazas que acechan a una nacién, por un conflicto entre la seguridad
interna y externa; explotan la ineficiencia estatal de reaccion. La desconfianza ocasiona
una revision de capacidades que pretenden un funcionamiento en un mundo distinto para
lo que fueron creados, desde el narcotrafico, el terrorismo y los ciberataques renuevan

los actores de los conflictos; que son distintos a los Estados.

Por tanto, el final de la guerra era la continuacion de la politica, o del acuerdo
politico. Este sector del conflicto hace que la sociedad surja como un verdadero actor y
que las asimetrias de los actores hicieran de las estrategias y procedimientos algo
diferente, calificandola como guerra hibrida. Esta comprende que “uno de los bandos en
notable inferioridad de condiciones materiales que el otro, utiliza no solo acciones
convencionales y no convencionales, sino también acciones de guerrilla, de terrorismo y
de crimen organizado” (Locatelli, 2017). Ademas, que “mas alla de la violencia fisica,

estos acontecimientos pueden expresarse en varios planos simultaneos, entre ellos el
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economico, legal, cibernético, comunicacional y mediatico” (Bartolomé, 2019). Queda
claro que clasificar un conflicto hibrido va mas alla de una situacion bélica tradicional,
sino que enfrente actores no tradicionales como hackers en planos que los Estados no

tomaban en cuenta como el ciberespacio.

La asimetria, asincronia y el uso de las TIC’s otorga gran importancia al manejo
psicoldgico y masivo de los medios de comunicaciéon, donde desde la Guerra de Irag con
la Operacidon Tormenta del Desierto se visualiza una guerra de inteligencia, electronica y
contra inteligencia. Fue a partir del 9/11 que hubo una actualizacion tedrica donde se
ratifica el uso de los medios y las redes informaticas para distribucion de mensajes en
una sociedad fragmentada -liquida. El caracter multidimensional hace que el proceso de
comunicacion no dependa del tiempo o espacio, siendo la cooperacion, control y
desarrollo de la cultura de seguridad las bases para el uso inteligente e intensivo de los

sistemas de informacién y conocimiento.

La guerra digital o guerra de la informacion consiste en “el desarrollo de
programas de control tecnologico y percepcion informacional que busca multiplicar el
poder militar y la capacidad de movimiento en conflictos bélicos, ampliando los horizontes
cognitivos de las fuerzas militares convencionales” (Sierra, 2003) Ademas se configura
en distintas areas como seguridad operacional, guerra electronica, operaciones
psicoldgicas, engafo, ataque a procesos de informacion. Esta ultima se remite al uso de
TIC’s para apagar virtualmente, degradar, corromper o destruir los sistemas de

informacioén de un enemigo.

Basandose en lo anterior, los medios de informacion y la estrategia militar
convergen en una cultura mediatica de videovigilancia global, siendo la seguridad un
principio en la vida publica que es una “nueva disciplina de regulacion y acomodamiento
social de la conciencia civica a las necesidades de orden y control politico-militar por
razones preventivas” (Sierra, 2003).

La guerra digital ha llegado a expandir la forma en que el control de las tecnologias

por parte de los actores de la Sociedad de la Informacidn logra consolidarlos y hace
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referencia a la necesidad de regulacion social en todos los ambitos. Los individuos de
forma directa o indirecta son vigilados, y llevados a un proceso cognitivo de estrategias

pensadas para mantenimiento del orden dentro de una libertad fragmentada.

En el caso de la seguridad nacional estadounidense cabe recalcar que el espacio
radioeléctrico es definido por Sierra (2003) como “un area estratégica de interés nacional
para la concepcion comunicativa del ejército, imbricando de este modo en la
responsabilidad del control y la politica de seguridad de las redes satelitales al propio
sector privado”. Es por ello que la mayoria de las estrategias de Seguridad Nacional se
crean con base en este tipo de situaciones para planificar y desarrollar TIC’s con fines
militares puesto que la guerra de la informacién es sobre la influencia sobre la sociedad

y las decisiones que se toman.

La pérdida de protagonismo de los Estados en la seguridad nacional hace que
actores no estatales como las empresas privadas tengan también una influencia en la
toma de decisiones frente a riesgos y amenazas al crear Estrategias de Seguridad
Nacional. Estas corresponden directamente a las necesidades y trata de integrar todos
los instrumentos para hacerle frente a los peligros. Mientras que paises como Estados
Unidos o Espafia han modificado su vision defensiva, en Latinoamérica de forma
generalizada la sociedad no se determina como blanco del terrorismo. Es por esta razon
y la historia latinoamericana con respecto a las dictaduras, que seguridad nacional se

vislumbra como mantenimiento del orden.

Por otro lado, en el ciberespacio, se ha esbozado también tanto la guerra de la
informacion como la guerra hibrida. La ciberguerra tiene diversos componentes

novedosos expuestos por Bartolomé (2019):

El ciberespacio es el dominio global compuesto por infraestructuras de TIC.
Actuacién en red tanto de forma de actuar como de organizacion.

Incorporacién de actores de diferente tipo.

W bdh =

Priorizacién de la infraestructura critica (sistemas, maquinas, edificios o

instalaciones relacionados con la prestacion de servicios esenciales)
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2.2 Perspectivas de la Ciberseguridad

En la actualidad, existe un déficit entre la realidad y las necesidades sobre la
seguridad en el ciberespacio debido al desarrollo de las garantias sobre la identidad de
las personas y las organizaciones. La digitalizacion de la economia y la masificacion de
las TIC’s ha generado riesgos y amenazas para la ciudadania que requiere por ejemplo

de la utilizacién de contrasefias para existir en el ciberespacio.

El entendido sobre el ciberespacio radica en una zona construida que permite
considerar procesos dentro de una red de valores y normas que desarrollan
comportamientos donde el mismo se vuelve soberano. Son los poderes estatales
externos quienes intentan asegurar la regulacion de los espacios. Por tanto, la agenda
de los Estados con respecto a la ciberseguridad conforma un reto debido a la

discrepancia entre la reaccion de un gobierno con la evolucion del ciberespacio.

Este ultimo es aquel que entrecruza la realidad y lo virtual, donde interpone lo
militar, lo vivencial y lo tecnolégico en la sociedad. En el caso costarricense, la
navegacion en el ciberespacio depende primariamente del uso de dispositivos mdéviles.
Con el manejo de plataformas y aplicaciones digitales, los individuos dejan marcas
digitales o huellas en donde existen interconexiones que relacionan la identidad fisica
personal con la virtual y esto tiene implicaciones con el manejo de los datos en el
ciberespacio. Quirés-Ramirez (2019) aclara que la posibilidad de exposicion a amenazas
y riesgos con las nuevas formas de registro de la identidad personal-virtual se potencia.
En las sociedades digitales, la huella digital es parte de la Nube Virtual (Cloud) que hace
posible el analisis de comportamientos o segmentacion de perfiles haciéndolo relevante

con fines de seguridad digital.

Los riesgos que se asocian a la digitalizacion dependen de 3 factores descritos
por Fischer (2016):

1. Amenazas: Personas o grupos que realizan ciberataques; son considerados: otros
Estados, organizaciones criminales, ciberterroristas, ciberactivistas,

organizaciones privadas, agentes internos.
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2. Vulnerabilidades: La ciberseguridad depende ampliamente de una carrera entre

atacantes y defensas. La infraestructura usualmente compleja, pero existen
atacantes que se encuentran constantemente en la busqueda de debilidades. Hay
varios tipos de vulnerabilidades inmensamente desafiantes como actos
inadvertidos o intencionales por partes de personas con acceso a un sistema,;
vulnerabilidades de la cadena de suministro y vulnerabilidades previamente
desconocidas (zero day) sin solucion establecida. En algunos casos, se dificulta
el manejo de vulnerabilidades por manejos presupuestarios u operativos.

Impacto: Cuando un ataque llega a comprometer la confidencialidad, integridad y
disponibilidad de la infraestructura o la informacién que se maneja. En estos
casos, el efecto sobre la seguridad nacional, economia, seguridad de los

individuos tiende a ser parte de la forma de trabajo.

La sociedad, los grupos y las instituciones tienen distintos grados de

vulnerabilidad, asi como oportunidades de defensa. La implementacion de las medidas

de proteccidén depende, segun sea el caso de los individuos, las instituciones, entidades

legales y gubernamentales. Entonces, la ciberseguridad dentro de la esfera costarricense

es concebida como ‘la disminuciéon del riesgo y la neutralizacion de las amenazas

integran el concepto de seguridad dentro del mundo virtual’ (Quirés-Ramirez, 2019). Mas

alla de esta conceptualizacion, el acto de proteccion de la infraestructura critica y su

contenido, indica Fischer (2016) que debe referirse a:

1.

Un conjunto de actividades y otras medidas destinadas a proteger contra ataques,
interrupcién u otras amenazas: computadoras, redes de computadoras, hardware
relacionado y software de dispositivos y la informacion que contienen y comunican

incluyendo software y datos, asi como otros elementos del ciberespacio.

2. El estado o la calidad de estar protegido de tales amenazas.

El amplio campo de esfuerzo dirigido a implementar y mejorar esos actividades y
calidad.

Se puede generar cierta confusion al respecto, puesto que la ciberseguridad

engloba la proteccion de medio digital pero la informacidon puede ser observada por el
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ciudadano como privada. Entonces, la ciberseguridad podria llegar a determinar un
medio de defensa frente a vigilancia indeseada, asi como la recopilacién de informacién
en un sistema. Pero que, a su vez, cuando se trata de ciberataques estas mismas
actividades puede ser utiles para la ofensiva y el monitoreo del flujo de la informacién en

el sistema.

Un ciberataque es clasificado como “un intento no autorizado por la via digital de
acceder a un sistema de control, dispositivo electronico y/o red informatica, con el
proposito de sabotear su funcionamiento, extraer informacion y recursos, o extorsionar a
usuarios y organizaciones” (COMEXI, 2018). En sintesis, la defensa o protecciéon de
actividades consideradas maliciosas y no autorizadas por medio de las TIC’s posee valor
directo con la sociedad y el Estado, especialmente debido a la vulnerabilidad psicolégica
que estos tipos de ciberataques pueden tener en un pais.

Para los gobiernos la dificultad alrededor de la creacion de politicas se debe al
incremento de las amenazas. Los ataques a entidades publicas y privadas han
incrementado un 61% (OAS, 2013). De igual forma, la implementacion de CSIRTs ha
permitido la deteccion y mejor vigilancia sobre actividades cibernéticas ilicitas. En
general, las principales amenazas en América Latina se dirigen a ataques por malware
para robo de datos sensibles o confidenciales y técnicas como phishing (correo
electronico que infecta un computador) y watering-hole (infiltracion de sitios web para
mandar codigos maliciosos) (OAS, 2013). Las tendencias regionales y globales
presentan similitudes en cuanto a las motivaciones de los ciberataques, donde el sector
privado y sus usuarios corren mayores riesgos de ataque que aquellos vinculadas a

ataques a entidades publicas.

La clasificacion internacional sobre los tipos de ataque se cataloga de acuerdo

con Pérez (2019) en:

1. Malware: Aquel software destinado a realizar un proceso no autorizado que

tendra un impacto adverso en la confidencialidad, integridad o disponibilidad
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de un sistema de informacion. Se subdivide en: virus, spyware, adware, rootkit,
troyanos, worm, ransomware, keylogger, botnet.

2. Phishing: Técnica para intentar adquirir datos confidenciales, como numeros
de cuentas bancarias, a través de una solicitud fraudulenta en un correo
electronico o en un sitio web.

3. MitM (Man in the middle attack): Cuando un atacante altera la comunicacion
entre dos usuarios, haciéndose pasar por ambas victimas para manipularlos y
obtener acceso a sus datos.

4. DDoS (Distributed denial of service attack): Un ataque de denegacion de
servicio inunda sistemas, servidores o redes con trafico para agotar los
recursos y el ancho de banda. Como resultado, el sistema no puede cumplir
con solicitudes legitimas. Los atacantes también pueden usar multiples
dispositivos comprometidos para lanzar este ataque.

5. SQL injection: Se inserta cdédigo malicioso en un servidor que utiliza SQL. Sélo
tienen éxito cuando existe una vulnerabilidad de seguridad en el software de
una aplicacién dando acceso o para modificar datos.

6. Zero day attack: Un ataque que explota una vulnerabilidad de hardware, o
software desconocida anteriormente. Puede ocurrir cuando una vulnerabilidad
se hace publica antes de que el desarrollador haya implementado un parche o

una solucion.

Los delitos informaticos tienden a ser parte de un amplio espectro de actividades
como bienes y servicios ilegales; pirateria informatica; prostitucion; robo; hurto de la
identidad; entre otros. Todos estos relacionados de una u otra manera a los instrumentos
para cometer estas infracciones: los computadores y el Internet. El auge de la tecnologia
incrementa la tendencia de los delitos. Otra categorizacion sobre los ataques segun
COMEXI (2018) es de ataques dirigidos y no dirigidos, donde depende de la meta ya sea

vulnerar un individuo o grupo o una meta mas general como se expone en el cuadro 1.



Cuadro 1. Tipos de ataques: Dirigido y No Dirigido
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especifica

Ataque Dirigido: Tipo de ataque en el que se vulnera la infraestructura, sistema o procesos de una entidad

Ataque no Dirigido: La forma mas comun y generalizada de lanzar un ciberataque, enfocada a causar dafio
a la infraestructura o sistemas de un grupo de individuos o empresas de forma indiscriminada

Tipo

Ejemplos de Técnicas

Descripcion del ataque

Ejemplos de ataque

Dirigido

Spears-Phishing

Enviar correos electrénicos
a individuos especificos que
contengan un archivo
adjunto con software
malicioso

2015: Un Ataque a la oficina de
Administracion Personal de los
EE. UU, llevo al robo de la
informacion de mas de 21.5
millones de personas

Zero Day

Explotar vulnerabilidades no
conocidas publicamente a
sistemas de empresas
especificas

2012: Un ataque a Saudi Aramco
que destruyo 35000
computadoras en unas cuantas
horas

Subversién de cadena
de suministro

Atacar a un equipo o
software antes de que sea
entregado a una
organizacion

El adware Superfish,
preinstalado en las notebooks
Lenovo permitio a los atacantes
hacerse pasar por diversas
direcciones de internet

No Dirigido

Phishing

Enviar correos electronicos
a un gran numero de
individuos pidiendo
informacion sensible o
alentandolos a entrar a una
pagina con cédigo malicioso

2016: Shamon 2 afecto a mas de
15 instituciones privadas y
agencias de gobierno en Arabia
Saudita

Ransomware

Diseminar Malware
enfocado a extorsionar a
empresas e individuos (p.

ej. malware que puede
negar el acceso del usuario
a su computadora a menos
que se pague un rescate)

2017: El incidente WannaCry que
afecto a mas de 300000 equipos
y comprometié la seguridad de
empresas en mas de 150 paises

DDoS

Utilizar cédigo malicioso
para dirigir a computadoras
infectadas a abrumar un
sitio o servicio en la red,
afectando su
funcionamiento

2016: El ciberataque Dyn afecto
la disponibilidad de multiples
plataformas y servicios en
internet

Campafas de
desinformacioén

Utilizar bots, sitios que
emulan medios legitimos,
redes sociales y otras
herramientas para
manipular la opinién publica
o influir sobre la toma de
decisiones de grupos.

2017: Esfuerzos para manipular
los resultados de la eleccién
francesa (hackeo el partido En
Marche!. publicacién de mails
incluyendo correos falsos, etc.)

Fuente: COMEXI (2018)
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La variedad de ataques cibernéticos da una idea de la rapidez con que evoluciona
el ciberespacio y las dificultades que tienen los especialistas para encontrar las
amenazas Yy vulnerabilidades en el sistema. Con cada mejora, cambio de proceso o
innovacion de dispositivos los cibercriminales se encuentran dispuestos a presentar la
variacion a las reglas con las que él se rigen las empresas e instituciones. Las
herramientas no solamente funcionan para encontrar datos en las plataformas, sino
también como una forma de movilizar a la poblacion frente a un tema de opinioén publica.
La fragilidad del uso de las TIC se evidencia de esta manera y la responsabilidad de
todos los actores con algun poder del ciberespacio queda plasmada en la formulacion y
operalizacion del manejo de esta virtualidad. Los Estados, las empresas privadas y las
comunidades digitales se enfrentan a un cambio en el paradigma de la informacion en la
Sociedad del Riesgo y la educacion y sensibilizacion alrededor de la utilizacién de los
datos deja un precedente significativo en la formulacion de politicas publicas.

2.2.1 Estrategia y evolucién de la ciberseguridad en Estados Unidos

La necesidad de obtener informacion ha transformado la operacién sobre el
manejo, control y proteccidén de datos. Las actividades cibernéticas maliciosas por parte
de varios Estados presentan un acelerado crecimiento. Los individuos que llevan a cabo
el ciber espionaje, son altamente calificados, haciendo que el trabajo de prevencion o
defensa sea mas complejo. Muchos Estados han sido parte, histéricamente, de

estrategias para obtener informacién de esta manera.

Mas alla de lo anterior, en varias ocasiones y como parte de la estrategia de
seguridad, Estados Unidos ha llegado a identificar codigo malicioso y técnicas de ataque
que atribuyen distintos ciberataques por parte de Rusia, China, Iran y Corea del Norte.
Es comun que China sea catalogado como principal actor estatal que contribuya al
hackeo, por ejemplo, el Pentagono ha reportado al Congreso estadounidense sobre
actividades en detrimento de la ciberseguridad del sector publico y privado del pais (The

Council of Economic Advisers, 2018).
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A nivel interno, Estados Unidos ha tratado de armonizar los esfuerzos para
contrarrestar los riesgos asociados a la ciberseguridad. A partir de 1990, con un decreto
presidencial se establece una estructura cuya finalidad es coordinar las actividades entre
el sector publico y privado para eliminar cualquier vulnerabilidad significativa de las
infraestructuras criticas. Este decreto se actualizo en el 2003, transformandose en la
Estrategia Nacional de un Ciberespacio Seguro. En conjunto con la Secretaria de
Seguridad Nacional trabajan para coordinar los esfuerzos de proteccion de esta

infraestructura.

En el 2007, la Iniciativa Nacional de Ciberseguridad (CNCI) cambio su estrategia
unificandola de defensiva a cohesiva con la legislacién, inteligencia y capacidades
militares para abordar amenazas cibernéticas como intrusion de redes remota,
operaciones internas y cadena de suministro de vulnerabilidades. Adicionalmente en
Cyberspace Policy Review (2009) se detallan puntos que continuaran siendo vigentes en
la Estrategia Nacional de Ciberseguridad: liderazgo desde la Casa Blanca, capacitando

a la nacion digital, compartiendo responsabilidades para la ciberseguridad.

El sector privado muy a menudo depende del gobierno para evitar ataques
cibernéticos sin embargo las empresas tecnolégicas como Google, Microsoft, Apple y
Verizon poseen informacién que han tenido que coordinar para el desarrollo de politicas
publicas actualizadas e interiorizarlas al uso de la sociedad estadounidense. El
conocimiento acerca de la naturaleza de los ciberataques demuestra que no existe, en
la actualidad, un manual de tacticas, pero con cada ataque se revelan datos sobre la
ingenieria y las capacidades de los actores. Esta es la base para el mapeo en la
coyuntura actual, informacién que tanto el gobierno como el sector privado analiza junto

con expertos.

Una de las razones principales por la que se depende del analisis del gobierno,
se debe directamente a falta de deteccion; falta de proteccion e infraestructura, por parte
del sector privado. Se ha indicado que cerca del 71% de vulnerabilidades no son
detectadas (The Council of Economic Advisers, 2018) y que las instituciones

gubernamentales observan comunmente violaciones a la seguridad de las empresas.
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Por ejemplo, el Centro de Estudios Estratégicos Internacionales informa que se
notificaron en 2013, unas 3 000 empresas que habian sido pirateadas. Las razones por
las que no se informan los ataques, tiene que ver con el valor del mercado de las mismas.
Es posible que, si un ataque es masivo, a unas 34 empresas, unicamente 1 reporte dicho

ataque.

Estados Unidos ha definido que los sistemas y activos de la infraestructura critica
tienen un impacto directo en la seguridad nacional, la seguridad econdmica nacional, y
la seguridad nacional publica, por lo tanto, incapacitarle o destruir estos sistemas
significaria un debilitamiento generalizado para el Estado. Algunos de los sectores de
mayor relevancia para la ciberseguridad y la economia americana son: energia,
aeroespacial y defensa, tecnologia y telecomunicaciones (The Council of Economic
Advisers, 2018).

El costo de las actividades maliciosas cibernéticas es desconocido debido a la
falta de reportes, de deteccion o falta de cuantificacidn del impacto; la huella asociada a
los efectos indirectos para las empresas, aumento en presupuesto y gasto en
ciberseguridad, contencién al impulso econémico debido a la amenaza cibernética se
podria observar como un detrimento para el crecimiento econdmico americano. Sin
embargo, el sector se encuentra en crecimiento y la innovacion tecnolégica es de suma
importancia para la estrategia del pais. El efecto en cascada en este caso implica
potencial de exportacion de tecnologia y servicios que genere desarrollo de programas

educativos para el sector.

2.2.2. Ciberseguridad en América Latina: México y Costa Rica

Generalmente, las estrategias de ciberseguridad en los paises desarrollados son
consideradas integrales pues abarcan desde aspectos econdémicos, educativos,
juridicos, militares y relacionados con la inteligencia. Cuando estas estrategias se
centran en asuntos militares se da un desequilibrio en la propuesta dejando de lado
ciertos derechos humanos como privacidad, libertad de expresion y asociacion. Por tal

razon, la relevancia de crear estrategias en Ameérica Latina y el Caribe esta en aumento,
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pero el nivel de madurez de los Estados varia desde el marco para cooperacion hasta la

distribucion interna.

En la region, la coordinacion en el desarrollo de la politica de seguridad cibernética
no ha sido llevada a cabo por el ejército y las entidades de seguridad nacional. Esto
podria considerarse un equilibrio, mas es una oportunidad para el desarrollo de politicas
publicas de ciberseguridad en donde diversos actores de la sociedad sean incluidos. Los
paises de la region se encuentran con la opcién de renovar la percepcion de la
ciberseguridad que no se deriva unicamente de los dominios militares y de defensa, sino

que mas bien se concentra en la vision humanista, en los derechos humanos.

La cooperacion, aunque es relativamente restringida, se observa en la iniciativa
de los Equipos de Respuesta a Incidentes de Seguridad Informatica (CSIRT) que estan
en toda la region. Esto permite la generacion de practicas adecuadas para el intercambio
de conocimientos, dando paso a la creacién de sistemas de comunicacion mas seguros
y mejorando la confianza en los servicios digitales publicos y privados que es la base de

una gobernanza electrdnica integral.

Preocupaciones regionales alrededor de la ciberseguridad son: la creacién o
modificacion de legislacién que defina y penalice con claridad los delitos cibernéticos y
la proteccion de la privacidad y los datos en linea. Resulta llamativo que ambas tengan
cierta legislacion en Costa Rica y México pero que segun el Observatorio de la
Ciberseguridad en América Latina y el Caribe (2016) “la retencion de los datos
obligatorios es una practica cada vez mas utilizada en la region y, en muchos casos, se
pueden obtener datos almacenados sin una orden judicial’. Lo que deja abierta la
recoleccion de datos a iniciativas publicas que no sean aclaradas debidamente a la
ciudadania reduciendo las reglas sobre la privacidad y limitando los derechos

fundamentales de los usuarios de Internet.

En México, la penetracién de Internet ha ido elevandose, mientras que en 2016
se calculaba que el 57% de la poblacion tenia acceso para el 2019, esta ha aumentado

a 60% (Aguilar-Antonio, 2019). La poblacién con mayor uso del servicio se encuentra
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entre los 18 y los 34 afios y ellos utilizan los dispositivos para acceso a redes sociales.
Los cambios a nivel social sobre el uso de dispositivos y tecnologia se ven afectados por
la lenta conexion, elevado costo, falta de educacion y problemas con los proveedores de
Internet. Por otro lado, aquellos individuos con mayor nivel de escolaridad tienen mejor
acceso a actividades que involucran el uso del Internet (94% de los universitarios

contrario a 46% con educacion primaria) (Parraguez Kobek, 2017).

Es el pais, después de Brasil, con el mayor numero de ataques cibernéticos en la
region y se estima que el costo de los delitos de estos ataques fue de alrededor de 3
billones de ddlares. La Unién Internacional de Telecomunicaciones (ITU) ha identificado
los CSIRT en la region, ubicando a México en el puesto 18 de 29 en preparacién para
potenciales ciberataques (Parraguez Kobek, 2017). Se debe recalcar que la entidad que
maneja la cooperacion con la comunidad internacional es el CERT-MX creado en 2010

y la Policia Federal es la responsable por investigar los ciberdelitos a nivel nacional.

La Estrategia Nacional de Ciberseguridad en México fue coordinada por diversas
instituciones, entre ellas la Division de Policia Cientifica de la Policia Federal, quienes
recibieron alrededor de 51 000 denuncias ciudadanas, desactivaron 17 000 sitios
fraudulentos y emitieron mas de 2 000 alertas de ciberseguridad en 2017 (Aguilar-
Antonio, 2019). En términos generales, debido a la normativa, el impulso econémico y
social que se le da al tema de seguridad cibernética, México es considerado con

capacidades intermedias en términos de proteccion e investigacion de casos.

Segun reporta Quirds-Ramirez (2019) datos de la Escuela de Estadistica de la
Universidad de Costa Rica indican que el 67% de la poblacion tiene acceso a Internet y
se utiliza principalmente para visitar redes sociales (76%), para estudiar o trabajar (74%)
y otras actividades como transacciones bancarias o compras en linea. De igual manera,
la poblacion que utiliza Internet ha sido: acosada (25%), experimentado algun tipo de
estafa (13%) o enfrentado problemas por algo que fue publicado.

En general Costa Rica, es un pais que se considera una zona tibia o intermedia

en términos de ciberataques. En 2016, se ocupa el séptimo puesto en ataques
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cibernéticos en la regidn. A partir de este afio, ha tenido incrementos progresivos en el
numero de causas activas en la Fiscalia, mientras que en 2006 fueron alrededor de 1000
casos, entre 2008 y 2011 solo se reportaron 300 causas anuales (Quirdés-Ramirez, 2019).
Esto ha llegado a ocasionar interrogantes sobre el manejo de los delitos cibernéticos en
a nivel interno pues a pesar de estos reportes, se han dado casos en entidades
gubernamentales como la Caja Costarricense del Seguro Social, que se han visto
vulnerados y el pais ha estado expuesto a criticas internacionales por sabotaje

informatico tras el caso de los Panama Papers.

En cuanto a comunidades virtuales, en donde la apropiacién de espacios y
actividades es vital, existe una poblacién vulnerable: los adolescentes. Por definicion, en
esta poblacion destaca el potencial del Internet como herramienta para promover el
desarrollo de un pais, y también para que sean propensos a recibir algun tipo de ataque.
Es por ello que fomentar buenas practicas sobre ciberseguridad en el marco de
educacion y gobernanza se vuelve crucial. Por otro lado, otros datos relevantes para la
penetracion de las TIC's y su proteccion contra ataques cibernéticos indica que la
tenencia de tecnologia entre las areas urbanas y rurales es del doble (Mufoz &

Nicaragua, 2014); relacionando directamente la captacion de ataques en zonas urbanas.

El Ministerio de Ciencia y Tecnologia (MICITT) es la autoridad principal
responsable del manejo de la situacion y el desarrollo de politicas relacionadas a la
ciberseguridad. Hay también otras instituciones que trabajan en conjunto con el MICITT
como la Secretaria Digital, la Seccidén de Delitos Informaticos del Poder Judicial y la
Agencia de Proteccion de Datos de los Habitantes, entre otros. En el 2012, se establece
la creacion del CSIRT-CR que coordina las funciones de organizacion y control de la
seguridad cibernética nacional, asi como enlace de cooperacién internacional. El hecho
que el pais no cuente con ejército ha suscitado en una evaluacion del potencial de

resiliencia cibernética nacional.

Segun el Observatorio de la Ciberseguridad en América Latina y el Caribe (2016)
“la sensibilizacion publica de la sequridad cibernética es generalmente baja y la sociedad

toma pocas medidas para protegerse de las amenazas cibernéticas”. Evidencia de lo
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anterior se posiciona en la cantidad de denuncias que suscitaron a partir del 2013, junto

con la penetracion en auge de los dispositivos méviles y los riesgos que acarrean.

La necesidad evidente de desarrollar soluciones para los riesgos y
vulnerabilidades digitales ha llevado a Costa Rica a la creacién de una Estrategia
Nacional de Ciberseguridad. Tanto para la atencion de ataques, como para aumentar el
desarrollo de la sociedad, la resiliencia cibernética y la cooperacion nacional e
internacional. Para la construccion de la estrategia nacional, presentada en 2017, se
toma en cuenta la experiencia técnica de la Organizacion de los Estados Americanos y

los principios rectores:

Las personas son la prioridad.
Respeto a los Derechos Humanos y la Privacidad.

Coordinacion y corresponsabilidad de multiples partes interesadas.

W Dbdh =

Cooperacion Internacional.

Las TIC’s al ser un catalizador de desarrollo permiten que la sociedad se
interconecte, y la Estrategia Nacional (2017) pretende centrarse en las personas que
utilizan de la tecnologia con la responsabilidad compartida del uso de dispositivos y redes
con el Estado. Es por esta razon, que la ciberseguridad se torna en un tema educativo y
cultural pivote de los comportamientos sociales costarricenses. Lograr que un ciudadano
promedio reconozca la importancia de la ciberseguridad en su vida cotidiana, asi como
la relevancia para la proteccién de datos y el rol que juega el Gobierno en la toma de las

decisiones alrededor del cibercrimen es nuestro nuevo paradigma como sociedad.

2.2.3 La legitimidad y la legislacion en Costa Rica

La sociedad cuenta con elementos que le caracterizan como tal: una poblacion,
un territorio, pero ademas necesitan de reglas de organizacion y el método para el
cumplimiento de estas. El desarrollo de estas caracteristicas converge en el Estado como
forma consolidada de ejercer el poder politico. Un artefacto social para dirigir y controlar
las comunidades politicas que plantea el mantenimiento y en la mayoria de las

ocasiones, el incremento del poder por parte de los gobernantes. Histéricamente, el uso
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de las armas ha sido esencial para lo anterior planteado, sin embargo, la asociacion de
las leyes justifica la “posesion y uso del poder a través de una construccion ideolégica
que infunda en las mentes de los subditos la creencia en el derecho del gobernante a
mandar’ (Lopez, 2009). Basicamente, la legitimidad y la legitimacion provienen de la
garantia del uso de un poder frente a una sociedad, donde la sociedad permite este

ejercicio de mandar.

Entonces, la legitimidad es concebida como un reconocimiento de poder externo
e interno, los gobernantes son los titulares del poder y tienen derecho de “crear y aplicar
normas juridicas, disponiendo del monopolio de la fuerza, de acuerdo con esas normas,
sobre la poblacion” (Lopez, 2009). La legitimidad se encuentra mas alla de una
construccion juridica, pues implica un nucleo moral que contiene derechos humanos. En

Costa Rica, la legitimidad del sistema es un pilar para la estabilidad democratica.

El entorno para la legitimidad y gestion del ordenamiento se vuelve una tarea
compleja entre una variedad de sujetos y relaciones, publicos y privado, civiles y
organismos internacionales, etc.; y la seguridad cibernética tiene un papel central en el
contexto de un Estado de Derecho. La legitimidad en el ciberespacio modifica el concepto
donde el un ciudadano manifiesta su individualizacion y pone en ejercicio sus derechos

humanos en un medio artificial que no esta bajo la soberania directa de un Estado.

En Costa Rica, la legitimidad por medio de la ley en cuanto a ciberseguridad inicia
con la regulacién de los delitos informaticos a partir de 1995 con el Codigo de Normas y
Procedimientos Tributarios (articulos 93 al 97) y la Ley General de Aduanas (articulos
221y 222). Posteriormente, la proteccion de los derechos de autor, correspondiente a la
Ley de observancia de los derechos de propiedad intelectual en el 2000 induce a un

mejor enfoque sobre seguridad cibernética (PROSIC, 2010).

En el 2001, la promulgacion de la Ley de Administracion Financiera y de
Presupuestos Publicos incluye un articulo relacionado con la ciber delitos, pero es con la
introduccién en el Cédigo Penal, de violaciones de comunicaciones electrénicas, fraude

informatico y alteracion y sabotaje informatico que realmente se da una innovacion
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juridica regional. En el 2012-2013 se da una reforma al Codigo Penal en cuanto a los
Delitos Informaticos tipificando con mayor claridad la materia favoreciendo el abordaje
de los casos en Costa Rica frente al dafio informatico, el dafio agravado, el sabotaje
informatico y afade la suplantacidn informatica, el espionaje informatico, la instalacion o
propagacion de programas informaticos maliciosos, la suplantacion de paginas
electronicas, la facilitacion del delito informatico y la difusion de informacién falsa (Quirds-
Ramirez, 2019). Esta legislacion se considera como mas especifica y con mejoras en la
interpretacion de la Ley, facilitando el potencial para alianzas internacionales que

combaten el crimen cibernético.

En la Estrategia Nacional de Ciberseguridad (2017) se toma como marco

regulatorio la siguiente legislacion:

1. Ley General de Telecomunicaciones y la Ley de Fortalecimiento y Modernizacién
de las Entidades Publicas del Sector Telecomunicaciones, complementado con el
Reglamento sobre Medidas de Proteccién de la Privacidad de las Comunicaciones
y el Reglamento del Usuario Final de los Servicios de Telecomunicaciones: en
conjunto se trabaja proteccion del usuario mediante medidas como la integracién
de bases de datos de terminales robados/.

2. Ley de Proteccion a la Nifiez y la Adolescencia frente al Contenido Nocivo de
Internet y Otros Medios Electronicos.

3. Ley de Proteccion de la Persona frente al tratamiento de sus Datos Personales y
su Reglamento.

4. Ley de Delitos Informaticos y la Reforma de varios articulos y modificacion de la
seccion VI, denominada Delitos Informaticos y Conexos, del titulo VII del Codigo
Penal: constituye un marco juridico penal acorde a los nuevos delitos cometidos
por medios tecnoldgicos.

5. Decreto Ejecutivo N° 40546-RREE: Adhesion a la Convencion sobre el

Cibercrimen, Convenio de Budapest.

Considerando la necesidad existente para el desarrollo de la estrategia nacional,

es inherente la utilizacion de un marco robusto que dé cabida al desarrollo de distintos
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sectores del Estado y la colaboracion potencial con la empresa privada y otras entidades
interestatales. A si mismo, el marco juridico costarricense afiade una contextualizacion
mayor a los usos de las tecnologias de la informacion y posteriormente la manera de

manejar y proteger las derivaciones de esta.

Otras acciones y avances juridicos en el marco del uso de la informacién
contenida en medios informaticos o redes sociales corresponden segun Quirés-Ramirez
(2019):

1. Constitucion Politica: indica la proteccion de datos personales de los habitantes,

derecho a la libertad y del secreto de las comunicaciones.

Cadigo Civil: indica el derecho a la imagen.

Caodigo Comercio: alude al secreto bancario.

La Sala Constitucional tiene el recurso de Habeas Data, donde establece las
bases juridicas para la proteccion informativa.

5. Ley de Proteccion de la Persona contra el Tratamiento de sus Datos Personales
que se crea con el objetivo de garantizarle a cualquier persona el respeto a sus
derechos fundamentales de autodeterminacion personal, especificamente en el
principio de Autodeterminacion Informativa que garantiza la defensa del

tratamiento de su informacion personal.

2.2.4 La gobernabilidad y la gobernanza en la Sociedad Digital

La gobernabilidad planteada por Camou (2001) es comprendida como “un estado
de equilibrio dinamico entre el nivel de las demandas societales y la capacidad del
sistema politico (estado/gobierno) para responderlas de manera legitima y eficaz’. Esta
concepcion del término indica que hay algunos factores que se perfilan en un nivel de
gobernabilidad tomando en cuenta la importancia de la cultura politica, el Estado y las
politicas publicas consideradas estratégicas para el rendimiento eficaz del mismo. En
Latinoamérica, histéricamente se ha caracterizado por la atencion a este tema puesto

que la cuestion del Estado resultaba mas relevante en el contexto que el ejercicio del



62

gobierno, como este se construye, se desarrolla la toma de decisiones y se evalua el

impacto de estas. Basicamente, el desarrollo de la gobernanza.

La aparicion del término de gobernanza esté ligado al efecto de la globalizacion,
los avances tecnoldgicos, auge de los organismos no gubernamentales y el papel que
juega la sociedad civil en la politica enfrentando la crisis del modelo tradicional del
Estado. El efecto del liberalismo econdémico hace que las estructuras deban adaptarse a
un marco cuyo objetivo es reorganizar la responsabilidad dentro de la sociedad,
definiendo una evolucién y variacion de la gobernabilidad hacia la gobernanza.

En 1994, PNUD define la gobernanza en Initiatives for Change:

“la gobernanza puede ser considerada como el ejercicio de la autoridad
economica, politica y administrativa con el objetivo de manejar las cosas de un pais en
todos los niveles. Ella engloba los mecanismos, procesos e instituciones por las cuales
los ciudadanos y los grupos expresan sus intereses, ejercen sus derechos juridicos

asumiendo sus obligaciones” (Documento del PNUD, 1994, citado por Le Texier, 2004).

La transicién conceptual implica cierta crisis del Estado y su reformulacion con la
sociedad globalizada. Lo politico del Estado deriva en una fragmentacion hacia la nueva
concepcion del mundo, la dinamizacién econdmica y social. Una homogenizacion cultural
que junto con el capitalismo y su ideologia en la sociedad civil conlleva a una
reivindicacion de los derechos humanos, las regulaciones sociales y un equilibrio entre
los actores. El debilitamiento del Estado, en su forma tradicional, permite que otros
espacios para el desarrollo social sean mas evidentes y que las politicas estatales
aseguren el bienestar en todos los ambitos. Sobre el desarrollo de los espacios es que
se encuentra la sociedad digital, que permite producir nuevas reglas del juego
permitiendo el dialogo y la accion colectiva.

La digitalizacion ha llevado a los Estados a la adopcidon de tecnologias, las
diferentes iniciativas de gobierno digital ejemplifican este fenomeno. Al migrar los
servicios publicos a medios digitales, donde la informacion recopilada incluye estrategias,
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datos personales, etc., se genera una infraestructura critica para cada pais. La
construccion de politicas publicas de la mano con la tecnologia, permite la gobernanza
en el mundo digital. Si bien se requiere de un marco legal para la regulacion y supervision
de la infraestructura, también se debe retomar la concepcidn sobre derechos humanos y
cooperar con las comunidades digitales para la especificacion de las necesidades,
creando politicas relacionadas que de alguna manera garanticen la proteccion del

individuo en el ciberespacio.

Al mismo tiempo, algunas problematicas como pobreza, violencia, brecha digital
(debido a la desigualdad) han ocasionado que las redes sociales den una seguridad y
permitan la comunicaciéon entre individuos, pero siendo mas vulnerables a la guerra
digital que converge en un estado fragmentado de la gobernanza. Una crisis que lleva a
impactar todos los ambitos de la sociedad y lleva a la poblacion de forma obligada a tener

en cuenta las politicas estatales, regionales y mundiales sobre la ciberseguridad.
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CAPITULO lll: MARCO METODOLOGICO

Segun Hernandez Sampieri (2014): “La investigacion es un conjunto de procesos
sistematicos, criticos y empiricos que se aplican al estudio de un fenémeno o problema”
por lo tanto en el siguiente capitulo se expone la estructura de la investigacion y los
instrumentos que se van a utilizar para presentar el proceso enfocado al tema de
investigacion. El enfoque de la investigacion es cualitativo ya que se utiliza un proceso
de descripcion y medicién de variables sociales que van a ayudar con el andlisis de la
situacion de la gobernanza costarricense dentro del ambito de la ciberseguridad. A su
vez, se toman las experiencias de Estados Unidos y México en el desarrollo de la

seguridad nacional como referencia al estado en Costa Rica.

Con respecto al disefio, al esclarecer la pregunta investigativa, se utiliza el método
descriptivo para demostrar como el estudio de las variables ha generado un impacto en
la ciberseguridad. Las caracteristicas compartidas entre los paises de estudio, México,
Estado Unidos y Costa Rica permite describir la situacion en el Sistema Internacional del
tema. Asimismo, que las variables crean un contexto de la fase en el que el gobierno de

Costa Rica se encuentra con respecto al desempefio de la seguridad tecnologica.

La utilizacidn de las distintas fuentes tanto primarias y secundarias plantea la
confianza y la relevancia del tema para cada Estado. Se enfoca la vision de los actuales
gobernantes con respecto a la ciberseguridad. Se presentan las estrategias nacionales
en el tema, y los alcances deseados en cuanto a resguardo de los datos privados de los
ciudadanos. La revision bibliografica y las entrevistas a profundidad permiten conocer la
opinion de profesionales especializados y presentan la base tetrica para desarrollar el

tema investigado.

El desarrollo de las variables viene a denotar como los objetivos planteados en la
investigacion se observan y se analizan de acuerdo con la ciberseguridad y la situacion
actual en Costa Rica. La necesidad de extender el desarrollo de estas variables propone
un escenario necesario para lograr entender el impacto de las TIC’s y su potencial en el

resguardo de los datos.
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3.1 Enfoque de Investigaciéon

Segun Hernandez, Fernandez y Baptista (2014) existen “dos aproximaciones
principales de la investigacion: el enfoque cuantitativo y el enfoque cualitativo”, sin
embargo, ambos utilizan procesos metddicos y empiricos para la exposicion de un tema.
Es por esta razén que el enfoque de la investigacion, al inicio puede ser mixta en tanto
se estudia a profundidad un tema y se evaluan los fendmenos observados. El presente

trabajo investigativo tiene un enfoque cualitativo.

El enfoque cualitativo, los mismos autores lo definen como aquel que “utiliza la
recoleccion y analisis de los datos para afinar las preguntas de investigacion o revelar
nuevas interrogantes en el proceso de interpretacion” por lo que las preguntas de esta
pueden desarrollarse antes, durante o después de la recoleccion y analisis de los datos.
Asimismo, “se basa en métodos de recoleccién de datos no estandarizados. No se

efectua una medicién numérica, por lo cual el analisis no es estadistico.”

El enfoque cualitativo, también desde el punto de vista de Quecedo y Castafio
(2002), implica que la investigacion debe ser desarrollar conceptos que parten de las
pautas de datos, con un estudio flexible; donde las personas no son unicamente variables
sino se' considera el contexto y las situaciones en las que se hallan. Y se da énfasis a la
validez de la investigacidon pues: “Aseguran un estrecho ajuste entre los datos y lo que
realmente la gente hace y dice”. Donde se puede vislumbrar la posicion del Gobierno de
Costa Rica, mientras se ve con detalle el proceder de la ciudadania alrededor de la
proteccion y seguridad de los datos que se encuentran en el ciberespacio.

El enfoque cualitativo es especialmente relevante para evidenciar el estado de la
gobernanza de la ciberseguridad en Costa Rica, nuestro eje fundamental en la
investigacion. Asimismo, este permite crear un escenario real con testimonios que se
utilizaran en los instrumentos. En general, se lograra contextualizar mediante analisis de
los marcos juridicos, tecnolégicos y educativos de otros paises como Estados Unidos y

México, el avance que nuestro pais ha tenido en este tema.
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3.2 Diseino de la Investigaciéon

El desarrollo del presente trabajo debe contestar concretamente la pregunta
fundamental para la investigacion referente a la gobernanza y la ciberseguridad, y
cumplir con los objetivos que se han fijado. Los estudios cualitativos facilitan la
interpretacion de datos empiricos no estandarizados que dan descripciones de las
interacciones ciudadanas de nuestro tema. De esta forma se plantea la profundidad del
escenario que se propone trazar con el desarrollo de la concepcion estatal de la

ciberseguridad.

El disefio de la investigacion indica Hernandez, Fernandez y Baptista (2014) que
“se refiere al plan o estrategia concebida para obtener la informacion que se desea con
el fin de responder al planteamiento del problema”. El resultado va a depender segun la
precision, amplitud y profundidad de la informacion obtenida. Los componentes del
proceso, las variables, van a extender el escenario de la proteccion de las TIC’s y
paralelamente el estado en el que el gobierno de Costa Rica maneja la normativa y

desarrollo de las especializaciones alrededor del mismo.

La presente investigacion tiene un disefio descriptivo puesto que busca especificar
las caracteristicas del fendmeno de la ciberseguridad dentro de los alcances estratégicos
del gobierno de cada caso estudiado: México, Estados Unidos y Costa Rica. Esta
clasificacion va de la mano con lo entendido previamente, en donde se recoge
informacion sobre las variables a las que se hace referencia. Se debe tener en cuenta

con claridad que existen limitaciones que no podran extenderse como variables del tema.

La utilidad que presenta este tipo de disefo se basa en la precision con la que se
muestran angulos de un fendmeno o situacion. Por ello, se visualizan los conceptos y
variables relacionadas al objetivo general de la investigacién. Donde el grupo que se
procura estudiar esta relacionado a la sociedad costarricense y a las entidades
gubernamentales que regulan la seguridad cibernética. Asimismo, como los planes
educativos especializados que generan un impacto en la defensa contra los crimenes

tecnoldgicos.
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3.3 Fuentes de Informacion

La informacion es basica para constituir el progreso de una sociedad, y es
indispensable conocer las caracteristicas de esta para poder abordar cualquier proceso

de documentacion. Cid y Perpinya (2013) define la informacién como:

‘Un conjunto de datos ordenados e interrelacionados en un contexto
determinado y es la base del conocimiento. La misma informacioén puede tener
valores diferentes segun quien la posea. Ademas, no tiene valor alguno mientras
no sea utilizada; en este sentido, no es un fin en si misma, sino un medio para

conseguir algo.” (p. 11)

En el afan de la documentacion, la revision bibliografica es una de las fuentes que
se considera necesaria para recopilar la informacién para enmarcar el problema de
investigacion. La compilacion debe ser selectiva segun importancia y vinculacién al
planteamiento del problema. Asimismo, deben ser publicaciones recientes para darle
validez empirica. Otro tipo de fuente se refiere a entrevistas a profundidad, grupos de

enfoque o creaciones culturales mediaticas.

3.3.1 Fuentes primarias

Hernandez, Fernandez y Baptista (2014) indica que las fuentes primarias
“proporcionan datos de primera mano, pues se trata de documentos que incluyen los
resultados de los estudios correspondientes”. Este tipo de fuentes incluye libros, tesis y
testimonios de expertos. La recomendacion de estos autores es iniciar consultando uno

o varios especialistas en el tema investigado.

En el caso de revision bibliografica se establece una secuencia de los hechos y
su contexto de forma que sistematizan la informacién. Con los testimonios, o entrevistas
a profundidad, estas son flexibles y dinamicas. Segun Taylor y Bogdan, citados por
Quecedo y Castafio (2002), las entrevistas son “encuentros dirigidos a la comprension
de las perspectivas que tienen los informantes de sus experiencias o situaciones, tal

como las expresan con sus propias palabras”.
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Para la investigacion, se utilizara tanta revision bibliografica de las Estrategias
Nacionales de la Ciberseguridad de Estados Unidos, México y Costa Rica y documentos
de entidades gubernamentales relacionadas al impacto de las TIC’s. También se
consultara a expertos en la forma de entrevistas de profundidad, para tener una vision
mas amplia sobre el contexto nacional en relacion con tres pilares: normativo,

presupuestario y de programas educativos especializados.

3.3.2 Fuentes secundarias

Las fuentes secundarias de la informacion forman parte de la revision bibliografica.
Estos consisten en compilaciones, referencias, alrededor del tema de investigacion. Este
se puede utilizar para acceso a las fuentes primarias. También poseen el procesamiento

de la informacién de una fuente primaria.

La investigacion utilizara distintas fuentes secundarias a partir de analisis
comparativos alrededor de tecnologias de informacion y ciberseguridad. Estos articulos
han procesado los datos de las entidades gubernamentales o de otros sectores
poblacionales en donde se da relevancia a las tecnologias de informacion y al auge en
la proteccidén cibernética.

3.4 Variables o Categorias de Analisis de la Investigacion

El concepto de una variable se aplica a la investigacién para darle valor a la
hipétesis o planteamiento del problema. Como Hernandez, Fernandez y Baptista (2014)
propone “es una propiedad que puede fluctuar’ aplicable a “objetos, hechos y

fendmenos, los cuales adquieren diversos valores”.

En el caso de la investigacion cualitativa, este se refiere a propiedades de los
objetos de estudio, determinando la presencia de esta. Para la presente investigacion,
se propone el analisis de categorias de acuerdo con los objetivos:
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Objetivo

Variable

Definicién Conceptual

Definicion
Operacional

Definicion
Instrumental

Reconocer la
evolucién de los
desafios relacionados
a las tecnologias de la
informacion.

Crimenes

relacionados a las

tecnologias.

Los crimenes de las
tecnologias, o
cibercrimenes, son
reconocidos como
conductas criminales que
atentan contra la
confidencialidad y la
integridad de los datos.
De manera relevante,
desde la introduccion de
los sistemas
computacionales han
existido eventos pivétales
en la forma que se
entienden y desarrollan
los cibercrimenes.

Desarrollo
Historico.

Revision
Bibliografica.

Detallar las politicas
de seguridad nacional
que utilizan
actualmente Estados
Unidos y México en
cuanto a
ciberseguridad.

Politicas de
Seguridad
Nacional

(ciberseguridad).

Seguridad Nacional es
concebida como el
accionar de un Estado
frente a riesgos o
acciones maliciosas en el
ambito fisico o
tecnoldgico. Esto implica
el uso de estrategias de
respuesta para
contrarrestar las
acciones.

De igual forma, la
Seguridad Nacional es la
proteccién proactiva de la
poblacion para resguardar
tanto la seguridad fisica
como la proteccion de
informacion que evite el
mal uso de datos privados
estatales o personales
(ejemplo espionaje, robo
de identidad).

Desarrollo militar
de la estrategia
de
ciberseguridad
para Estados
Unidos.

Desarrollo
humanista de
Latinoamérica
con enfoque en
México sobre la
ciberseguridad.

Entrevista a
profundidad.




Identificar el estado de
la gobernanza en
Costa Rica en torno a
la legislacion de las
tecnologias de
seguridad de la
informacion.

Gobernanza en
Costa Rica.

La concepcién de la
gobernanza se va a
analizar desde dos ejes
tematicos:

- La forma juridica de
gobernar un Estado y el
impacto que tiene la
normativa en la vida
cotidiana de los
ciudadanos

- Laforma en la que un

Estado influencia a la
poblacion indirectamente
mediante el uso de
inmersion de tecnologias
en distintos aspectos
relevantes como
educacion e
infraestructura.

Legislacion y
apertura a la
especializacion
del sector de
seguridad
cibernética.

70

Entrevista a
profundidad.

Analizar el impacto de
la ciberseguridad en la
gobernanza.

Impacto de la
Ciberseguridad en
la cotidianeidad.

El impacto de la
proteccion de datos en el
ciberespacio
(ciberseguridad) debe
considerar la
responsabilidad de los
gobiernos, la cooperacion
interestatal y la
cooperacion con el sector
privado para poder
salvaguardar al usuario
final, o sea el ciudadano.
Los pilares fundamentales
para la ejecucién de la
normativa conllevan
desafios y riesgos
educativos, estructurales
e institucionales.

Desarrollo de la
gobernanza para
la Sociedad
Digital.

Vulnerabilidades,
riesgos y
amenazas
vigentes en
Costa Rica.

Entrevista a
profundidad.

3.5 Instrumentos de la investigacion

Los instrumentos de medicion segun el aporte de Hernandez, Fernandez y

Baptista (2014) son el “recurso que utiliza el investigador para registrar informacion o
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datos sobre las variables que tiene en mente” de manera que se pueden registrar datos
para la representacion de las variables de forma confiable. La recoleccion de la
informacion se va a llevar a cabo técnicas como revision bibliografica, cuestionarios y

entrevistas.

3.5.1 Instrumento #1. Linea de tiempo

Objetivo: Reconocer la evolucién de los desafios relacionados a las tecnologias

de la informacion.

Primera Generacion
(primer computador)

[Segunda Generacion
(transistor, mayor
demanda)

Tercera Generacién
(circuitos integrados)

Cuarta Generacion
(chips, disco, diskette)

Quinta Generacién
(computadores inteligentes)

Desarrollo de
Estrategias Nacionales|

de Ciberseguridad

1951 1958 1965 1971 1990

Innovacion de tecnologias| |Protocolos NCP
de la Informacidn- y TCP/IP
Estados Unidos 1970

ICooperacion
contra
ciberdelitos

Creacion de WWW| [ﬁ‘raques del 9/11
1989

Figura 1. Elaboracion propia con base al libro Cybersecurity: Protecting Critical
Infrastructures from Cyber Attack and Cyber Warfare (2015).

3.5.2 Instrumento #2. Entrevista a profundidad

Objetivo: Detallar las politicas de seguridad nacional que utilizan comunmente

Estados Unidos y México en cuanto a ciberseguridad.

1. Anivel estatal, ; como definiria usted la cultura de proteccién de informacion/datos
en Costa Rica?

2. ¢Cual es su opinidon con respecto a la ciberseguridad en las entidades publicas?
¢, Como se podria agilizar la digitalizacion (el Gobierno Digital) con el fin de tener
una politica de ciberseguridad para el Estado?

3. Me puede comentar: Cual es el estado actual de la infraestructura critica en el
pais?

4. De acuerdo con la seguridad cibernética de paises como Estados Unidos, las

Iniciativas han derivado del trabajo en conjunto con el sector militar, mientras que
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en Costa Rica la creacién de politicas publicas ha derivado de los derechos
fundamentales de los usuarios, Coémo ve el futuro de la ciberseguridad en la

region?

3.5.3 Instrumento #3. Entrevista a profundidad

Objetivo: Identificar el estado de la gobernabilidad en Costa Rica en torno a la

legislacion de las tecnologias de seguridad de la informacion.

1.

Segun el BID y otras entidades internacionales, la proteccion de datos debe ser
garantizada ¢ considera que en Costa Rica esto se cumple de manera eficiente y
transparente? ; Por qué?

¢ Cual es la posicion estatal frente a la especializacion en el sector con respecto
a apertura de puestos en las distintas entidades?  Se esta tomando en cuenta las
necesidades futuras?

En Costa Rica la creacioén de politicas publicas sobre TIC’s y seguridad cibernética
ha derivado de los derechos fundamentales de los usuarios, ¢ Coémo ve el futuro
de la ciberseguridad en la region y en el pais?

Dentro del marco de la ciberseguridad, encontramos una serie de delitos como
hackeo, pirateria, correos electronicos con informacion falsa (phishing), entre
otros. ¢Qué modificaciones o actualizaciones se le debe hacer a la legislacion

costarricense para enfrentar riesgos o amenazas?

3.5.4 Instrumento #4. Entrevista a profundidad

Objetivo: Analizar el impacto de la ciberseguridad en la gobernanza.

Contextualizacién: Para desarrollar el termino TIC se tomara en cuenta la

definicion: “Es el conjunto de herramientas, soportes y canales desarrollados y

sustentados por las tecnologias (telecomunicaciones, informatica, programas,

computadores e internet) que permiten la adquisicion, produccion, almacenamiento,

tratamiento, comunicacion, registro y presentacion de informaciones, en forma de voz,
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imagenes y datos, contenidos en sefiales de naturaleza acustica, Optica o

electromagnética a fin de mejorar la calidad de vida de las personas”

1.

¢ Qué tan frecuentemente utiliza las tecnologias de informacion? ;Considera
usted que los costarricenses han adoptado el uso de las TIC's? Por favor,
explique.

Siguiendo con la tematica de la tecnologia, ¢considera que los costarricenses
tienen un buen uso de los conceptos de privacidad y proteccion de los datos? ¢ por
qué?

¢, Cual es su opinion con respecto a la ciberseguridad en las entidades publicas?
¢, Coémo se podria agilizar la digitalizacion (el Gobierno Digital) con el fin de tener
una politica de ciberseguridad para el Estado?

Dentro del marco de la ciberseguridad, encontramos una serie de delitos como
hackeo, pirateria, correos electrénicos con informacion falsa (phishing), entre
otros. Si pudiese hacer una propuesta legislativa al respecto, sen qué tema se

centraria? ¢ Considera usted que estos delitos son faciles de identificar?

3.6 Recoleccién y procesamiento de Datos

Para la recoleccion de datos se utilizara: linea de tiempo y entrevistas a

profundidad. De forma que se logre exponer con detalle la informacién para cada objetivo

de acuerdo con el tema investigado.

3.6.1 Recoleccion de Datos Instrumento #1. Linea de tiempo

Se realizara una linea de tiempo que indique con claridad los eventos que se han

clasificados de impacto histérico como cibercrimenes.

1.

Década de 1970: Auge del uso de los sistemas computarizados debido a avances
en los equipos (hardware) y velocidad del sistema. Estos progresos evolucionan
de dafios fisicos al equipo a uso ilegal de las computadoras en la manipulacion de

datos, entendido como fraude.
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2. Década de 1990: Evolucion de los computadores personales, comercializacién de
impacto entre procesadores personales. Desarrollo inherente del software y los
crimenes relacionados como pirateria, robo de patentes y virus cibernéticos, a su
vez empieza el anonimato de los crimenes al poder conectarse de forma remota
a los sistemas. Lanzamiento del World Wide Web que facilita el intercambio de
informacion y desafia la normativa estatal frente a restricciones, los crimenes
electronicos se transforman a crimenes transnacionales cibernéticos.

3. Ataques del 9/11: El impacto del ciberterrorismo y el uso de las TIC’s en conflictos
armados denotan un punto de inflexion en el uso de la tecnologia, no solo como
sistema de informacion, sino como arma de los Estados y otros grupos. El enfoque
de la discusidn de la ciberseguridad se torna hacia la comunidad internacional al
entender que los desafios deben tener soluciones y normativa en conjunto de los
Estados.

4. Auge de las TIC’s: Entre el 2007 y el 2008, paises como Estonia y Georgia
recibieron ataques cibernéticos en las entidades estatales y empresas privadas.
La incapacidad de determinar el punto de origen de los ataques hace que las
politicas para establecer los delitos se dificulten. La dependencia de las TIC’s hace
que los sistemas y los servicios sean mas vulnerables a los ataques contra
infraestructuras criticas.

5. Estrategias Nacionales de Ciberseguridad: Generacion de foros internacionales y
estrategias estatales para habilitar de forma efectiva la ciberseguridad. La
armonizacion de leyes es vital, sin embargo, se debe tener en cuenta la capacidad

de adaptacién de cada Estado.

3.6.2 Recoleccion de Datos Instrumento #2. Entrevista a profundidad

La entrevista a profundidad relacionada a las politicas de seguridad nacional se
efectud a un ingeniero de sistemas con especializacion en ciberseguridad, esta al tanto
del contexto regional y local en cuanto a las medidas de seguridad referentes en la
Estrategia Nacional de Ciberseguridad. Se relacionaron las preguntas a la actualidad del
pais, la cibercultura del costarricense y el futuro de la ciberseguridad como parte de la
estrategia de digitalizacién nacional.
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Se indican 4 puntos principales en la entrevista:

1. Los adelantos tecnoldgicos traen implicitos retos en la ciberseguridad, y los
Estados si bien tienen un presupuesto asignado, este es invertido usualmente en
infraestructura y aplicaciones que ayudan a resguardar y acceder la informacién
de las instituciones publicas. Sin embargo, se tiene un débil programa de
capacitacion a los usuarios que los cibercriminales aprovechan.

2. Costa Rica esta ampliando sus fronteras frente a la digitalizacion, por medio del
MICITT y CSIRT, 4 ingenieros velan por la ciberseguridad de las instituciones
publicas. Sin embargo, el personal asignado a esta tarea es deficiente frente a
342 instituciones en el pais. Se deben clarificar procedimientos de comunicacion,
validacion y ejecucion ante una posible amenaza.

3. En muchas ocasiones, los ciberataques buscan de desestabilizacion de un pais.
El reconocer las amenazas, abordarlas de forma colectiva y comprender que se
necesitan soluciones integrales, abre una posibilidad para desarrollar un enfoque
de ciberseguridad unificado; para proteger a las infraestructuras criticas de las que
dependen los ciudadanos.

4. Histéricamente, se ha demostrado que las iniciativas lideradas por el sector
privado o militar pueden movilizarse mas rapidamente a través de alianzas
publico-privadas y marcos de colaboracion que promueven la gobernanza, los
roles y las responsabilidades, los estandares, el intercambio de inteligencia de

amenazas y mejores practicas

3.6.3 Recoleccion de Datos Instrumento #3. Entrevista a profundidad

La entrevista a profundidad relacionada al marco juridico se efectu6 a una técnica
en ciencias forenses con especialidad en ciberseguridad. Se trataron los temas de la
legislacion actual y los desafios regionales y locales alrededor del cumplimiento de este

marco. Ella resalta los siguientes puntos:
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Al ser un tema no solo de manejo técnico sino legal, las implementaciones
juridicas se van generando a medida que los cambios sociales asi lo ameriten
para regular y proteger las interacciones.

Con el CSIRT, el Estado ha dado atencién a los temas de ciberseguridad, en
cuanto a seguridad y vulnerabilidades mas no asi en el manejo de la informacién.
Esto ha quedado pendiente en las facultades de la PRODHAB.

Aun hay camino por recorrer desde la institucionalidad ya que tradicionalmente en
temas de ciberseguridad el sector privado transnacional ha ido a la vanguardia.
Con el desarrollo de la Estrategia Nacional de Ciberseguridad y la suscripcion a
la Convencién de Budapest se han ido actualizando las tipificaciones delictivas

cibernéticas permitiendo el avance.

3.6.4 Recoleccion de Datos Instrumento #4. Entrevista a profundidad

La entrevista a profundidad relacionada al estado de la gobernanza se efectu6 a

un periodista, psicélogo con estudios en Ciencias Politicas. Se escogio a este profesional

para ampliar el criterio de la gobernanza digital y la perspectiva de los usuarios de forma

que permite tener una opinidn no especializada sobre la ciberseguridad y su impacto.

1.

Los puntos mas relevantes que menciona:

El uso de los dispositivos celulares permite el acceso a internet en la gran mayoria
de la poblacion. Sin embargo, al compartir libremente datos personales en las
redes sociales; sin revisar los acuerdos del uso de estos, o compartir
conversaciones privadas se estan cometiendo delitos. De igual manera, se
observan los casos de estafas que han ido en aumento.

Las entidades publicas tienen un manejo precario del tema de privacidad vy
seguridad de la informacién que resguardan, esto ha sido sefialado en multiples
ocasiones por parte de auditorias de la Contraloria General de la Republica.

La legislacion deberia no solo tipificar los delitos, sino también garantizar los

recursos necesarios para que los organismos competentes tengan las
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herramientas, tanto materiales como de capital humano, para perseguir esos

delitos.
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CAPITULO IV: ANALISIS DE RESULTADOS

El analisis de los resultados plantea la extraccion de los conocimientos sobre la
realidad del problema de la investigacion. En este caso, realizar una recopilacién de
datos en su mayoria cualitativos que representan posturas académicas e ideoldgicas
alrededor de la gobernanza de la ciberseguridad en Costa Rica. El analisis es posible
debido a una idea que genera una profundizacion de un tema y esta se condensa para

darle un significado, categorias y conclusiones o recomendaciones posteriormente.

La codificacion de los resultados presentados a continuacion se realizé por medio
de una revision bibliografica, entrevistas a expertos y subsecuentemente
consideraciones de los hallazgos almacenados. La digitalizacion del Estado y la posicion
de gobernanza tanto fisica como virtual, plantean beneficios y desafios en la Sociedad
de la Informacion. A través de la revisién de los antecedentes bibliograficos sobre las
Tecnologias de la Informacion, la Estrategia de Ciberseguridad de México, Estados
Unidos y Costa Rica y el estado del marco normativo costarricense se expone como los
crimenes del Siglo XXI afectan a Costa Rica.

Con respecto a los avances tecnolégicos y la acogida de parte de los gobiernos
de Costa Rica, se pueden hacer comparaciones con respecto al fendmeno global. La
forma de vislumbrar la fragmentacion de la sociedad y los riesgos y amenazas que
surgen de la Sociedad del Riesgo permiten caracterizar la gobernanza digital y el impacto
para el crecimiento de la poblacion costarricense. A su vez, ejemplificar los datos
encontrados con la sintesis de las entrevistas a expertos crea un balance para la

formulaciéon de los resultados.

El presente capitulo pretende esclarecer por medio del analisis la posicién actual
de la gobernanza y la ciberseguridad en Costa Rica, un tema que necesita una revision
como vision de pais, y con un potencial innovador significativo en la region. Una
oportunidad para priorizar algunos ejes de trabajo que facilitan la vida en una comunidad

virtual.
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4.1 Evolucién de los desafios de las Tecnologias de la Informacién

Los desafios de las Tecnologias de la Informacion son presentados de forma
cronoldgica por medio de una matriz documental donde los principales indicadores de la
evolucion de la tecnologia se subdividen en generaciones y los desafios derivados del
fendbmeno de la globalizacion. Este instrumento busca analizar los acontecimientos de
aproximadamente 70 afos de desarrollo. Los crimenes del Siglo XXI se identifican como
la falta de proteccion a los derechos del individuo en el ciberespacio y por consecuente
los efectos que tiene en la Sociedad de la Informacion, estos eventos llevan a un cambio

en el actuar de los Estados frente a una crisis de identidad emanada de un nuevo mundo.

La matriz documental detalla con claridad como Estados Unidos y los diferentes
Estados u organizaciones interestatales llegan a una revolucion digital, de manera
incipiente, que permite ampliar las formas de comunicacion abriendo el ciberespacio a
todas las personas. Inicialmente, la creacion del computador da acceso al desarrollo de
sectores que impulsan tecnologia, transporte, ciencia, entre otros. Poco a poco, la
necesidad y el crecimiento que supone la comercializacion de las TIC’s llevo a la creacién
de politicas y protocolos que permitieran la comunicacion eficaz inclusive entre diferentes

instrumentos tecnoldgicos.

Junto con el desarrollo y alcances beneficiosos para la sociedad, los actores
estatales encuentran las facilidades estratégicas de las nuevas tecnologias y su
utilizacién en el campo militar se enfoca en dos areas: infraestructura/componentes y uso
de la informacidn para promover agendas politicas en la sociedad. Inclusive, se puede
exponer el uso fuera del marco juridico de la tecnologia para facilitar operaciones
militares. Otros actores ven en las TIC’s, el arma para contraponerse a las agendas
militares y de control del poder de las potencias como Estados Unidos y Europa. La
generacion de ataques se expande mas alla del espionaje; cuando la organizacién y

planificacion del 9/11 se vislumbra como un ataque terrorista propiciado por las TIC’s.

La creacion de las estrategias nacionales de ciberseguridad deriva directamente
de la respuesta de los paises ante las amenazas y vulnerabilidades potenciales después
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del fendmeno 9/11. Si bien se plantean iniciativas con una base de estrategia militar para
el control del ciberespacio y de las TIC’s, como es el caso de los Estados Unidos. En la
region latinoamericana se observa un enfoque distinto con mayor arraigo en los derechos

fundamentales y la cooperacién para la prevencion y sancion de crimenes cibernéticos.

Cada paso tecnolégico alrededor del desarrollo eficiente de las tecnologias
computacionales y posteriormente cibernéticas ha brindado beneficios y desventajas, las
cuales han marcado la respuesta de expertos, politicas e incluso otros ciber delincuentes
en torno al uso de medidas de ataque a los instrumentos que permiten el funcionamiento
de las TIC’s. A partir de la década de los 80, cédigo malicioso ha sido encontrado en
diferentes equipos. Con la creacion de World Wide Web, los codigos y aquellas personas
que los desarrollan saltaron a infeccion por medio de correos electronicos aumentando
la complejidad de rastreo y de maneras creativas para infectar los sistemas,
especialmente de Windows. Desde el uso de documentos en Word o Excel, hasta tratar

de asaltar la Casa Blanca por medio de un ataque de DDoS.

La agilidad y la rapidez de la formulacion de nuevas formas de contaminar el
ciberespacio fue una fuente de preocupacion para los Estados, principalmente para
Estados Unidos, cuyos gobiernos han utilizado este fendbmeno de cibercrimen para
contraatacar a los potenciales hackers y utilizar la tecnologia contra otros gobiernos,
permitiendo acceder a informacién privilegiada o simplemente para causar
desinformacion en la ciudadania. El desarrollo de la criminalidad ya no es solo para
computadores o para disminuir las ganancias econdmicas en cierta industria, sino que

tiene un impacto de billones de délares al afio en las economias mas grandes del planeta.

Al utilizar las TIC’s como parte de la estrategia militar, en diferentes ocasiones, la
versatilidad de estas ocasiona una contraposicion que acabaria definiéndose como parte
del terrorismo. Si bien, el tema no trata el auge del terrorismo cibernético, como
WikiLeaks o Anonymous, si representa un cambio en la vision de la seguridad nacional
para los Estados y organizaciones interestatales; de manera que se empieza a hacer
una medicion mas exhaustiva de los detrimentos de los ataques, mas alla de los términos

econdmicos. Por ejemplo, el auge de las TIC’s en la sociedad, que tan conectado y a
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que plataformas se conectan los individuos, cual es el costo de utilizar la tecnologia de
un pais a otro, etc. La modernidad liquida y la manera de llevar acabo las estrategias con

métodos digitales enfocan el posicionamiento del poder en la Guerra Digital.

De manera paralela a la Guerra Digital, esfuerzos internos de Estados Unidos
llevan a la innovacién con un instrumento llamado “unién router” debido a las diversas
capas de encripcion permite la aparicién de la llamada “Deep Web” (DW). Johnson
(2015) lo califica como aquel que “tenia el propdsito de permitir a la policia, milicia, y
organizaciones gubernamentales utilizarlo para llevar a cabo sus negocios en un modo
privada o para inteligencia y operaciones encubiertas.” Sin embargo, la Deep Web fue
descubierta por ciber criminales y otros actores que la usan para actividades ilegales

desde venta de drogas hasta pornografia infantil.

La fragmentacién de la sociedad y la dialéctica del ciberespacio y el Internet como
actores con poder globalizador convergen en la manera que se han efectuado los
avances tecnoldgicos de forma desigual. La retrospectiva que deja un evento como la
medicion de la Guerra Digital en la sociedad es un indicativo de la flexibilidad,
maleabilidad del colectivo y la individualizacién del espacio que permite la
desinformacion y los medios de comunicacién para el fomento de la guerra, el auge del

poder politico frente a necesidades en una realidad paralela fuera del ciberespacio.

Por otro lado, la DW es un ejemplo de cédmo la estrategia militar fracasa y en ultima
instancia la iniciativa es absorbida en la Sociedad del Riesgo, incrementando la
desconfianza y las irregularidades que se pueden llegar a presentar fuera de los limites
gobernables de un Estado. ;Qué influencia tiene cualquier gobierno frente a una
amenaza invisible, con actores del ciberespacio, con igual cuota de poder? Es una de
las interrogantes que dan cabida a la formacién de estrategias de ciberseguridad

nacional.

Un evento que presume el cambio en la sociedad y la visidon sobre el impacto de
las TIC’s son los ataques terroristas del 11 de Setiembre en Estados Unidos. Este evento

en particular genero una serie de iniciativas y conversaciones sobre el estado de la
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Sociedad de la Informacion, las ventajas comparativas de los ataques coordinados en
una estrategia mixta y el terrorismo expansivo a nivel global. Despliega caracteristicas
que demuestran la crisis de la gobernanza de los Estados tanto en el plano “real” como

en el “virtual”.

La deteccion de las vulnerabilidades y amenazas se volvié una prioridad para
Estados Unidos, incentivando la creacion de una estrategia nacional de ciberseguridad.
El presupuesto federal asignado para la iniciativa concentra a instituciones militares
como eje principal en el desarrollo de las politicas publicas para la proteccidn de la
informacion estatal. A su vez, la actual estrategia detalla la proliferacién de las TIC’s en

la sociedad y la necesidad de proteger los datos personales de los ciudadanos.

Para el gobierno estadounidense, el impacto financiero, social y politico de la falta
de proteccion de los datos que transitan en el ciberespacio tiene una connotacién de
control frente a otros actores. Parte de las preocupaciones que han surgido en este tema
lo conforma el accionar proactivo del Estado frente a estrategias de ciber espionaje o los
ya mencionados ciber ataques al sector privado. Estados Unidos pretende mantener el
puesto de innovacion tanto tecnolégica como cooperativa de regulaciones en el
ciberespacio que le den cierta gobernanza interestatal y proteja la digitalizacion de las

entidades gubernamentales.

La fragmentacion en la Sociedad de la Informacion ha llevado consigo una crisis
para los Estados y las instituciones intergubernamentales. Por un lado, la penetracién de
las TIC's en la sociedad fortalece la teoria de comunidades digitales, creacion de
espacios cibernéticos y digitalizacion del Estado como parte de una agilizacién de
procesos y mejor comunicacion entre instituciones publicas y los ciudadanos. Aceptar,
planificar y desarrollar la infraestructura publica para los gobiernos digitales a nivel global
ha sido un desafio de presupuesto y especialistas, si, ha generado nuevas
especializaciones y formas de educacion, pero deriva en una critica hacia la manera de

la formacién de alianzas interestatales.
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Estados Unidos tiene claro que la cooperacion entre los diferentes gobiernos
facilita la comunicacion de técnicas de ciberdelitos y listas de posibles ciberdelincuentes,
mas alla ayuda en la Guerra Digital y el enfoque antiterrorista de la nacién. En el caso de
América Latina, enfatizado en México y Costa Rica, la creaciéon de CSIRT, que son los
centros de respuesta ante vulnerabilidades y amenazas, permite la constante
comunicacion y cooperacion especializada enfocada en la ciberseguridad. Los 3 paises
forman parte de una red que incentiva los analisis de la gobernanza digital, y recalca el
rol de inteligencia por ejemplo de las entidades estadounidenses para la formacion de
profesionales.

4.2 Estrategias de Seguridad Nacional para Estados Unidos y México en materia

de ciberseguridad

Las iniciativas gubernamentales frente a la ciberseguridad se determinan por
medio de la Estrategia de Ciberseguridad de cada Estado, estas tienen como objetivo
resguardar tanto al pais como a los ciudadanos. Para la proteccion de los datos internos
que los gobiernos digitales poseen se deben crear diferentes planteamientos a nivel
juridico. En cuanto a la proteccién de los datos personales de los ciudadanos, mediante
campanas en distintos sectores como educacion y mercadeo permite incentivar el

conocimiento alrededor de los cibercrimenes de nuestra actualidad.

Para analizar las estrategias, se realizd una entrevista sobre la Estrategia de
Ciberseguridad, asi como de la actualidad del pais y su aplicacion a un experto en
ciberseguridad con conocimiento de infraestructuras criticas, politicas publicas e
instituciones de seguridad cibernética. A su vez, se realiz6 una revision bibliografica para
complementar los datos obtenidos mediante la entrevista. Esta revision permite ampliar
los conceptos e informacion respectiva a las estrategias de Estados Unidos, México y

Costa Rica.
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Cuadro 3. Estrategias de Ciberseguridad de los casos de estudio: Costa Rica, México y

Estados Unidos.

Costa Rica

México

Estados Unidos

Estrategia Nacional de
Ciberseguridad creada en
2017.

EI MICITT con la figura del
CSIRT es la instituciéon que se
encarga del desarrollo de las
politicas publicas relacionadas
con las telecomunicaciones.
La Agencia de Proteccion de
Datos de los Habitantes
(PRODHAB) ayuda a otras
instituciones gubernamentales
en la agilizacion de datos,
control y proteccion. Se
pueden presentar denuncias
en el espacio de la cibernético
que judicialmente carecian de
respuesta.

Plantea mejoras en el
desarrollo de las TIC en
sectores como salud,
seguridad ciudadana,
educacion, cultura, comercio y
gobierno digital.

Estrategia Nacional de
Ciberseguridad de México
creada en el 2017.

Tiene como finalidad la
digitalizacioén en donde se
expone la brecha digital de
proteccién al no tener una
Agencia de Ciberseguridad
Nacional que incentive la
gobernanza digital, definicion
de un marco juridico que tenga
en cuenta leyes federales y
estatales y proteccion de
infraestructura critica.
Defensa cibernética a cargo
de las Fuerzas Armadas.

Estrategia Nacional
Cibernética creada en 2018.
El impacto financiero, social,
gubernamental y politico que
tienen las TIC’s es evidente
frente a la estrategia de los
competidores directos
(ciberespionaje y actividades
maliciosas)

Estados Unidos propone:

1. Cooperacion: Fomento de la
ciberresiliencia junto con el
sector privado

2. Sanciones econdémicas para
actores que realicen
actividades maliciosas
Fomenta la proteccion del
pueblo estadounidense,
seguridad nacional y formas
de vida de la sociedad.

Fuente: Elaboracion propia con base en la Estrategia Nacional de Ciberseguridad.

Las estrategias de seguridad cibernética se han creado, de manera general, para

proteger a la sociedad de amenazas y fomentar la bienestar econémico, social, cultural

basado en el impacto de las TIC’s. Esta digitalizacion de la sociedad ha tenido que verse

armonizada con los valores y derechos fundamentales como la libertad y la privacidad.

La innovacion estructural detras de la utilizacion de las TIC’s ha permitido que Internet y

el ciberespacio sean herramientas que proveen apertura y universalidad dandole
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confianza a los ciudadanos sobre las TIC's y sobre la conceptualizacion de la

ciberseguridad.

En el caso estadounidense, este pais ha sido pionero en la innovacion y
adquisicidn de tecnologia que le permita: mantener protagonismo mundial y control sobre
los conflictos internos o externos que le sean de interés. Es, por tanto, que la nocion
sobre la participacion de los militares e inteligencia del gobierno se encuentra claramente
descrita en la Ciberestrategia Nacional. El enfoque especifico de esta iniciativa se
concentra en aspectos internos que le agreguen valor al uso de las TIC’s, la
infraestructura, innovacién y economia digital mientras que provean una posicion de
cooperacion internacional enfocada en la proteccién y sancién de las actividades
maliciosas en el ciberespacio fomentando la necesidad del peso que lleva el pais en

cuanto a influencia en politicas o convenios internacionales.

México, se encuentra en un puesto muy distinto al de Estados Unidos. El gobierno
reconoce la necesidad de crear una Estrategia Nacional de Ciberseguridad, debido al
impacto econémico que sufre el pais al poseer vulnerabilidades, riesgos y amenazas que
permiten los ciberdelitos. Sin embargo, se enfatiza la proteccion de la dignidad humana,
el patrimonio del sector empresarial (privado o publico) y la seguridad nacional; es ese
orden. Una vision desde la concepcion que en la region representa un nuevo paradigma
y un punto de equilibrio entre la necesidad de proteccidén del aparato de gobierno o de
control sobre otros y la defensa que se le debe dar a los ciudadanos. Por ello, la iniciativa

se basa en derechos humanos, gestién de riesgos y colaboracién multidisciplinaria.

Para el Estado mexicano, cabe recalcar que las Fuerzas Armadas y la Division
Cientifica de la Policia Federal se encargan de la investigacién de delitos cibernéticos.
Parte del planteamiento de la iniciativa se debe a la falta de un marco regulatorio real
que se esta trabajando como hoja de ruta entre diferentes actores en el pais. Esto implica
el dialogo y creacion de politicas publicas que realmente se enfoquen en el cuido de los
datos desde la mayor cantidad posible de sectores. Un segundo paso en este camino

incluye la promocion de la digitalizacién como parte del crecimiento econémico del pais.
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En Costa Rica, la Estrategia Nacional de Ciberseguridad ha apostado por
promocionar el uso de las TIC’s para impulsar el desarrollo en sectores como salud,
seguridad ciudadana, educacion, cultura, comercio y gobierno digital. La iniciativa se
concentra en el equilibrio en la incorporacidon de tecnologia tanto para el sector publico
como privado, donde la eficiencia y el costo deben ser beneficiosos para los ciudadanos.
Mientras que el panorama previo al lanzamiento de la iniciativa era calificado como
insuficiente para la proteccion de amenazas cibernéticas, la penetracion y proteccion de
los datos ha ido cambiando en los afos recientes. A pesar de la fragmentacion entre el
espacio fisico y el ciberespacio hay algunas problematicas que inciden en la proteccion

de los ciudadanos: la brecha social que se traduce a brecha digital.

Las estrategias de seguridad nacional (ENCS), en algunas regiones, tienen un
enfoque integral que incluye ambitos de la vida gubernamental; econdmicos, educativos,
sociales y los militares. La gobernabilidad entorno a la formulacién de politicas de
ciberseguridad usualmente estan principalmente en las manos del sector militar y de
inteligencia del gobierno. Sin embargo, concentrar la seguridad cibernética entorno a una
estrategia militar, como parte de una guerra digital, pierde el enfoque sobre los derechos
fundamentales como la libertad de expresion y la privacidad por lo que es importante
tomar en cuenta la forma en que cada Estado desarrolla sus relaciones internacionales

y la gobernanza del ciberespacio.

Se puede encontrar un contraste entre las ENCS que hace distincion entre la
madurez del Estado y los recursos econdmicos y humanos concedidos para la seguridad
cibernética. Si bien, Estados Unidos capta areas como la innovacién tecnoldgica y
recursos econdémicos, es claro que el pais tiene un nivel mucho mayor de madurez que
el resto del continente. El hecho que la ENCS estadounidense no sea innovadora en

cuanto a tematica, deja en claro 3 puntos:

1. El pais tiene mas de 20 afios trabajando en diferentes estrategias que protejan los
datos que el gobierno genera, maneja y comparte.
2. Las alianzas publico-privadas generan una cantidad de informacion relevante para

la ciberseguridad y son las entidades militares quienes lo administran para
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diferentes fines estratégicos, ya sea a nivel internacional o para generar algun
impacto comercial a nivel interno. Las alianzas en telecomunicaciones en este
sentido son esenciales.

3. El modelo de gobernanza estadounidense pretende ser expandido al
ciberespacio, manteniendo la posicion y poder de este pais. Asumiéndolo como

un desafio de liderazgo que se replica en otras latitudes.

En cuanto a América Latina, especialmente México y Costa Rica, representan
realidades dentro de la misma vertiente integral. Las ENCS plantean politicas recientes
que en algunos casos ejemplifican el estudio inicial de una problematica que no habia
sido tomada en cuenta por la cotidianeidad del Estado. En México, la presentacion de la
necesidad de entidades estatales para la regulacion se encuentra inclusive en un estado
mas incipiente que el de Costa Rica. Una de las mayores dificultades para ese pais es
la falta de coordinacién entre el Estado y el sector privado, asi como la desigualdad
imperante en la poblacién que genera una deficiencia en el conocimiento y ejecucion en

la sensibilizacion alrededor de la proteccién de datos.

El caso de Costa Rica presenta la particularidad de no tener un ejército, lo cual
mas bien permite la busqueda de soluciones teniendo como prioridad los derechos
humanos, ampliamente expresado en la ENCS. Sin embargo, para el experto consultado
del tema esto hace que la estrategia pierda fuerza y objetividad en cuanto a la necesidad
de protocolos y definicion de amenazas y vulnerabilidades. ElI Estado requiere una
estrategia con mayor balance que permita visualizar con mayor claridad la importancia
para el pais, para la proteccion de datos en un gobierno con mas de 300 instituciones
publicas y con recursos limitados.

La eficiencia de las ENCS debe ser considerada en conjunto con distintas
variables: gobernanza digital, marco juridico, accionar de las instituciones y estado de la
cooperacion interestatal. Los paises comparados tienen en comun la creacion de los
Centros de Respuesta a Incidentes de Seguridad Informatica (CSIRT) que se encarga
de administrar y gestionar los incidentes informaticos de alto impacto para tener una

reaccion efectiva a las posibles amenazas. Los CSIRT forman una red regional en la que
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ademas se comparte la informacién sobre vulnerabilidades y poseen expertos que
extienden cooperacion técnica entre ellos. Cabe recalcar, que CSIRT es manejado por
especialistas en ciberseguridad y plantean los proyectos de analisis para la cooperacién

e iniciativas de politica publica.

En Costa Rica, parte de los desafios de control sobre la ciberseguridad abarca el
rol del MICITT y del CSIRT; ademas de la situacién de sensibilizacién de la poblacién y
medidas educativas especializadas en el tema. El pais no cuenta con una administracion
real de la operacidon y procesos de ciberseguridad, ya que unicamente 4 ingenieros
trabajan con todo el aparato estatal. Ademas, las alianzas publico — privadas son
incipientes, ocasionando en algunas ocasiones problematicas de comunicacién de
vulnerabilidades e incluso de ataques en tiempo real. Es conocido que el sector
financiero es uno de los mas propensos a ser atacados, sin embargo, los protocolos que
los bancos manejan no son claros para las gerencias operativos. Inclusive se puede
comentar de ciberataques directos a instituciones como la CCSS o la Asamblea

Legislativa.

El aporte econdmico y educativo en la especializacién de profesionales del sector
coincide con lo anterior. El esfuerzo de las entidades educativas por exhortar la
sensibilizacion en el uso y proteccidén de datos; la cantidad de opciones en el mercado
de educacion superior y el presupuesto que se le otorga al MICITT para cubrir las
necesidades presentan un desequilibrio. Aunado a que la gran mayoria de profesionales
en el pais trabajan en el sector privado y que existe una deficiencia de especialistas a
nivel global repara un escenario preocupante para lograr ahondar en la necesidad de
seguridad cibernética y la efectividad de contener amenazas.

4.3 Estado de la gobernabilidad en Costa Rica: Legislaciéon de las Tecnologias de
la Informacién

La legislacion es dinamica, se toma en cuenta el camino recorrido de otros
Estados y entidades interestatales para comprender el contexto internacional. Al mismo
tiempo, la normativa debe considerar la actualidad costarricense y su proceso de

crecimiento como sociedad. Es por ello que la revision de las condiciones normativas
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referentes a las Tecnologias de la Informacion y su protocolo de seguridad son
relevantes en la gobernabilidad y subsecuente gobernanza del pais. Tanto la creacién
de las politicas publicas como el disefio de un marco normativo pretende esclarecer las
conductas punibles de los cibercrimenes. De igual forma, el desarrollo estructural y social
del pais debe ser claro mediante el marco juridico.

Para lograr identificar la legislacion de las TIC’s y la ciberseguridad en Costa Rica,
se realizé una entrevista sobre el contexto juridico interestatal y la legislacion nacional.
Se escanearon posibles mejoras al marco juridico de la seguridad cibernética y al futuro
de las propuestas en la regidn. La entrevista se realizé a un experto en ciencias forenses
con conocimientos técnicos en la actual legislacion costarricense. A su vez, se realizd
una revision bibliografica para complementar los datos obtenidos mediante la entrevista,
donde se amplia el alcance del marco normativo y su relevancia en ampliacion de

instrumentos que le ayudan al ciudadano a protegerse a nivel cibernético.

Las TIC’s son responsables por el manejo y control de gran cantidad de servicios
que han generado una dependencia con la tecnologia, esto los hace vulnerables a los
ciberataques a infraestructuras criticas. Con el desarrollo de las TIC’s nuevas formas de
crimen han surgido, y asi, nuevas metodologias para investigar los cibercrimenes estan
en constante creacion. Estos avances han permitido la expansion de las habilidades

juridicas e investigativas de las instituciones gubernamentales encargadas.

Los cambios estatales al aplicar el uso de las TIC’s han generado reformas a las
politicas publicas en aras de fomentar la digitalizacion, transparencia y la rendicion de
cuentas. Costa Rica no ha sido la excepcion a este proceso politico y social, y la
Estrategia Nacional de Ciberseguridad es donde se presenta la relevancia del marco
juridico para la regulacion de la seguridad cibernética. En general, en América Latina se
puede encontrar una variedad de organismos, normativas y politicas publicas que se
tienden a enfocar en avances en el area financiera por ejemplo la Ley de Certificados,
Firmas Digitales y Documentos Electrénicos, dejando de lado la regulacion de los delitos
informaticos y con una carencia severa en la legislacion penal referente a la recopilaciéon

y analisis de pruebas de medios electronicos.
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Para Costa Rica, previo al disefio de la Estrategia Nacional de Ciberseguridad en
2017, la Ley de Delitos Informaticos del 2012, representa el antecedente mas relevante
alrededor de la seguridad de los datos cibernéticos, justamente por lo mencionado con
anterioridad. Se marca un precedente regional sobre la normativa y sus posibilidades en
la region. En esta Ley, se detalla la clasificacion de los delitos y se introduce en el Cédigo
Penal. Con ella, se le concede un marco de trabajo a la Seccién de Delitos Informaticos
del Poder Judicial ocasionando un impulso en cuanto al procesamiento de evidencia

digital.

El conjunto juridico que ampara la relacién de las TIC’s con la ciberseguridad, en
el pais es considerado pionero en la regién puesto que el mismo permite generar
transparencia, seguridad juridica, neutralidad tecnoldgica y la formacion del recurso
humano en el area de las TIC’s. Sin embargo, se critica la preparacion de los fiscales y
jueces, ya que no todos tienen la capacidad de preparar y manejar la evidencia
procesada por el laboratorio ocasionando una diferencia en el uso de los procesos

reactivos de la ciberseguridad.

El panorama del sector de las telecomunicaciones se ha ido ambientando a las
necesidades regionales y estatales. Se han manejado conjuntos de politicas que se
enfoquen en la disponibilidad de los servicios, penetracidén de la banda ancha y acceso
al ciberespacio, digitalizacion por medio de los servicios moviles. Sobre estas decisiones
imperan las estadisticas: aun con estos esfuerzos existe una division en el acceso a
Internet mayoritariamente por rezagos en zonas de bajo desarrollo e ingresos y falta de
infraestructura que permita “conectarse” con las comunidades. La multiplicidad de
acuerdos en América Latina evidencia la importancia de la inversion e infraestructura

necesaria para presentar servicios de calidad que atanen al sector publico y privado.

En Costa Rica, esta ruta se ha mantenido de acuerdo con la creacion de
instrumentos consignados en la Ley General de Telecomunicaciones y la Ley de
Fortalecimiento y Modernizacion de las Entidades Publicas del Sector
Telecomunicaciones, mencionadas en la Estrategia Nacional de Ciberseguridad. Estos

instrumentos proporcionan el espacio para el desarrollo de las TIC’s en el pais que
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supone la creacion de nuevos proyectos basados en uso de recursos, mejora de la
normativa, sensibilizacion de la poblacion y creacién de capacidades para los

funcionarios de las instituciones publicas.

Sin embargo, la ampliacion de la infraestructura y mantenimiento de esta se ha
visto afectada por las regulaciones de las instituciones a cargo como el MICITT, el MINAE
o el Ministerio de Hacienda. En algunos casos la problematica administrativa del gobierno
ha disminuido los presupuestos de las entidades, desintegrando proyectos que tenian el
potencial de ampliar la red de TIC’s o disminuyendo el presupuesto asignado para tal
labor. Como generalidad, el marco normativo dispuesto tanto en la ENCS como fuera de
la misma, establece la regulacion de la tramitacion, los procedimientos y los requisitos
para el uso y el potencial impacto de las TIC’s pero al mismo tiempo se han descrito
desafios en la progresividad de las politicas publicas que impulsen la infraestructura en

el pais.

Como se menciona anteriormente, con la Ley de Delitos Informaticos y otras, se
expone una reforma relativa a la digitalizacién y los derechos de la personalidad virtual
entre el 2012 y el 2013. La experta consultada indica que los cambios y modificaciones
se van generando, tanto a nivel técnico como legal, conforme los cambios sociales lo
ameriten. El auge y enfoque en temas de ciberseguridad, que corresponde al MICITT,
en el planteamiento de las politicas y proyectos es fundamental para garantizar

proteccion al individuo en el ciberespacio.

Desde el 2001, se han creado las tipologias penales relacionadas con delitos
informaticos, pero la normativa no lograba llevar a la regulacion de conductas ilicitas. La
experta consultada aclara que la legislacién y calificaciones han ido progresando y
mejorando debido a las experiencias de otras latitudes y esto ha permitido, gracias a la
globalizacion, crear alianzas en sectores de informatica, forense y legal. Estas
experiencias se traducen en proyeccién de normativas por parte del MICITT, formacién
y congresos en temas de ciberseguridad por parte del Colegio de Abogados y mayor
comunicacion y sensibilizacion a la poblacion por parte de entidades judiciales como el
Ol.
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El reconocimiento penal de los delitos informaticos como lo expone Quirds-
Ramirez (2019) “contiene un gran avance e innovacion al incorporar delitos como el de
suplantacion de identidad” ya que plantea la sancién cuando una persona toma la
identidad de otra en términos cibernéticos, ya sea en redes sociales, paginas web u otros.
Ademas, la mejora en la interpretacion de la ley facilita la tarea en situaciones de juicio.
Es imperativo mencionar la constante capacitacion para los fiscales y jueces de nuevo,
ya que nuestro sistema juridico en ocasiones contiene normativa suficiente pero no

autoridades que interpreten y manejen adecuadamente los casos.

Otra parte de la normativa relacionada a seguridad cibernética, uso de la
informacion y transmision mediante medios informaticos o redes sociales corresponde a
la proteccion de datos personales de los habitantes, el secreto de las comunicaciones y
al secreto bancario. También, el Habeas Data como instrumento utilizado en la Sala
Constitucional indica los derechos y obligaciones de los habitantes sobre el tratamiento
de los datos personales. La normativa en la tematica se disefia en el 2011, con la Ley de
Proteccion de la Persona contra el Tratamiento de sus Datos Personales y el principio
de Autodeterminacion Informativa que garantiza su defensa. La relevancia en el area de
ciberseguridad se representa en la ley en tanto la participacion ciudadana en el
ciberespacio es activa y por ello la informacion es de uso libre. La concientizacién en el
tratamiento de los datos como privados, ya sea en plataformas de redes sociales o por
entidades bancarias, por ejemplo, debe ser autorizada por los individuos. Muchas
personas, sin embargo, no tienen el conocimiento del marco juridico que los protege o

de los contratos que se firman a raiz del uso de las plataformas.

El uso indiscriminado de la poblacion hace que el manejo de los datos, inclusive
de fotografias o de audios, se puede volver problematico debido a los principios de
privacidad de la persona. Por ejemplo, ¢Quién autoriza a un individuo a subir datos de
una fiesta? ¢ todos los implicados deben tener conocimiento de esta? ¢ a quién pertenece
la gestion de estos datos? Es por ello, que la utilizacion de esta informacion con ligereza

podria resultar en una demanda al tener una brecha de conocimiento en la manera que
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la normativa se expone para estas situaciones. La educacién al individuo no representa

un desafio unicamente para Costa Rica, sino a nivel generalizado.

El marco juridico que comprende las Tecnologias de la Informacién y la seguridad
cibernética tienen un enfoque mas maduro en Costa Rica, que, en México, pero, aunque
la gobernabilidad esclarece el accionar juridico, la posicion estatal y las politicas publicas
a desarrollarse; queda pendiente el andlisis de la gobernanza y la forma en que la

poblacién y el Sistema intervienen fuera de la normativa, sino en la cotidianeidad.

4.4 Impacto de la ciberseguridad en la gobernanza

La gobernanza esta compuesta por diferentes puntos como las acciones
gubernamentales, la efectividad del marco juridico y las politicas publicas. Sin embargo,
en el mundo globalizado e interconectado, obviar el peso de las TIC’s y la proteccion de
los datos estatales y ciudadanos comprende en un sesgo para el analisis de la
gobernanza. La responsabilidad de los Estados responde directamente a las demandas
sociales y en el contexto actual esto implica priorizar la tecnologia como parte de la vida

diaria.

Para lograr generar un analisis de la gobernanza digital alrededor de la
ciberseguridad tomando en cuenta los avances de las TIC’s y la proteccion de las
instituciones estatales sobre los datos o la digitalizacion de los mismos, se realizé una
entrevista sobre la visidbn de la cotidianidad costarricense, tomando en cuenta la
perspectiva de la privacidad y el esfuerzo sobre el Gobierno Digital. La entrevista se
realizé a un especialista en psicologia con énfasis en periodismo de medios digitales con
conocimiento en TIC’s. A su vez, se realiz6 una revision bibliografica para complementar
los datos obtenidos mediante la entrevista, donde se enfatizan los indices internos y

externos para la medicion de la gobernanza digital de Costa Rica.

Para las comunidades digitales, el sentimiento de pertenencia y la construccion
de conocimientos a través de Internet significa un cambio social en el mundo globalizado.
La preponderancia de la digitalizacion en los comportamientos en la mayoria de la

poblacién trasciende las fronteras y modifica los comportamientos sociales aceptados.



94

El uso continuo de las TIC’s a través de la historia ha convertido a la tecnologia en un
acelerador del modelo econdmico, pues incentiva el crecimiento y ademas sustituye la
necesidad de cercania para las transacciones. Los Estados han sufrido crisis de
gobernanza en parte por el fenobmeno de globalizacion y la lentitud del sistema en
modificar comportamientos y este es el mayor desafio de la ciberseguridad: aceptar y
modificar la vision estatal para seguir protegiendo tanto los datos institucionales como

poblacionales que circulan en el ciberespacio.

Histéricamente, los Estados se han concentrado en el desarrollo de la Sociedad
Digital y sus procesos operacionales, que sean eficientes para una mayoria poblacional.
Ha sido de relevancia la creacién de infraestructura, el auge de los dispositivos
tecnoldgicos, la comunicacion y masificacion de la tecnologia como tal sin tener en
cuenta las vulnerabilidades y amenazas que los avances de la digitalizacion
presentaban. Los riesgos que la planificacién habia dejado de lado se desarrollaron en

los crimenes del Siglo XXI.

Al mismo tiempo que las organizaciones interestatales y los Estados toman
conciencia sobre la relevancia de las TIC’s, su utilizacién como estrategia de masificacién
de informacién y sus posibles usos en la defensa de los datos es cuando las politicas
publicas y los marcos juridicos empiezan su transformacién. A lo largo de 30 afios, la
legislacion costarricense reconoce, caracteriza y sanciona los delitos informaticos, pero
de igual manera la falta de protocolos institucionales claros genera vulnerabilidades en
el sistema institucional. Los ataques a la Caja Costarricense del Seguro Social y a
diferentes entidades bancarias exponen una deficiencia en la conceptualizacién de la

seguridad cibernética.

La fragmentacion de la sociedad y su transicion al ciberespacio no solo demuestra
un cambio generacional, sino un cambio pivotal en el comportamiento, cultura y en la
forma de manejo del Estado. Este es solo uno de los desafios del Estado moderno,
enfrentado a la crisis de gobernanza y la inherente crisis fiscal que progresa en el pais.
La transformacion de la sociedad demuestra con mayor claridad las desigualdades

existentes en la poblacion, y estas a pesar de la creacion de una cibercultura dentro de
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las comunidades digitales se llegan a presentar como un espacio flexible y libre que
continua viéndose traducida en el Sistema Internacional como una jerarquizacion social

definida mediante un privilegio de clase.

La brecha social y digital se debe de entender en dos ambitos, a nivel interestatal,
pues existen variaciones en la madurez, apropiacion y desarrollo de las TIC’s y la
ciberseguridad que le permiten al Estado presentar un nivel de gobernanza digital mas
ampliado. Dirigido por estrategias integrales entre el gobierno y el ejército. O la
desigualdad imperante en un territorio, donde existen diferencias entre los grupos
sociales o entidades estatales y la seguridad cibernética no esta tan desarrollada y
alojada en la formacion de los ciudadanos. A continuacién, un cuadro resumido del

acceso de TIC’s en Costa Rica.

Cuadro 4. Acceso y uso de las TIC en el Estado y en los hogares de Costa Rica.

Estado* Hogares

Generalidades | Conceptualizacion de e-Gobierno Las personas reconocen impacto
en todas las areas de la vida
Transformacion requiere de politicas | cotidiana de las TIC’s: social,
de atencion a largo plazo que quedan | educativo, econdémico, politico,
rezagadas debido a los procesos vy | laboral.

tramites burocraticos.

Necesidad para la toma de
Existen rezagos principalmente en el | decisiones de los distintos actores
sector municipal con respecto a otras | de la sociedad y la creacion de
instituciones publicas. politicas publicas eficaces que
continien el desarrollo de la
Sociedad Digital.

Contexto - Indice de desarrollo e-Gobierno | - Subscripciones telefonia celular:
Internacional (ONU): América: 0,59 con menor 7,3 M

variabilidad entre las notas de los | - Personas utilizando Internet:
distintos paises. Costa Rica con 3900 M

EDGI alto (0,70) superado por |- Acceso a Internet de los hogares:

Uruguay, Chile, Argentina y Brasil. 60%

- indice de e-Participacion - relacién | - Costo de la canasta de telefonia
gobierno y ciudadania: 0,76 sim movil — puesto 21: 0,45% del
embargo presenta variaciones ingreso bruto per capita (IBPC)

desde 2008 hasta el 2018.
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Barometro de Datos Abiertos:
Rezagado — Nota: 31.

Canasta de internet movil
prepago — puesto 62 — 0,84%
IBPC

Canasta de banda ancha fija -
puesto 66 — 1,88% IBPC
Reposte de asequibilidad: puesto
4, nota ADI: 76,21

Datos para
Costa Rica

indice de Transparencia del Sector
Publico Costarricense (ITSP) -
gobierno abierto y datos disponibles
en la Web. General: 46,21 de la
linea base. 34,55 en todas las
entidades.

indice de Experiencia Publica Digital
(IEPD) 2017 — experiencia del
usuario y capacidad de realizar
tramites en la Web. Sitios web
promedio: 46,59. Sin embargo 29
instituciones no poseen pagina web.

Telefonia fija:747 mil suscriptores
Telefonia movil: 8,8 M de
suscriptores — aumento del 6%
Internet Fijo: 15/100 habitantes —
744 mil suscripciones — aumento
16,9%

Internet movil: 47 M
suscripciones — aumento de
10,4%

Otras estadisticas:

Acceso entre los habitantes de
telefonia fija: 42% Region Central
vs 14-18% resto del pais

94% posee un teléfono movil,
87% un teléfono inteligente. 81%
accesa a Internet por medio del
celular

Internet fijo: %4 no tiene debido a
telefonia movil, ¥4 no lo adquiere
por el costo.

Acceso a través del celular 98%,
computador portatii  39% vy
computador de escritorio 17%,
tabletas o televisor inteligente
(15%)

- Encuesta Nacional de Hogares

(ENAHO): 40,3% de los hogares
tiene computadora portatil y 15,1%
tiene computador de escritorio,
Mas del 50% no cuentan con una
computadora

- Analfabetismo digital: 45%
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Fuente: Elaboracion propia con base en el Informe hacia la Sociedad de la Informacion

y el Conocimiento (2019). *Todos los datos de medicion del 2018.

A nivel general, el estado costarricense ha experimentado avances en la medicion
del acceso de los datos y las TIC’s. Desde los indices internacionales, se puede
identificar que la participacion y la comunicacién entre el gobierno y los ciudadanos ha
sido un desafio. Costa Rica se ha identificado como un pais que al menos en los ultimos

5 afos ha tenido poco o nada de progreso en la relacion con la sociedad.

Esto representa una brecha en la gobernanza digital y las iniciativas de proteccién
de datos de manera explicita, pues denota una debilidad en el crecimiento del pais en
esta area. La situacion que enfrenta el gobierno fuera del ambito virtual, y la crisis de
ingobernabilidad latente del pais, se traduce directamente a una falta de impulso de
nuevas iniciativas que trabajen de forma coordinada con las entidades estatales,

especialmente con el MICITT y el CSIRT.

En cuanto a la transparencia del gobierno abierto, los esfuerzos por dar acceso a
la informacion y rendicién de cuentas presenta aumentos generales. Se observa que
entre las instituciones del Estado hay algunas especialmente rezagadas. El panorama
ejemplifica una brecha en el acceso directamente entre las entidades con mejores
calificaciones (como los poderes de la Republica y 6rganos adscritos) y con las peores
(sector municipal), asi como se presume una falta de presupuesto e interés por aumentar
el nivel tecnoldgico debido a otras situaciones que son priorizadas en la toma de
decisiones. La variacion en el progreso demuestra que los esfuerzos de mejora de los

organismos estatales han disminuido hasta 6 puntos en el indice.

Con referencia a la experiencia del usuario, el IEPD arroja similitudes con el ITSP.
Los datos indican una brecha con los gobiernos locales, puesto que 24 de las
municipalidades no tienen una pagina web para impulsar la transparencia y rendicion de
cuentas. De igual manera se denota un retraso en la calificacion de proteccién o
seguridad de la informacion y desemperfio de los sitios web. La voluntad politica tiene

una influencia directa en cualquier salto cualitativo de mejora ya sea de informacion o de
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experiencia para los usuarios, y esto a su vez se traduce en seguridad para los

ciudadanos sobre el uso y la ciberseguridad del Estado.

En los hogares costarricenses se ha evidenciado un cambio en el panorama de
las TIC’s, mientras que la telefonia fija y la telefonia movil revolucionaron las formas de
comunicacion de la sociedad se encuentra que la necesidad de telefonia fija disminuye
frente a la versatilidad de un celular, costo, conectividad a Internet y flexibilidad para
realizar otras actividades hace que las personas recurran a tener hasta 1,7 suscripciones.
La dinamizacion del mercado de telefonia es posible debido a la posicion privilegiada del
pais en cuanto a estructura y competencia de los operadores de telecomunicaciones.

Siendo el pais en los indices mundiales de los mas asequibles de la regién.

En el plano del ciberespacio e Internet, la situacion estatal varia. El costo de
Internet fijo de calidad incrementa debido a la posicién de desarrollo frente a paises como
Estados Unidos. La disparidad para obtener los servicios evidencia un desuso frente a la
conectividad movil o el costo mas alla del presupuesto por hogar para los servicios
esenciales. Internet es utilizado mayoritariamente con caracter social mediante las
plataformas como Facebook, ver videos o imagenes o recibir y enviar correos
electrénicos. Por otro lado, la tenencia de Internet fijo indica una brecha por grupo etario
donde los mas jévenes tienen mayor acceso tanto a la conectividad como a los
dispositivos tipo smartphone evidenciando que las personas mayores de 55 afios tienen

mas dificultades para mantenerse al corriente con los avances en las TIC’s.

De acuerdo con la ENAHO, la brecha digital se concentra en el analfabetismo
digital y el costo elevado en comparacion al estilo de vida en ciertas areas geograficas
del pais. Los hogares desconectados argumentan que no necesitan de conectividad a
Internet o que a pesar de tener dispositivos que tienen acceso al ciberespacio, no saben
que hacer o como utilizarlo. El 45% de los hogares sin conexidn requieren de una
iniciativa publica que cubra las necesidades de sensibilizacion y educacion de la
poblacion de una forma inclusiva. Parte de los problemas identificados también se debe
a la cobertura de la infraestructura para poder conectar a los hogares en zonas rurales

de dificil acceso.
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La exclusién de este sector de la poblacion genera desigualdad social, asociada
con la gobernanza del mundo digital y el acceso a las TIC’s. Plantea una brecha en
cuanto a la educacion alrededor de la proteccién de los datos personales y estatales,
puesto que la poblacion no entiende los peligros y vulnerabilidades asociados a las
practicas de uso. El experto consultado agrega que las entidades publicas tienen un
manejo precario del tema de privacidad y seguridad de la informacién que resguardan.
La Contraloria General de la Republica ha sefialado esto con la informacién sensible del
Ministerio de Hacienda o de la CCSS. Se indica que es por esta actitud relajada hacia
las politicas publicas es que los ciudadanos desconocen el impacto de los términos de

privacidad de las plataformas que utilizan.

Adicional a la situacion social, se debe entender que los ejecutores de las politicas
alrededor de la ciberseguridad se componen de un grupo de personas especializadas.
En el caso de Costa Rica, el recurso humano que posee esta especializacion es limitada,
si bien las instituciones de educacion superior tienen una oferta sobre ciberseguridad, la
mayoria de los ingenieros terminan concentrandose en el sector privado. La diferencia
con las instituciones estatales deja en peligro la administracion y el manejo de la

ciberseguridad en manos de 4 personas del CSIRT para todo el pais.

Como se menciona anteriormente, la falta de capacitacion inclusive representa un
desafio en la investigacién y manejo juridico de los casos con pruebas electrénicas. Esta
deficiencia es aun mas evidente en el cumplimiento de protocolos de seguridad, mientras
que la brecha interinstitucional se agrava entre el gobierno central y los gobiernos
locales. La falta de voluntad politica para atraer a mayor cantidad de profesionales
representa un serio problema de innovacién, cumplimiento y rendimiento eficaz de la

ciberseguridad.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

El presente capitulo expone los argumentos finales de la investigacion. Se
presentan los argumentos principales sobre el analisis bibliografico y de las sintesis de
las entrevistas como parte de la exploracién cualitativa alrededor de las tecnologias de
la informacion y de la ciberseguridad. Lo que representa un impacto en la sociedad global
y su enfoque a lo largo del tiempo en la innovacién frente a la proteccion de los derechos

fundamentales en el ciberespacio.

Al detallar las razones que indican el nivel de gobernanza y ciberseguridad sobre
el cual esta trabajando Costa Rica en la actualidad. Se pueden observar beneficios y
mejoras en el sistema nacional de manejo del sector, dando un recorrido histérico y
caracterizando la necesidad de Estrategias de Ciberseguridad para el avance de las
tecnologias de la informacion en las comunidades virtuales. En reconocimiento de la
importancia de este nuevo actor en las relaciones internacionales predispone el uso de

herramientas que fomenten el conocimiento y el manejo de la cooperacion digital.

Asimismo, se plantea la estructuracion de la gobernanza frente a dos ejes que
interconectan al aparato estatal, las instituciones y los ciudadanos, y la crisis traducida
al mundo virtual. La forma de operacién sobre la estructura institucional imperante revela
los desafios hacia una mejor politica publica de tecnologia y seguridad cibernética,
mientras que el impacto en la ciudadania representa la oportunidad de mejorar la
inclusion digital en el pais.

A continuacion, se presentan una serie de conclusiones de la investigacion que
reflejan la interconectividad de las TIC y la ciberseguridad desde el ambito histérico,
juridico, de la experiencia de otros paises y finalmente de la situacién de Costa Rica.
Ademas, se plantean recomendaciones para diferentes actores del Sistema Internacional

que representan progreso hacia mejor calidad de ciberseguridad para los costarricenses.
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5.1 Conclusiones

El fendmeno de globalizacion ha sido trascendental en la acogida del ciberespacio
por la sociedad. Los cambios en el comportamiento comunitario han demostrado que los
individuos ven como parte de la cotidianeidad los usos de las tecnologias de la
informacion y que la penetracién de estos llega practicamente a todos los espacios

geograficos, asi como a la salud, economia, cultura, etc.

Inicialmente, el reconocimiento de la evolucion en los avances tecnolégicos ha
simplificado la vida para las personas y forzado a los Estados a flexibilizarse dando
acogida a la tecnologia y la digitalizacion de los procesos operacionales de las
instituciones publicas. Estas iniciativas han sido ampliamente discutidas por los
gobiernos, y la madurez en la compresiéon del uso de las TIC’s varia de pais a pais. De
manera paralela a este punto de desarrollo, la liquidez en las comunidades virtuales abre
oportunidades para que las opciones delictivas crezcan en el ciberespacio. La
fragmentacién e individualizacion que ha visto la evolucion de las tecnologias de la
Informacién ha llevado a algunas personas o grupos a organizarse para cometer los

crimenes tecnoldgicos del Siglo XXI.

El modelo econdmico y politico ha permitido el acceso del Internet convirtiéndolo
en una de las herramientas mas utilizadas para diferentes ambitos de la vida en sociedad
y permitiendo la colaboracion con agilidad entre los Estados. Desde la invencién del
computador para avances en la fisica aplicada hasta las variaciones a los costos de
consumo de dispositivos moviles, la economia se encuentra incentivando al sector
tecnolégico para continuar innovando, y de manera primaria este fue el plan global sobre
el uso de la Web. Pero la busqueda del poder ha sido parte indispensable del juego

econdmico y politico y este sigue siendo el escenario en el ciberespacio.

Sin embargo, la ampliacion en el uso del ciberespacio genera iniciativas militares
como la Deep Web, que fracasan en la construccién operacional sobre el manejo de
Internet. La DW pone a disposicion de aquellos que lideran los actos ilicitos para el trafico
de armas, personas, drogas, entre otros. Es por ello, que la tipologia de los cibercrimenes
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es tan extensa y variada, no solo para aquellos que sufren de estafas o de acoso, sino
como una problematica mas general de situaciones ilicitas que son de preocupacion para
los Estados y organismos internacionales hoy en dia. El uso indiscriminado de la DW ha
generado inclusive redes de hackers especializados en la corrupcion del Sistema
Internacional por medio de la incertidumbre que genera la Sociedad del Riesgo.

Al aparecer las comunidades digitales, se instaura un marco regulatorio que es
frecuentemente obviado por los cibercriminales en la busqueda de poder e informacion.
Este tipo de estrategia no pasa desapercibida por los Estados, que al mando del sector
militar disefan estrategias para la Guerra Digital o de la Informacion. El mercado y los
sucesos internacionales se prestan ante estas situaciones creando en el mundo virtual
una serie de acciones que logran manipular las noticias, la percepcion y el acceso de la
informacion hacia los ciudadanos. Mas aun, se logra accesar a datos que son

confidenciales del Estado.

El temor y la desconfianza en las comunidades digitales también ocasionan roces
con la crisis de gobernanza en la actualidad. Los ciberdelitos que surgen con mayor
complejidad, en muchas ocasiones, son muestras del poder del otro en el mundo virtual.
Algo que para los Estados modernos debe ser combatido y aplacado, un nuevo entorno
frente a una Guerra Digital con actores que no son tradicionales, y tampoco buscan
ventajas de forma tradicional pues la tenencia de informacion lo es todo en el mundo

globalizado.

Por tal razén, el desarrollo de las estrategias nacionales de ciberseguridad se
vuelve relevantes hacia las vulnerabilidades de los crimenes del Siglo XXI. Con un claro
corte militar, estas inician con las formas mas comunes de ciberdelitos y su analisis. El
surgimiento de estos actores del ciberespacio también sugiere que debe incrementarse
el manejo y conocimiento de los alcances de los Estados en este nuevo territorio.
Plantear desde las ENCS la cooperacién y la regulacién de las TIC’s, la infraestructura y
el reconocimiento de los riesgos en los paises con mayor desarrollo se vuelve una

posibilidad.
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Algunos Estados comprenden la necesidad de ahondar sobre el tema de
seguridad; algunos se encuentran rezagados en la materia. Es por ello por lo que los
enfoques alrededor del ciberespacio pueden llegar a variar, debido a presupuesto,
importancia en las agendas politicas estatales, infraestructura o especializaciones. Lo

relevante se muestra en varios ejes tematicos de accion de la ciberseguridad:

1. La necesidad de cooperaciéon: Proteger el ciberespacio no se puede observar
como el rol de un solo actor, no puede tratarse como el control de lo rigidez fisica
y esto es algo que los Estados estan flexibilizando.

2. La importancia de los nuevos especialistas en estrategia virtual se vuelve
imperativo para la gobernanza digital

3. Elrol estatal en la educacion alrededor de las TIC'’s, su impacto y su penetracion,
es igual de importante que la digitalizacién del Estado.

La ENCS estadounidense representa una version simple pero clara con respecto
a la innovacion tecnolégica, su posicion frente a la gobernanza digital, la proteccion de
datos y la necesidad de un marco global de cooperacion liderado por el pais. Hay que
tener presente que Estados Unidos es una potencia mundial, y su economia depende en
la actualidad de las transacciones comerciales ayudadas por Internet y el ciberespacio
por lo que mantenerse en los primeros lugares en ciberseguridad es necesario para

salvaguardar la informacion estatal y la proteccidon de las empresas privadas.

En el caso de Estados Unidos, debido a su politica comercial es que la penetraciéon
de las TIC’s se toma como una realidad. Sin embargo, los beneficios mas alla de lo
econdmico son parcializados para los ciudadanos. Hay que tener en cuenta que, aunque
se presente como potencia econdmica, la desigualdad social y la brecha digital existe en
este pais. La proteccion de la infraestructura critica, el aumento de los servicios
tecnoldgicos y la proteccidn de datos para los ciudadanos consolidan la estrategia de la
ciberseguridad como pivote para estandarizar practicas frente a conjuntos de paises u
organismos internacionales. Estados Unidos continua representando las tendencias en

el continente mas seguras y es debido a sus socios comerciales en el sector privado,
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pues a nivel de gobernanza no se ahonda si existe comunicacién y transparencia entre

el gobierno federal y la ciudadania.

En cambio, como se ha mencionado anteriormente la historia para América Latina
es distinta, no solo por la visidbn mas contemporanea sobre la proteccion de datos, una
vision mas humanista. Sino también por el hecho que las ENCS vy la priorizacion de los
gobiernos no presenta aun una planificacion madura, dejando vulnerable a la regién
frente a posibles ciberataques. Los esfuerzos por la creacion de la red CSIRT-CERT, la
organizacion de politicas publicas que incentiven la seguridad cibernética y la
penetracion de las TIC’s por parte de la CEPAL y el BID son muestras de la realidad: la

desigualdad impera en la region.

En los casos de estudio, México y Costa Rica, se vislumbra una diferencia si acaso
de un par de anos de observacion y desarrollo de politicas publicas para el desarrollo de
la ciberseguridad. Costa Rica hasta el cambio progresivo de la legislacién a partir del
2011 no era considerado tampoco como pais con un fuerte sistema de proteccion. Por
su parte, el Estado mexicano se encuentra en la realizacion incipiente de legislacion y

organismo que regulen y administren a nivel interno las amenazas y vulnerabilidades.

Por tanto, al identificar el estado de la gobernabilidad de la ciberseguridad, uno de
los problemas que intentan solventar las ENCS se refiere directamente a la deteccion de
riesgos, amenazas y vulnerabilidades que afecten a las entidades estatales y al sector
privado, pero sin un marco normativo o las instituciones que logren aplicar el marco de
manera eficiente es una realidad que los ataques en la mayoria de los casos pasarian
desapercibidos. Las pérdidas econdmicas cuantificadas facilmente representan un
detrimento en el crecimiento econdmico de cualquier pais. Es por ello que tanto México

como Costa Rica se han esforzado por mejorar su defensa ante los ciber crimenes.

En muchos paises de la regiéon se ha observado la voluntad politica por hacer
realidad las estrategias de ciberseguridad y establecer las mediciones correspondientes
para demostrar un avance a nivel de las tecnologias de la informaciéon que genere un

impacto en el resguardo de datos. En Costa Rica, la ENCS cubre la necesidad de
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cooperacion nacional, la sensibilizacidén hacia la seguridad cibernética como deber de los
usuarios de TIC’s, revisidon del marco juridico, proteccion a la infraestructura critica y

cooperacion internacional.

En cuanto a la cooperacion nacional, los actores del sistema costarricense deben
tener la voluntad politica para colaborar con la estrategia que coordine la colaboracién y
el intercambio cuando exista una accién contra la seguridad cibernética nacional. El
MICITT es la entidad encargada de la eficiencia de la implementacion de estos
protocolos, sin embargo, no se tiene predispuesto la necesidad de ampliar el

departamento del CSIRT para poder manejar mas de 300 instituciones del Estado.

Asegurar el entendimiento de la poblacién sobre las medidas que fomenten la
seguridad cibernética conlleva un planeamiento sectorial. El nivel de informacion que se
le da a los funcionarios de las instituciones publicas, a las empresas del sector privado
van a variar frente a contenido explicado para la poblacién general. La necesidad que el
Estado tenga una conciencia sobre la necesidad de la ciberseguridad, el apoyo que se
le debe dar a las TIC’s y la puesta en marcha de buenas practicas de uso del Internet
son imprescindible para alcanzar a un cambio en la percepcion ciudadana sobre los
cuidados o riesgos de acciones minimas como transferencias bancarias o publicar
fotografias en redes sociales. El fomento de la ciberresiliencia como nacidon permite
disminuir un sector de la brecha digital dirigida en el conocimiento de las herramientas

tecnoldgicas.

La infraestructura critica permite el funcionamiento de los servicios
gubernamentales y en muchas ocasiones del sector privado, son parte de los servicios
esenciales que de verse afectados ocasionan efectos negativos en el bienestar social y
economico. Elimpulso en la ENCS de disefiar propuestas de politicas publicas pensando
en esto, asegura que la funcionalidad y las operaciones mantengan un estandar de
calidad apropiado y que se pueda mitigar o restaurar con mayor facilidad un sistema de

redes (servidores) con agilidad en caso de un ciberataque.
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A pesar de que la estrategia indica la creacion de directrices para la proteccion de
la infraestructura critica y alianzas entre los operadores y el Estado deja de lado que la
concentracion de estas es mayoritaria en la Region Central del pais, que a su vez focaliza
las instituciones que son usualmente perpetradas por cibercriminales. El faltante de
especialistas también hace complejo el manejo adecuado de infraestructura, pues hay
una deficiencia de expertos en el sector publico que aclaren dudas y trabajen de forma

adecuada protocolos de proteccion.

La falta de especialistas posee un impacto directo a su vez con la gestion de los
riesgos y amenazas. Muchas entidades son evaluadas por los servicios que proveen en
linea, pero no se toma en cuenta en qué medida las operaciones se ven afectadas por
ataques cibernéticos o los procesos de gestion para la ciberresiliencia que el juego
politico permite exponer a la institucion. Lugares como el OlJ o algunas municipalidades
ofrecen variedad de servicios en linea que sin duda alguna carece de mediciones

concretas para garantizar la seguridad y transparencia al usuario.

La cooperacion internacional se expande hacia la ciberseguridad con dialogos
interestatales y con organismos internacionales que fomenten el desarrollo y la
colaboracion en diferentes ambitos como la educacién o en lo juridico (penal y forense).
La ENCS se dio a raiz de esfuerzos con la OEA y fomentar la comunicacion de
experiencias en foros especializados, crea oportunidades de crecimiento local y para

movilizar los recursos en un ambiente dinamico como lo es la tecnologia.

Con respecto a la legislacion, Costa Rica ha presentado avances en cuanto a la
cantidad de normativa que ayude con la regulacion y la gobernabilidad de las tecnologias
de la informacion. Sin embargo, los procesos operacionales ocasionan en algunos casos
confusién sobre los alcances de la misma, por ejemplo, los estudios de factibilidad para
construir infraestructura de telecomunicaciones en areas poco accesibles o la falta de

procesos para la recoleccion de datos sensibles de la poblacion.

El aumento del marco juridico a partir de los cambios entre el 2011 y el 2013,

inclusive dentro del Codigo Penal, indicaban la voluntad politica del gobierno por
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interponer mejoras que llegaran a tener un efecto positivo en las instituciones y la
poblacién. Sin embargo, los avances investigados posteriormente no indican mayores
cambios a las definiciones de ciberseguridad. Esto representa una situacién precaria
ante el dinamismo de los ciber atacantes y la rapida evolucion de cibercrimenes. Los
expertos consultados hablan de mayor preparacion de los especialistas que manejan el
area, pero cuando se indaga sobre la normativa, como todo proceso gubernamental debe

modificarse basado en la experiencia de otros paises y la necesidad interna.

Es dificil conciliar que la responsabilidad recaiga primariamente frente al MICITT,
la PRODHAB, y el CSIRT como entes reguladores de politica publica a los sucesos
delictivos en el ciberespacio. Mientras que al Poder Judicial simplemente como
ejecutores. Las instituciones no pueden elaborar de forma eficiente protocolos reales
para los sectores del gobierno, puesto que no cuentan con los recursos adecuados ni
con el recurso humano para el desarrollo. Casos concretos representan el llamado caso
UPAD vy la vulneracién al BCR. En este plano, solo queda agregar el desequilibrio frente
al sector privado y el limitado poder que tiene el tema frente a las distintas crisis que
afronta el Estado costarricense.

Es de entender, que cantidad de leyes no resulta en calidad o transparencia para
la ciudadania. Las iniciativas para el desarrollo de telecomunicaciones y ciberseguridad
no forman parte de la agenda politica del Legislativo. Es por ello que una limitacion al
presupuesto para campafas de sensibilizacion a la poblacion o para la contratacién de
especialistas en la digitalizacion y proteccion de datos para el gobierno se ha visto
limitada. Los riesgos ante esto se traducen directamente en pérdidas econdémicas y
porque no inclusive en atraccion a inversion ante la falta de soporte frente a posibles

ataques.

Por otro lado, el enfoque de las leyes que Costa Rica tiene es innovadoras en la
region. La madurez de la ENCS, la politica de los gobiernos y los esfuerzos por proteger
el Estado, como se menciona, varia. Haciendo posible la cooperacién regional y abrir los
canales de comunicacién para mantener un estandar minimo de la ciberseguridad. El

hecho que el pais exhiba mejores condiciones se traduce a una imagen positiva en la
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importancia de la tecnologia, a pesar de los potenciales riesgos al detallar los desafios.
Es una trayectoria que a largo plazo debe ser tomada en cuenta y cuyo manejo
diplomatico va a incidir en planes de trabajo para dinamizar el actuar del sector a nivel

interno y externo.

Al analizar el tema de gobernabilidad y gobernanza en el contexto digital conlleva
a utilizar la terminologia de forma complementaria, no intercambiable. La gobernabilidad
comprende el marco juridico, que anteriormente fue expuesto. Mientras que la
gobernanza toma en cuenta factores sociales, econdmicos, juridicos y tecnoldgicos que
permiten describir el impacto en la sociedad costarricense. La gobernanza digital no
comprende exclusivamente la ciberseguridad, y es por ello que explica la razén por la

cual el tema cobra relevancia investigativa.

Las TIC’s han cambiado la perspectiva sobre el manejo del Estado y el rol de la
sociedad. Incidentalmente, el acceso a tecnologia ha evidenciado la desigualdad en un
nivel mas de la poblacién. Aunado a esto, el desarrollo local y autonomo al gobierno
central es parte de la desigualdad estatal. A mayor acceso, educacion y uso de las TIC
se expande la amenaza de afrontar un ciberataque; pero a mas desconocimiento sobre

los riesgos sistematicos mayor posibilidad de ser el ente vulnerado.

¢ Qué implica lo anterior? Que un individuo con estudios universitarios y un
dispositivo inteligente, tiene mayores posibilidades de ser objeto de algun tipo de
ciberataque, pero con el conocimiento de reconocerlo y reportarlo. Mientras que un
adulto mayor, con limitaciones tecnolégicas, va a ser victima con mayor facilidad de un
ataque como phishing a su correo electronico, o seguir las instrucciones de una llamada

para estafarle.

Estas diferencias hacen que la gobernanza digital sea un tema muy amplio y que
la ciberseguridad también lo sea. Si se toma en cuenta solo a la ciudadania, el Estado

debe garantizar:
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1. Que se estan protegiendo los datos de la nube que pertenecen al Estado. Los
datos sensibles de la CCSS, del Ministerio de Hacienda o del Banco Central
deberian tener los protocolos mas claros y transparentes ante posibles ataques.

2. La educacion y sensibilizacidn inclusiva y sectorizada para la poblacion, desde
campanfas publicitarias hasta cursos e incursion comunitaria para que todas las
personas tengan conocimientos basicos sobre ataques.

3. No se estan utilizando o resguardando datos sensibles para uso propio del

gobierno, cuando un caso no esté siendo investigado.

Mientras que, al comparar, la gobernanza y transparencia de las instituciones en

la rendicién de cuentas; se puede notar que:

1. La disparidad entre el gobierno central y sus instituciones con los gobiernos
locales expone al central a manejar planes e infraestructura robusta y monitoreada
gue exponga ciberataques.

2. La infraestructura critica del Estado debe ser administrada de manera eficiente y
clara para la poblacién. Los planes de mantener la tecnologia y la seguridad deben
ser dinamicos, y al corriente de las tendencias.

3. Todos los funcionarios del gobierno deberian entender y mantener los estandares
de calidad frente a las practicas propias de la ciberseguridad.

4. La voluntad de los gobernantes ha de exponer los riesgos de incumplimiento de
las politicas publicas que sean progresivas ante los avances globales.

5. Lacooperacion intersectorial debe ser inclusiva, y coadyubada por la digitalizacion
del Estado permitiendo comunicacion en tiempo real, priorizacion de

vulnerabilidades y reconocimiento de ciberataques.

Ante lo expuesto, cabe recalcar que el impacto de la ciberseguridad en la
gobernanza de Costa Rica debe ser parte del proyecto pais. La inclusividad de la
poblacién, como actor en la regulacion del ciberespacio permite la ejecucidn transparente
de las leyes y las politicas publicas. El esfuerzo estatal por su parte debe de ser constante
para mejorar la atencién al ciudadano, la digitalizacién para mejorar la eficacia del

aparato estatal y la seguridad para su proteccion. La voluntad politica es en gran parte
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el mayor desafio para la gobernanza y ciberseguridad, sin embargo, la relevancia del
tema ha permitido la constante observacién a los problemas relacionados a la seguridad

de los datos.

5.2 Recomendaciones

El tema de ciberseguridad a nivel global es aun novedoso, y como estrategia de
seguridad comprende caracteristicas que han ido progresando para realmente proveer
a la poblacion de forma holistica la proteccion de sus datos y al Estado un espacio con
mayor complejidad para desarrollarse. A nivel internacional, la seguridad cibernética
forma parte del balance del poder de los Estados, de una nueva forma de vivir, y en la
actualidad en conjunto con la tecnologia, es la nueva realidad. Para Costa Rica esto
implica oportunidades de desarrollo, aumento de especialistas y priorizacion en las

agendas politicas en todas las instituciones publicas.

Desde la Optica investigada se generan ciertas sugerencias para estudios
posteriores con alcance similar, para los organismos internacionales que requieren crear
normas regionales para un minimo de calidad en las telecomunicaciones y la
ciberseguridad, revisién del estado de las entidades reguladoras de la ciberseguridad y
un potencial reajuste a las politicas publicas costarricenses.

Los avances tecnoldgicos y los procesos de digitalizacién han expandido el marco
de trabajo para los paises, es por ello que se recomienda a la Organizacién de Estados
Americanos para que coadyuve en la creacion de una normativa regional que fomente el
progreso en el ambito de la ciberseguridad como parte de la agenda de los Estados con
la finalidad de mantener altos indices de cooperacion técnica. Ademas, que se cree un
espacio para dialogos con entidades intersectoriales en aras de una revisién constante

de las politicas reguladoras de la ciberseguridad.

En cuanto al desarrollo de canales de colaboren con la gobernabilidad, se indica
al Estado costarricenses la busqueda y relacién de cooperacion técnica con organismos
interestatales para la coordinacion de estudios y la ampliacién de las iniciativas de

proteccion y regulacion de infraestructura critica a todas las entidades estatales. A su
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vez, en conjunto con especialistas del sector privado se pueda realizar un estudio de
vulnerabilidades y riesgos conforme avance la iniciativa de Gobierno Digital, cuyo

objetivo debe garantizar el manejo holistico de la realidad cibernética nacional.

Igualmente, en cuanto a gobernabilidad y visibilidad regional del trabajo del CSIRT
se propone al Ministerio de Ciencia, Tecnologia y Telecomunicaciones la creacion de
una iniciativa con presupuesto de las entidades del Gobierno Central para asignar a un
especialista en Ciberseguridad en las instituciones para que administren y modernicen
los sistemas de proteccion de datos. Asimismo, estos especialistas estarian bajo el

CSIRT en la comunicacion permanente de amenazas al Estado o al sector privado.

Con respecto a la agilizacion de procesos que conllevan a mejor gobernanza
digital los gobiernos locales, en conjunto con el MICITT lanzar una iniciativa de inclusion
tecnoldgica tanto para digitalizar la informacion, creacion de paginas de los gobiernos y
proteccion de los datos con el fin de llevar transparencia a la administracion, estado y
manejo de los recursos locales. Esta propuesta tendria que analizar inclusive el proceso

a futuro sobre el mantenimiento de los datos y el uso correcto de la ciberseguridad.

El conjunto de los Ministerios de Tecnologia, Educacion y Planificacion para
sobrellevar el alcance de las ENCS y la medicion de la gobernanza digital en la sociedad
se recomienda organizar una campana sectorizada de atencidn a las necesidades de
telecomunicacién con un rubro sobre ciberseguridad y afectaciones comunes para
trabajar en las comunidades mas vulnerables del pais con el fin de mejorar la calidad y

acceso a las TIC’s y la seguridad cibernética.

En cuanto a la especializacion y mejora continua de la seguridad nacional y su
impacto en la generacion de politicas publicas se indica a la Seccion de Delitos
Informaticos del Poder Judicial en conjunto con la Comisién de Asuntos Juridicos de la
Asamblea Legislativa una revision de la normativa de los ciberdelitos y el progreso global
que se ha hecho en el marco de la Convenciéon de Budapest para que se dinamice la
formulacion de proyectos e iniciativas derivadas de los avances en ciberseguridad y que

logren una mayor flexibilidad en el caso de ciberataques al Estado.
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De igual manera, a la Seccidén de Delitos Informaticos del Poder Judicial para
realizar activamente campanas de formaciéon e informacidn a los especialistas
encargados de la regulacion normativa (jueces y fiscales) sobre las tecnologias de la
informacion y el procesamiento de evidencia para delitos informaticos. Asimismo, en
conjunto con el CSIRT mantener un enlace de comunicacion constante con el fin de

eficiencia en los procesos de identificacion de vulnerabilidades.

Por ultimo, en cuanto a futuras investigaciones y para futuros internacionalistas u
otra carrera con interés en la ciberseguridad y el impacto en la gobernanza se
recomienda ampliar la investigacion a las alianzas publico — privadas. El impacto en la
toma de decisiones de los gobiernos sobre la ciberseguridad. Ademas de replicar la
investigacion con la perspectiva privada permite el conocimiento del Estados de todas
los sectores y el posible impacto econémico para el pais.
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