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ANEXOS



Resumen ejecutivo
El uso del mundo digital permite la generacion de datos cada segundo, de una forma
ilimitada. Desde un clic, busqueda de una palabra, visita a las plataformas de
entretenimiento, intercambio de mensajes y hasta la consulta por la hora, es informacién
que queda almacenada en la red para siempre y va construyendo un usuario que identifica a
las personas, para que a la hora de realizar una consulta en el internet los resultados sean
mas pertinentes y adecuados a las preferencias de los individuos.

Los rastros de informacién que queda en la digitalidad puede que no sea importante
para los usuarios, pero si para otros actores, ya que pueden sacar gran provecho de los
mismos. Logran funcionar como un manual para la toma de decisiones. Inclusive muchas
veces no se sabe gqué pasa con la informacion, que tanto genera cada usuario, Como son

almacenados y mucho menos que afecta el comportamiento del consumidor.

Gracias a esta realidad los datos son el nuevo petréleo del siglo XXI que mueve las
masas, el poder, la economia, conglomerados como GAFA son un ejemplo de la realidad
digital ya que hacen que las personas dependientes de sus servicios, de compartir grandes
cantidades de informacion, de filtracion de contenido y de adquisicion de posibles

competidores.

El grupo GAFA es el actor con mayor injerencia digital en los usuarios, ya sea
separados 0 en conjunto son visitados al menos una vez al dia por las personas para
entretenimiento, compra de bienes y servicios o buscar informacién sobre un tema en
especifico. Cada uno de ellos mantiene una base de datos que es utilizada para organizar el
perfil de los usuarios y asi brindar el contenido mas acorde. Es por esto que en muchas
ocasiones pueden influir directa o indirectamente sobre las actitudes de las personas sin

estas darse cuenta.

La realidad digital actual tiene una cercana relacion con la generacion de contenido,
asi como la tecnologia de analiticas de datos, conglomerados digitales, generacion de datos,
y la oferta bienes y servicios novedosos. Ademas, tienen la facultad de interferir dentro de

diversas realidades, incluyendo en el modelo de comercio electronico.



CAPITULO I: INTRODUCCION

Las innovaciones en materia tecnoldgica instauraron una realidad de la que no todas
las personas estan conscientes, pero en la que son actores fundamentales para su
funcionamiento, la vida digital. Por ello, la presente investigacion trata de exponer la
realidad de las visitas a la red, especificamente cuando se hace uso del comercio digital, y
como a través de pequefios clics en el mercado electronico las personas sefialan lo que
realmente les atrae y lo que eso significa para algunas de las empresas méas poderosas del

Sistema Internacional.

Lo mencionado anteriormente da como resultado una nueva era y funcionamiento
del comercio mundial regido por datos que pueden influir en el comportamiento de las
personas en su faceta de consumidor en linea a través de la publicidad dirigida y la

filtracion de informacion.

Se espera exhibir la hegemonia que mantiene el grupo emergente GAFA,
conformado por las empresas digitales mas famosas en el mundo, Google, Amazon,
Facebook y Apple. En el universo digital y sin importar cuél sea el interés de la persona
siempre se recurrird a una de ellas, es decir estan intrinsecas en las actividades diarias sin
importar si son de indole profesional o personal. Por ejemplo, si se quiere consultar y
buscar informacion sobre cualquier tema se hace uso de Google, y este da resultados de
manera automatica, no sin antes consultar su base de datos y ubicacién del usuario para que

los mismos se adecuen a su necesidad de basqueda.

Por su parte, Amazon, el gran transformador de las compras en linea, es la
plataforma nimero uno utilizada por millones de personas para sus compras. Inclusive
segun Forbes, en el afio 2017 su duefio Jeff Bezos se colocd como la persona mas
millonaria del mundo. Facebook, una de las mayores plataformas con injerencia social,
politica, econdmica e inclusive cultural, incursiona en la publicidad digital y convirtiéndose
en un nuevo entorno para la compra y la venta de productos y servicios. Por otra parte, esta
Apple con los aparatos electronicos que conducen a la digitalidad y que dentro de estos se

encuentran todos los entes anteriormente mencionados.



Todos estos agentes controlan gran parte del mercado digital, y guian las decisiones
que se toman en linea. Son intermediarios de contenidos, desde las noticias de medios de
comunicacion hasta la publicidad pagada por empresas. Mantienen un poder de regulacién
que limita lo que las personas pueden observar en linea, y que de una u otra manera pueden
influir sobre las decisiones. Esta filtracion hace que exista la posibilidad de guiar personas

hacia un producto en especifico, en el caso del comercio.

De igual manera, mantienen fuerte injerencia sobre la economia digital. Segun
Bustos y Casado del Rio (s.f) la economia digital tiene tres caracteristicas: “la movilidad,
las economias de red y la importancia de los datos. Estas tres caracteristicas marcan la
diferencia entre los grupos de comunicacion clasicos y los GAFA, por cuanto estos Gltimos

aprovechan mejor estas caracteristicas[sic] (parr. 20)”.

El Grupo GAFA aprovecha de una mejor manera la economia digital en cuanto a las
oportunidades totales del consumo movil, en el caso de la movilidad del espacio fisico a lo
digital. En cuanto a la economia de red, los agentes no tienen injerencia fuera de la misma,
por lo que aprovechan los bajos costes que le permite la digitalidad, y lo mas importante,

mantienen los datos como su pilar de funcionamiento.

Segun los datos que cada persona brinde con sus busquedas, likes, visitas, compras
realizadas, etc., se puede deducir que sera lo proximo que el individuo comprara. Tal es el
caso de Amazon, el cual incursiond dentro de la mineria de datos y el big data para
aumentar sus ventas. Es importante resaltar que los datos son precisamente el factor comdn

gue poseen estas empresas para mantener su hegemonia en el mundo digital.

Concedidos por las personas, los datos son considerados la mercancia méas preciada
en la actualidad, inclusive se sefialan como el nuevo oro de la era digital, tal como lo fue el
petréleo. Su mayor importancia recae en que logran conocer de una manera mas personal y
exacta a los individuos incidiendo en su toma de decisiones, gustos y comportamientos. La
sociedad de los datos esta en auge. En el area del comercio electronico ejercen un control
en el consumidor. Ademas, son utilizados dentro del marketing digital con el fin de crear un
entorno propicio que cumpla con los requerimientos y necesidades de las personas para una

compra exitosa.



Los datos pueden transformarse en una guia para conocer de una mejor forma los
gustos de las personas, inclusive puede moldear esas preferencias y dirigirlas a tomar
decisiones, para que asi las ventas y sus ganancias sean mayores. Permite hacer un perfil
exacto de informacién brindada por los usuarios en su vida digital, y que en muchas
ocasiones es mas transparente que la que viven en la vida real, en su vida social. Se pueden
conocer amigos, familiares, lugar de residencia, preferencias politicas, estatus econémico,
areas de interés, tiempo de uso de plataformas de entretenimiento, entre otros. Todas estas

pequefias caracteristicas construyen una persona electronica.

Lo anterior hace referencia a la sociedad de los datos. Segin Sanchez (2016) es
aquella donde “la informacion se utiliza como recurso econdmico lo cual permite aumentar
la eficacia de las empresas, su competitividad, su capacidad de innovacién, y la mejora de
la calidad de productos y servicios” (p.236). La caracteriza el objetivo de convertir la
informacion en conocimiento. Cuanto mayor sean los datos, mayor serd la necesidad de
comprenderlos, es decir, ha impulsado una nueva forma de organizar la economia y la

sociedad.

Debido a la cantidad de datos que se generan cada dia en la red se han creado
nuevas tecnologias que permitan analizar y hacer un mejor uso de esta informacion, tal es el
caso de la mineria de datos o también llamado data mining. Este es una de las recientes
innovaciones que ha ayudado a agilizar procesos y mejorar la toma de decisiones en las

empresas.

La mineria de datos se sefiala como las técnicas que permiten procesar y analizar
grandes volimenes de datos con el objetivo de identificar patrones que ayuden a
comprender las bases de datos que tienen las empresas. Es decir, transforman los datos
almacenados en informacién importante que puede ser analizada para tomar diversas
decisiones a nivel profesional. De lo contrario, tomaria mas tiempo llegar al consenso final.
La mineria de datos es reconocida por utilizar tecnicas de andlisis de datos que permiten
utilizar la informacion segun intereses, lo cual puede ser negativo para los usuarios en su

actividad dentro de la red.

La presente investigacion tratara de sefialar cuél es la importancia de los datos

dentro del e-commerce. Se hara referencia a esto a lo largo de la investigacion como la



venta y compra de bienes y servicios a través de la Web, es decir, comercio electronico.
Asimismo, se indicara qué significan los datos para el Grupo GAFA dentro de su
funcionamiento, asi como el poder que les da para ser agentes de control en el mundo
digital. Ademas de sefialar como la informacién es utilizada para aumentar beneficios

econdmicos e influir sobre el comportamiento del consumidor.

Esta realidad digital anteriormente expuesta, contiene riesgos psicoldgicos
generados por el mundo electrénico. Por ejemplo, puede convertirse en adiccidn
acaparando el tiempo de las personas para que se mantengan distraidas, sin pensamientos
racionales o analiticos al tomar una decision. La tecnologia se ha dirigido a controlar el
cerebro humano, que por sus caracteristicas es propenso a manipular, y de la mano con el

marketing digital y la publicidad dirigida puede generar efectos importantes.

Diversos agentes utilizan estrategias disefiadas para manipular emociones y
comportamientos que mantienen conectados a los individuos a la red, ademas de decidir por
ellos. Un ejemplo son las notificaciones automaticas, recomendaciones y publicaciones

sugeridas que se muestran en Facebook, el cual ademas utiliza algoritmos para funcionar.

Las personas inconscientemente han cedido su autonomia, se han vuelto
dependientes de los aparatos tecnologicos que abren la puerta hacia su vida digital, hacia
los agentes de control del comercio electronico. La nueva realidad obliga a las personas a
tomar decisiones sin pensarlo y en esta area tecnoldgica las personas brindan mas datos de
los que quieren o deberian. Por lo que el documento también sefialara el impacto que posee
esta informacion que los usuarios brindan y por qué permiten moldear sus

comportamientos.

Asimismo, la investigacion toma como referente el conglomerado GAFA, formado
por empresas radicadas en Estados Unidos y trata de explicar como funciona la mineria de
datos para incidir en el comportamiento del consumidor, asi como son utilizados para

construir la publicidad.

El siglo XXI ha traido consigo una serie de retos que permite un mayor desarrollo

de la informacién, nuevos aprendizajes y una nueva forma de comercio, pero tambiéen



impone una sociedad mas compleja, dependiente de la digitalidad, y empresas cada vez mas

interesadas en los datos como fuente potenciadora del éxito comercial.

1.1 Planteamiento del problema

La tecnologia ha transformado la sociedad del siglo XXI a una con mayor interes
hacia los resultados faciles, hacia informacion veloz que satisfaga sus intereses de
entretenimiento. Desde la creacion del internet se tiene la oportunidad de encontrar
resultados sin ocupar horas de busqueda en libros de texto ubicados en bibliotecas, en tener
que leer cada una de sus paginas para llegar al objetivo. Sin embargo, nunca se crey6 que
ese desarrollo tecnoldgico, cada vez mas fuerte, diera lugar a figuras como los robots,
inteligencia artificial, algoritmos y otros tipos de herramientas que permiten hacer mas agil

la vida de los seres humanos.

La investigacion se centra en el andlisis de la importancia que mantienen los datos
en la actualidad y el manejo que se la ha dado a estos y como son utilizados para afectar la
conducta del consumidor en linea y construir publicidad dirigida a traves del marketing
digital siendo una nueva forma de injerencia sobre las decisiones de las personas. Lo
anterior se lograra mediante el estudio de diferentes investigaciones que se han realizado en
la materia, asi como ejemplificandolo con casos reales de grupos emergentes que controlan

el mundo digital y, por tanto, a los usuarios.

El mayor impacto social que ha tenido la tecnologia es la creacion de plataformas de
entretenimiento y compras en linea. La llegada de actores como Amazon y Facebook
significaron un nuevo precedente, que sin saberlo conectaria el mundo entero en el area
digital. Facebook desde el afio 2004 hasta la actualidad ha creado un nuevo entorno social,
y ademas ha logrado incursionar en el ambito comercial a través del pago de publicidad.
Amazon, por su parte, revoluciond el comercio siendo el pionero de las compras en linea

dando facilidad de entregas y cumpliendo con los gustos del consumidor.

Otros actores como Google y Apple fortalecen la vida digital de las personas y son
utilizados cada dia. Sin embargo, no se ha logrado analizar la influencia que mantienen
estas figuras dentro de la sociedad, y como conservan un control total sobre las actividades

digitales. Estan presentes de una manera més discreta e indirecta dentro de las decisiones de



las personas, logran controlar su tiempo, dinero e inclusive pensamientos mediante

burbujas de informacion.

Google, Amazon, Facebook y Apple son empresas conocidas alrededor del mundo
por los servicios ofrecidos y han sido sefialados cada uno de manera individual, sin
embargo, no se ha tomado en cuenta las caracteristicas en comun que estas mantienen, ni
tampoco por qué contindan siendo los primeros agentes de consulta al despertar por las
mafianas, al descansar por la noche, al querer leer una noticia o potenciar una nueva

empresa.

Segun Pérez Martinez, Hernandez-Gil, Arteaga Martin y Martin Nufiez (2020) “los
mercados digitales estdn evolucionando hacia una configuracion en la que un nimero
limitado de agentes, las plataformas digitales, controlan una parte importante del mercado.
Se observa una tendencia general a la hiperconcentracion [sic]”, en algunos casos como el
grupo emergente GAFA, conformado por las empresas digitales mas grandes Google,

Amazon, Facebook y Apple.

Su poder va més alld de lo econémico, mantienen injerencia social, politica y
tecnoldgica, ademas han demostrado que la digitalidad es y seguira siendo parte importante
de la vida de los individuos. Estas empresas son las 4 mas valiosas del mundo. Haciendo
referencia al apartado anterior, para el periodo 2017 sus ganancias se sefialaban en mas de

20 millones de dolares.

Lo anterior pone en duda si realmente los usuarios son libres en la red o si estan
totalmente controlados por estos actores de la digitalidad. De igual manera, resalta la
incognita de si realmente el desarrollo tecnoldgico beneficio a la poblacion o si en lugar de
ello, se convirtio6 en un medio de persuasion sobre las actuaciones y disposiciones
personales. Por lo tanto, es necesario estudiar el rol que juega el funcionamiento de las

empresas anteriormente mencionadas.

En el ambito del comercio electronico son las que deciden qué informacién van a
visualizar los usuarios, por lo que, ante esta filtracion se predisponen las opciones que estos
vayan a elegir al momento de realizar una compra. En muchas ocasiones las personas en

facetas de consumidor tienen una percepcion del producto, que puede determinar lo que



realmente sienten sobre este y llevarlo a tomar una decision. Si a los consumidores se le
presentan constantemente bienes que les interesan, es probable que en alguna visita se

decidan por algo. Asi es como funciona, por ejemplo, Amazon.

GAFA es la principal via de comunicacion existente en el mercado digital, conecta
compradores con oferentes. Son agentes que funcionan como plataformas y pasarelas que
dirigen el trafico de contenido a su objetivo final. A pesar de esto, solamente han sido
estudiados como empresas exitosas que brindan servicios de busqueda, compras en linea y

aparatos electronicos.

Lo maés relevante es que acaparan toda la informacion generada en la red por los
usuarios, es decir, los datos. Segln Paniagua, E. (s.f.). “los datos traen ideas esclarecedoras,
transparencia y responsabilizacion (p.17)”. Una caracteristica que hace a los datos el nuevo
oro de la era digital es que son inagotables, debido a la realidad del mundo electrénico, al
constante uso de la red, compras en linea, plataformas de entretenimiento, bdsquedas, etc.
Hacen que cada vez se generan méas y mas datos, diferente al petréleo o el oro. Ademas, de
que pueden ser recolectados alrededor del mundo sin importar la geografia y en tiempo

real.

Los datos se deben considerar como un activo clave para realizar analitica de
mercados, medir la situacion competitiva de las empresas y el poder que mantienen. Segun

Pérez Martinez, Hernandez-Gil, Arteaga Martin y Martin Nufiez (2020),

las empresas con facil acceso a los datos pueden crear cuellos de botella que
reduzcan el acceso de sus competidores a los datos, y asi asegurarse un dominio de
sus mercados que limite la competencia y con ello la innovacion y el beneficio de la

sociedad y de los usuarios (p.83)

Los autores también sefialan que “una proporcién muy importante de los datos que
se recopilan contiene informacion personal, que ademas sera cada vez mas detallada y clara
gracias al sofisticado procesado de la informacion” (p.83). Lo que permite conocer a los
usuarios y lograr una mayor incidencia dentro de sus intereses. Ademas, el acceso ilimitado

durante el dia puede cambiar la conducta humana, mas especificamente el comportamiento



del consumidor. Por ello, es necesario estudiar la importancia del reconocimiento de los

datos como entes de influencia sobre las personas.

La publicidad también se beneficia grandemente de esta informacion. La
construccion de la misma se vuelve mas exitosa si existe un adecuado estudio de los
individuos, a quien se les va a dirigir los anuncios, ademéas existen &areas como el
neuromarketing que tiene una incidencia psicologica. Esta se sefiala como una
“combinacion entre neurociencia y mineria de datos, que integra el aprendizaje

computacional automatico con la intuiciéon humana” (p.23)

Lo anterior permite una medicion directa del pensamiento de los consumidores
acerca de un anuncio para medir que tan persuasivo es 0 no. Todo ello a partir de la
utilizacion de datos. El uso de estas figuras ha permitido que a través de la publicidad y el
marketing digital se influya sobre el comportamiento del consumidor en linea, reflejando en
la digitalidad solo lo que ellos desean, lo que les gusta y en lo que estan interesados, con el
fin de mantenerlos presentes en sus empresas. No hay duda de que los cambios

tecnoldgicos han transformado e influido en los pensamientos y decisiones de los usuarios.

Se haré referencia a lo largo de la investigacion al data mining, entendido como al
conjunto de técnicas que automatizan la localizacion de estandares de comportamiento que
muchas veces aparecen ocultas en grandes volimenes de datos. Permite convertir
informacion recolectada en conocimiento positivo para la empresa, a través de su factor
mas importante, la identificacion de patrones en los datos, ayuda a que el marketing digital

y la figura del usuario en linea sea mucho mas facil de guiar.

Como usuarios casi sin saberlo se viene “participando como sociedad en una
revolucion cultural que se inici6 en internet y que han abanderado empresas como Amazon,
Google y Facebook — empresas que son ya una parte natural de las vidas de muchos de
nosotros “(Paniagua, s.f, p.34). Sin embargo, no se ha profundizado en la forma que son
utilizados los datos dentro del data mining y qué impacto tiene para los duefios de esa

informacidn, asi como si existe realmente una violacion a la privacidad.

Debido a las caracteristicas propias de los seres humanos, con las herramientas

correctas se pueden moldear y dirigir hacia una direccion en especifico, la sociedad le da
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informacidn es un ejemplo de ello. A pesar de esto, las personas no estan enteradas de la
realidad, por lo que es necesario analizar hasta qué punto el nuevo comercio digital ejerce

control sobre los usuarios y que tan susceptible es el mismo.

La generacién de datos gracias al nuevo mundo digital, el uso de los mismos dentro
del marketing digital, la proliferacion de empresas digitales como el grupo GAFA vy la
influencia sobre el comportamiento del consumidor sefiala que es necesario establecer la

siguiente pregunta que se pretende responder en la investigacion:

¢Cudl es el impacto de los datos como el nuevo oro de la era digital a partir de la influencia
en el comportamiento del consumidor utilizando como ejemplo el caso del grupo GAFA
(2015-2020)?
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1.2 Objetivos de la investigacion

1.2.1 Objetivo general

Estudiar los datos como el nuevo oro de la era digital a partir de la influencia en el
comportamiento del consumidor utilizando como ejemplo el caso del grupo GAFA (2015-

2020).

1.2.2 Objetivos especificos

1. Identificar los antecedentes de la transformacion de la era digital y su influencia
sobre el e-commerce.

2. Determinar la importancia del grupo GAFA (Google, Amazon, Facebook, Apple)
sobre el comercio electrdnico.

3. Definir el impacto de la mineria de datos como nueva herramienta de control social
en el comercio electrénico.

4. Analizar los efectos del conglomerado GAFA (Google, Amazon, Facebook, Apple)

y la mineria de datos en el comportamiento del consumidor en linea.
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1.3 Justificacion

El uso del mundo digital permite la generacion de datos cada segundo, de una forma
ilimitada. Desde un clic, busqueda de una palabra, visita a las plataformas de
entretenimiento, intercambio de mensajes y hasta la consulta por la hora, es informacién
que queda almacenada en la red para siempre y va construyendo un usuario que identifica a
las personas, para que a la hora de realizar una consulta en el internet los resultados sean

mas pertinentes y adecuados a las preferencias de los individuos.

Los rastros de informacién que queda en la digitalidad puede que no sea importante
para los usuarios, pero si para otros actores, ya que pueden sacar gran provecho de los
mismos. Logran funcionar como un manual para la toma de decisiones. Inclusive muchas
veces no se sabe qué pasa con la informacion, que tanto genera cada usuario, COmo son

almacenados y mucho menos que afecta el comportamiento del consumidor.

La generacion y construccion de datos ha aumentado de manera exponencial desde
hace cinco afios gracias a las innovaciones tecnoldgicas y las plataformas de
entretenimiento. Segiin Paniagua (s.f) en los Ultimos afios “se ha generado mas informacion
cientifica que en toda la historia de la humanidad. El volumen de los datos existentes es de
tal magnitud que, si ocupara un espacio fisico (...) superaria el tamafo de una galaxia”
(p.11). Lo anterior significa que cada vez hay mas informacion que caracteriza a las
personas, cada vez hay mas investigacion sobre lo que les gusta y que no, lo que prefieren

visitar y lo que evitan. Asimismo, refleja que los datos son potenciadores de conocimiento.

Gracias a los datos, los paradigmas sociales y la prestacion de servicios se han
transformado de una forma que nunca se hubiera imaginado. Cualquier decision que se
quiera tomar se puede realizar en linea. No se pensaba que el comercio electronico pudiera
tener el auge que mantiene en la actualidad debido a su facilidad y, ademas, de que la

informacidn fuera utilizada por gobiernos, médicos, empresas e inclusive por delincuentes.

Ademas, se ha instaurado una nueva sociedad de los datos, que ordena su vida de
acuerdo a la digitalidad y hace que aumente la importancia de la generacion de contenido.
La digitalidad ha creado problematicas que afectan a los ciudadanos. El procesado de los
datos, “con técnicas cada vez mas sofisticadas, permite extraer gran valor de ellos, asi como

informacion personal exhaustiva. Es necesario que los ciudadanos puedan establecer limites
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a la captacion, almacenamiento y procesado de sus datos personales” (Pérez-Martinez,
Hernandez-Gil y Nufiez, 2020, p.68).

El entorno electronico permite formar los comportamientos de las personas para
intereses especificos a través de la utilizacion de los datos. El comercio electronico debido
a la dependencia de lo digital y de los espacios en la web mantiene una preferencia hacia la
segregacion y almacenamiento de la informacion. La digitalidad ha cambiado la estructura
del comercio, y por ello los datos son una gran herramienta para potenciarlo, ya que pueden

leer al consumidor.

Desde las redes de comunicacion con altos alcances globales hasta la prestacion de
servicios de telefonia, mensajeria y de contenidos estan contribuyendo como factores
trascendentales a este nuevo cambio. Por ello, es importante conocer que tanto ha afectado
la tecnologia y las nuevas realidades al e-commerce y el efecto que ha tenido sobre los
consumidores. Conocer el impacto y la injerencia que los datos mantienen sobre la sociedad
y reflejar el control que la red y sus actividades de entretenimiento mantiene sobre ellos es
importante. No se sabe con certeza si el universo digital brinda libertad al usuario o si

realmente lo retiene.

La facilidad de entretenimiento y prestacion de servicios que permite la era digital
ha hecho que aparezcan nuevos actores dentro del entorno virtual que mantiene injerencia
sobre cada decision de los usuarios, sefialando a las empresas tecnologicas mas importantes
en el mundo conocidas por las siglas GAFA, pero que responden a Google, Amazon,
Facebook y Apple. Todas ellas son reguladoras de contenidos, y han sido sefialadas como

un monopolio.
Blasco (2019) sefiala que

A Facebook le reprochan comprar y copiar a sus rivales (ademas de difundir
noticias falsas); a Amazon, de acaparar las ventas por internet y usar altavoces
"espia"; a Google, de colar sus propios anuncios en el motor de busqueda; y a
Apple, de ser un monopolio, algo que su director Tom Cook niega rotundamente

(parr.7)
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El poder econdmico de estas empresas crece todos los afios. Segn Pérez-Martinez,
Hernandez-Gil y Ndfiez (2020) “Google mantiene desde hace mas de 10 afios una cuota del
mercado de bdsquedas en internet del alrededor del 90 %, su sistema operativo Android

posee también una cuota de mercado superior al 80 % desde hace mas de 5 afos” (p.84).

De acuerdo a los autores anteriores, Amazon en Estados Unidos mantiene sus ventas
en aproximadamente un 50% Yy el crecimiento de los ingresos se refleja en mas de un 20%
por afio. Ademas, Facebook es la red social mas utilizada por las personas con méas de 2000
millones de usuarios activos en la plataforma. Apple, por su parte, solo permite el uso de su

tienda Apple Store y en muchas ocasiones deben comprar aplicaciones a altos precios.

El control ejercido por GAFA a sus usuarios pasa desapercibido, pero impide que
haya libre competencia, ya que debido a la infraestructura que mantiene les permite vigilar
a posibles sucesores y ante la presencia de otro actor que preste servicios similares optan
por comprarlo y si no lo logran, lo copian y lo desplazan. Las personas estan viendo en la
red lo que estos agentes quieren con el fin de lograr sus objetivos. La injerencia va mas alla
del contenido mostrado, si no que eximen cualquier posibilidad de crecer a otras figuras en
la digitalidad.

Cada vez hay menos competencia y mas contenido segregado para consumidores,
pero mas poder econdmico y social por parte de las grandes empresas. La gran cantidad de
datos que mantienen las empresas los utilizan para mejorar herramientas y crecer cada vez
mas con el fin de ganar a los competidores. La regulacion del contenido pone en primer
lugar informacion y productos propios de las empresas dejando para el segundo plano

actores minoristas.

Cuando se produce el filtrado de la informacién en las grandes plataformas,
normalmente obedece a intereses comerciales. Un ejemplo son las practicas de
Google de favorecer su servicio de comparacion de precios frente a sus rivales en
los resultados de su buscador, que fue objeto de una multa de 2 420 millones de
euros en 2017 por parte de la Comision Europea. La Comision considerd que habia
abusado de su posicion de dominio en el mercado de busquedas y negado a los
consumidores la posibilidad de elegir productos y servicios basandose en una

informacion veraz. (Pérez-Martinez, Hernandez-Gil y Nufiez, 2020, p.70).
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La filtracidn de los datos necesita de tecnologias que logren analizar la informacion,
por ello se han creado herramientas cada vez mas fortalecidas, como lo es la mineria de
datos. Esta logra identificar patrones dentro de la gran cantidad de datos y ayuda a entender
el comportamiento de las personas y sus intereses, para asi dirigir la publicidad o la

informacidn. La constante creacion de datos permite que se utilice exponencialmente.

Los usuarios muchas veces ceden parte de su privacidad y ayudan a la identificacion
de los patrones de comportamiento a cambio de un producto o servicio. Con las nuevas
tecnologias se ha permitido que se recolecte informacion de los individuos para incidir
dentro de sus decisiones y potenciar una industria que limita la competencia libre y regula

la informacién en la red.

Debido a todo esto las personas se pueden preguntar si realmente toman las
decisiones por su cuenta o estan influenciados por terceros que controlan sus acciones
incidiendo en los procesos sociales, mayormente en los intereses en linea. Se ha sefialado
que actualmente con las nuevas tecnologias se puede crear una interaccion mas directa
entre las empresas y la poblacién, sin embargo, la duda recae en la veracidad de la

comunicacion y contenido que se disfruta.

Es por esta razon que es necesario conocer como actlan los agentes de control
actuales, GAFA, dentro de las decisiones de los usuarios y como han transformado la
sociedad y el comercio digital y si realmente se modifica el comportamiento del
consumidor en linea. Los nuevos poderes de decision tienen un nuevo medio, la digitalidad
y los actores de plataformas digitales, que forman el mundo electrénico, pero que ademas lo
controlan. Realmente, en la nueva era digital, la tecnologia puede agilizar los procesos
humanos y dar beneficios, pero, por otra parte, puede ser utilizada para afectar a las

personas por intereses ajenos.
1.3 Antecedentes
La tecnologia ha dado paso a nuevas invenciones para entretener a los seres

humanos y lograr una conexién alrededor del mundo sin importar geografia, también ha

logrado almacenar informacion en la red que esta a solo un clic de distancia. La era digital
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vino a cambiar muchas précticas de los individuos haciéndolos méas dependientes a aparatos
electrénicos, a plataformas digitales, al entorno electrénico en todas sus facetas. Existe un
uso excesivo de la digitalidad que transformé a la sociedad en una adicta a la creacion de

datos.

La era digital también ha transformado diversas areas de funcionamiento de los
bienes y servicios, desde su consumo, instaurando un nuevo canal de compras como el e-
commerce hasta los cambios en la produccion. Sin embargo, segun resalta Fundacion
Telefonica en su libro Economia de los Datos: Riqueza 4.0 (2017) “a lo largo de toda esa
linea evolutiva, el elemento nuclear que permanece y que posibilita estas transformaciones

es la informacion” (p.21). Ademas, resalta el mismo autor

No es de extrafiar, por consiguiente, que se aluda a este episodio de la historia en el
que nos encontramos como la «era de la informacion»; desde los afios setenta del
siglo xx se viene gestando una revolucion en la que los datos pasan a ocupar un

lugar central para explicar la realidad econémica y social y sus transformaciones
(p.21)

Los datos por si solos no tienen valor alguno, hay que analizarlos para encontrar la
informacién y es de alli donde nacen nuevas tecnologias como el big data, el data
analytics, y el mas importante para la investigacion, la mineria de datos. Con el fin de

lograr encontrar esa aguja en el pajar del mundo virtual infinito.

En el ambito de la economia, los datos se convierten en una fuente de energia que
potencia la innovacion, la eficiencia de los procesos y la mejora en los bienes y servicios
ofrecidos, por lo que son esenciales para el desarrollo de la economia digital. La era
electronica se caracteriza por la generacién de datos e informacion a costos realmente
menores que épocas anteriores, ademas de que existen cada vez méas plataformas y canales
que hacen posible su produccion dando lugar a la posibilidad de estar en constante

innovacion.

La generacién continua de informacién plantea nuevas realidades sociales y
econdémicas que se concentran en la preocupacion de qué uso se les brinde a estos datos.

Debido a esto la Fundacion Telefonica en su libro “Economia de los Datos: Riqueza 4.0”
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(2017) tambien sefiala que los datos son generados por ciudadanos reales, empresas y
recientemente objetos, haciendo referencia al internet de las cosas o 10T por siglas. Lo que
quiere decir que es informacion relacionada directamente al usuario, es decir, datos
personales que permitirian identificar a una persona en especifico, por lo que necesitan una

proteccion adecuada.

La evolucidon de los datos y la lectura de los mismos se ha logrado, segin Fundacién

Telefonica (2017), gracias a

Nuevas herramientas (lenguajes de programacion, machine learning, metodos
cientificos de datos), nuevas capacidades (Internet en Movilidad e Internet de las
Cosas, cloud computing) y nuevas destrezas profesionales en el ambito digital (de
las que se da debida cuenta, ya que hoy nos encontramos en un escenario de escasez
de perfiles) son las que han hecho posible que en torno al dato se generen modelos

de negocio hasta hace poco inimaginables, por inviables (p.7).

Entender el funcionamiento de los datos dentro del comportamiento y decisiones de
las personas es lo méas importante dentro de la digitalidad. Es necesario que se conozca la
realidad de la vida digital y lo que representa ser parte activa, ya que el usuario esta
aceptando sin dudar las condiciones y peligros que la misma pueda tener. La posibilidad de
que la informacion personal se explote, vino a presentarse en el momento que se identifico

que los datos podrian ser una herramienta Util.

La era de los datos también transformo el marketing de las empresas gracias a las
innovaciones tecnologicas del siglo XXI cada vez mas frecuentes y que permitieron
procesar y analizar la informacion. Segun el autor de Economia de los Datos se instaurd un
nuevo contexto para los agentes de almacenamiento de informacidn, gobiernos, empresas y

ciudadanos, con cambios en la produccion y el consumo.

Lo que antes parecia cotidiano y caracterizaba la vida de los individuos ha sido
desplazado por la virtualidad. Ya no es necesario llevar reloj en la mufieca porque el
smartphone nos la dice o si se lleva mide cada actividad y paso de la persona. El periddico
se vio desplazado por la lectura de las noticias en las redes sociales brindada también por

los teléfonos inteligentes. La television se transformo en videos dentro de la red. Los taxis
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se toman a través de una aplicacion mavil. La educacidn se convirtio en clases virtuales. La
ropa e inclusive sus compras basicas se deciden de manera digital sin necesidad de
desplazarse.

Los anteriores son claros ejemplos de la transformacion que se ha presentado
alrededor del mundo, y que fortalecen el mundo electrénico, asi como la vida digital.
Pareciera que se vive primero la virtualidad que la realidad. Toda esta situacion mantiene
una conexién sobre la dependencia a la red y que cada una de estas actividades generan

informacion, es decir, datos.

En al ambito del comercio electronico, segun José Antonio Zarzalejos, Pedro
Huichalaf, Javier Rodriguez, Leticia Espinosa y Bruno Monteiro en Transformacion digital
(2016) el consumidor utiliza multiples formas para adquirir sus productos, ya sea tienda
fisica, internet o mediante aplicaciones moviles. Por ello, “el cliente claramente ya cambio
y seguird cambiando; ya no solo busca productos, sino soluciones a su estilo de vida, por lo

que la innovacidn y creatividad son clave para ganar su preferencia” (p.20).

Las actividades diarias estan etiquetadas dentro de la era de transformacion digital.
Se esta en la época de la sociedad mas informada, pero de la mas desinformada también.
Mas de la mitad de la poblacion mundial esta conectada al internet y existen mas terminales
moviles que personas. Siendo un ejemplo trascendental que muestra el periodo digital
actual y lo que ha sido la evolucién de la tecnologia.

Zarzalejos et al., (2016) destacan los cambios para las actividades del diario vivir y
resaltan que hay mas colaboracion e intuicion para llevarlas a cabo. Todos los usuarios
tienen superpoderes que pueden hacer cambiar los planes de cualquier actor del sistema
internacional. El auge digital ha sido posible mayormente por la globalizacion,
digitalizacion, usuarios, nuevos aprendizajes, transformaciéon de los modelos de negocio,

etc.

Esta realidad no se hubiera logrado sin los agentes digitales de mayor injerencia
alrededor del mundo, aquellos que conforman el mundo electrénico y que han cambiado su
poder a lo largo de los afios. Segun Belén Iraolagoitia en su trabajo de graduacion

“Bigtechs: ;jamenaza o alianza? Un analisis del futuro del sistema financiero” (2019).
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Amazon al cierre de 2018 poseia alrededor del 47% del ecommerce, 32% de los
servicios de cloud, 42% de las ventas de libros, 35% del market share de streaming
de videos. Facebook contaba con el 70% del market share de redes sociales y el
75% de las plataformas de video online gracias a YouTube. Google posee el 63%
del market share de los buscadores a Mayo 2019 y 76% de los sistemas operativos

de celulares a través de Android (p.5).

En comdn poseen los datos y dependiendo de su uso pueden convertirse en una
herramienta positiva o negativa, porque una situacién ha quedado reflejada y es que los
datos son reconocidos como el petréleo de la era digital e inclusive pueden ser traficados
violentando la privacidad en la red.

Angeles Collado Calvo en EI comercio de datos: el oro negro del siglo XXI (2019)
resalta que en la actualidad las empresas pueden medir de una forma mas precisa la relacion
con el cliente, mayormente dentro de la economia digital, debido a que los clics que se
realizan permiten perspectivas mas exactas y se puede ver el comportamiento del
consumidor en tiempo real, ain con cambios en preferencias. Ademas, porque se han
instaurado nuevas tecnologias para analizar informacion. Las personas actlan como
consultores gratuitos de las empresas, ya que cualquier compra, busqueda o actividad en

linea queda registrado y puede ser analizada.

La autora también sefiala que la manipulacion de datos puede abrir la puerta al
neuromarketing con el fin de crear productos y servicios a la medida de cada cliente.
Cuentan con el conocimiento de las preferencias, gustos, habitos de vida, paginas mas

visitadas, motivaciones e inclusive emociones.

Es decir, nuevamente los datos son un potenciador de éxitos para el comercio, y mas
especificamente el digital, ya que puede moldear los patrones de comportamiento de las
personas o0 su interés a través del estudio de la informacién. De la mano con la publicidad
dirigida o la construccion de la misma a través del marketing digital o el neuromarketing,
tal como se sefiala, y que es uno de los que logra incidir directamente en la psicologia de las
personas. El tema de las emociones puede influir en gran cantidad para tomar decisiones.

Sin los datos probablemente todavia seria necesario que las empresas contactaran al cliente
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para conocer sus comentarios o realizar un estudio largo y complejo del mercado para

definir el producto final.

Para Manuel Castells citado por Angeles Collado Calvo en El comercio de datos: el
oro negro del siglo XXI (2019)

internet es el corazén de un nuevo paradigma sociotécnico que transforma en
realidad la base material de nuestras vidas y de nuestras formas de relacién, de
trabajo y de comunicacion. Lo que hace Internet es procesar la virtualidad y
transformarla en nuestra realidad, constituyendo la sociedad red, que es la sociedad

en que vivimos (p.116).

Grandes compafiias como Google o Facebook, segin Collado (2019) tienen un
denominador en comun. Creadas a finales del siglo XX o XXI y de tipo tecnoldgico, pero
su éxito y rapido crecimiento se debe a que siempre estdn en constante expansion
comprando empresas emergentes e innovadoras que les pueden beneficiar. Por ejemplo, la

compra de YouTube por parte de Google, o de WhatsApp por Facebook.

Ademas, se ha instaurado un nuevo modelo de negocio como el mercado electrénico
que permite aprovechar la tecnologia de Internet, es una oportunidad en la era de la
informacion con las innovaciones tecnoldgicas dentro de los procesos productivos

estimulando la competitividad.

Los gigantes tecnologicos que conforman el grupo GAFA se caracterizan por su
gran tamafio que les permite tener influencia a nivel mundial. Ojanguren Mira en su
documento Las bigtech y el sector financiero: ¢Colaboracion o competencia? (2020)
sefiala que el conglomerado GAFA tiene una red de informacion de los usuarios que

traspasa las fronteras.

Igualmente, el autor sefiala que tienen un gran conocimiento en materia tecnologica,
lo que les permite mantener innovaciones tecnoldgicas constantes estando a la vanguardia.
Por lo que, “estas caracteristicas les permiten gozar de una buena imagen de marca de cara
al consumidor, que las percibe como empresas que les garantizan una buena experiencia,

ademaés de un producto Unico, en términos de disefio, innovacion y comodidad” (p.10).
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Su capital, tecnologia avanzada y fuerte presencia a nivel mundial los hace cada vez
méas competitivos al punto del monopolio, ya que a las pequefias empresas se les hace
complejo competir contra estos agentes de control del mundo digital. Si no son compradas

por los mismos, son desplazadas a través de procesos.
Continta diciendo Ojanguren (2020) al respecto,

su imponente presencia en Internet, les hace contar con unas bases de datos de
usuarios y consumidores totalmente Unicas y dificilmente igualables por
instituciones financieras cuyo acceso a la tecnologia esta mas limitado. La posesion
de informacidn sobre sus clientes, asociada a la capacidad innovadora y tecnolégica
de estas empresas, les dotan de la confianza necesaria para poder adentrarse y

desbancar a los lideres de cualquier industria del mundo (p.11).

Apple, por ejemplo, segln el autor anterior, logro alcanzar una cifra récord de mas
de un billon de IPhone vendidos solamente en una década teniendo en 2017 ganancias de
mas de 300 millones de doélares. En 2019 las empresas que conforman GAFA se
encontraban en el top 10 de las marcas mas valiosas en todo el mundo, ubicandose en los
primeros 6 lugares. Google en primer lugar con un valor de marca de 300 millones de
ddlares, Apple ocupando el segundo lugar con aproximadamente el mismo valor en délares,
Amazon en tercer lugar y Facebook en sexto lugar. Valor de marca entre los 100 millones
de dblares a méas de 300 millones.

Las empresas representan las cuatro mas poderosas a nivel mundial. Con una fuerte
injerencia sobre el mundo digital, almacenando informacion que dejan los usuarios en linea.
Todas ellas constituyen las empresas que controlan la digitalidad. Ante cualquier necesidad
de consulta en linea o entretenimiento se recurre a las mismas. Las personas estan a la
merced de este conglomerado y tienen la capacidad de filtrar informacion, alterar el

comportamiento a traves de la publicidad o el contenido que se ve en linea.

La injerencia de estos agentes pasa desapercibida, ya que se ve a través de
imagenes, es decir, publicidad. Ortiz et al., en “Los desafios del marketing en la era del big
data” (2016) de la Revista e-Ciencias de la Informacion de la Universidad de Costa Rica

enumeran los desafios actuales del marketing ante la era tecnologica, siendo los retos
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estratégicos, tecnoldgicos y operativos que deben asumir las organizaciones para hacer
frente al big data o diferentes herramientas para el analisis de datos, asi como las nuevas
tendencias de marketing que dia a dia vienen con mas innovaciones y tecnologias

aplicables.

Explica Ortiz (2016) que “las empresas y sus departamentos de marketing necesitan
gestionar el acceso a los crecientes volumenes de informacién a través de su adecuada
gestién y ayudar a la innovacion en el procesamiento rapido de la informacion, para lograr
generar conocimiento”. El marketing debe transformar los métodos de recopilacion de
informacion y los medios de publicacion. En la actualidad se est4 utilizando nuevas vias
como la web 2.0, es decir, aplicaciones mdviles, redes sociales, teléfonos, etc., que
permiten personalizar la informacién segun los intereses de los usuarios. Esta nueva

realidad permite llegar a méas publico y a un menor costo.

El marketing debe afrontar la realidad de la era digital y debe aprovechar al maximo
las fuentes de informacion que brinda el mundo electrénico para identificar el perfil del
usuario digital y crear los contenidos que se ajusten a sus necesidades. Los beneficios de la
digitalidad es que brinda datos reales que influyen directamente hacia el comportamiento de

las personas.

Segun los mismos autores los retos de las tendencias del mercado y la tecnologia
también representan oportunidades para el crecimiento. La tendencia del internet de las
cosas y los wearables, siendo estos ultimos los objetos que recopilan informacion diaria al
estar conectados al cuerpo, permiten brindar ofertas personalizadas y en tiempo real,
publicidad personalizada gracias a las conexiones que estudian las reacciones de las
personas, asi como sincronizada. Lo anterior debido a que “dispositivos méviles mediante
tecnologia auditiva identifican cuando un anuncio pasa por television y automaticamente se

envia un mensaje a otras plataformas” (p.21).

El social media marketing potencia y mejora las lineas de negocio, ya que conocen
los segmentos, gustos, frecuencia de compra, entre otros. Se ha instaurado un nuevo cliente
con mayor interés hacia la interconectividad, con capacidad de opinion y expresion de

criterios, disponibilidad para conocer productos y marcas, asi como la difusion de la
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informacién y es el marketing el que debe evolucionar con ellos para que las estrategias que

se integren a una empresa sean exitosas.

El uso de la red y las diversas plataformas digitales de entretenimiento tiene una
conexion directa con la psicologia humana. No por casualidad cada una de las empresas
GAFA tiene los colores amarillos, azul, naranja y gris. Ademas, no por casualidad mantiene
la estructura interna dentro de la aplicacion, estan estructuradas para dar agrado y

recompensar a los usuarios.

Anny Castillo Ulate y Jordan Ifiiguez Rojas en sus tesis La satisfaccion de
necesidades psicoldgicas basicas asociadas al uso de Facebook y su relacion con el
disfrute (2015) destacan que las personas que usan las redes sociales aumentan su disfrute,
ya que al poder interactuar con un mayor grupo de conocidos o conocidas logran despertar
distintos factores como la experimentacion de sensaciones satisfactorias. Es debido a esto
que plataformas de entretenimiento como Facebook son cada vez mas usadas y logran
comunicar a una gran comunidad. Asi como, los demas agentes del GAFA, ya que dan

resultados que pueden estimular positivamente los sentimientos de las personas.

Las experiencias interactivas donde los usuarios nada mas miran perfiles o
productos dentro de la red pueden ser entretenidos haciendo que pasen gran parte del dia
dentro de su vida digital. Segin los autores el uso de Facebook se relaciona con la
autopresentacion, es decir, reflejar la persona publica del usuario de forma idealizada o no a

partir de la presentacién de informacidn a sus contactos.

De igual manera, el uso de esta red social u otras plataformas digitales sefiala un
sentido de pertenencia, reflejando que las personas tienen un impulso por relacionarse con
otros individuos y obtener su aprobacion social. El disfrute de Facebook y otras plataformas
hace posible compartir informacion personal que beneficia el perfil del usuario por las
grandes empresas. Como menciona The Software Alliance en ¢Por qué son tan importantes
los datos? (s.f) “las nuevas tecnologias les estan proporcionando a los cientificos de los
datos herramientas de vanguardia que dejan al descubierto valiosos conocimientos a partir

de enormes cantidades de datos” (p.5).
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La era digital lleva a plantear un nuevo camino para hacer las actividades y vivir el
dia a dia. Todo de una forma mas colaborativa, mas intuitiva y mas democratica donde gran

cantidad de actores participan y tienen superpoderes, todos son parte importante.

1.4 Proyecciones

En la presente investigacion se pretende contemplar todos los objetivos propuestos
con el fin de que se logre explicar y analizar de una mejor forma que representan los datos
generados en el entorno digital, y como estos son utilizados por el grupo GAFA como
potenciador de éxito y como herramienta de injerencia sobre los consumidores en linea, es
decir, sobre los usuarios para cambiar o influir sobre las decisiones finales, mayormente a

la hora de realizar una compra en linea.

La tecnologia a pesar de que constituye una parte importante de las personas y se
construyd con el fin de que fuera una herramienta para el diario vivir, se puede transformar
en un arma de control, dependiendo del uso que se le brinde. Por esta razon, se espera
estudiar el grupo GAFA vy sefialar el por qué mantienen un control sobre el universo

electrénico.

De igual manera, se espera exponer la funcion de la mineria de datos dentro del
comercio electronico, sus caracteristicas, capacidades e importancia como segregador y
detector de patrones de comportamiento de las personas, donde se puede identificar sus

gustos con el fin de crear estrategias y publicidad dirigida.

1.5.1 Alcances

Dentro de los alcances de la presente investigacion se proyecta el estudio de los
datos como figura importante de la era digital, debido a la informacién que pueden reflejar
y ser de apoyo a la hora de tomar decisiones. Asimismo, pueden ser utilizados como una
herramienta de injerencia en el comportamiento del consumidor en linea. Se analizara el
por qué son tan importantes, su efecto sobre las personas, de donde provienen, como son
utilizados por GAFA vy la mineria de datos, ademas de sefialar la razon del por qué son

considerados como el nuevo oro en el mundo digital.
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Asimismo, se espera explicar el rol que juegan las personas dentro de esta realidad
y como aportan al funcionamiento del conglomerado de empresas anteriormente
mencionadas, a la generacion de datos y al cambio en su conducta de consumidor. Ademas,
se pretende sefialar qué es el marketing digital, cbmo se beneficia de la informacion y como
logra influenciar en las personas a través de la tecnologia digital. Igualmente, como GAFA
les da la oportunidad de afectar el mercado de una manera méas directa cambiando su

estructura.

Se espera sefialar como la digitalizacion estd creando nuevas problematicas que
afectan a la sociedad al ejercer una mayor vigilancia. Por otra parte, se tomara en cuenta los
antecedentes de la era digital para comprender el camino de evolucion de la digitalidad y la

injerencia sobre las nuevas oportunidades del comercio electronico.

En el caso del grupo GAFA se explica qué empresas lo conforman, su importancia a
nivel mundial, cudl es su funcion, cuél es su injerencia sobre el mercado digital y como lo
controlan. Lo anterior con el objetivo de conocer la forma en que influyen sobre el
comportamiento del consumidor y como impactan sobre la sociedad de la informacion.
Ademas de conocer el factor que los hace tan poderosos, tomando de referencia en primer
lugar, los datos. Debido a lo anterior, es necesario ahondar en los antecedentes de las

empresas en estudio para examinar su evolucién y como revolucionaron la vida digital.

Se explicara la mineria de datos para determinar su uso como una herramienta de
vigilancia e injerencia en la toma de decisiones de las personas, ya que puede identificar
patrones de intereses de los usuarios. Se estudiara su funcion, uso, caracteristicas, y cémo
puede influir dentro del comercio digital a través de cambio en el comportamiento del

consumidor. Como identificador de estandares para tomar decisiones a nivel empresarial.

El objetivo de la investigacion es explicar la importancia de los datos dentro de la
sociedad actual y el e-commerce como figura de injerencia sobre la toma de decisiones en
el comportamiento del consumidor. Asimismo, sefialar la hegemonia del conglomerado
GAFA en los mercados digitales y los efectos sobre las personas cuando se deciden por un
producto o servicio. Por otra parte, se hace énfasis en las nuevas tecnologias de analisis de
informacidn, como la mineria de datos, que logra identificar patrones de comportamiento e

intereses de las personas.



26

1.5.2 Limitaciones

En primer lugar, es necesario sefialar que el periodo de investigacion se concentra
en los afios 2015-2020 debido a que es un periodo pertinente para realizar un analisis
profundo sobre el tema que se centra en los datos como una fuerte figura de injerencia
sobre las decisiones de los consumidores en linea ejemplificado con empresas y nuevas
tecnologias digitales. A pesar de esto, se tomardn de referencia documentos o
investigaciones de afios anteriores o posteriores con el fin de encontrar informacién

acertada que ayude al desarrollo de la investigacion.

Los actores estudiados en la investigacion se centran en los datos generados en la
vida digital como fuente de informacion que permite conocer a las personas de una manera
mas directa. Se estudiara también el grupo GAFA conformado por Google, Amazon,
Facebook y Apple como agentes de influencia sobre el mundo electrénico y el mercado
digital. El conglomerado también ha sido sefialado como GAFAM, siendo el ultimo
integrante Microsoft, sin embargo, para la investigacion no se tomard en cuenta ni se

analizara.

De acuerdo a lo anterior, se mencionaran sus funciones, servicios, caracteristicas y
demas informacién que se considere importante para la investigacion. Ademas de explicar
como influyen sobre el comportamiento del consumidor a través de la regulaciéon del

contenido, con gran influencia del marketing digital.

Asimismo, no seran tomados en cuenta para analisis otras plataformas digitales
como lo es Instagram, Messenger y WhatsApp las cuales pertenecen a Facebook. Tampoco
se tomara Youtube que pertenece a Google ni Amazon Prime Video. Sin embargo, se
mencionaran como una ejemplificacion del porcentaje de control en el mundo digital
concentrado en las cuatro empresas principales. Por otra parte, no se tomaran en cuenta
otras empresas de entretenimiento y servicios como Netflix, Airbnb, Tesla y Uber, también
Ilamadas NATU, ni tampoco Alibaba.

Otro actor en analisis seria la mineria de datos como herramienta de segregacion de

informacién para la construccion de estrategias que impacten el comportamiento del
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consumidor en linea dentro del comercio digital tomando como principal fuente los datos.
Se mencionard su conceptualizacion, funcionamiento, caracteristicas y demas informacion

importante.

El uso de la data mining se ejemplificara con casos exitosos en donde se utiliza esta
herramienta, diferente al grupo GAFA. Todo ello desde 2015 hasta el periodo 2020. Sin
embargo, no se estudiara a profundidad otras tecnologias como data science y el big data.
Sin embargo, se mencionardn como una ejemplificacion de la estructura y los diferentes

usos que se le pueden dar a los datos a partir de diferentes tecnologias.

Se ahondara también en los antecedentes de la era tecnolégica y como ha
transformado el e-commerce. Destacando qué es, caracteristicas, cémo funciona y
estudiando su figura méas importante, las personas en faceta de consumidor en linea. Es
importante destacar que no se profundizara en antecedentes que respondan a la creacion de
aparatos tecnoldgicos como computadoras, tecnologia, entre otros que no se adecuen a los

objetivos propuestos.

Finalmente, no se tomaran en cuenta analisis comerciales o econémicos referentes
al comercio electrénico o al conglomerado de empresas, si no que se centrara en GAFA
como un medio digital ofertante de bienes y servicios para los usuarios que utilizan los

datos dentro de sus estrategias empresariales.
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CAPITULO II: MARCO TEORICO

En este capitulo se plasman los conceptos més importantes para la investigacion con
el fin de realizar un abordaje mas profundo y pertinente del tema en estudio, tomando en
cuenta los datos y su influencia dentro de la globalizacion, asi como las nuevas tecnologias
que influyen dentro de la toma de decisiones de las empresas y los usuarios digitales, es
decir big data, inteligencia de negocios, data mining y la ciencia de datos. Asimismo, se
consideran los nuevos paradigmas de la era electrénica como el nuevo humano digital, los

cambios en la sociedad y el nuevo modelo de comercio.

De igual manera, se explicara el proceso de transformacion del que han sido parte
las cuatro empresas que conforman GAFA. Asimismo, se destacara el rol activo de las
nuevas tecnologias sobre el comercio electronico y las decisiones de las personas. Se
sefialarda a GAFA como el actor mas trascendental que demuestra como se interfiere sobre

las mentes de las personas a través del uso de plataformas digitales.

Finalmente, se estudiaran las teorias que abordan el objeto en estudio precisando en
la corriente de pensamientos. Se iniciara con la teoria del poder de Joseph Nye,
especificamente el poder inteligente, caracteristico de las redes sociales y la digitalidad. La
nueva sociedad sefialando la Modernidad liquida y Vida de consumo de Zygmunt Bauman.
Ademas, de Byung-Chul Han describiendo el nuevo ser humano participe de la sociedad y
la realidad que se vive dentro de la vida electronica donde las personas son controladas por

una falsa libertad.

2.1 La importancia de los datos en la globalizacion

La llegada de Internet trajo consigo un nuevo paradigma de las comunicaciones
electronicas, proporcionando una conectividad global sin barreras, la innovacién de
aplicaciones y servicios incorporadas en dispositivos mdviles. Abrio la puerta para
compartir informacién personal en cualquier momento y desde cualquier lugar del mundo e

inclusive a cualquier persona que participe de la vida digital.

La globalizacion es sefialada como un proceso de interdependencia entre las

economias de diversos paises como resultado de la facilidad para comunicarse e
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intercambiar informacion, bienes, capital, etc. Se ha fortalecido con el pasar de los afios
gracias a los avances tecnoldgicos que han suprimido cualquier clase de barrera, y ha
instaurado una realidad digital donde los datos son la figura més importante.

Segln Telos 100 (2015),

desde el punto de vista economico, la globalizacion esta permitiendo la
generalizacion del comercio mundial, el incremento de las inversiones
internacionales, la deslocalizacion de los factores productivos (tecnologia, capital y
recursos humanos) y, sobre todo, esta impulsando la innovacién tecnol6gica en un

grado hasta ahora desconocido (p.18).

Sin embargo, desde el punto de vista social, ese impulso tecnolégico hacia la
innovacion que es desconocido tiene efectos sobre las personas. Lo anterior porque se han
creado nuevas plataformas digitales que acaparan informacion personal brindada por los
mismos usuarios, no existe un limite definido sobre qué datos las personas pueden

suministrar o no, inclusive pueden llegar a compartir mas de lo apropiado.

Por otra parte, la creacion de tecnologias sociales, mdéviles, analiticas, entre otras,
estdn diseflando de nuevo el modo de vida de las personas. Esta tecnologia es una
adaptacion al nuevo escenario global. Ademaés, en el area comercial se ha logrado
desarrollar nuevos productos y servicios para el incremento de la productividad de los
modelos de negocio a partir de los datos globales. Las empresas ahora no pasan por el
proceso de internacionalizacién ni gastan cuantiosos recursos como antes, sino que son

globales desde el inicio.

Segln Telos 100 (2015) estas tendencias “sitdan la informacion y el analisis en
cualquier sitio y en cualquier momento y que son, hoy, la esencia del mundo y de la vida
digitales” (p.28). Ha obligado al ciudadano a digitalizarse, ya que si no interactia y se
adapta a esta realidad no existe. Los datos de cada usuario se convierten en el activo para
generar negocios. Desde la basqueda en la red, escribir un mail, comentar una foto, dar un
like; todo ello representa el eje de la globalizacion, lo que ha permitido conectar el mundo
entero en un solo entorno. Nada de lo mencionado anteriormente seria posible sin la figura

de los datos.
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“Los datos eran materia prima que habia que agregar para generar informacion; los
patrones que entonces se perfilaban llevaban al conocimiento” (Paniagua, s.f, p.8). Con la
llegada del internet se propici6 la accesibilidad a los mismos haciendo llegar ese
conocimiento a todos los lugares, asimismo, se triplico la cantidad generada. Las empresas
y otros actores lograron combinar, analizar y leer los patrones de los usuarios de diversas

geografias.
La realidad de la globalizacién se refleja en que, segun estimaciones anteriores,

a finales de 2014 se alcance en el mundo una tasa media de penetracion de
usuarios de Internet por 100 habitantes de 40 (78 en los paises
desarrollados), que la proporcion de hogares con acceso a Internet alcance el
44 por ciento (78 por ciento en los paises desarrollados), que la tasa de
penetracion de usuarios de Banda Ancha movil por 100 habitantes sea de 32
(84 en los paises desarrollados) y que en el afio 2020 en el mundo haya cerca

de 6.000 millones de suscripciones a teléfonos inteligentes (Telos, p.18).

Cada vez son més las personas que tienen teléfono movil y acceso a Internet. Siguen
en aumento los usuarios de redes sociales, las ventas electronicas, las busquedas de
informacién en la red. Pareciera que el internet se ha convertido en un recurso necesario tal

como lo es el agua; un nuevo derecho del que todas las personas deben gozar.

La globalizacion potencié el desarrollo de nuevos actores de injerencia digital.
Mantiene un poder sobre todos los entornos de la vida y en gran parte del mundo. GAFA es
un ejemplo de la era digital, y las nuevas figuras de injerencia politica, social, econémica...
Asimismo, los datos son la nueva figura central de la vida digital, a través de ellos se

conoce el mundo entero.
Sin embargo, se debe destacar que existen

“debates sobre la seguridad y confidencialidad de las comunicaciones y de la
proteccion de datos personales, singularmente cuando los servidores se encuentran
en paises distintos a los de los usuarios, los que pueden acabar configurando un

mundo fragmentado en varios bloques” (Telos 100, 2015, p.24).
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2.1.1 Big data, inteligencia de negocios, data mining y ciencia de datos

La expansiva generacion de datos en la era digital hizo obsoletas las antiguas
tecnologias de almacenamiento, no tenian la capacidad de acaparar las cifras de
informacion que incrementaban cada vez maés. Inclusive, las empresas y diversos actores
tenian los datos, pero no sabian qué hacer con ellos. Debido a lo anterior, se instauraron
nuevas herramientas como el big data, data mining... que permitian mayor almacenamiento
de informacién y un analisis pertinente para encontrar conocimiento dentro de los miles de

datos.

Las nuevas tecnologias son utilizadas por las empresas como GAFA dentro de sus
procesos estratégicos para incrementar las visitas, ventas, participacion digital por parte de
los usuarios, por ello es necesario conocer que funcion realizan, su conceptualizacion y

mayormente como son utilizadas.

2.1.1.1 Big data

El big data es definido por Ocampo (2018) como ‘“grandes cantidades de
informacién que por su volumen, variedad y velocidad de obtencion requieren tecnologias
y métodos especializados para su aprovechamiento” (p.1). Asimismo, lo sefiala como
“informacion digital que requiere equipos de computo de alto rendimiento y programas o

técnicas de analisis especializadas para su procesamiento e interpretacion” (p.1).

Por otra parte, McKinsey Global Institute (2011) citado por Jiménez (2014) sefiala
que el big data es el “conjuntos de datos cuyo tamafno va mas alla de la capacidad de
captura, almacenado, gestion y analisis de las herramientas de base de datos” (p.11). El
autor también proporciona otra definicion; “activos de informacion caracterizados por su
volumen elevado, velocidad elevada y alta variedad, que demandan soluciones innovadoras
y eficientes de procesado para la mejora del conocimiento y la toma de decisiones en las

organizaciones” (p.12).

El termino big data se empez6 a utilizar en el 2008, segun Ocampo (2018), un

articulo de la revista electronica Wired sefialaba que las grandes cantidades de datos no
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podian ser analizadas ni explicadas por los modelos o tecnologias que se estaban utilizando
en el momento debido al crecimiento exponencial de los datos proveniente de diversidad de
fuentes, como, por ejemplo, videos, fotos, audio, texto, entre otros. Era necesario que

pudiera ser manejado y estudiado correctamente.

El big data también es conocido como macrodatos y permite obtener patrones y
resultados que no pueden ser brindados por otras tecnologias. Ademas, mantiene
caracteristicas que lo hace un actor diferenciador en la digitalidad, como lo son las 4V’s,

sus propiedades y que responden a volumen, velocidad, variedad y veracidad.

En primer lugar, el término volumen hace énfasis en el tamafio de los datos que se
generan en la actualidad. Segun Paniagua (s.f) “los datos que producimos en ¢l mundo a lo
largo de dos dias equivalen a todos los generados antes de 2003 (p.20). Por otro lado, la
velocidad responde al tiempo en que son generados los datos, cada segundo se crea nueva

informacidn, que si no se almacena pueden perder su valor.

La variedad es referente a las fuentes de los datos, pueden proceder de cdmaras,
smartphones, pagos con tarjetas, redes sociales, GPS, visitas a la red, entre otros.
Finalmente, la veracidad expresa sobre la confiabilidad de los datos. En ocasiones vienen
incompletos, de diferentes paises y con diferentes fuentes, es por esto que se hace necesario
filtrar, clasificar y limpiar la informacion para resultados mas certeros. Sin embargo, es
importante aclarar que son generados por los usuarios, por lo que en la mayoria de los casos

son altamente confiables.

2.1.1.2 Inteligencia de negocios

La inteligencia de negocios o también llamada business intelligence tiene como
objetivo “apoyar de forma sostenible y continuada a las organizaciones para mejorar su
competitividad, facilitando la informacion necesaria para la toma de decisiones” (Cano, s.f,
p.22). A través del uso de tecnologias y el apoyo de la metodologia de la inteligencia de
negocios se espera convertir los datos en informacion atil que permita aumentar el

conocimiento para la toma de decisiones.
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El término se utilizo gracias a Howard Dresner debido a que lo establecié como el
conjunto de métodos y conceptos que mejorarian la toma de decisiones a través de
informacion previamente analizada. Gartner citado por Cano (s.f) también sefiala una
definicion de business intelligence para entenderlo mas ampliamente. Para el autor es “un
proceso interactivo para explorar y analizar informacion estructurada sobre un area (...)
para descubrir tendencias o patrones, a partir de los cuales derivar ideas y extraer
conclusiones” (p.23).

El principal beneficio del business intelligence es la toma de decisiones, ya que por
la informacion que suministra puede disminuir la incertidumbre previa a elegir una
decision. Dependiendo del riesgo y el objetivo final, las empresas que lo utilizan pueden
tener mas o menos informacion, pero esta siempre se va a adecuar a las necesidades. De
igual manera, ayuda a aumentar el conocimiento. Lo anterior porque logra identificar

patrones en situaciones que previamente eran desconocidas, y no tomadas en cuenta.
Segun Cano (s.f) los beneficios pueden ser

Beneficios tangibles, por ejemplo: reduccién de costes, generacion de ingresos,
reduccién de tiempos para las distintas actividades del negocio. Beneficios
intangibles: el hecho de que tengamos disponible la informacion para la toma de
decisiones hara que mas usuarios utilicen dicha informacion para tomar decisiones y
mejorar la nuestra posicion competitiva. Beneficios estratégicos: Todos aquellos
que nos facilitan la formulacion de la estrategia, es decir, a qué clientes, mercados o

con qué productos dirigirnos. (p.33)

La inteligencia de negocios trata de aprovechar al maximo toda la informacion que
existe dentro de la empresa para tomar decisiones estratégicas y ser mas competitivas.
Tiene apoyo de herramientas informaticas y analiticas que aumentan el rendimiento. La
tecnologia trata de recopilar e integrar la informacion para convertirla en conocimiento. Es

decir, tomar decisiones a partir de conocimiento y su analisis.

2.1.1.3 Data mining

El data mining o mineria de datos constituye una técnica para el analisis de datos.

“Se usa para encontrar patrones que no puedan localizarse con métodos tradicionales, ya
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sea por la complejidad o por el volumen del conjunto de datos” (Ocampo, 2018, p2). Es
importante sefialar, que no extrae datos de su medio de origen, sino el objetivo es extraer

conocimiento de los mismos mediante la identificacion de patrones.

La mineria de datos estudia todos los datos, entre mas datos se analicen, mayor
capacidad de prediccion tendra y, por lo tanto, serd mas precisa. Esta depende en gran
magnitud del big data, ya que es el suministrador de la informacion. Por otra parte, segun
Gutiérrez y Molina (2014) citado por Martinez Moncaleano y Fajardo (2020) la mineria de

datos es

una tecnologia y estrategia de modelado matematico que intenta ayudar a
comprender el contenido de una base de datos de forma general, los datos son la
materia prima bruta, en el momento que el usuario les atribuye algin significado

especial pasan a convertirse en informacion (p.25).

Esta técnica para andlisis de datos se fundamenta en la estadistica, en el uso de
bases de datos, ademaés utiliza la inteligencia artificial con el fin de identificar y clasificar
grupos de datos que potencien los resultados de la data mining. Esta altamente relacionada

con la computacion y su fin es de generar conocimiento a partir de las bases de datos.

Dentro de las caracteristicas de esta técnica resalta el uso de algoritmos. Estos
ayudan a clasificar y encontrar el patron mas facilmente. Dependiendo del area donde se va
a aplicar la mineria, asi puede variar el algoritmo. Los algoritmos son definidos como el
conjunto de instrucciones definidas que llevan a cabo una actividad mediante pasos
prescritos. Asimismo, pueden ser instrucciones que se repiten continuamente para lograr
un resultado especifico.  La figura del algoritmo dentro del data mining se utiliza
mayormente para encontrar relaciones dentro del sistema, incluyendo las variables cuando

existe poco conocimiento del proximo resultado.

El analisis mediante mineria de datos se lleva a cabo con dos actividades para
obtener conocimiento no conocido: a) describir en detalle a los generadores de
datos, y b) predecir su comportamiento en su entorno; todo esto utilizando la

historia almacenada en la bodega de datos. (Luna, 2011, p.24)
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Es decir, la bodega de datos se convierte en la fuente para que la mineria de datos
pueda cumplir con su objetivo. La misma puede utilizarse en variedad de areas. Por
ejemplo, la educacion, medicina, gobiernos, comercio y sectores financieros, e inclusive la
tecnologia para mejorar la calidad de los datos. Respecto al comercio y el sector financiero,
es importante destacar que favorece la planificacion econdmica, el analisis de mercados, asi
como el andlisis de potenciales clientes y su perfil con el fin de adaptar las necesidades de

los mismos dentro de los bienes y servicios para aumentar las ventas.

2.1.1.4 Ciencia de datos

La ciencia de datos es la disciplina que extrae conocimiento de los datos, esta
relacionada con figuras como el big data, mineria de datos, business intelligence, entre
otros. Asimismo, esté dirigida por un cientifico de datos, el cual trata de transformar los
datos disponibles en conocimiento, exponer los resultados a las empresas o personas que
deseen tomar decisiones estratégicas. EI mismo trata de dar valor agregado a las decisiones

mediante la analitica de la informacion.
Segun Aguilar (2019) la ciencia de datos es

el ambito del conocimiento que engloba las habilidades asociadas a la extraccion del
conocimiento de datos, esencialmente Big Data, que pueda ser comprendido por los
expertos del area[sic] del dominio o sector. (...) El objetivo central de la Ciencia de

Datos es extraer el significado de datos y la creacién de productos de datos (p.419).

El autor anterior, también menciona que los inicios de la ciencia radican en la
primera década del siglo XXI, ademas primeramente se populariz6 la expresion cientifico
de datos y posteriormente ciencia de datos. Por otra parte, es importante resaltar que la
disciplina involucra campos como la matematica, estadistica, informatica, aprendizaje
automatico, algoritmos, entre otros. Sin embargo, existen tres disciplinas principales que lo
identifican, siendo estadistica y matematica, informatica y computacion y finalmente,

experiencia en el entorno.

Lo anterior sefiala que la ciencia de datos es multidisciplinaria, y la figura principal,

el cientifico de datos, debe tener la capacidad para entender las tres en conjunto. Las
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principales disciplinas fueron definidas en 2010 por Conway (Aguilar, 2019). La disciplina

mantiene diversos procesos similares a la mineria de datos o la inteligencia de negocios.

Dentro de los procesos se sefialan, primeramente, la recoleccion de datos,
procesamiento de los mismos, limpieza de datos. Seguido a este Gltimo, se debe hacer un
andlisis de los datos, creacion de un algoritmo automaético pertinente a las necesidades de la

informacidn. Luego de todo el proceso, el paso final es la toma de decisiones.

2.1.2 Revolucién digital

La oportunidad de conectarse a la red ha encontrado nuevos medios para
consolidarse. Ahora no solo se logra a través de las computadoras, los smartphones,
tabletas, también existen otros dispositivos que brindaron la oportunidad de acceder a la
web desde cualquier momento y en cualquier lugar, ademas con la capacidad de mantener
diversas pantallas abiertas a la vez. Se ha logrado aprovechar los beneficios de la
digitalizacion.

Esta transformacion se estd produciendo ademas a un ritmo vertiginoso sin
precedentes. Si se compara con el desarrollo de la maquina de vapor y de la
electricidad, la adopcion masiva de las tecnologias digitales ha tenido lugar en un
tiempo récord, gracias a unas capacidades de computacion cada vez mayores,

disponibles a unos precios cada dia menores (Telos, 100, p.7).

La dimension de las transformaciones actuales y la rapidez hace que se identifique
como revolucidn digital, inclusive la economia también se ha visto digitalizada. La realidad
digital tiene implicaciones para la agricultura, comercio, salud, educacion, entre otros. Por

lo que el bienestar de las sociedades y su desarrollo va a depender del mundo electronico.

La situacion de que en el mundo existan mas terminales maéviles que ciudadanos y
gue mas de un tercio de la poblacion mundial esté conectada a aparatos electronicos es un
claro ejemplo de la revolucién digital por la que el mundo estd atravesando. La nueva
realidad, segun Zarzalejos et al. (2016), es una revolucion rapida y sigilosa que “ha llegado
a nuestras vidas sin darnos cuenta, que no tiene marcha atras. Una situacion que nos pide a
gritos actuar urgentemente, nos pide transformarnos. Esta transformacion significa adaptar

nuestros procesos y modos de actuar a la nueva realidad” (p.29).
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Esta transformacion digital tiene la capacidad de evolucionar continuamente e
impulsar el desarrollo de diversas areas. Sin embargo, posee intrinseca la tecnologia
disruptiva, la cual no solamente debe ser adoptaba sino también adaptada. Es decir, de
manera generalizada debe ser adoptada y posteriormente adaptada para la sociedad actual.
Por ejemplo, en el siglo XIX no se adoptaron en un principio las maquinas textiles, esto

segun el mismo autor.

La revolucion digital transformé por completo la vida diaria. Nada es ajeno a esta
realidad, desde las actividades familiares hasta las profesionales, desde que se levantan las
personas hasta que se acuestan cada noche. La sociedad esta cada vez méas informada, pero
al mismo tiempo esta desinformada. Al tener las respuestas de cualquier duda a solo un clic

de distancia, no tienen tiempo para razonar o analizar, ya terceros lo hacen por ellos.
Zarzalejos et al. (2016), explica que, en la nueva era,

los ciudadanos han descubierto que existen mecanismos y herramientas para
derrocar gobiernos, que la democratizacion de sus sociedades es un hecho a golpe
de un click[sic] o de un post, que la educacion puede y debe ser un derecho para

todo el mundo y que la transparencia hoy es la clave de la supervivencia. (p.29)

Existen nuevos actores, unos completamente digitales y otros en transformacion.
Actores como gobiernos, sociedades, empresas, ciudadanos, clientes... Todos convergen
dentro de la era digital y estan hiperconectados e influyen dentro del desarrollo social. El
nuevo paradigma responde a que, por ejemplo, el transporte se solicite a través de
plataformas inteligentes. Asimismo, la utilizacion de datos para identificar patrones de
comportamiento y pequefios segmentos de la sociedad que apoyen la economia.

Dentro de esta revolucion digital se identifican factores que fortalecen esta
transformacion. Uno de ellos, es la globalizacion. Esta se identifica por permitir acceder a
cualquier tipo de informacion sin importar geografia ni tiempo. Se pueden conocer

personas, ver paginas webs, hablar con usuarios a mas de 100 mil kildmetros de distancia.

Otro factor importante es la digitalizacion, “podemos acceder desde nuestro
ordenador, gracias a Internet, a un catalogo de musica o de cualquier contenido como nunca

hubiésemos podido imaginar” (Zarzalejos et al, 2016, p.35). Acceder a la informacion se
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hace desde cualquier dispositivo y lugar, no hay barreras fisicas. Asimismo, la nube dentro

de la web es la mas importante.

El usuario representa la figura con mayor poder, ya que decide cuando, como,
donde... brinda retroalimentacién del producto o servicio, es decir, genera datos. Ademas,
fortalece la digitalizacién y la conectividad, ya sea a través de teléfonos inteligentes,

tabletas, computadoras, entre otros. La red, sin este saberlo, le brinda poder al consumidor.

Por otra parte, dentro de la revolucion digital el consumo se ha vuelto cada vez més
necesario. “La facilidad de envio y almacenamiento hace que consumamos, por
ejemplo[sic] contenidos, videos, series, peliculas, de forma diferente, ya que pueden ser
comprados, almacenados y disfrutados practicamente en cualquier lugar en el que nos

encontremos” (Zarzalejos et al, 2016, p.36).

La revolucion también ha transformado los modelos de negocio, ahora las empresas
necesitan aliarse con la digitalidad. Asimismo, innovar continuamente con la tecnologia, ya
sea a través de aplicaciones digitales, opciones de compra en linea, uso de técnicas de
analisis de datos, entre otros. Si no estan dentro de la esfera electronica, no existen y por lo
tanto se ven en desventaja. Finalmente, es importante resaltar que el concepto de Sociedad
de la Informacion y las Tecnologias de la Informacion y Comunicacion, o por sus siglas las

TIC, representan una figura de transformacion en la economia y sociedad.

2.1.3 Humano digital

La propagacion de la digitalidad en las vidas humanas ha tenido como desenlace
una transformacién completa en su entorno. Se ha instaurado un nuevo ser humano mas
apegado a la tecnologia, inclusive aquel que reconoce que esta ha alterado su existencia,
que no hay manera de detenerla y que tampoco existen posibilidades de dar marcha atras.
Este nuevo ser es ahora un humano digital, reconocido por no expresar “resistencia ni
prejuicios contra la tecnologia; no la ven como amenaza ni temen que la especie sea

destruida por inteligencias artificiales y/o robots” (Telos, 2018, p.37).

Telos (2018) tambien resalta que, del humano digital, “el sistema nervioso se
encarna con internet; ni el territorio ni el cuerpo son una limitante para ellos, como tampoco

lo son el idioma, la raza, la edad o el género” (p.37). Esta vida electrénica de la que es parte
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permite que exista una conexion sin limites ni impedimentos, con el Unico requisito de

participar de la red y de utilizar la tecnologia como su principal arma de entretenimiento.

Ademas, poseen gran interés en hacer uso de los avances tecnoldgicos mas
importantes que se presenten, pero de una manera méas politica, no tienen intenciones de
superar a los seres humanos tradicionales que no estan sumergidos dentro de la tecnologia,
sino mas bien sacar provecho de las innovaciones. Lo consideran necesario, y, ademas,
crecen dentro del mundo electrénico y el ciberespacio siendo cada vez mas intrinsecos a la
digitalidad.

El humano digital se ha esforzado por instaurar un entorno electronico que sea
propicio con sus caracteristicas, lo fortalecid con la Declaracion de Independencia del
Ciberespacio propuesta por Perry Barlow, identificado como un humano digital. Segun
Telos (2018) “la declaracion de independencia del ciberespacio describe el medio ambiente
digital y permite identificar las tareas que acometen los humanos digitales de hoy” (p.39).
El texto estd mayormente dirigido a la defensa de un ciberespacio soberano donde el ser

digital puede tomar sus decisiones.

Contrario a lo que se podria pensar, estos actores no tienen interés en modificar sus
caracteristicas corporales como lo hacen los robots u otras figuras autobnomas, si no que son
mas particulares, mantienen la esencia del ser humano, aquellas emociones, ideas, deseos
de libertad y autodeterminacion. Lo que ninguna otra figura, por ejemplo, los robots,
pueden reemplazar porque por mas inteligencia artificial y programacion, no existe la

naturalidad. Ademas, estos humanos digitales mantienen empatia con el beneficio social.

Por sus caracteristicas pueden ir un paso mas adelante que los humanos
tradicionales y esto puede aumentar preocupacion, pero realmente estos actores buscan que
la combinacion del ciberespacio y la tecnologia tengan efectos positivos. Es importante

sefialar que pueden presentarse en cuerpo hologréafico, digital o inclusive virtual.
Los humanos digitales, explica Telos (2018)

fomentan la democratizacion de la tecnologia (...) intentan reducir la brecha digital
entre humanos y posthumanos[sic]; quienes buscan que sus acciones tengan efecto

concreto en la realidad concreta y social; quienes fusionan su inteligencia natural
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con la artificial; quienes asumen su corporalidad organica pero también su
condicion digital; quienes buscan instituir una especie de neohumanidad]sic]
fundada en valores como la cultura libre, el respeto por la individualidad pero

fomentando objetivos comunes e interconectados (, p.40).

La comentada neohumanidad, puede ser un concepto desconocido para humanos
tradicionales, pero para el ser digital esta definido como la imposibilidad de separar aquello
que estd en la digitalidad de lo real. Es crear un nuevo medio con nuevas relaciones
sociales, novedosos paradigmas con la capacidad de crear el entorno que se desee y no el
que esté condicionado por terceros. Es decir, ser responsable de lo que se esta creando y no
que otros lo hagan a su beneficio y con base a sus deseos.

Existen proyectos sociales dentro del enjambre del humano digital. Tal vez se pueda
comprender mejor esta idea cuando se habla de hacktivismo, union entre hacker y
activismo. Pretende evidenciar que estos seres electronicos buscan acabar con injusticias a
través de “acciones politicas de cibersabotaje[sic] buscando penetrar espacios
institucionales y politicos para introducir mensajes de contenido contrario” sin buscar

provecho personal (Telos, 2018, p.41).

Es importante reconocer algunos humanos digitales que han optado por el
hacktivismo y, que, ademas, se han reconocido como uno de estos. Perry Barlow, Aaron
Swartz, Julian Assange, Edward Snowden, Lawrence Lessig, Enric Duran e inclusive el
reconocido “Anonymus” son caracteristicos de la era digital y las identidades que ha dejado

la revolucién electrénica.

Ademaés, son un reflejo de la evolucion del ser humano dentro de esta vida
electronica donde no hay geografia, edad, nacionalidad, género ni otra situacion que impida
ser parte de la misma. Las acciones dentro de la digitalidad pueden tener repercusiones,
positivas 0 negativas, dentro de la vida real, aquella donde viven los humanos tradicionales.
Como menciona Telos (2018) los humanos digitales (...) “son aquellos individuos que,
haciendo un uso politico de la tecnologia, en beneficio de la sociedad, hacen temer a los

poderes, econdomicos, politicos, capitalistas, empresariales, o0 académicos” (p.43)
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Son humanos tradicionales que decidieron tomar lo mejor de la revolucién digital y
fortalecerla para beneficio social, aprovechando las innovaciones para crear un entorno
electrénico, el llamado ciberespacio que ahora pareciera ser mas real que la vida misma.
Alli inclusive son participes los seres humanos tradicionales gracias a los datos que dejan

como sefiales de su presencia, y donde ademas son controlados sin saberlo.

2.1.4 Sociedad de la informacion

El uso diario del internet ha consolidado una sociedad en red, conectada
globalmente con infinidades de medios como la fibra Optica, ancho de banda o satélites,
cambiando las relaciones con los circulos cercanos, la vida personal o inclusive el gobierno.
La sociedad de la informacion es aquella que ante una duda sobre cualquier tema recurre a
Google para obtener miles de resultados en menos de 2 segundos, y si por casualidad no las
encuentra alli, se dirige a Twitter, Facebook o WhatsApp porque en uno de todos ellos

tendra al menos un resultado que funcione o eso es lo que el individuo cree.

También, es aquella que trata de transformar la informacién en conocimiento y
sacar beneficio econémico y social. Segin Waldez (s.f) es un nuevo paradigma de
sociedad, donde “la informaciéon entendida como conocimiento acumulado de forma
comunicable aparece como el cimiento del desarrollo econémico, politico y social” (p.81).
Es una nueva herramienta que permite el desarrollo politico, social y econémico en la
sociedad del siglo XXI, y que ademéas es un proceso cada vez mas fortalecido. Las
tecnologias novedosas proveen la capacidad de manejar grandes voliumenes de datos de

informacidn que generan cada vez mas conocimiento y mayor progreso.

La informacion y el conocimiento se estan acumulando sin precedentes gracias a las
vias de generacion de datos que se tiene actualmente, por lo que esta realidad genera
incertidumbre e incognitas sobre posibles problematicas o riesgos que se puedan presentar.
Segun Waldez (s.f)

se necesitaria, entonces, hablar también de una sociedad de riesgo, lo cual
contradice o, al menos, hace contrapeso a la sociedad de la informacion y del

conocimiento. En efecto, en esta Ultima se esperaria que los encargados de tomar
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decisiones supieran como lograr sus objetivos en tanto que en la primera serian los

acontecimientos imprevisibles e incontrolables los que impedirian su tarea (p.86).

Los datos se pueden transformar en informacion y conocimiento, para las dos
sociedades estos deben poder ser analizados y entendidos de una manera cognitiva. Por otra
parte, Druetta (s.f) sefiala que la sociedad de la informacion se viene formando desde los
afios 70 con las investigaciones realizadas por Simén Nora y Alain Minc en 1975 para
conocer el impacto de la informatica en la sociedad francesa para ese momento. Asimismo,
con el analisis que realiz6 Manuel Castells donde ubicaba el inicio de la sociedad de la
informacion en 1970 especificamente en Silicon Valley como un sector de la sociedad que
aportaba a la economia global.

“La sociedad de la informacidn tiene una dimension tecnoldgica que es tal vez la
que mas inquietudes ha despertado, ante el temor de estar construyendo un mundo
tiranizado por la tecnologia” (Druetta, s.f, p.28). Para este autor es imposible pensar el
diario vivir y las actividades cotidianas sin las facilidades y los aparatos electrénicos que se
tiene en la actualidad, como lo es la computadora, el teléfono movil, correo electronico,
buscadores de informacion, entre otros. Todos conforman un conglomerado de
herramientas que no pueden desaparecer, de lo contrario la poblacion se enfrentaria a serios

problemas; se han acostumbrado a tener todo a solo un clic de distancia.

Cuando se habla de la sociedad de la informacion se hace énfasis en la importancia
social que posee la informacion y la comunicacidn. Es trascendental destacar que ya se ha
sefialado el cambio que han tenido medios de informacion como el periodismo dentro de la
era de la generacion de datos. El informar dentro de la era digital supone un nuevo reto que
aunado a la sociedad de la informacion obliga a usar la tecnologia como el principal medio
de desarrollo. Ademas, la expresion para este nuevo paradigma incluye nuevas formas de

organizacion social y econdmica.
Segun Druetta (2016)

el modelo de la sociedad informacional se orienta hacia el desarrollo tecnoldgico,
hacia la acumulacion de conocimiento, que eleva la complejidad del procesamiento

de la informacion, que en el marco global de economia de mercado el capital es
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factor dominante y que la actividad econdmica se organiza en torno a la informaciéon
(p.237).

Es decir, existe una economia centrada en el saber donde el conocimiento se
transforma en innovacion y desarrollo, ademas de que existe una interconexion potenciada
por la globalizacién. En esta realidad “la principal caracteristica en las relaciones humanas
ya no son los productos, ni los servicios, sino el conocimiento. Este constituye el valor

agregado fundamental en todos los procesos” (p.237).

El internet permite que estas sociedades puedan existir y que haya un entorno
adecuado para que la informacién se transforme en conocimiento. Igualmente abre la
posibilidad para la generacion de datos, la interaccion entre diversos usuarios y constituye

un medio donde no hay impedimentos para ser parte de la misma.

Por otra parte, utiliza en gran medida las tecnologias de la informacion y la
comunicacion, o por sus siglas TIC. Su objetivo es facilitar la creacion y distribucion de la
informacion dentro de actividades sociales y econémicas. Ademas, de propiciar que todos
puedan consultar y compartir la informacion para mejorar la calidad de vida. En la era
digital de la que se es parte no hay posibilidades de que esta sociedad desaparezca, sino

mas bien se fortalecen cada vez maés.

2.1.5 Plataformas digitales

Las plataformas digitales utilizan el internet como medio de transporte hacia los
usuarios. Se han convertido en las principales vias de acceso a bienes y servicios para las
personas. Ademas, estan redefiniendo la forma de vivir, de viajar, conocer personas,
conseguir informacion, etc. Segun Ferrer (2018) el inicio de las plataformas radica en los
90, ya que “en esa primera etapa fue el acceso y generacion de contenidos digitales por
parte de los ciudadanos el primer activo que permitio su rapida expansion con una rapida

adopcidn social por el publico joven” (p.64).

El mismo autor resalta que los mayores ejemplos para identificar estas plataformas
fue la consolidacion de empresas como eBay o Amazon, que incidieron dentro del
comercio electronico. O, por otro lado, aquellas que dieron inicio a la generacion de
contenidos como Wikipedia, Blogger, Youtube o Reddit. A partir de esta realidad, se cre6
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el fendmeno de plataformizacion donde rapidamente se adopto la creacion de contenidos, la
busqueda de informacion y el comercio electronico; impactando d&mbitos econémicos y

sociales.

Las plataformas poseen caracteristicas importantes que las diferencian de otros
actores digitales. En primer lugar, pueden atraer gran cantidad de audiencia con produccién
de informacion, aqui los individuos interactiian “globalmente con menores barreras que
otros sistemas. Estamos hablando no solo de acceder u oferta[sic] servicios y objetos, sino
también el que los ciudadanos colaboren con un objetivo social o politico” (Ferrer, 2018,
p.66).

Otra caracteristica, es que dentro de ellas esta la figura del ciudadano en dos
posibles facetas: oferentes de bienes y servicios, o receptores de los mismos. Por otra parte,
los agentes intermediarios son minimos. “EXiste una reduccién clara de agentes que
componen una cadena de valor para acceder a un servicio, a informaciéon o a un bien sin
que ello disminuya el valor de lo ofertado” (Ferrer, 2018, p.67). Es importante resaltar que
la conectividad y la adaptabilidad de la telefonia mévil mantiene al usuario como tomador

de decisiones.

Asimismo, existe confianza y regulacion de contenido mediante la reputacion de
usuario, es decir, el individuo genera buena reputacion y la red de la mano con la
plataforma le expone la actividad, asi como el contenido. Esto aplica tanto para el receptor
como el oferente. Un ejemplo de ello, es la retroalimentacion que se consulta en ocasiones

al usuario para mejorar su experiencia en la red.

Es importante resaltar que plataforma digital no es lo mismo que una aplicacion
movil. Las primeras son lugares dentro de la red que permiten ejecutar aplicaciones o
programas y pueden almacenar informacion personal mediante el historial de busqueda. Por
el contario las segundas segun Telos (2015) “ya no utilizan los navegadores como interfaz,
no estan interconectadas entre ellas y aprovechan al maximo las posibilidades de los
terminales moéviles” (p.32). Ademas, se han logrado adaptar a las innovadoras terminales de

conexion, por ejemplo, teléfonos inteligentes y las tabletas.
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Las aplicaciones mantienen un internet mas cerrado y controlado por terceros
Impactando negativamente la libertad del usuario dentro de la red. Tienen la capacidad para
eliminar competencia, ejercer control de los datos eximiendo la privacidad e intimidad.
Asimismo, las plataformas digitales registran y almacenan cada bdsqueda que realiza el

usuario. Ante esta situacion es importante conocer el funcionamiento real de la red.

2.1.6 E-commerce y consumidor en linea

El comercio electrénico segin Seone (2005) citado por Linzan (2019) es “cualquier
tipo de operacion comercial en la que la transaccion se realiza mediante algun sistema de
comunicacion electronico, por lo que no se requiere el contacto fisico entre comprador y
vendedor” (p.18). Un actor trascendental es el internet, ya que beneficia permitiendo los

intercambios comerciales entre desconocidos en cualquier parte del mundo.
Por su parte, Padilla (2019) define al mismo como

la venta a distancia aprovechando las grandes ventajas que proporcionan las nuevas
tecnologias de la informacion, como la ampliacién de la oferta, la interactividad y la
inmediatez de la compra, con la particularidad que se puede comprar y vender a
quien quiera, donde y cuando se quiera. Es toda forma de transaccion comercial o
intercambio de informacion, mediante el uso de las Nuevas Tecnologias de

Comunicacién entre empresa, consumidores y administracion pablica (p.5)

El e-commerce ha tenido un auge exponencial modificando los habitos de compra
de los consumidores. La nueva faceta de los usuarios es el consumidor digital caracterizado
por ser una figura hiperconectada, es decir, conectado a internet las 24 horas del dia
visualizando contenido dentro de la red, compartiendo informacion, etc., todo mayormente

a través de teléfonos inteligentes.

Este consumidor también se informa por diferentes medios, contrario a periodos
anteriores donde solamente existian los medios de comunicacion tradicionales. Ahora, tiene
la informacion disponible en cualquier momento y hora del dia, no existen limitaciones.
Relacionado a lo anterior, la principal via para revisar contenido son las redes sociales, y en
la actualidad a través de ellas se expresa la opinion sobre un producto, se ven ofertas y
paginas oficiales de las empresas que puede influir sobre la decision final.
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Por otra parte, el consumidor ya no estd dispuesto a perder tiempo haciendo
compras, pasa mas ocupado por temas de trabajo, familia... Prefieren realizarlas desde casa
a la hora que lo deseen, sin contar con horarios fijos, de un modo &gil y répido, al igual que

comodo. Se caracteriza por querer los productos o servicios por inmediatez.

Asimismo, debido a la gran cantidad de opciones, es mas indeciso. Necesita
comparar entre marcas, caracteristicas de los productos, precios, calidad e inclusive tiempo
de entrega del producto que desea adquirir. Es por lo anterior que la informacion debe ser
inmediata y rapida, la misma puede ser directamente de la compafiia, redes sociales, foros,

amigos, etc.

El consumidor digital es impaciente. Gracias al internet y su inmediatez, los
usuarios eximieron la espera como parte de la nueva vida digital. No les agradan las
esperas, de lo contrario aumentaria el rechazo y buscarian otra opcién. La empresa debe
saber que mientras mas rapido satisfaga las necesidades del consumidor, tendra un cliente
mas fiel. Si esto no se cumple, es probable que busquen en otro lugar. Es por esto que
también se han convertido en mas infieles, es decir, si una oferta no se adecua a sus

intereses, buscaran otra que si lo haga sin pensarlo dos veces.

De igual manera, “al consumidor actual le gusta sentirse importante para las marcas;
quiere ser participe de la creacién o elaboracién de la oferta que les proporcionan las

empresas, es algo que valora muy positivamente” (Padilla, 2019, p.14).

Todo lo anterior, ha modificado los habitos de consumo, los cuales deben ser
aceptados por las empresas. Han implementado el comercio electronico como estrategia
para las ventas, ademas han impulsado la omnicanalidad, no solamente por medios
digitales, sino también el ambiente fisico. Ademas, para leer a los consumidores han

implementado herramientas y técnicas tecnologicas. Por ejemplo, el big data, ya que

permite conocer en tiempo real los deseos y el comportamiento de los
consumidores y son una oportunidad para disefiar una estrategia de
marketing mucho més eficaz que permita fidelizar clientes, que facilite la
venta cruzada y gque tenga en cuenta en qué fase esta cada uno y cuales son

sus aspiraciones (Frank, 2018, p.4)
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El comercio electrénico se ha consolidado de tal manera que las ventas en linea para
el periodo 2017 habian crecido mas de un 20% respecto al afio anterior en lugares como
Europa y Asia (Frank, 2018). Mientras que, en paises como México, para el 2019 el 84% de
los usuarios en Internet reportaron buscar un producto o servicio en linea para comprar y el

75% consolidd la compra por medios electronicos. (Deloitte, 2019)

Por otra parte, en América Latina, segun un informe de MasterCard en 2019 maés del
20% de las ventas eran electrénicas y las transacciones digitales mantenian indices al alza.
Estos crecimientos eran caracteristicas de las figuras generacionales como lo son los
millenials. Son considerados nativos digitales, priorizan las transacciones en linea y en la
region constituyen mas del 30% de la poblacion. El autor también sefiala que son los

promotores del comercio electronico

Cada vez més los usuarios generan informacion navegando en paginas web, en los
buscadores de internet, cancelando los pedidos en linea, guardando productos para después,
etc. Todo ello se almacena y convierte en datos para ser analizados. El perfil del

consumidor actual hace que sea complejo acaparar su atencion.

Lo anterior sefiala que las empresas no solo compiten con las demas, sino también
con los usuarios. Ante un cliente que recibe a menudo miles de mensajes y ofertas por
distintos canales hace que deba decidirse dentro de posibilidades infinitas. La estrategia de
analizar al consumidor mediante datos suministrados por ellos mismos significa una gran

herramienta competitiva.

2.1.7 Ciberseguridad

La ciberseguridad es uno de los mayores retos de la era digital. Millones de datos
personales se crean cada segundo y navegan por la red hasta llegar a un destino final, pero
existe la preocupacion de qué sucede con esta informacion. Los ciberataques se pueden
presentar con diversos fines, por ejemplo, politicos, econémicos, ideoldgicos, entre otros.
Y, ademas, no es casualidad que se vengan presentando con mayor frecuencia si la

poblacidn esta cada vez méas expuesta y dependiente de la conectividad.

La ciberseguridad es definida por Information Systems Audit and Control
Association citado por Castillo Fonseca y Zavala Juarez (2019) como la “proteccion de
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activos de informacion, a través del tratamiento de amenazas que ponen en riesgo la
informacion que es procesada, almacenada y transformada por los sistemas de informacion

que se encuentran interconectados” (p.226).

Por otra parte, para Urcuqui Lépez, Garcia Pefia, Osorio Quintero y Navarro
Cadavid (2018) la “ciberseguridad responde al area de las ciencias de la computacion
encargada del desarrollo y la implementacion de los mecanismos de proteccion de la
informacion y de la infraestructura tecnologica” (p.21). Debido a esto, también resaltan que

la ciberseguridad necesita actualizacion constante para proteger los datos.

De la mano de la ciencia de datos se puede tener mejores resultados para la
seguridad de los datos, ya que este tiene la capacidad para encontrar soluciones a problemas
complejos y pueden identificar patrones maliciosos con el analisis de la informacion. Es
decir, las nuevas tecnologias son una herramienta que combaten las ciber amenazas siendo

actores importantes dentro de la digitalidad.

Es importante resaltar dentro de la expresion ciberseguridad el papel de los datos
personales. En gran cantidad de ocasiones se da un intercambio de datos para un fin en
especifico, ya sea publicidad, proyectos estratégicos, aumento en las ventas, etc. Se
recolectan para saber como actlan las personas en tiempo real y conocer preferencias, horas

de uso de la red, frecuencia de paginas visitadas, entre otros.

Lo anterior da lugar a perfiles de conducta que inciden dentro de las decisiones
tanto de las personas como de las empresas que visibilizan estos datos. Debido a que es
informacion brindada por las personas voluntariamente, no se considera que se esté
violentando la privacidad, sin embargo, es necesario meditar sobre esto, ya que los datos se
guardan indefinidamente dentro de la red, sin conocimiento del usuario y son utilizados

para beneficios individuales por parte de terceros actores.

Se puede sefialar que “el derecho a la informacion en estos nuevos medios se puede
ver amenazado por la utilizacion de tecnologias para difundir noticias falsas de forma
masiva y por la utilizacion de filtros que limitan nuestro acceso a la informacion” (Pérez

Martinez et al, 2020, p.69). Al igual que los ciberataques roban informacion personal y
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provocan desenlaces negativos, este tipo de préacticas influyen sobre el perfil del usuario,

ademaés de manejarlos conforme a intereses.

La problemética de esta realidad es que cada vez hay mas herramientas tecnolégicas
mas dificiles de controlar, visualizar y de ser eliminadas por las personas. De una manera
mas directa, es posible compartir que se esta a la merced de la tecnologia y el robo de

informacidn. Por ello, es importante contrarrestarlo con la ciberseguridad.

Esta realidad estd intrinseca dentro de las plataformas digitales mas visitadas, de tal

manera que

se encuentran en una situacion privilegiada para filtrar los datos que recibimos, ya
sean noticias o informacion sobre productos y servicios, con base en toda la
informacion personal de que disponen, la tecnologia para su procesado y sus propios
intereses (si hacemos busquedas sobre un producto en internet o en un
Marketplace[sic], podemos obtener resultados priorizados por los intereses de la

plataforma). (Pérez Martinez et al, 2020, p.69)

Empresas y plataformas como Facebook, Google, Apple, Amazon han tomado el
control de internet. Segin Telos (2018), esto es resultado de la cultura de red centralizada
que se ha creado en sociedad y donde parece que estas son las Unicas vias de
entretenimiento y servicios. Ademas, esta cultura propicio la revelacion de identidad, ya
gue antes no era necesario poner el nombre completo del individuo para hacer uso de las
plataformas. El caso que mejor se adapta es Yahoo, el foro de preguntas y respuestas que

no necesitaba nombres reales.

En la actualidad cada accion quedaréa ligada al nombre registrado dejando abierta la
posibilidad de conocer a profundidad a la persona. Por ello, la ciberseguridad es mas

necesaria que nunca.

2.2 Antecedentes del grupo GAFA

El conglomerado GAFA, esta conformado por cuatro empresas que fueron creadas y
consolidadas en periodos distintos. Su injerencia fue creciendo a lo largo del tiempo, pero
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tuvieron que pasar por procesos de transformacion e innovacion que dieron lugar a lo que

son hoy. Por ello, es importante repasar la historia de cada una de ellas.

2.2.1 Google

La influencia de Google no siempre ha sido como hoy se conoce, su poder ha ido
creciendo gracias a la consolidacion de la era digital. Los inicios remontan a 1995 en la
Universidad de Stanford. Alli se conocieron sus fundadores, Sergey Brin y Larry Page, los
mismos decidieron trabajar juntos para crear un motor de busqueda diferente a lo que

existian en ese momento.
Segun Chaparro (2018) el objetivo era que el motor de busqueda

usara[sic] vinculos para clasificar en orden de importancia las paginas[sic]
individualmente en la Worl[sic] Wide Wed[sic], wed[sic], o www, la que permite
que los usuarios conectados a internet puedan buscar infinidad de cosas con tan solo
un clic desde sus computadoras el cual llamaron Backrub (p.3).

Backrub contrario a otros buscadores que conectaban las palabras de bdsqueda con
las palabras de los sitios web, se concentraba en buscar informacion en Internet
suministrando resultados clasificados. Se habia creado una oportunidad para buscar y

encontrar resultados rapidamente en Internet.

A lo largo del tiempo, se le realizaron cambios, dentro de ellos el nombre. En 1997
pasé de Backrub a Google. Este ultimo “es un término utilizado para describir una cantidad
numérica, que es igual a 10100, que es un 1 seguido por 100 ceros” (Chaparro, 2018, p.3).
Para ese mismo afio, el motor de bdsqueda ya era utilizado por estudiantes, profesores y

administrativos de la Universidad de Stanford.

La empresa se consolidd en agosto de 1998, cuando sus dos fundadores se
instalaron en California. Para ese periodo, cada vez eran mas las personas, las busquedas y
la informacion que habia en la red, que fue incluida como una de las 100 mejores paginas
web y motores de busqueda. Para finales de 1999, Google mantenia cifras de un promedio

de 7 millones de busquedas por dia, segun Vise y Malseed.
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Desde ese momento, sus continuas innovaciones, mejoras y adquisiciones de otras
empresas lo convirtieron en el buscador mas poderoso del mundo, actualmente no se le
reconocen competencias, por lo que gobierna en la digitalidad. Todas las personas lo
utilizan al menos una vez al dia como minimo. Sin embargo, la injerencia no solo se quedo

en el buscador.

Google adquirié Android en 2005 con un millén de usuarios, fortalecio su injerencia
al preinstalar sus aplicaciones moviles “permitiendo articular muchas de ellas y
complementando los servicios que ofrecian mediante solo una cuenta” (Chaparro, 2018,
p.7). La expansion dio lugar a que en 2010 fuera el sistema mas vendido alrededor del
mundo. EI crecimiento del sistema operativo brinddé la oportunidad de que la empresa

estuviera presente en cualquier lugar del mundo por la facilidad de las aplicaciones.

Otra adquisicion fue Gmail, uno de los correos electronicos mas utilizados,
disponible en 42 idiomas y con mas de 1000 millones de usuarios para el periodo
2015,segn Chaparro (2018). Asimismo, innové con Google Drive, que almacena archivos
en la nube funcionando para usuarios o para las empresas. Es decir, esto proporciona que
los datos queden almacenados largos periodos de tiempo, lo que permite analizar el perfil

del usuario y conocer mas sobre sus actividades.

El poder de Google también se logra apreciar en servicios, como Google Chrome
que fue resultado de las constantes innovaciones. Google Chrome, segin Google citado por
Chaparro (2018) “es un navegador Web; gratuito, disponible en 47 idiomas y cuenta con
mas de 750 millones de usuarios, tiene un grado de utilizacion por los usuarios del 54%
aproximadamente convirtiéndolo en el navegador maés utilizado del planeta” (p.8). Esta
figura logro desplazar a Firefox y Internet Explorer, convirtiéndose en el lider mundial de

buscadores en linea.

El objetivo de la empresa ha sido acaparar el mercado mediante la innovacion y lo
ha logrado. Por ejemplo, cred Google Académico dirigido a un segmento especifico de los
usuarios y fue positivamente recibido. Cada dia se siguen posicionando con nuevos
productos y servicios, mantiene un poder de adquisicion global. Es considerado un lider en
el area de los buscadores, no mantiene competidores, por lo que se sefiala como un

monopolio digital.
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Es importante sefialar que Google tiene una fuerte injerencia social. Con su
naturaleza de filtracion de informacion para dar mejores resultados, adecua la busqueda
segun el perfil del usuario, limitando la informacién a las personas. De igual manera,
debido a que ha incursionando en diversas areas, no todas las personas saben que estan
usando algun servicio de Google, siendo una compafiia que controla muchos aspectos en la

vida cotidiana y empresarial.

El monopolio de la empresa se deja ver cuando se conoce que es acreedor de figuras
como Gmail, Android, Google Maps, Google Chrome, Youtube e inclusive Waze. Ademas,
hoy no existe actor que logre competir contra la injerencia de Google. Su historia inicio
gracias a dos estudiantes que con vision, estrategias e innovacién lograron consolidar una
empresa que controla casi la totalidad de los servicios electronicos. Lo mas importante por

saber es que los datos de las personas quedan a su merced.

2.2.2 Amazon

Los inicios de Amazon se dieron en 1994 por Jeff Bezos, su propietario, sin
embargo, no fue hasta 1995 que entr6 en funcionamiento. La idea de Jeff Bezos se dio
luego de conocer las posibilidades comerciales que tenia el internet, y que para el periodo

de 1994 se esperaba un crecimiento de mas del 100% en usuarios en linea.

En un principio se llamo6 Cadabra, sin embargo, no fue completamente aceptado por
los usuarios transformandose en Amazon. EI nombre esta inspirado en el rio mas caudaloso
del mundo, el Amazonas; ademas mantiene una letra que privilegiaria la busqueda a traveés
del orden alfabético. El principal objetivo de Jeff Bezos era convertir la empresa en la

tienda en linea mas grande del mundo.

Los primeros productos que se consideraron para vender en linea fueron los libros,
ya que formaban parte del diario vivir de las personas, tenia un catalogo extenso, facilidad
de distribucion y facilidad de bdsqueda. Inicié con un capital de 10 000 dolares brindado

por su propietario en el garaje de su casa que luego se convirtié en oficina.

Para 1995 se inici0 la programacion de la pagina web. Segun Ridaura (2020)
registraron su primer pedido el 3 de abril de 1995. “Posteriormente afiadieron una cesta de

compras virtual, una forma de introducir los nimeros de la tarjeta de crédito, un motor de
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busqueda de libros y la posibilidad de que los clientes pusieran comentarios e hiciesen

criticas de los libros” (p.13).

Para julio de ese mismo afio, Amazon se hizo visible para los usuarios de internet y
para su primera semana de lanzamiento obtuvieron pedidos transformados en mas de 10
000 ddlares obligandolos a instalarse de manera oficial fuera de garaje (Ridaura, 2020).
Para ese momento, la empresa habia reflejado el potencial del crecimiento comercial de
internet, asi como la capacidad de personalizar el sitio web para cada comprador basandose

en la adquisicion de libros anteriores y la diversificacion de articulos para la venta.

En el afio 2003 abrid sus puertas a nuevos productos como articulos deportivos,
equipos electrdnicos, entre otros. Asimismo, les ofrecié a empresas externas ofrecer sus
productos dentro de la plataforma a cambio de una comision, sin embargo, el objetivo seria
analizar el producto y duplicarlo para después venderlo directamente en su web.

Es importante destacar que ha diversificado de gran manera la oferta de sus
productos y servicios, utilizando la tecnologia como herramienta para satisfacer las
necesidades de los clientes. Su diversificacion lo consolida cada vez mas como la empresa
de venta en linea nUmero uno. A continuacion, se mencionaran los nuevos servicios y

productos que reflejan la transformacion de Amazon a lo largo del tiempo.

En primer lugar, se encuentra su pagina web, Amazon.com, la cual inicié con la

oferta de libros, pero

posteriormente, amplié su gama de productos a masica, electrdnica, cine, juguetes,
moda, limpieza y alimentacion. También comerciantes externos pueden vender a
través de su plataforma Marketplace. Esta actividad se ha convertido en la columna
vertebral del negocio y supuso la mitad de las ventas al inicio de 2017 (Ridaura,
2020, p.16).

Otro servicio es Amazon Web Services, o por sus siglas AWS. Este constituye una
plataforma que, segun Ridaura, “ofrece servicios de datos a nivel global, comprende 69
zonas de disponibilidad en 22 regiones geograficas, y con prevision de ampliacion a
Indonesia, Italia, Espana, Japon y Sudafrica” (p.16). Es decir, mantiene presencia a nivel

internacional en diversos paises, tiene gran cantidad de clientes de diversos sectores y lo
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mas importante, utiliza las bases de datos y nuevas tecnologias como eje central de este

servicio.

De igual manera, Amazon Prime, con una suscripcion anual, los usuarios tienen una
atencion personalizada, dentro de las mejoras se encuentra menor tiempo de envio de
pedidos de hasta un dia y pueden ser ilimitados. Por otra parte, Amazon Prime Video. Salié
al mercado incursionando en un area completamente diferente a las que la empresa
mantenia, los videos. Con pagos mensuales las personas pueden disfrutar de peliculas y

series que no estaban disponibles.

Incursiono en casilleros para ventas en linea con Amazon Lockers, alli los usuarios
tienen 3 dias disponibles para recoger sus paquetes. De igual manera, Amazon Air salio al
mercado recientemente reflejando las grandes tecnologias que existen en la actualidad, ya
que este servicio “consiste en un sistema de envio que utiliza drones no tripulados para el

envio de pedidos en un tiempo maximo de 30 minutos” (p.18).

Por otra parte, uno de los servicios mas conocidos a nivel internacional es Alexa.
Fue lanzada en 2018 y es un servicio de voz que se encuentra en la nube de Amazon con
sus altavoces Echo y dispositivos con Alexa integrados. Segin Ridaura (2020) “Los Echo
funcionan como centros de hogares inteligentes que pueden controlar dispositivos
conectados a internet como luces inteligentes, termostatos y dispositivos electronicos”
(p.19). Este es uno de los servicios més problematicos de Amazon, ya que se ha sefialado

que escucha las conversaciones de los clientes violando la privacidad de los mismos.

Asimismo, incursiono en los alimentos con Amazon Go. Consiste en una tienda de
alimentos donde se pueden adquirir los productos sin tener que cancelar en la caja. Es
necesario tener una cuenta Amazon, descargar la aplicacion y a través de camaras, QR, y
sensores de peso se debita directamente de las tarjetas. Inclusive, en 2017 la empresa

adquirio una tienda de alimentos fisica para potenciarlo.

Amazon logr6é una nueva oportunidad para el comercio nunca antes considerado,
potencié y consolidé el comercio electrénico convirtiéndose en ejemplo para muchas
empresas. Sus constantes innovaciones y estrategias lo mantienen como una de las

empresas mas poderosas del mundo. Sin embargo, no se mantiene alejado de las criticas, ya
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que ha sido sefialado por copiar los productos de empresas externas que venden dentro de la

plataforma, lo que termina por desplazarlos eliminando su competencia.

2.2.3 Facebook

La red social nace en la Universidad de Harvard en 2004 gracias a Mark
Zuckerberg, Dustin Moskovitz, Eduardo Saverin y Chris Hughes. El objetivo era brindar un
espacio donde los estudiantes de esta universidad pudieran conocerse mejor. En sus inicios
se le llamo6 The Facebook, haciendo referencia a los libros que se brindan cada afio a los

estudiantes con las fotos de cada uno de ellos.

La creacion de la plataforma se dio durante el crecimiento del internet y la basqueda
a través de la web. Los propietarios para ese momento consideraron que en un corto plazo
las personas iban a estar interesadas en compartir informacion personal. Sin embargo, antes
de la creacion de Facebook, se instauré un antecesor llamado Facemach. El sitio presento
problemas, ya que seguin Cocarico (2017) era una nueva version de la pagina Hot or Not. Es
decir, se mostraban fotos de dos estudiantes y los demas realizaban una votacién para saber

quién era mas atractiva.

Facebook solo funcionaba para estudiantes de Harvard, posteriormente tuvo
apertura hacia Yale, Stanford y otras universidades. Para utilizarlo era necesario un correo
electronico universitario. En un principio se limitd a estudiantes, administrativos y
profesores. Para ese momento “la red se ofrecia como un directorio online que conectaba a
los estudiantes. En ella podrian encontrar a los compafieros de clase, ver a los amigos de
sus amigos y ver sus espacios” (Cocarico, 2017, p.72). Logré tener mas de 5 mil

estudiantes participantes de la red social.

Se abrio al publico hasta el afio 2006, cualquier persona mayor de 13 afios que
contara con correo electrénico podia hacer uso de esta nueva red social. Sin embargo, es
importante hacer la acotacion de que se podia alterar la edad para abrir el perfil, por lo que,

en muchas ocasiones, personas con edades menores eran parte del entorno.

La red social inici6 como una comunidad virtual enfocada en un entorno
universitario para que los estudiantes pudieran conocerse mas facilmente, sin embargo, se

convirtié en un espacio para compartir informacion personal con personas alrededor del
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mundo. Dentro de esta plataforma no existen las barreas fisicas, economicas, sociales, de

género, es una sociedad virtual de la que todos pueden ser parte.

La constante innovacion de la empresa hizo que adquiriera otras reconocidas redes
sociales, como Instagram y WhatsApp, es decir, en la actualidad es propietaria de estas dos
plataformas apoderandose de gran parte del mundo digital. En 2017 tenia registradas “600
millones de cuentas en el mundo, de las cuales 185 millones son de usuarios de América
del Norte, incluyendo México; y alrededor de 52 millones se localizan en América del Sur”

(Cocarico, 2017, p.72).

Asimismo, para 2019 se convirtié en la sexta empresa mas valiosa del mundo,
siendo la red social mas usada a nivel internacional “con una cuota de mercado global del
70 % y mas de 2 300 millones de usuarios activos” (Pérez et al., 2020, p.84). Por otra parte,
incursiono recientemente en el pago de la publicidad y diversificd el boton de “me gusta”

brindando mayor facilidad a los usuarios de que expresaran sus sentimientos.

Es una de las empresas que mas utiliza los algoritmos para la filtracion de
contenido, asi como el big data y el data analytics con el fin de ofrecer una mejor
experiencia a los usuarios, ademas de potenciar la publicidad que muchas empresas costean

con el objetivo de incrementar sus ventas.

A pesar de lo anterior, ha sido criticado en muchas ocasiones por diversos
acontecimientos. En primer lugar, dentro del contenido que los usuarios observan se pueden
presentar noticias falsas, o conocidas en inglés como fake news, que han influido en
procesos politicos, han alterado las conductas sociales, incentivan a la violencia y
confunden a los usuarios para tomar decisiones. Ademas, no existe una regulacion completa

ni confiable sobre las publicaciones que se realizan en linea.

Asimismo, almacenan gran cantidad de datos de los usuarios, desde informacion
personal hasta laboral. Logra conocer a profundidad a las personas a través de las
publicaciones, me gusta, compartir publicaciones, entre otros. Pueden conocer a detalle las
personas y logran influir a través de la publicidad dirigida, filtracion de informacion, entre

otros.
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Existe mucha incognita sobre la privacidad de los usuarios. EI mayor ejemplo de
ello fue el caso presentado en las elecciones presidenciales de Estados Unidos del 2016.
Donde Cambridge Analytica, una empresa dedicada a apoyar la campafia politica del
entonces candidato presidencial Donald Trump, logré sustraer millones de perfiles de
usuarios con los datos suficientes para saber qué tipo de publicidad realizar y dirigir a
personas en especifico para doblegar o consolidar el voto. Todo ello con el conocimiento de
Facebook.

Sin embargo, es necesario sefialar que Facebook es una de las redes sociales mas
consolidadas en todo el mundo. Cambi6 el uso del internet, la privacidad dentro de la red y
el disfrute de contenido de las personas.

2.2.4 Apple

En 1976 se cre6 Apple Computer de la mano de Steve Jobs y Steve Wozniak. En
ese mismo afio crearon la Apple I, la primera maquina de la marca. El objetivo era
competir en el mercado con una computadora facil de usar diferente a la ya existente Altair
8800. Segun Jaro y Lara (2014) fue vendida por 666,66 ddlares, y podia ser adquirida por
correo 0 por diversos negocios que vendian aparatos electrénicos, sin embargo, el centro
distribuidor se encontraba en la casa de Steve Jobs. Lograron vender 175, sin embargo, para

ese momento no lograron consolidar una alianza que permitiera expandir la empresa.

En ese mismo afio, reclutaron a Regis Mckeena, un agente publicitario conocido que
disefio el famoso logotipo que mantiene actualmente Apple, la manzana mordida. A lo
largo de 1976, decidieron crear Apple 11, una nueva propuesta de tan solo cinco kilogramos,
con teclado, un disefio méas atractivo y con un disco para almacenar datos (Jaro y Lara,
2014).

En 1978, la empresa ya habia sido reconocida como una corporacion y estaba

generando ganancias. Segun Jaro y Lara (2014),

la empresa obtuvo més de $2 millones y se siguieron buscando inversionistas. Las
ventas se duplicaron y quintuplicaron al afio siguiente. Con la potencia de la

ENIAC, la Apple Il se vendia por solo 1,298 délares. Durante una década Apple



58

solamente alcanzo los 1,000 millones de dolares. Entre 1978 y 1979 existian

alrededor de cien programas para la Apple 11 (p.13).

En 1984, se introdujo al mercado la Macintosh. Era una computadora accesible,
facil de usar, sin embargo, los resultados no fueron los deseados y se frenaron las ventas de
Apple. Varios periodos después, se cred la iMac, la méas representativa de la empresa. Y
para 1999 “la participacion en el mercado de Apple, llegd al 10 por ciento y el precio de sus

acciones llegod al nivel mas alto en muchos anos” (Jaro y Lara, 2014, p. 14).

A lo largo de su historia, la empresa ha incursionado en innovacion cada afio con las
computadoras Mac, los iPod, el iPad, entre otros dispositivos, pero la mayor consolidacion
de la marca fue en 2007 cuando se presentd el primer IPhone. Transformé por completo la
idea de la digitalidad mostrando la oportunidad de escuchar musica, tomar fotos, videos,
tomar notas, realizar bdsquedas en internet... Todo en un mismo aparato. Desde ese
momento, Apple lanza al mercado un nuevo iPhone todos los afios, se ha posicionado como
un referente tecnoldgico, pero ademas dibujé una linea de diferenciacién social. Inclusive,

cambid de Apple Computer a Apple Inc.

La empresa estd presente en muchas otras industrias gracias a la generacion de
sistemas. Disefia, fabrica y comercializa sistemas de comunicaciones moviles y dispositivos
electrénicos. Por otra parte, sus productos de contenido digital son vendidos a través de
diferentes tiendas online, y, ademas, comercializa sus productos electrénicos mediante sus
tiendas fisicas situadas en diferentes paises. También posee una fuerza de venta directa

como: mayoristas, minoristas, distribuidores y terceros (Marquez, 2015, p.8).

Comercializa sus productos en el sector tecnologico no solo en software, también en
hardware por lo que compite con diferentes industrias, sin embargo, ha logrado
sobrellevarlo a través de la atraccion hacia su sistema operativo iOS. Es reconocida por ser
una multinacional con presencia en gran cantidad de paises. Asimismo, logra captar la
atencion de los consumidores cada afio al presentar un nuevo teléfono mavil a pesar de que

los usuarios no los necesitan.

Apple Inc es la marca que ejemplifica de una gran manera lo que es el consumismo

de la sociedad actual. Ademas, refleja la estrategia de la empresa para atraer al publico a
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través de estudios de mercado y analisis de datos. Su fin es ser innovador y competir con

los diferentes actores del mundo electronico.

2.3 Teorias

En este apartado se hard referencia a las teorias que fortalecen la investigacion,
incluyendo el poder que es empleado indiscretamente por GAFA mediante sus servicios y
como a traves de ella se han logrado fortalecer a través de los afios. Asimismo, los nuevos
paradigmas de la sociedad, el entorno digital en el que se encuentra inmersa y la novedosa

vida de la cultura electrénica.

2.3.1 Teoria del poder

Joseph Nye en “Soft Power: The Means to Success in World Politics” (2004) inicia
el Capitulo | expresando que en el mundo de hoy es mejor ser temido y ser amado al mismo
tiempo, que solamente ser temido o ser amado. Ademas, resalta que nunca ha sido tan
importante ganar el corazon y la mente de las personas que en la era de informacién actual.
Para él la informacidn es poder y la tecnologia de la informacion moderna esta difundiendo

informacion como nunca antes en la historia.

El mismo autor define el poder como la habilidad de influir en el comportamiento
de los demas para obtener los resultados que se desean. Ademas, sefiala que hay diversos
medios para afectar la conducta de los otros: se pueden obligar con amenazas,
influenciarlos mediante pagos o mediante la atraccion. No todos lo entienden por
completo, a pesar de que todos dependen y hablan de esta figura. Por ejemplo, Nye (2004)
compara el clima con el poder, haciendo referencia que solamente los meteorélogos
intentan pronosticar el clima luego de estudiarlo; al igual que los politicos tratan de predecir

cambios en las relaciones de poder.

El poder también es como el amor, es decir, es facil de experimentar, pero complejo
de medir y no por eso no es real. Por otra parte, Nye (2004) expresa que algunas personas

solamente piensan en el poder como coercion, sin embargo, va mas alld de eso. Se



60

experimenta cuando se logra que las personas hagan una accién que de otra manera nunca
harian. Sin embargo, cuando se mide el poder en términos de cambios en la conducta del
otro, es necesario saber primero sus preferencias. De lo contrario, puede que se esté
equivocado del poder que se ejerce, y ademas puede desaparecer si se cambia el contexto
donde se estd ejerciendo. El poder depende del contexto donde la relacion existe

(Traduccion libre, p.2).

El poder duro es altamente conocido y esté caracterizado por utilizar los incentivos
0 amenazas. Un ejemplo de ello es el poder econdmico o los militares. Los paises pueden
ejercer poder sobre otros a través de restricciones econdmicas o guerras. Sin embargo, es
posible afectar el comportamiento de las personas y lograr lo que se desea sin la coercion,
se puede persuadir sin usar amenazas o incentivos. A esto responde el poder blando, la

segunda cara del poder.

El poder suave, por su parte, mas que usar la coercion utiliza la atraccion. Por
ejemplo, un pais puede obtener lo que desea en términos de politica mundial solo porque
los otros paises se sienten atraidos y admirando sus valores, quieren conseguir la misma
prosperidad, apertura econdémica... Desea seguir su ejemplo. (Traduccion libre, p.5). Este
tipo de poder busca moldear las preferencias de los demas. Es la movilizacién de personas

mediante argumentos, este poder tiene la capacidad de atraer, no coercer.

Este tipo de poder no es lo mismo que influencia, ya que esta puede utilizar la
fuerza o incentivos, pero el soft power va mas alla que la persuasion o la movilizacion de
las personas por argumentos. Es también la capacidad de atraer, es decir, para el
comportamiento el poder blando es un poder atractivo. Los recursos que utiliza esta figura

tienen la capacidad de producir la atraccion.

La diferencia entre poder duro y poder suave, ademas de los métodos que utilizan,
tiene relacion con las formas en que se pueden conseguir los resultados deseados. Puede
obligarse a un individuo a cambiar sus preferencias a través de la fuerza o sanciones
econdmicas, puede inducir a que haga lo que se desea utilizando el poder para pagarle, se
puede restringir las preferencias transformando la agenda para que los deseos se conviertan
en irreales. O, por otra parte, puede utilizar el sentido de atraccion, amor, o deber, también

puede apelar a los valores o propositos compartidos para lograr los objetivos.
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Los dos estan relacionados debido a que influyen en el comportamiento de las
personas, pero el poder suave va mas alla que el ejercicio de la fuerza, se introduce en los
pensamientos, la conducta, gustos, identificacion para ser parte de un grupo. Es una
manipulacion secreta sobre las personas, que sin saberlo estdn a disposicion de otros
mediante la atraccidn de intereses. La vida digital responde a intereses de las empresas, las
cuales a través del poder blando influyen sobre las decisiones de las personas atrayéndolas
a intereses especificos mediante la atraccion; cumplen con los gustos de los usuarios por lo

gue estas se sienten entendidas e importantes aumentando su tiempo en linea.

Segun Joseph Nye en “Soft Power: The Means to Success in World Politics” (2004)
el poder blando se basa en tres recursos: cultura, valores politicos y politicas exteriores. La
cultura son los valores y préacticas que identifican a una sociedad. Cuando la cultura de un
pais incluye valores universales y mantienen politicas que promueven intereses que otros
comparten, aumenta la hegemonia del pais sobre los otros. Sin ejercer fuerza militar y sin

llegar a la guerra.

Uno de los mayores ejemplos del ejercicio de poder blando es Estados Unidos. Por
su cultura universal ha logrado posicionarse como un pais exdtico, poderoso, interesante,
rico; de tal manera que sea uno de las naciones que se quiera visitar continuamente, estudiar
porque poseen las mejores universidades o inclusive se desea vivir en este, con el famoso
suefio americano. Se cree que las peliculas estadounidenses son las Unicas que existen,
pero lo que es realmente interesante es que han logrado penetrar cada espacio del diario

vivir, incluyendo la vida digital.

Nye (2004) sefiala que el mayor poder blando de Estados Unidos proviene de
figuras como Microsoft, Hollywood, Harvard y Michael Jordan. Recientemente Amazon, al
igual que Apple aumentaron las empresas que consolidan el poder blando de este pais.
Cada una de ellas esta presente en el diario vivir de las personas, y han logrado cambiar el
comportamiento de las personas silenciosamente. Lo anterior quiere decir que no solamente
los paises o Gobiernos mantienen la caracteristica de atraccion del poder blando, también lo

hacen las empresas. El poder suave es méas eficaz cuando viene de diversos canales.

Para interferir dentro de la conducta y las decisiones de las personas a través del

mundo digital es més exitosa la atraccion, la seduccién, aquella conquista de gustos, el
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interés por informacion que cautive al usuario. Es aqui donde no se utiliza la fuerza, sino el

método mas silencioso: el soft power.

2.3.2 Modernidad liquida, Zygmunt Bauman

Zygmunt Bauman destaca en Modernidad Liquida (2002) que la modernidad inicia

cuando el espacio y el tiempo se separan de la practica vital y entre si, y pueden ser
teorizados como categorias de estrategia y accion mutuamente independientes,
cuando dejan de ser -como solian serlo en los siglos premodernos- aspectos
entrelazados y apenas discernibles de la experiencia viva, unidos por una relacion de

correspondencia estable y aparentemente invulnerable (p.14).

Es decir, la modernidad previa a la liquidez, mantenia una sociedad solida, donde el
conocimiento lo daba la ciencia, donde habia identidades fortalecidas, asi como una
estabilidad general en todos los aspectos que luego se vio afectada por los acontecimientos

historicos dando lugar a efectos sobre la economia, politica y por supuesto, la sociedad.

Segln Bauman (2002) en la modernidad liquida el mundo esta libre de barreras,
fronteras, controles, ya que son trabas para la fluidez. A esto hoy se le puede llamar
globalizacién, la misma que fortalece la liquidez de la sociedad que se explicard mas

adelante.

El autor también sefiala la emancipacion como la libertad de la sociedad y expresa
qgue pocos individuos desean liberarse ni estan dispuestos a actuar para llegar a esta
libertad, porque esa expresion implica eliminar las ataduras que impiden el movimiento e
impulsa a sentirse libre de actuar. “Sentirse libre de restricciones, libre de actuar segin el
propio deseo, implica alcanzar un equilibrio entre los deseos, la imaginacion y la capacidad
de actuar: nos sentimos libres siempre y cuando nuestra imaginacion no exceda nuestros

verdaderos deseos” (p.22).

Sin embargo, Bauman sefiala que por la existencia de dos tipos de libertad: subjetiva
y objetiva, es posible que la libertad experimentada sea una falsa realidad. Es decir, se
puede estar viviendo en la esclavitud, pero hay un sentimiento de libertad, el cual no lleva a

luchar por la autonomia genuina, la verdadera, lo que implica que no haya necesidad de
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liberarse de ser esclavos. Lo mismo sucede en la vida digital, los usuarios son esclavos de

las empresas que reinan en la digitalidad.

En la vida digital existe un sentimiento erroneo de ser libres, de poder buscar,
comprar y leer lo que se quiera. Sin embargo, mientras eso sucede, los datos son
almacenados, los perfiles son analizados y es filtrada la informacion que se visualiza con un

solo objetivo: cambiar decisiones.

No se sabe con certeza si la libertad es una bendicion o maldicion, ya que puede que
las personas no estén preparadas para una libertad completa o que esa libertad pueda
generar desdicha. Por otra parte, segun Zygmunt Bauman en Modernidad Liquida (2002)
“la coercion social es una fuerza emancipadora y la Unica esperanza razonable de libertad a
la que los humanos pueden aspirar” (p.25). Las personas se someten a la sociedad siendo
sumisos para obtener la anhelada liberacion. Se protegen bajo la sociedad y se vuelven

dependientes de ella.
Se vive en una sociedad que ha dejado de cuestionarse a si misma.

Se trata de un tipo de sociedad que ya no reconoce la alternativa de otra sociedad
(...) nuestra sociedad -una sociedad de "individuos libres”- ha hecho de la critica
de la realidad, de la desafeccion de "lo que es" y de la exteriorizacion de esa
desafeccidn una parte obligatoria a la vez que inevitable de las ocupaciones vitales

de cada uno de sus miembros (p.28).

La modernidad liquida de Bauman sefiala que la poblacion es incapaz de detenerse,
de quedarse quieta y que es necesario ir un paso delante de si mismos. En esta realidad no
existe una estabilidad, ahora la volatilidad, los cambios son estrictamente necesarios,
inclusive suceden de forma automatica. La innovacion de este mundo es mas que una

caracteristica de la modernidad liquida, es exigida.

Segun Bauman (2002) contrario a la modernidad solida, la liquida no logra
pertenecer a ningln grupo, no se siente parte de ninguno, existe un fuerte sentimiento
individualista que va desapareciendo el sentido de pertenencia de las familias y la

colectividad, ahora el “yo” es mas importante.
5 y
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La revolucion digital forma parte de esa transformacion. La capacidad de las
personas de conectarse a cualquier hora del dia, con cualquier persona sin importar
geografia, sin preocuparse por los espacios fisicos. La digitalidad, cumpliendo sus
expectativas, gustos y necesidades en tiempos minimos, contribuyé a que la sociedad se
dividiera, fomentando la individualidad, instando a cambiar de red social o plataforma

conforme a las innovaciones.

Relacionado con lo anterior, puede que cada afio se creen nuevos espacios digitales
que cambien cada vez mas el entorno del usuario. Donde ellos como ciudadanos digitales
corren por no perderse de los beneficios sin importar que su identidad sea inestable, o
inclusive que no exista porque se va moldeando con los cambios diarios completamente

volatiles.

Las personas de la era digital son cada vez més volatiles, se apegan a las modas que
cambian cada dia, no mantienen gustos iguales mas alla de seis meses. No poseen identidad
propia, se adecuan al entorno. Por otra parte, segin lo sefialado por Zygmunt Bauman en
modernidad liquida, se puede interferir para identificar una realidad relacionada a la
digitalidad y el comercio electronico, la misma responde a nuevas tendencias de los

usuarios. Esta se identifica como

La historia del consumismo es la historia de la ruptura y el descarte de los sucesivos
obstéaculos "sélidos" que limitan el libre curso de la fantasia y reducen el "principio

del placer" al tamafio impuesto por el "principio de realidad” (p.81).

La modernidad liquida mantiene intrinseca la incertidumbre, no se sabe que pasara
mafana, en 6 meses, un afo... La sociedad es tan volatil que es imposible quedarse quieta,
no tiene la capacidad para revertir la realidad, esta sujeta a vivir en un sube y baja de
emociones, de acontecimientos, que al final de todo no se sabe cudl va a ser su desenlace.

Es una sociedad individualista, sin identidad, consumista y sin una ruta de vida.

2.3.3 Vida de consumo, Zygmunt Bauman

Zygmunt Bauman inicia Vida de Consumo (2007) con un analisis de lo que eran las
redes sociales para ese periodo, y como si estuviera adelantandose al futuro sefialaba que
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las redes se convirtieron en una necesidad para las personas, un espacio donde pueden
compartir informacion personal, de revelar detalles intimos verdaderos a través de un
usuario. Asimismo, expone que estas redes sociales pueden ser muy volétiles, un dia estan
en auge, pero el otro en el olvido porque ya tiene sucesora, no sin antes atraer a gran

cantidad de personas.

Con esta realidad se ha creado una cibervida que obliga a contar los secretos a la
red, porque de lo contrario las personas se sumergirian en una muerte social. Aquellos que
quieran ser invisibles, que no deseen compartir su informacion y no ser parte del mundo
virtual, estan intrinsecamente condenados al rechazo, a ser excluidos... La desnudez ha

tomado otra forma y esta se encuentra en la web.

En la vida de consumo las personas son obligadas a promocionar un producto
deseable y atractivo, por lo que su principal objetivo es aumentar el valor de mercado de lo
que desean vender, siendo el producto nada mas y nada menos que ellos. Segun Bauman
(2007) “ellos son, simultdneamente, los promotores del producto y el producto que
promueven” (p.17). Los ciudadanos solamente por ser parte de una nueva realidad, venden
su informacion, quieren ser cada vez mas atractivos en su vida electronica, sin importar el

peligro que corran.

Existen dos conceptos que pueden confundirse y son parte importante de la vida del
consumo. El primero de ellos, consumismo, y el segundo consumo. Aungque se creeria que
son iguales, tienen caracteristicas distintas. EI consumo, contrario a lo que se esperaria,
corresponde a una funcidn bioldgica intrinseca a las personas. Se realiza a diario, desde la
planificacion de una fiesta hasta las compras basicas semanales. Es rutinario y sin
planificacion. La historia no influye de gran manera dentro del consumo, se considera

solamente que se realiza una mejora a la version anterior, y asi sucesivamente.

Por su parte, el consumismo “es un tipo de acuerdo social que resulta de la
reconversion de los deseos, ganas o anhelos humanos (...) en la principal fuerza de impulso
y de operaciones de la sociedad” (Bauman, 2007, p.47). Esta figura influye en la
integracion social, la diferencia de clases, es decir, la estratificacion de clases, asi como en
la identidad. La palabra consumismo es un atributo que mantiene la sociedad, no constituye

una necesidad ni ocupacién. Aun no se sabe con certeza por qué las personas necesitan los
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lujos que impone la sociedad del consumo, ¢por qué las personas cambian de celular, carro,

computadoras cada afio sin tener necesidad?

El sentimiento de querer, desear 0 anhelar es la fuerza que pone en movimiento a la
sociedad de los consumidores estableciendo y manipulando las elecciones y la conducta
individual de las personas. Segin Bauman (2007) “debemos enfocar nuestra atencion en
€s0 gque queremos, deseamos y anhelamos, y en como la esencia de nuestras ganas, nuestros

deseos y aspiraciones va cambiando corno consecuencia del pasaje hacia el consumismo”

(p.47).

Contrario a la época del consumo donde era necesario la seguridad a largo plazo y la
durabilidad de los objetos, el consumismo esta marcado por la industria insaciable, aquella
que trata de adaptarse a los gustos cambiantes de las personas produciendo con fecha de
caducidad. Caracteristica de la liquidez actual, que explica Bauman (2007) es

La inestabilidad de los deseos, la insaciabilidad de las necesidades, y la resultante
tendencia al consumismo instantaneo y a la instantanea eliminacion de sus
elementos, estan en perfecta sintonia con el nuevo entorno liquido en el que se
inscriben hoy por hoy los objetivos de vida y al que parecen estar atados en un

futuro cercano (p.51).

Lo anterior fortalece la expresion de la vida de consumo, no existe una planificacion
ni objetivos a largo plazo, ya que los gustos e ideas son tan cambiantes que no daria tiempo
de concluir una meta. Los productos o cualquier objeto pierden rapidamente su valor y son
reemplazados inmediatamente. Asimismo, la atraccion principal de la vida de consumo es
la oportunidad de volver a empezar, de borrar aquello que no gustaba completamente al
individuo, el volver a nacer toma sentido. Las mejoras continuas, la satisfaccion y los

cambios impulsan esta nueva realidad.
La sociedad de consumidores implica un tipo de sociedad que

promueve, alienta o refuerza la eleccion de un estilo y una estrategia de vida
consumista, y que desaprueba toda opcién cultural alternativa; una sociedad en la
cual amoldarse a los preceptos de la cultura del consumo y cefiirse estrictamente a

ellos es, a todos los efectos practicos, la Unica eleccion unanimemente aprobada:
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una opcion viable y por lo tanto plausible, y un requisito de pertenencia. ((Bauman,
2007, p.78)

Esta sociedad mide la capacidad de consumo de los individuos, y dependiendo de
este resultado se gana o se pierde... La persona puede colocarse en un estrato social

aceptable, alto, o, por el contrario, puede ser directamente excluido.

El mundo actual exige ser parte de una sociedad consumista. Cada afio salen al
mercado nuevos celulares y son comprados por las mismas personas que adquirieron el
modelo anterior meses atras. Es aquella sociedad que exponencialmente incremento las
compras por internet y que colocé a Amazon como el principal referente de e-commerce, a
Apple como una insignia de estratificacion social donde si no es iPhone no se tiene las
caracteristicas para ser parte de la elite. Es aquella donde si no hay usuario en linea, la
persona no existe. Siguen modas que se transforman continuamente, es una sociedad

liquida del consumo.

2.3.4 En el enjambre, Byung-Chul Han

Byung-Chul Han en El enjambre (2014) sefiala que los medios digitales influyen
dentro de las personas. Segln el autor, “somos programados de nuevo a traves de este
medio reciente, sin que captemos por entero el cambio radical de paradigma. Cojeamos tras
el medio digital, que, por debajo de la decision consciente, cambia decisivamente nuestra

conducta, nuestra percepcion” (p.6)

El medio reciente hace énfasis al medio digital, en donde convive GAFA con los
usuarios; ellos, al igual que sefiala Han, son capaces de cambiar la conducta, los
sentimientos, la consciencia para ser programados mediante contenido dirigido a través de

la informacion que los ciudadanos brindan sin pensarlo.

Segun el mismo autor, la comunicacién digital y los medios digitales eliminan la
distancia y conducen a que lo privado se mezcle con lo publico. Expone la intimidad y todo
lo que conlleve la vida privada. Las redes sociales, por ejemplo, son espacios de exposicion
de lo privado. No existe ninguna esfera intima porque el ciudadano posee un lente

vigilandolo todo el tiempo, es la imagen del medio digital. Dentro de esta realidad, el
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respeto queda en duda, debido a que puede existir un anonimato que excluye este valor y

como resultado, la cultura de indiscrecion y del irrespeto.

La transformacion de la que se es parte cambio la sociedad radicalmente instaurando
el enjambre digital. Este estd conformado por individuos sin alma ni espiritu, aislados
fortaleciendo su individualidad. No existe el nosotros como sociedad, el individuo es méas
importante. Este nuevo ciudadano, segun Byung-Chul Han (2014) es el homo electronicus,
un hombre de masas, pero que dentro de ella no es nadie. Mantiene su identidad privada

dentro del enjambre, pero trabaja en su perfil para ser atractivo.

El hombre digital se siente a gusto dentro de su perfil de red, mas “le son extrafios
los espacios como los estadios deportivos o los anfiteatros, es decir, los lugares de
congregacion de masas” (Byung-Chul Han, 2014, p.17). Evita la congregacion de masas,
no tienen alma ni espiritu, tampoco interiorizan con los demas. Se sientan frente a un

monitor, son ante todo aislados y viven al margen de la sociedad gracias al usuario digital.

Es el ciudadano que prefiere potenciar su vida digital, que tiene miles de amigos en
las redes sociales, pero que fuera de ellas son solitarios. Existen digitalmente, pero son
infelices fuera del entorno. No son capaces de vivir sin la virtualidad, entran en panico si no
hay internet o si alguna plataforma digital presenta problemas. Inclusive, pueden vivir
econdmicamente de la generacion de contenido a través de ella. Pareciera que los trabajos

tradicionales y la convivencia se han esfumado.

El nuevo hombre digital no se conforma con ser consumidor de contenido. Segun el
autor “hoy ya no somos meros receptores y consumidores pasivos de informaciones, sino
emisores y productores activos. Ya no nos basta consumir informaciones pasivamente, sino
que queremos producirlas y comunicarlas de manera activa. Somos consumidores y
productores a la vez” (p.22). Por ello, cada vez hay més informacion que liquida a medios
tradicionales, ahora con los nuevos medios no hay intermediacion de la comunicacion, cada

uno produce y envia informacion.

Las personas quieren estar presentes y hacer sentir su opinion. A raiz de esto,

figuras como la cultura y el lenguaje pierden representacion dentro de la sociedad, ya que,
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con la generacion de informacion, las publicaciones, los nuevos medios y la sociedad, lo

realmente importante, asi como la identificacion de los ciudadanos no existe.

Lo digital también desaparece el rostro, cuerpo y alma de las personas. Por la
comodidad que emana se evita el contacto real con los demas integrantes de la sociedad.
“Antes percibiamos nuestro enfrente (...) prestando mds atencién a la cara o a la mirada
que hoy, a saber, como algo que me mira, que se mantiene en su propio crecimiento, en una

autonomia, o en una vida propia” (Byung-Chul Han, 2014, p.29).

Existen gran cantidad de distractores en el medio digital, sin embargo, las iméagenes
son las més atractivas. Hoy se convirtieron en modelos a seguir, son consideradas lo mas
bello. Estan configuradas para hacer parecer al individuo perfecto, mas vivo, pero hacen
que las personas vivan cegadas de la verdad, privan la realidad, se convierten en objetos
consumibles que se producen en gran cantidad. Esta produccion exagerada puede
considerarse como una huida de la realidad, se huye hacia estas para protegerse de una

realidad imperfecta.

La nueva realidad imposibilita la accion de los hombres, ya que “el hombre con sus
aparatos digitales vive ya hoy la vida sin cosas de mafiana. Es caracteristica de esta nueva
vida la atrofia de las manos. Los aparatos digitales hacen que las manos se atrofien”
(Byung-Chul Han, 2014, p.39). Este se limita a disfrutar. No tiene la capacidad de pensar,
de actuar ante las injusticias, porque vive una realidad en donde no hay imperfecciones, no

hay tiempo para distraerse.

En esta nueva revolucion la esclavitud cambio de forma, ya no se pasan largas
jornadas con maquinas, sin poder descansar, ahora casi sin saberlo se es esclavo de la vida

digital que ni siquiera es real. Ahora, explica Byung-Chul Han (2014),

los aparatos digitales traen una nueva coaccion, una nueva esclavitud. Nos explotan
de manera maés eficiente por cuanto, en virtud de su movilidad, transforman todo
lugar en un puesto de trabajo y todo tiempo en un tiempo de trabajo. La libertad de

la movilidad se trueca en la coaccién fatal de tener que trabajar en todas partes.
(p.41).
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El enjambre digital es el sistema marcado por la conectividad y una sociedad
concentrada en el yo, sin interés de vivir fuera de lo digital, esclavo de la informacion.
Asimismo, escapa de toda imperfeccién, construyen la vida deseada y la viven en soledad,

sin el contacto con los demas, no hay sociedad.

2.3.5 Psicopolitica, Byung-Chul Han

La red digital cre6 un nuevo tipo de libertad, aquella donde convergen la
comunicacion y la movilidad ilimitadas, sin embargo, no es una libertad verdadera; ya que
se convierten en control y vigilancia. Segin Byung-Chul Han en Psicopolitica (2014) los
nuevos medios sociales fortalecen el pandptico digital. Aqui, los “residentes del pandptico
digital, por el contrario, se comunican intensamente y se desnudan por su propia voluntad.
Participan de forma activa en la construccién del pandptico digital. La sociedad del

consumo digital hace un uso intensivo de la libertad.” (p. 21).

Esto sucede porque la digitalidad abre el espacio y de forma voluntaria, casi sin
saberlo, entregan datos por necesidad sin verse obligados mediante la coaccién. Segun el
mismo autor es alli donde reside el éxito del nuevo pandptico digital. De igual manera, la
transparencia se convierte en figura central, comparte todo al exterior convirtiéndolo en
informacién. Hoy mientras mas informacidon y mas comunicacion, significan productividad,

aceleraciéon y mayor crecimiento.

La realidad impone una vigilancia que tiene lugar aun cuando no es vigilancia,
cuando el usuario por derecho propio expone sus datos. Se expone la informacidn sin saber
quién o quiénes la veran, no se analiza hasta donde llegaran los datos. Debido a la gran
cantidad de datos que se emiten continuamente, la proteccion se vuelve obsoleta. Esta es la

psicopolitica digital que se vive en la nueva vida electrénica.

La psicopolitica digital “avanza desde una vigilancia pasiva hacia un control activo.
Nos precipita a una crisis de libertad con mayor alcance, pues ahora afecta a la misma
voluntad libre” (Byung-Chul Han, Psicopolitica, 2014, p.25). Los instrumentos de
dominacién logran obtener conocimiento sobre el comportamiento humano, el futuro se

convierte en uno predecible.
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Asimismo, la psicopolitica convierte los dispositivos en técnicas de dominacion.
Incluyendo los smartphones, que es considerado un objeto de devocion. Se ha convertido,
similar al rosario en una figura que permita la retrospeccién, los usuarios pueden
examinarse a si mismos. Es un confesionario movil y actores como Facebook es la

congregacion.

En este nuevo entorno, existe otro tipo de poder, el poder inteligente. EI poder en
general no necesita la coaccién para ser exitoso, segin Han, si depende de la violencia no
es supremo. Si un actor se opone al supuestamente mas poderoso, refleja la debilidad del
mismo. Mientras mas silencioso actle el poder, es mas fuerte. El poder no necesariamente
descansa en la violencia, no prohibe ni censura, inclusive puede hacer uso de la libertad.

Este actor, esta cada vez mas permisivo, mas secreto, y este es el smart power.

El poder inteligente no trabaja contra la voluntad de las personas, es amable, es
seductor, es mas permisivo y trata de generar sentimientos positivos. “Se ajusta a la psique
en lugar de disciplinarla y someterla a coacciones y prohibiciones. No nos impone ningln
silencio. (...) Nos exige compartir, participar, comunicar nuestras opiniones, necesidades,

deseos; esto es contar nuestra vida” (Byung-Chul Han, 2014, p.29).

Es decir, el usuario esta ante un poder que no somete la libertad, sino que la explota.
Se impone silenciosamente la libre eleccion en lugar de la eleccién libre. La persona no es
capaz de elegir por si mismo, si no que elige las opciones que el poder inteligente y el
panoptico digital le formulan. Se puede observar en el boton de me gusta, en el contenido
que interesa. Lo mas peligroso de esto es que trata de dominar, sin esfuerzo y sin violencia.
Genera dependencia y agrada a quienes lo conocen. La psicopolitica es un poder que trata
de agradar en lugar de someter. Hace un uso excesivo de la libertad.

La psicopolitica y el panoptico digital, contrario al Big Brother de Orwell, la
vigilancia radica en el internet, smartphone y actores como Google, donde domina la
apariencia, la libertad de expresion y comunicacion ilimitadas. Nadie se siente vigilado, si

no libres, se revela diariamente informacion, es decir, datos que son explotados.

En la era digital “se equipa al cuerpo con sensores que registran datos de forma

automatica. Se miden la temperatura corporal, la glucosa en sangre, el aporte calérico, el
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consumo de calorias...” Lo anterior instala un Quantified Self donde se descompone al
usuario en datos hasta vaciarlo sin sentido. (Byung-Chul Han, 2014, p.91). Se da lugar a
una auto vigilancia secreta, los ciudadanos se explotan a si mismos sin saberlo, pero con

sentimientos de libertad y apropiacion dentro del entorno virtual.

Hoy existe un registro total de lo que se hace cada dia. Todo en la red es observado
y registrado. La psicopolitica expone un dominio sobre los individuos. Es ejercer el poder
inteligente a traves del sentimiento erroneo de libertad en la vida digital. En esta realidad, el
usuario se deja controlar, explotar, comparte informacidn para obtener beneficios, sin saber
que existen terceros aprovechando esta situacion. La libertad individual de realizar lo que
se desea y buscar lo que quiera dentro de la red, es el primer paso para caer en la red de la

psicopolitica.

El internet genera datos que son utilizados como informacion y conocimiento de las
personas para controlar gustos, comportamientos, pensamientos y acciones. Y la
psicopolitica mediante un poder inteligente somete a las personas sin que este sea
consciente. La era digital genera beneficios, pero también realidades que no todos estan

dispuestos a aceptar.

“La psicopolitica neoliberal es la técnica de dominacién que estabiliza y reproduce
el dominante poder medio de una programacion y control psicologico” (Byung-Chul Han,

2014, p.117). Lo anterior es el nuevo poder de la era digital.

Los beneficios que ha brindado la tecnologia impulsaron nuevas formas de control
que se ejercen dentro de la red, pero que ahora se identifican como bienes y servicios,
actividades de entretenimiento, exposicion de informacion personal, siendo cada uno de
ellos un peldafio méas para llegar a la psicologia de las personas y estar a la merced de

intereses ajenos.
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CAPITULO I1l: MARCO METODOLOGICO

Para este capitulo se definira la metodologia de la investigacion y la estructura que
delimitara el anélisis del documento. Incluye el disefio, fuentes de la informacién, enfoque,
asi como las unidades de analisis necesarias para completar el documento En el caso del
enfoque sera el cualitativo, ya que su principal caracteristica es la descripcion de
situaciones, personas o comportamientos a través del anélisis y recoleccion de datos, siendo
la més pertinente para la investigaciéon. Lo anterior porque se recolectaran y analizaran

documentos que permitan dar respuesta a la pregunta de la investigacion.

De igual manera, se espera sefialar conductas que identifiquen el comportamiento de
las personas dentro de su vida digital, y como ésta puede cambiar a partir de influencias,
interacciones o eventos. La investigacion no se centra en el analisis de datos numéricos ni
estadisticos, el objetivo es un estudio cualitativo de los datos, el conglomerado GAFA vy el

comportamiento del consumidor en linea.

Por otra parte, el disefio serd fenomenoldgico ya que busca especificar las
caracteristicas de los actores en estudio, es decir, los datos, el grupo GAFA vy las personas
como consumidores en linea. Sefalar sus propiedades, particularidades, funciones,

integrantes, entre otros. Esto permitird un mejor desarrollo de la investigacion.

En el caso de las fuentes de informacion, las que se tomaran en cuenta responden a
las primarias y secundarias. Es decir, se realizaran entrevistas a profesionales en Relaciones
Internacionales y magister en Estudios Latinoamericanos, siendo pertinentes para la
investigacion por la capacidad de analisis sobre el poder del conglomerado dentro de la
digitalidad y las personas. Asimismo, se van a consultar articulos cientificos, informes,

tesis y libros que se adecuen al tema en estudio.

3.1 Enfoque de la investigacion

Las investigaciones permiten dar respuesta a incognitas sobre un tema de interés a
través de analisis que se pueden abordar desde distintas perspectivas. El enfoque para las

investigaciones puede ser cuantitativo, cualitativo 0 mixto. Todos representan elecciones
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valiosas para enfrentar los problemas de la investigacion, permiten investigar y generar
conocimientos. Segun Herndndez, Ferndndez y Baptista (2014) el enfoque cualitativo
“utiliza la recoleccion y andlisis de los datos para afinar las preguntas de investigacion o

revelar nuevas interrogantes en el proceso de interpretacion” (p.7).

Ademas, segln los mismos autores, utiliza los datos cualitativos que son definidos
como “descripciones detalladas de situaciones eventos, personas, interacciones, conductas
observadas y sus manifestaciones”, y se guia por areas significativas para la investigacion.
(p.9). Es por ello que el documento utilizara un enfoque cualitativo, ya que recopilara
informacion pertinente sobre el tema en estudio para realizar un abordaje méas profundo y
analitico que dé respuesta a la pregunta de investigacion, asi como a las variables dentro del

tema.

La recoleccion de informacion permitira sefialar por qué los datos son importantes
en la era digital, como se recolectan y como afectan a los usuarios. De igual manera, se
utilizaran los datos cualitativos, ya que se describird el conglomerado GAFA, cual es su
problemética y como trabajan en la digitalidad. Asimismo, se sefialara la forma en las
personas son influenciadas por la era digital impactando su comportamiento en la faceta de

consumidor en linea.

Al igual que la descripcion de los nuevos fendmenos sociales que estan relacionados
con el uso de la red y las nuevas tecnologias de injerencia para la toma de decisiones. Los
cambios en las conductas, las manifestaciones del conjunto de GAFA, el comportamiento
del consumidor y la era digital estdn instaurando un nuevo paradigma social que es

importante exponer.

El investigador cualitativo, segun Herndndez, et al. (2014), “utiliza técnicas para
recolectar datos, como la observacion no estructurada, entrevistas abiertas, revisiéon de
documentos, discusion en grupo (...)” (p.9). Es debido a esto que se elige este enfoque, ya
que a lo largo de la investigacion se realizaran entrevistas a profesionales para conocer de
primera mano informacion oportuna que permita el desarrollo del documento. Asimismo,
se examinaran articulos cientificos, tesis, libros, entre otros documentos para seleccionar
aquellos que mejor se adapten a las caracteristicas del tema de investigacion y conocer mas

sobre el tema en estudio.
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La investigacion cualitativa trata de entender el significado de las acciones de los
seres vivos, mayormente los humanos y todas sus instituciones. El presente documento
cumple con estas caracteristicas, es decir, a través del andlisis de los datos en la era digital y
el grupo GAFA trata de analizar el comportamiento de las personas, conocer la manera en
que son influenciados en la red, y qué caracteristica hacen que cambien sus decisiones. Las
personas son susceptibles a influencias cuando obtienen un beneficio personal, es decir,

cuando pueden disfrutar del contenido que la digitalidad ofrece.

Por otra parte, el enfogque cuantitativo “utiliza la recoleccion de datos para probar
hipétesis con base en la medicion numérica y el analisis estadistico, con el fin de establecer
pautas de comportamiento y probar teorias” (Hernandez et al., 2014, p.4). Es decir, lo
anterior se centra mayormente en el analisis numérico y estadistico, los cuales no son

necesarios en la investigacion.

3.2 Disefio de la investigacion

Los disefios de la investigacion, dependiendo del enfoque, pueden ser experimental,
no experimental, etnografico, fenomenoldgico, teoria fundamentada, exploratorio
secuencial, explicativo secuencial, transformativo concurrente, entre otros. Para la presente
investigacion, el disefio se enfocara en uno fenomenoldgico, ya que busca explicar diversas
situaciones y fendmenos a través de la informacion recopilada de las fuentes elegidas.
Segun Hernandez et al. (2014), el objetivo de la investigacion fenomenoldgica “es explorar,
describir y comprender las experiencias de las personas con respecto a un fenémeno y

descubrir los elementos en comUn de tales vivencias” (p.493).

La investigacion se adecua a estas caracteristicas y es por esto que su disefio sera
fenomenoldgico. A lo largo del trabajo para comprender de una mejor manera el
documento se explicaran caracteristicas de diversos objetos en estudio, por ejemplo, las
propiedades de los datos, de donde vienen, como funcionan, el por qué son tan relevantes
en la actualidad. Asimismo, se espera indagar en las caracteristicas del grupo GAFA, se
describird quiénes lo conforman y qué funciones poseen, ademas de sefialar como operan
en la digitalidad y por qué son las cuatro empresas digitales mas importantes a nivel

mundial.
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De igual manera, se especificara el concepto de la mineria de datos y comercio
electrénico, asi como caracteristicas y funciones. Por otra parte, es necesario sefialar el
comportamiento del consumidor e indagar en el perfil de usuario de las personas,
comprender las experiencias que han tenido los individuos dentro de la digitalidad.
Describir de qué manera los agentes GAFA y los datos construyen nuevos perfiles digitales

que logran interferir en el usuario a la hora de tomar decisiones.

Ademas, se explica cdmo influyen los distintos métodos en las personas como lo es
el neuromarketing en medios digitales. Para todo lo anterior es necesario un disefio

descriptivo que permita especificar lo mas importante de cada figura.

3.3 Fuentes de informacion

Las fuentes de informacion dan una explicacién y sustento al tema en estudio. Se
debe hacer una revision de la literatura que “consiste en detectar, consultar y obtener la
bibliografia y otros materiales Utiles para los propdésitos del estudio, de los cuales se extrae
y recopila informacion relevante y necesaria para el problema de investigacion”
(Hernandez et al., 2014, p. 61). Es conveniente usar varias fuentes de informacion, ya que

si provienen de diferentes actores se tiene una mayor riqueza de informacion.

La revision debe ser selectiva, ya que hay miles de publicaciones cada afio en
revistas académicas, periddicos, libros, etc. Es decir, debe realizarse una filtracion de
documentos para elegir los méas recientes, mas importantes y que se adapten al tema de
investigacion. Segln los autores se pueden elegir documentos que respondan a enfoques
cuantitativos o mixtos, a pesar de que el elegido sea cualitativo. Esto porque puede haber
informacidn que beneficie a los objetivos. Dentro de las fuentes de informacion se pueden
destacar tres: primarias, secundarias y terciarias. Para la presente investigacion se le dara

énfasis a las primarias y secundarias.

3.3.1 Fuentes primarias

Segln Hernandez, et al. (2014):
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Las referencias o fuentes primarias proporcionan datos de primera mano, pues se
trata de documentos que incluyen los resultados de los estudios correspondientes.
Ejemplos de fuentes primarias son: libros, antologias, articulos de publicaciones
periddicas, monografias, tesis y disertaciones, documentos oficiales, reportes de
asociaciones, trabajos presentados en conferencias 0 seminarios, articulos
periodisticos, testimonios de expertos, documentales, videocintas en diferentes
formatos, foros y paginas en internet (p.61).

Para la presente investigacion, las fuentes primarias mas consultadas estaran
enfocadas en testimonios de expertos, mayormente de profesionales en Relaciones
Internacionales con perfiles enfocados hacia el estudio de los medios digitales. Lo anterior
permitira conocer de una mejor manera la relacion entre el contenido de la red, la injerencia

de actores como GAFA vy su poder dentro de la burbuja de contenidos.

Se realizaran entrevistas enfocadas en nuevas tecnologias de andlisis de datos y sus
efectos sobre las personas en faceta de consumidor, asi como el poder de GAFA sobre el
mundo digital, su control sobre el usuario, privacidad en el entorno electrénico y los
mayores retos que existen en la actualidad gracias a la era digital. Asimismo, los posibles

efectos de la tecnologia en los seres humanos.

Es decir, las fuentes primarias pertinentes para el desarrollo del documento seria la
aplicacion de entrevistas a profesionales académicos en el &rea de Relaciones
Internacionales, ya que se trata de entender el cambio en el comportamiento de las personas
y estos expertos pueden constituir una pieza importante. El objetivo de las entrevistas es
obtener la informacion necesaria de primera mano para un abordaje mas amplio y

pertinente que permita aumentar el conocimiento del tema en investigacion.

3.3.2 Fuentes secundarias

En el caso de las fuentes secundarias, los documentos por consultar serian articulos
cientificos enfocados en tecnologias analiticas de datos, comportamiento del consumidor,
transformacion tecnoldgica, innovaciones digitales, datos, grupo GAFA, digitalidad, redes

sociales, proteccion de datos, mineria de datos, inteligencia de negocios, entre otros. Por
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otra parte, los libros serian enfocados

en nuevas realidades digitales, tendencias

tecnoldgicas, nuevos humanos digitales, etc.

Tambieén, se buscan informes que resalten la sociedad digital, sociedad de la
informacion, nuevos profesionales digitales, comercio electronico, era digital, economia
digital, redes, tecnologia, cultura digital, entre otros. De igual manera, tesis que resalten el
comportamiento del consumidor, toma de decisiones de las personas, e-commerce,
influencia de la era digital en los individuos, etc.; todo lo anterior con el objetivo de realizar

un mejor analisis del documento con informacion adecuada al tema propuesto.

3.4 Unidades de analisis

“La unidad de analisis indica quiénes van a ser medidos, es decir, los participantes o
casos a quienes en ultima instancia vamos a aplicar el instrumento de medicién”
(Hernandez et al., 2014, p.183). Estas unidades dependen de los objetivos definidos y son
una mejor guia para la investigacion. Se sefiala que van desde lo mas general hasta lo méas

especifico, ademas incluyen las variables.

o Categoria de Definicion Definicion
Objetivo o ) Instrumento
analisis Conceptual | Operacional
1. Identificar los Evolucion Proliferacion Transicion
antecedentes de | nistoricade la de laera hacia la
la transformacion | igital desde | digitalizacion
transformacion de la era digital. la creacion de la mano Matriz
de la era digital del Internet y de la documental.
y suinfluencia | !nfluenciaen el las globalizacion
sobre el e- sistema de tecnologias | tecnoldgica y
commerce. | comercializacion | givitaies | 1a facilitacion
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instaurando | del comercio
una sociedad a través de
participe de la las
E-commerce globalizacién. | principales
plataformas
del e-
commerce.
2. Determinar la Google
importancia del
grupo GAFA GAFA como ]
Amazon o Influencia de
(Google, principal
las empresas )
Amazon, mercado de GAFA | Matriz
ene
Facebook, Facebook servicios en el ] documental.
comercio
Apple) sobre el entorno )
) o mundial.
comercio digital.
electrénico. Apple
Mineria de
datos como
2 Definir o Mineria de tecnologfa de
. Definire
_ datos. identificacion
impacto de la Agentes de
o de patrones y )
mineria de _ control como Entrevista a
tendencias ) )
datos como filtradores de | profundidad
dentro de ) )
nueva q contenido en | con profesional
) grandes ) ] _
herramienta de ¥ g lainfluencia | en Relaciones
- volimenes de
control social | Control social ; del Internacionales.
) : atos para _
en el comercio mediante el - I consumidor.
influirene
electrénico consumo. _
consumidor
mediante el

contenido
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observado en

linea.

4. Analizar los
efectos del
conglomerado
GAFA (Google,
Amazon,
Facebook,
Apple) y la
Mineria de
datos en el
comportamiento
del consumidor

en linea.

Efectos de las
GAFAY la
mineria de datos
en el
comportamiento

del consumidor.

Empresas que
permiten
conocer las
conductas de
los
consumidores,
gracias a la
generacion de
datos
fortalecidas
por la

globalizacion.

Preferencias
de marca,
frecuencia de
compray

medios de

pago.

Entrevista a
profundidad a
profesional en

Relaciones

Internacionales.

3.5 Instrumentos de la investigacion

Los instrumentos sefialan los procesos para la recoleccion y andlisis de datos que
permiten desarrollar las variables de interés en la investigacion. Segin Hernandez et al.
(2014) los instrumentos que se consideren solamente deben adaptarse al disefio y a la
muestra del estudio (p.121). Para el documento se destaca la revision bibliogréfica y las

entrevistas como instrumentos elegidos, asi como el cuestionario.
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3.5.1 Instrumento #1. Analisis de contenido mediante matriz documental

Objetivo: se utilizara una matriz documental con el fin de identificar los
acontecimientos mas importantes que llevaron a la transformacion de la era digital actual y

los nuevos canales de distribucion de bienes y servicios.

Invencion historica Impacto Utilidad para la

investigacion

Internet

World Wide Web

Telefonia Moévil

Plataformas digitales

3.5.2 Instrumento #2. Analisis de contenido mediante matriz documental

Objetivo: La matriz documental busca exponer las principales caracteristicas del
grupo empresarial en estudio, conocer qué los hace tan influyentes dentro de la digitalidad,
cuéles son los métodos utilizados para brindarle contenido al usuario, asi como las

oportunidades para ampliar y fortalecer el comercio electronico.

Empresa Afo fundacion Servicios Cantidad de Importancia
Usuarios en el comercio
electronico
Google
Amazon
Facebook
Apple

3.5.3 Instrumento #3. Entrevista Abierta

Objetivo: El instrumento busca informacion de una profesional en Relaciones

Internacionales para conocer de primera mano la relacion existente entre las tecnologias



82

analiticas de datos, el poder de GAFA vy la era digital actual, asi como su influencia dentro
del comercio electronico. El perfil de la entrevistada esta enfocado en los medios digitales
por lo que puede brindar informacion pertinente sobre el comportamiento de las empresas
dentro de la regulacion de contenido para interferir en el comportamiento o decisiones de

las personas en faceta de consumidor en linea.

Mineria de datos como nueva herramienta de control social en el comercio

electronico. Enfoque: comportamiento del consumidor.

1. ¢Qué impacto tienen estas nuevas tecnologias de analitica de datos como la mineria
de datos dentro del modelo de comercio electrénico?

2. ¢Qué impacto tiene la generacion de datos y las tecnologias de analitica de datos
dentro del comportamiento del consumidor?

3. ¢Cuél son los factores que generan el poder del conglomerado GAFA dentro del
mundo digital y sobre las personas?

4. ¢Cudl es el mayor reto que enfrentan los usuarios en la era digital y dentro del

entorno controlado por GAFA?
3.5.4 Instrumento #4. Entrevista Abierta

Objetivo: El instrumento que se utilizara es la entrevista a profundidad a un profesional de
Relaciones Internacionales. Este perfil académico puede brindar informacion pertinente
para entender de qué manera influyen los dos actores, GAFA y Mineria de datos, en las
decisiones de las personas de una manera discreta. Asimismo, puede sefialar el por qué
mantienen un control sobre el mundo digital y cudl es el efecto que mantiene la

globalizacion.

Conglomerado GAFA y Mineria de datos como actores de influencia en el

comportamiento del consumidor. Enfoque: comercio electronico.

1. ¢Cual ha sido el efecto de la tecnologia sobre el comportamiento de las personas
en la nueva era digital?

2. ¢Considera que se violenta la privacidad de las personas? ¢ De qué forma?
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3. ¢Cudl son los factores que generan el poder del conglomerado GAFA dentro del
mundo digital y sobre las personas?

4. ¢De qué manera actores como GAFA y el data mining pueden influir sobre las
decisiones o acciones de los usuarios?

5. ¢Cudl es el mayor reto de la era digital y las nuevas tecnologias para las

personas en su perfil de usuario y consumidor?
3.6 Recoleccion de datos
Segun Hernandez, et al. (2014), la recoleccion de datos “implica elaborar un plan
detallado de procedimientos que nos conduzcan a reunir datos con un propasito especifico”

(p.198). Los datos deben ser pertinentes a las unidades de analisis o casos investigados

dentro del documento, con la finalidad de que se realice un mejor analisis.

3.6.1 Recoleccién de datos del instrumento 1.

Invencion histérica Impacto Utilidad para la

investigacion.

Consolidacion del Internet. | Permitié una conexion sin | El internet es uno de los
(1990) precedentes eliminando | principales actores dentro

cualquier tipo de barrera | de la era digital. Con su

geografica, cultural, | creacion se dio paso a la
econdmica... Asimismo, | globalizacién, nuevas
“cambio radicalmente el formas de  economia,
paradigma de las | modelos de negocio, y una
comunicaciones novedosa forma de vida que
electronicas al es importante analizar.
proporcionar la

conectividad global y la
separacion
de las aplicaciones 'y

servicios del transporte de

informacién” (Telos, 2015,
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p.18).

World Wide Web.

Fue un “sistema
revolucionario para utilizar
internet, que permitia que
cualquiera, desde cualquier
lugar, pudiera publicar alli
para que lo viera cualquier
desde

lugar del

otra persona
cualquier otro
planeta”.

Telefonica, 2019, p.6).

(Fundacién

Dio inicio al mundo de los
buscadores en linea vy
ademas sentd las bases para
el desarrollo del comercio
electrénico con  mayor

interaccion hacia el usuario.

Telefonia movil.

Segun Fundacién
Telefonica (2019) “en el
afio 2016, el

lineas de telefonia movil

ndmero de

superé por primera vez al
total de la poblacion
mundial. Dos afios despues,
la cantidad de lineas en el
mundo rebasaba la cifra de
8 000 millones y el numero
de las suscripciones de
banda ancha movil
alcanzaba los 5 300

millones” (p.5).

La vida digital de las
personas se disfruta
mayormente a traves de los
teléfonos inteligentes. Se
puede consultar internet,
plataformas digitales,
realizar Ilamadas,
intercambiar mensajes 0
cualquiera otra actividad de

entretenimiento.

Plataformas digitales.

“Se  han convertido en

elementos cotidianos de
nuestras vidas. Con ellas
podemos jugar, realizar
tramites bancarios, comprar

online, relacionarnos a

Constituyen uno de los
principales medios de
generaciéon de datos de las
personas. Ademas, a traves
de ella es posible influir en

las decisiones de los
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través de redes sociales, | usuarios gracias al
pedir comida a domicilio, | contenido que se expone en
controlar nuestras | linea, asi como analizar su
actividades deportivas, | conducta.
solicitar un vehiculo con
conductor... Cualquier
actividad que se nos ocurra
puede tener una app
asociada” (Fundacion
Telefonica, 2019, p.11)
3.6.2 Recoleccién de datos del instrumento 2.
Empresa Periodo Servicios Cantidad de Importancia en el
fundacion Usuarios comercio
electronico
Google. “Fue lanzado | La empresa es | Google  con | “Google  mantiene
en 1998, su | reconocida sus desde hace més de
sitio web | mayormente aplicaciones 10 afios una cuota
solamente por el servicio | como Google [ del mercado de

ofrecia buscar”
(Deighton vy
Kornfield,
2013, p.3).

de busqueda de
informacion a
través de la red.
Cada minuto a
nivel mundial
se producen
mas de 4
millones de
busquedas en

Google

drive

“alcanzaba los
1.000 millones
de usuarios a
mediados  de
2018, Android
2.500 millones
y Google
Chrome 2.000

millones”

busquedas en
internet del alrededor
del 90 % (...) y tiene
cerca del 80 % del

mercado de
aplicaciones de
navegacion”
(Ojanguren, 2020,
p.84).
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(Telos100: 30 | (lraolagoitia,
afos, 2015). 2019, p.7).

Amazon. Segun Venta de | La empresa, | “Amazon tiene una
Deighton y | bienes y | segun cuota del mercado de
Kornfield servicios a | lraolagoitia venta minorista
(2013) través de la red. | (2019), online en EE.UU.
comenzd sus | Servicios  de | mantenia en el | proxima al 50 % y
“operaciones computacion en | periodo 2019 | una tasa de
en 1995 como | nube, y segun | 310 millones | crecimiento anual de
una libreria en | Ojanguren de usuarios | los  ingresos  de
linea” (p.2) (2020) permite | (p.7). alrededor del 30 %”

a “PYMES la (Ojanguren,2020.84).
financiacion y

venta de sus

productos en su

portal a través

de  entidades

colaboradoras”

(p-35).

Facebook. Creada en | Red social que | Es la red social | Obtiene mas del 90
2004 para | ofrece un | méas usada, | por ciento de
estudiantes de | espacio de | “con una cuota | ingresos por
la Universidad | conexion entre | de mercado | publicidad

de  Harvard.
Fue abierta al
publico en
2005, pero su
mayor apogeo

inicié en 2009.

usuarios  para
compartir

contenido, es
decir, fotos,
videos,

intercambiar
mensajes, hacer

amigos,

global del 70
% y mas de 2
300 millones
de usuarios
activos”
(Ojanguren,
2020, p.84).

(Juan Carlos Miguel
de Bustos y Miguel
Casado del
Rio, s.f, parr.14)

Angel
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contactar a

desconocidos,

leer  noticias,
asi como el
pago de
publicidad para
aumentar
ventas.

Apple. Fundada  en | Dispositivos Apple logro en | Obtiene “maés del 95
1976 como | mdviles, un periodo de | por ciento a través de
fabricante de | incluyendo los | 10 afios la | ingresos  mediante
hardware. En | smartphones venta de un|pago, abonos vy
2007 lanzd el | como el | billon de | suscripciones”. (Juan
IPhone y afos | IPhone, sistema | IPhone. Carlos Miguel de
posteriores operativo 10S, Bustos 'y Miguel
otros tabletas y Angel Casado del
dispositivos computadoras. Rio, s.f, parr.14)
moviles

aumentando su
valor de
mercado.

(John

Deighton y
Leora
Kornfield :

2013)

3.6.3 Recoleccién de datos del instrumento 3.

La entrevistada para este

instrumento es una profesional

en Relaciones

Internacionales. La entrevista es elegida, ya que es la mas pertinente para obtener
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informacidn de primera mano acerca del objetivo. La mineria de datos es una herramienta
que permite encontrar informacion dentro de una gran cantidad de datos y es una de las
grandes herramientas utilizadas por GAFA. Es por esto que la eleccion de esta académica
permite entender de una mejor manera su funcionamiento y el uso que se le puede dar,
ademas de obtener desde una perspectiva especializada cdémo influye dentro del
comportamiento de los usuarios y como puede convertirse en una guia para tomar

decisiones estratégicas.

Planificar que productos es mas probable que se vendan segun el perfil del usuario o
dependiendo de las diferentes épocas del afio. Es pertinente para comprender de donde se
obtienen los datos y por qué estos constituyen un factor imprescindible dentro de esta nueva
tecnologia para tomar decisiones. Ademas, abre una nueva oportunidad de crecimiento para

el comercio gracias a sus caracteristicas.
3.6.4 Recoleccion de datos del instrumento 4.

La entrevista esta dirigida a un profesional en Relaciones Internacionales, el
instrumento es el mas adecuado para desarrollar el objetivo. El perfil del internacionalista
permite comprender la injerencia desde una perspectiva econémica, social e inclusive
politica, brindando asi amplio detalle sobre el grupo GAFA y su poder en la digitalidad,

pero mas alla sobre las personas.

Asimismo, brinda un panorama sobre la relacion entre las tecnologias, la injerencia
social del grupo en estudio y el comercio electrénico. Cuéles pueden ser sus efectos, sus
mayores retos, y como otras figuras como, por ejemplo, la globalizacion, han impactado
dentro de las personas y su nueva realidad. En muchas ocasiones el profesional en
Relaciones Internacionales puede analizar factores que no son tomados en cuenta por otros

académicos, siendo este un actor importante dentro de la investigacion.
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CAPITULO IV: ANALISIS DE RESULTADOS

La era digital actual ha pasado por diversos procesos que han tenido repercusiones
dentro del diario vivir de las personas y las caracteristicas de la sociedad. Diferente a lo que
se imaginaba afios atras, en la actualidad la sociedad esté privada en un espacio digital que
en muchas ocasiones es mas importante que la vida real y que conlleva nuevos paradigmas
enlazados al internet creando nuevas actividades de entretenimiento, y cambios en la forma

de vivir.

Desde la creacion de lo que es considerado el Internet hasta la fundacion de
empresas que regulan el entorno electronico de los usuarios han tenido injerencia dentro del
comportamiento de las personas, mayormente negativas y que son caracteristicas de la
digitalidad del siglo XXI. A lo largo de este capitulo se analizaran los antecedentes que
dieron lugar a la era digital y todas sus figuras, iniciando con el Internet que es el primer
actor trascendental que abrié un nuevo espacio de generacion de informacion y la

oportunidad de conexién sin limitaciones alrededor del mundo.

Asimismo, se ahondara en los efectos que tienen los servicios del conglomerado
GAFA dentro de los modelos de comercio electrénico, su importancia y herramientas
ofrecidas para facilitar los intercambios comerciales, al mismo tiempo que fortalecen su
presencia en la digitalidad y la influencia sobre los consumidores. Por otra parte, se hara
recuento de las formas de utilizacion de la tecnologia conocidas como data mining para
controlar las preferencias de las personas en la faceta de consumidor, los medios,
estrategias y como son utilizados por Google, Amazon, Facebook y Apple para impactar
dentro de la digitalidad utilizando la generacion de datos.

La actual era digital contiene paradigmas que impactan en el diario vivir y en la
creacion de nuevas formas de poder que controlan a las personas disfrazadas de
entretenimiento, sin regulacion alguna de entes oficiales para proteger a las personas. Es
necesario conocer el camino que se ha recorrido para la consolidacion de la era digital y
como GAFA se convirtio en la principal caracteristica de esta realidad.
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4.1 Antecedentes de la transformacion de la era digital y su influencia sobre el e-

commerce.

Para el primer objetivo se emple6 una matriz documental enfocada en una linea del
tiempo. El fin es identificar los hechos y descubrimientos més importantes que se
llevaron a cabo para iniciar con la transformacion hacia la digitalidad, ademas de los
canales que dieron inicio a la era del comercio electronico. La informacion sera
mayormente recolectada de fuentes de internet como articulos académicos, tesis,

ensayos, libros, informes, entre otros.

Entre los resultados identificados con el instrumento se destaca la apertura a un
nuevo entorno digital que cambid la forma de entretenimiento y las actividades de las
personas desplazandolas a centrarse en los servicios que ofrece la red pasando gran
parte del tiempo dentro de ella. Ademas, se debe mencionar que el internet se convirtio
en la primera figura gue dio inicio hacia la llamada era digital y por lo tanto a la vida

electronica actual.

De igual manera, la influencia de nuevos espacios digitales construyd el camino
hacia la apertura de innovadores modelos de negocio como el comercio electrénico
viéndose reforzado por las plataformas digitales, con variedad de servicios que influian

al mismo tiempo en la creacion de los aparatos tecnoldgicos.

4.1.1 Antecedentes de la era digital

El internet es uno de los principales representantes de la digitalidad. No se cre6 con
el fin de exponerse a la poblacion mundial, sin embargo, sus constantes cambios dieron
lugar a que hoy el porcentaje de uso sea cada vez mayor. Sus inicios remontan al periodo de

guerra fria luego de las guerras mundiales y su objetivo estaba dirigido a acciones politicas.

Esta figura naci6 como un programa de investigacion de la defensa de Estados
Unidos contrarrestando los avances tecnoldgicos que mantenian los soviéticos para la
época. La Unidn Soviética en 1957 cre6 Sputnik. Para los afios 70 se instaurdé una nueva red
que permitia una rapida conexion entre lugares diferentes y estuvo a cargo de la agencia de

proyectos de investigacion avanzada de defensa o por sus siglas en inglés DARPA. En
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1969 se cre6 ARPAnNet con el fin de conectar los ordenadores con las universidades. Este es

considerado como la figura de inicio del internet actual.

ARPAnet consistia en una red sin nodos centrales, es decir sin conexion fisica entre
ellos, que logré enlazar cuatro universidades distintas: Universidad de California Los
Angeles, Universidad de California Santa Barbara, Universidad de Utah y finalmente
Stanford Research Institute. La consolidacion llegd cuando en 1973 se internacionalizo
llegando a Gran Bretafia y Noruega (Aranda, s.f). Las redes en Europa se definieron como
European Unix Users Network o por sus siglas EUnet. Asimismo, European Academic

Research Network, por siglas EARN o en Canada donde se creé la red CDNet.

En los afios 80 se cre6 CSNET, una red creada por la comunidad cientifica con el
objetivo de mantener una red propia sin control del Gobierno estadounidense. La red fue un
éxito y a partir de alli se instauraron otras como “BITNET, que era una red cooperativa sin
ningun tipo de restriccion a sus miembros, UUCP, USENET, la red de la NASA se llamaba
SPAN” (Rodrigo, 2013, p.83). CSNET fue de gran importancia para el funcionamiento del
internet que hoy se conoce, ya que cred la NSFNET.

Segun Aranda (s.f) en 1982 la red establecié como estandar el Transfer Control
Protocol/ Internet Protocol o mayormente conocido por sus siglas TCP/IP, definiendo por
primera vez la conceptualizacion del Internet como una red pablica brindada por el Estado.
El internet se identificé como el conjunto de redes conectadas mediante TCP/IP. En 1983 la
defensa estadounidense decidi6é declinar de esta red y centrarse en una red independiente
llamada MILNET que permitia establecer un control absoluto. “De los 113 nodos que
conformaban ARPANET en ese momento, 68 pasaron a la nueva red militar; a los

restantes, se fueron uniendo cada vez mas centros de todo el mundo” (Aranda, s.f, p.2).

Se puede analizar que los inicios del internet representan una lucha de poder entre
dos actores politicos de la guerra fria donde ambos mantenian el objetivo de establecer una
conexion estable y completa para conocer de antemano algun ataque bélico que se pudiera
presentar en el momento y asi tener capacidad de respuesta. Por ello, mantener los

ordenadores interconectados con comunicacién inmediata era una necesidad.
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Ademas, las dos potencias procuraban mantener una supremacia tecnolégica. Es
decir, la lucha por la hegemonia mundial entre dos bandos ideoldgicos y el objetivo de estar
enterado de todo lo que sucedia dentro de ambos paises dieron lugar a la figura que
transformé la forma de vivir actual. Sin embargo, internet no resultaba tan atractivo para el

publico, fue hasta los 90 que se logr6 consolidar.

Para lograr el incentivo del uso publico se cre6 un programa que almacenaba y
recuperaba informacion, siendo el antecesor para el HTML que segun Aranda (s.f) “permite
combinar texto, imagenes y establecer enlaces a otros documentos” (p.3). A raiz de esto, en

1990 ARPAnet desaparecio y se paso a llamar Internet.

El internet logré establecer una comunicacion constante entre diferentes lugares,
exentos de barreras geograficas y fortalecio el intercambio de informacion a solo un clic de
distancia. Las comunicaciones electrénicas contaban con un paradigma arrasador sefialando
para el futuro una conectividad global. Sin el internet, hoy no existiria el comercio
electronico, la globalizacion, conexién a distancia, pagos comerciales, busquedas en la

web...

Especificamente fue para los afios 90 que se consolido la figura mas importante para
el siglo XXI y una nueva era de crecimiento econémico. Este fortalecimiento estuvo
influenciado por la creacion de los buscadores en linea como la World Wide Web y sus
precursores; Archie creado en 1990, Mosaic en 1993, Yahoo en 1994 y el méas reconocido

Google para 1998.

Desde ese periodo se ha logrado tener un alcance global que cualquier punto de
conexion aborda otro punto de conexion sin importar geografia y envia el mensaje a su
destinatario sin ninguna complicacién, solamente se necesita estar sujeto a la red. En este
apartado se puede detallar que dentro de la red se encuentran implicitas la distincion e
identificacion de destinarios o remitentes por su nombre y usuario para realizar el
intercambio de informacidn, ya que se ha llegado a tal punto que todo queda almacenado en
la web y es identificado muchas veces por algoritmos; no se necesita reescribir

continuamente datos personales.
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Asimismo, es necesario sefialar que el internet ha logrado ser multifacético. Es
decir, tiene la capacidad de responder a las exigencias de uso solicitadas por el usuario, ya
que se puede utilizar para correo electronico, buscador o compras en linea... propiciando
una diversidad de servicios a nivel internacional. Esta figura es para todos, no hay
limitacion ni autoridad que prohiba hacer uso de las actividades de este. Excluyendo las

realidades politicas y sociales de territorios como Corea del Norte.

Ha llegado a tal punto que “cualquiera puede crear un nuevo servicio que cumpla
con los estandares y las mejores practicas existentes y ponerlo a disposicion del resto de
Internet, sin necesidad de contar con un permiso especial” (Internet Society,2019, p.15). Es
decir, elimina barreras para entrar y ser parte de este entorno electronico, abre las
posibilidades para que exista participacion activa de las personas siendo una figura

completamente accesible.

La capacidad de transformacion constante permite que no haya paginas o
plataformas favoritas que formen parte del mismo, ya que se renuevan constantemente,
siendo el mejor ejemplo la evolucién de Mosaic por Google, MySpace por Facebook e
Instagram, todo ello dentro del entorno digital. Inclusive, la evolucion encierra los aparatos
electronicos desde donde se disfruta el internet, ahora los teléfonos inteligentes y las

laptops son los medios.

Asimismo, la injerencia del internet ha logrado penetrar la economia, en la
actualidad la economia de Internet es cada vez méas poderosa. Desde las aplicaciones del
internet hasta la publicidad dentro de buscadores como Google ha diversificado las
comunicaciones, entretenimiento, productividad, ventas, servicios... todo ello atrayendo el

interés de los usuarios.

El internet proporciond nuevas capacidades que fortalecen el valor social y
econdémico de la era digital. En primer lugar, la capacidad para comunicarse, ya que existe
un empoderamiento para hablar globalmente de diferentes formas. Sin embargo, es
importante procurar la seguridad y privacidad en la web. Por otra parte, fortalecio la
capacidad de innovacién en la sociedad. La conectividad abierta robustecio6 la innovacion y

las actividades econdmicas que dependen de ella. Segun Internet Society (2019) “internet
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es fundamental para la capacidad de los individuos y las sociedades de disefiar nuevas

formas de trabajar, jugar, organizar y crecer” (p.16).

Por otra parte, este actor brindé un nuevo mundo a los usuarios, uno donde pudieran
elegir dentro de un gran mercado global de ideas, bienes y servicios que hoy pueden ser
compartidos, estudiados, mejorados y disfrutados por la sociedad. Mientras més se avanza
hacia la digitalidad mayores oportunidades brinda internet. El crecimiento ha sido de mas
de un 500% pasando de “400 millones en el afio 2000 a mas de 4000 millones de usuarios

hoy en dia” (Internet Society, 2019, p.14)

Para la consolidacion del internet fue necesario actores como la World Wide Web,
el maximo antecesor de Google. Existe un antes y un después desde que se utilizaron los
buscadores en linea y la frase “a solo un clic de distancia” tomé mas sentido, ya que los
usuarios tenian a disposicion la informacién a un menor tiempo y menor trabajo. Esta
figura se transform6 en un complemento informativo que inicié con la generacion y

almacenamiento de datos.

4.1.2 World Wide Web y su influencia en la consolidacion del Internet

La figura de la World Wide Web fue el precedente para la nueva generacion digital
y la consolidacion del internet. Para el periodo donde fue creado, representaba una nueva
innovacion tecnologica que permitia consultar paginas web gratuitamente a través del uso
de internet, asi como encontrar informacion dentro de la red sin mayor problema, compartir

imagenes y otros tipos de documentos.

Se convirtié en una herramienta para la generacion de paginas de consulta en la web
y el medio de acceso a diversos tipos de contenido. Dependia en primer lugar de la red y de
aplicaciones. Es importante sefialar que no era un nuevo internet, sin que consistia en una
figura construida sobre la red. La creacion necesariamente significO un espacio para
compartir informacion mas agilmente y de una forma mas accesible para las personas.

Ademas, potencid los enlaces y el uso de la figura del internet.
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La creacion estuvo a cargo de Tim Berners-Lee, un investigador del Laboratorio
Europeo de Fisica de Particula, o por sus siglas CERN. Gracias al protocolo HTML
transformd la navegacion de la red en un proceso menos complejo. Para los 90, se
empezaron a notar los proveedores de servicios de conexion a internet creando nuevas

plataformas para buscar en la red.

El factor innovador que diferencié a la World Wide Web, o la WWW, fue el
hipertexto que hacia mas facil compartir y encontrar datos. Lograba conectar diversos
espacios y funcionaba sin instrucciones. Este ultimo fue un factor que le agrego
importancia a esta figura, ya que anteriormente los medios que existian necesitaban
necesariamente de las instrucciones del usuario, lo que quiere decir que la persona debia

saberlas de antemano, de lo contrario no se podria conectar a la red.

La WWW fue creado en Europa, a pesar de que el internet llegd a este espacio
geografico en el mismo afio que se fundd. La necesidad de un nuevo medio radico
mayormente en la poca interaccién de los proveedores de red y la dificultad para visualizar
los navegadores. Compartir facilmente la informacion y la identificacion de datos fue uno
de los beneficios que brindd esta creacion tecnoldgica, la cual era apenas el comienzo.

En 1993, “Mark Andreessen, de la Universidad de Illinois, lanza "Mosaic" un
revolucionario navegador que sin duda ayud6 a la Web a dar el salto a la fama y a
convertirse en una herramienta determinante para cualquier sector empresarial” y el hogar
(Rodrigo, 2013, p.84). A partir de este momento, aumentd exponencialmente la creacion de
las paginas web porque se instaur6 un medio mas eficiente que podia ser consultado por
todas las personas sin inconvenientes. La generacion de informacion se triplicd y cada vez
mas las innovaciones eran necesarias. Los espacios como Mosaic fueron evolucionando a

tal punto que su sucesor era cada vez mas competitivo.

De igual manera, influyd sobre la creacion de aparatos tecnoldgicos como
computadoras y sus sistemas operativos, ya que la oportunidad de no necesitar el tecleo
para una instruccion, “sino con solamente pulsar el Mouse sobre la palabra podia accederse
a una pagina relacionada o bien combinando la tecla Ctrl con la letra en negrilla”, podia

mejorar la apariencia y agregar nuevos elementos para la oferta de ordenadores
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(Rodrigo,2013, p.46). Es decir, sin pensarlo casi al mismo tiempo se avanzaba en la

conectividad y en los aparatos electronicos que permitirian el uso de la red.

Un ejemplo de lo anterior fue cuando Apple lanzé al mercado la Macintosh, los
primeros portatiles de la marca. Por otra parte, la innovacion permitio la distribucion,
organizacion y creacion de elementos que integran la red para agruparlos y ponerlos a
disposicion de los usuarios. La World Wide Web constituyé un medio para llegar al

Internet, es por esto que su figura es trascendental en el presente estudio.

Asimismo, dentro de la WWW la figura de los navegadores fue una pieza esencial
para su crecimiento a nivel internacional debido a que podia ser utilizado mediante
navegadores como Internet Explorer o Netscape Navigator, en la actualidad se puede
ejemplificar con Google Chrome. Estos posibilitaban el acceso a la Web a tal punto que en
“1992 ya se tenian 70 paises conectados, con una distribucion de méas o menos 3,000,000 de

servidores y 12,000,000 de usuarios” (Rodrigo, 2013, p.48).
Segun Rodrigo (2013)

La década de los 90 marca un nuevo comienzo en la navegacion por la red, se
produce un crecimiento exponencial en uso y en recursos, el uso de Internet se
convierte en algo cotidiano, algo que modifica nuestros habitos, introduciéndose en

nuestras vidas sin ninguna intencién de abandonarlas (p.86).

En este periodo las empresas tuvieron la oportunidad de ir creando sus propias
paginas web con el objetivo de darse a conocer con menores costos y las personas tenian un
espacio de entretenimiento novedoso. Esto fue uno de los inicios de la era digital, la
transformacion de la informacion, servicios y el diario vivir de las personas. Sin saberlo se
estaba en una de las etapas mas importantes del siglo XXI donde la tecnologia se

convertiria en la figura central.

La web y todos sus actores han sido las bases para el comercio electrénico iniciando
con catalogos de productos, creciendo a plataformas personalizadas en funcion con las
preferencias del usuario que tienen la capacidad de llegar a cualquier parte del mundo,
ademaés de la diversificacion de los productos. Se han creado nuevos modelos de negocio

centrados en el acceso desde cualquier dispositivo y disefio enfocado en el cliente.



97

4.1.3 Telefonia movil como medio para la transformacion social

La telefonia ha sido cambiante a lo largo de la historia, se ha logrado adaptar
a las formas novedosas de comunicacion creando modelos que satisfacen las demandas y
necesidades de la sociedad cambiante. La conversion hacia un teléfono mavil propicié una
apertura comunicativa que forma parte del diario vivir en la actualidad, sin importar sexo,

clase social, geografia, ademas de que constituye un medio de acceso a la red.

Su inicio radica aproximadamente en el siglo XIX donde se invento el primer
dispositivo telefonico, a partir de alli su desarrollo fue cada vez mas fuerte y se trabajo en
conjunto con diversidad de actores para propiciar el crecimiento, debido a que

las lineas de comunicaciones han tenido que evolucionar. Se ha pasado del cable, a
la fibra dptica y a la comunicacion via satélite, desembocando en la Ilamada Banda
Ancha (datos de Internet con una velocidad de descarga de 5,76Mb por segundo)
extendida a nivel internacional, posibilitando la comunicacion sin necesidad de
disponer de infraestructuras de cableado, ademas de sortear los elevados costes en

aquellos paises de menos recursos. (Cerdefio, 2013, p.17-18)

Es decir, el proceso para la telefonia movil ha dependido de gran manera de la
innovacion tecnoldgica y la cooperacion entre actores privados, ya que diversos creadores
de aparatos digitales fueron individuos que brindaron un nuevo espacio de conectividad y
crecimiento tecnoldgico a la sociedad. Ademas, se debe resaltar que se ha logrado expandir
a nivel internacional sin discriminacion alguna y es por ello que la globalizaciéon se

fortalece cada vez maés.

A finales de la Segunda Guerra Mundial aparecieron los primeros teléfonos
moviles. En un inicio la telefonia era pesada, de gran tamafio y con alto valor econémico.
En su mayoria se centraba en beneficio de un sector social especifico y la oferta era
reducida. Sin embargo, no fue hasta los 80 donde se innové considerablemente con la
aparicion de nuevos aparatos con tamafio reducido y con la posibilidad de ser parte del

hogar.
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Segun Cerdefio (2013) para 1973 se cred el primer teléfono celular a cargo de
Martin Cooper, director en ese periodo de Motorola. El teléfono pesaba un poco mas de
700 gramos, duraba méas de 10 horas en cargarse, pero solo contaba con media hora de

duracion. En ese mismo afio, Cooper realizé la primera llamada telefonica.

En 1982 se instaur6 una innovacion que revoluciond el funcionamiento de los
teléfonos celulares con la telefonia movil de primera generacion apoyado por la tecnologia
de Advanced Mobile Phone System. Creada en Estados Unidos por Laboratorios Bell. Por
otra parte, en 1990, con la consolidacion del Internet y WWW, se dio la aparicion de la
segunda generacion con menor tamafio, peso y a un precio menor, enfocados en la
tecnologia de Global System for Mobile Communications, o por sus siglas GSM. Esta
ultima permitia la transmision de conversaciones por un Unico canal simultaneamente
(Cerdefio, 2013, p.19).

En este apartado los teléfonos inteligentes aparecieron iniciando con el IBM
SIMON. El mismo tenia de ausencia de botones, pantalla tactil, mensajes, calculadora.... Y
la creacion estuvo en manos de International Business Company y BellSouth Cellular
Corporation (Cerdefio, 2013, p.19). A partir de este momento los celulares se

popularizaron, sin embargo, el Unico servicio que daban era llamadas y envio de mensajes.

Con los actores de Internet y la Web, ademéas de nuevos aparatos electrénicos se
incursiond en estaciones de trabajo con portatiles y conexiones novedosas. Se abre la
oportunidad de plantear nuevas estrategias para un mayor desarrollo en tecnologia mdvil
con menor dependencia a lo estatico, es decir, a estar inmovilizados en un solo lugar debido

a la estructura de los aparatos.

Seguidamente, se incursion0 en la tercera generacion representando un gran cambio
social, ya que los teléfonos mdviles tenian la posibilidad de conectarse a la red, asi como
tomar fotografias, videos y disfrutar de videos juegos. En este momento es cuando se
adentra la movilidad tecnolégica en el ambito social dandole la capacidad a la sociedad de
un nuevo ambiente de entretenimiento, al igual que un nuevo medio empresarial para las

compafiias con menores costos de operacién, mayor productividad y oportunidades.
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Los nuevos servicios ofrecidos por los moviles impactaron en el comportamiento de
las personas iniciando con patrones de preferencia hacia los espacios sociales digitales
como redes sociales y plataformas digitales, asi como un aumento en las busquedas de web.
Se iniciaba con la generacion de informacion con capacidad para identificar preferencias y
gustos de usuarios transformandose en nuevas tecnologias analiticas como mineria de
datos, big data, bussiness intelligence, entre otros, que permitieran hacer uso de la

informacion.

Con la llegada de los teléfonos de cuarta generacion, o también llamado 4G, se
consolidd la vida digital de la sociedad de la informacion. La oferta de generacion de datos
aumento, tuvo capacidad de transmision de voz, conectividad a internet, fotografias,
plataformas digitales, descargas de documentos, nuevos sistemas operativos, mejores
memorias, entre otros. La cuarta generacion se dio aproximadamente en 2006, sin embargo,

fue en 2007 con la aparicion del primer iPhone por parte de Apple que la sociedad cambid.

Lo anterior por la oferta de servicios que conllevaba el teléfono inteligente, nunca
antes visto. Se consideraba como un ordenador transformado en un smartphone. Asimismo,
la creacién de redes sociales aument6 el uso del aparato. Espacios como Hi5, LinkedlIn,
MySpace, YouTube, Facebook, Instagram, entre otros. No solo fueron espacios de
entretenimiento, sino que aumentaron el uso del internet y disminuyeron la privacidad de

los usuarios.

Para este periodo el cambio méas importante fue la edad para adquirir un teléfono
movil, mientras que en las generaciones anteriores se concentraba en mas de 30 afios, para
la 4G disminuy6 a menos de 18 afios. Segun Cerdefio (2013) el uso pasé de 18 a 30 afios y
se transformd en 12 siendo este representados por adolescentes que identifica a “un grupo
promotor de la movilidad, dada la importancia que para ellos tiene mantener el acceso a las

distintas redes sociales como Twitter, Facebook™ (p.21).

Las redes sociales se convirtieron en un medio de comunicacion, pero mas
importante un espacio para compartir informacion personal y ser una figura de importancia.
Un efecto colateral fue la parte emocional de los usuarios, debido a que avivo los
sentimientos y fortalecio la idea de que cada persona debia publicar su vida para recibir

likes y ser popular.
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Con esta generacion se empez0 a visualizar un cambio en las reuniones sociales con
personas unidas en la mesa intercambiando mensajes con usuarios en otra parte del mundo,
revisando redes sociales para conocer las nuevas noticias, compartiendo fotos e inclusive
realizando compras en linea. Es decir, una nueva forma de relacion social donde

paulatinamente se fue incluyendo la tecnologia.

En el ambito empresarial se identificO como se tomaban decisiones “basadas en
datos obtenidos de forma online de sistemas ubicados en otras dependencias, accediendo a
través de Internet mediante Smartphones o tabletas, utilizando conexiones VPN Seguras
(Virtual Private Network)” (Cerdefio, 2013, p.21). Es decir, se dio inicio al uso de
tecnologias para entender el conglomerado de datos generados por los usuarios con el
objetivo de sacar el maximo provecho de los mismos. Todo ello utilizando el internet y

diversas tecnologias que abren el espacio para ser competitivas.

Gracias al dinamismo de preferencia de las personas y la oferta de moviles
alrededor del mundo no existe una marca favorita, si no que ha variado entre Nokia,
Samsung, Apple y recientemente, Huawei. Existe una competencia entre sistemas
operativos, aplicaciones y ofertas de servicios. A raiz de esto es importante destacar que ha
existido un crecimiento en la telefonia movil que se representa con las cifras en aumento a
lo largo de 20 afios. En el afio 2000 habia unos 1.000 millones de mdviles. “La variacion
desde 2001 a 2011 (...), a nivel mundial, en el nimero de teléfonos moviles ha pasado de

15,5 a 87 moviles por cada 100 habitantes aproximadamente” (Cerdefio 2013, p.24).

La era digital esta facilitando las oportunidades para contar con recursos y servicios
que anteriormente estaban olvidados por la falta de acceso, ya sea por grandes costos
econdmicos, faltas de tecnologias u otros. Sin embargo, con la llegada de la telefonia movil

y diversos actores se ha impulsado el desarrollo de una innovacion social digital.

4.1.4 Plataformas digitales como modelo de comercio electrénico

Se remonta a la época de los afios 90, en esta etapa existia mayor acceso hacia la
digitalidad y se instauraba la generacion de contenidos, ademas de que las personas
empezaron a adoptar progresivamente el espacio electronico. Las plataformas digitales
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estan estrictamente relacionadas con el Internet y la World Wide Web. Los servicios de
ambos se consideraban innovadores, sin embargo, faltaba mas creatividad e interaccion con
los usuarios. La figura de la plataforma digital como tal impone un novedoso dinamismo

dentro de la red que impacta la vida digital.

Desde su creacion hasta la actualidad han logrado diversificarse incursionando en la
economia digital y la era de la informacion. A tal punto que existen tres tipos de modelos
de negocios que identifican las plataformas digitales y que forman parte del comercio
electronico. Primeramente, la suscripcion. La misma responde a que los usuarios pagan una
cifra especifica por la prestacion de un servicio. En segundo lugar, el modelo de publicidad.
Las personas acceden a la plataforma de forma gratuita debido a que esta se conserva por el
pago de publicidad que otras figuras cancelan. Un ejemplo es la incursion de Facebook en

los anuncios publicitarios y el Marketplace.

En tercer lugar, el modelo acceso. Es decir, los creadores de contenido les pagan a
las plataformas para llegar a los usuarios. Un ejemplo de ello es Apple con Apple Store, ya
que se pueden colocar aplicaciones de contenido provenientes de actores externos para
poder llegar a los consumidores con sistema operativo iOS.

Es decir, las plataformas digitales son modelos que generan la oportunidad para que
las empresas controlen los servicios ofrecidos, asi como el contenido que empresas externas
deseen integrar dentro del entorno electronico. De igual manera, se transformaron en un
espacio de interaccidon diaria que directa o indirectamente influyen en las actividades
cotidianas, incluyendo revision de noticias, anuncios publicitarios. Es importante
mencionar que se mejoran constantemente para mejor sus servicios y que son dependientes

de los datos.

Ademas, han logrado desarrollar una cadena que permite un servicio pre y post
venta cuando se utilizan, desarrollando la capacidad por parte de las empresas para leer las
facetas de los consumidores. Por ejemplo, Fundacién Telefonica (2019) explica que

empresas como Spotify, AirBnB, Uber, Cabify, Amazon o Netflix, por poner unos
pocos ejemplos representativos, han transformado sus productos en un servicio que

se adapta después de la compra, y que se desenvuelve alrededor de la vida del
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cliente. Se trata de plataformas que “aprenden” sobre los gustos y necesidades del
usuario, y que personalizan su oferta en consecuencia. Las empresas digitales han

convertido su oferta en una experiencia positiva para el cliente (p.6)

Ofrecer un servicio de estas caracteristicas no representa un beneficio significativo
para los clientes mas alld de la satisfaccion, pero al contrario para las empresas que
conforman la plataforma digital es una posibilidad para identificar patrones de las personas
con el objetivo de ofrecer productos que tengan un mejor orden dentro de la red, es decir,

sacar el maximo provecho de los clientes.

Las plataformas tienen como objetivo realizar matches entre los usuarios para
facilitar el acceso a los bienes y servicios impulsando la generacion de valor entre los
actores involucrados. Los consumidores se benefician de las plataformas por la reduccién
de costes, tomando como referencia dinero y tiempo. Asi como, las empresas se benefician

por el alcance de publico que pueden llegar a tener.

Los modelos de negocios que usan las plataformas digitales han transformado la
forma en que las empresas generan ingresos y la composicion de las cadenas de valor.
Ahora pueden ofrecer, consumir, intercambiar bienes y servicios dentro del mismo espacio
y en cortos periodos de tiempo. Por parte de las cadenas de valor, dependen de la oferta y la
demanda. Ademas, tienen dos perspectivas de mercado, por un lado, las personas adquieren
los productos y servicios que desean, pero por el otro las empresas tienen la oportunidad de

encontrar clientes.

Tecnologicamente las plataformas funcionan con algoritmos y analitica de datos,
ambas innovaciones de la era digital. Ademas, utilizan los datos compartidos por las
personas como sefiales de preferencias. La estructura que la conforma es compleja
iniciando con frontend que, segiin Fundacion Telefonica (2019), “es la parte que se dirige
directamente al usuario, y que comprende todo aquello con lo que podemos interactuar y lo

que vemos mientras navegamos” (p.8). Asimismo, Fundacion Telefonica indica que:

el backend son las entrafias del sistema que hacen que todo lo que esta detras de un
sitio web funcione bien. Entre otras cosas, toma los datos, los procesa y los envia al
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usuario, ademas de encargarse de las consultas o peticiones a la base de datos
(Fundacion Telefonica, 2019, p.8).

Lo anterior forma un conjunto de procesos y organizacion que se mejoran cada vez
mas por las innovaciones tecnoldgicas. En actores como Amazon permiten que los
servicios ofrecidos sean competitivos, que el contenido ofrecido se adecue a gustos cada

vez mas especificos utilizando la mineria de datos. Por ejemplo, con Amazon Web Service.

Dentro de esta realidad, la columna central son las bases de datos. Recogen
informacion contenida en la red que funciona para alimentar algoritmos, filtrar contenido,
construir perfiles digitales, entre otros. La experiencia de usuario también es una parte
importante, se busca que el visitante encuentre lo que desea en el menor tiempo posible y

que ademas la experiencia sea positiva.

Variedad de empresas han hecho de las plataformas digitales una experiencia.
“Desarrollando ecosistemas completos de productos, aplicaciones y servicios (...) que las
estan convirtiendo en las compariias globales dominantes en el conjunto de la cadena de
valor de Internet” (Telos100, 2015, p.19). Inclusive, se ha llegado a tal punto que existen
profesiones novedosas especializadas en la construccién de plataformas digitales o sitios

web, es la nueva realidad virtual.

Los actores que se encuentran inmersos dentro de las plataformas digitales tienen un
montaje individual, es decir, a ninguna persona le llegara lo mismo que a otro con una
informacién o contenido idéntico, todo se construye con base en datos privados brindados
por el usuario. Por ello, influye directamente en las preferencias personales. Ademas, el uso
desmedido que se les da dia a dia significa una gran oportunidad para incidir dentro de la
conducta. Debido a esto las plataformas conforman una parte fundamental de la nueva era

digital y son el mayor ejemplo de la consolidacion del comercio electronico.

Relacionado a lo anterior, es importante mencionar que hay actores que funcionan
como plataformas digitales ofreciendo bienes y servicios o como herramientas para el
desarrollo de las mismas y que poseen gran cantidad de usuarios activos, pero lo mas

trascendental es el poder que ejercen en la digitalidad llegando a tener injerencia en mas del
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50% del mercado electronico indirecta o directamente, este es un ejemplo del grupo GAFA.

4.2 Analisis de la importancia del grupo GAFA (Google, Amazon, Facebook,
Apple) sobre el comercio electronico

El objetivo utilizara el instrumento de matriz documental con el fin de identificar la
importancia que tienen los integrantes de GAFA, es decir, Google, Amazon, Facebook y
Apple dentro del desarrollo y consolidacion del comercio electronico a lo largo de los afios
gracias a los servicios que ofrecen. Cada uno impacta de diferente forma, sin embargo, en
conjunto integran la oferta electrénica y regulan el contenido digital. Se utilizara
mayormente articulos cientificos, informes, tesis, ensayos, libros y otros documentos

pertinentes para la investigacion.

Por otra parte, es importante destacar que, a partir de la informacion recolectada, el
conglomerado GAFA constituye una parte trascendental dentro del nuevo modelo de
negocio, ya que cada uno de los integrantes oferta bienes y servicios que estan dirigidos a
mejorar la experiencia del usuario, asi como que la transaccion de una venta se realice de

una manera mas facil, eficiente y rapida.

De igual manera, actores como Amazon Yy Google mantienen su mayor
competitividad debido al uso de tecnologias de analiticas de datos que permiten una lectura
maés eficiente de los gustos de las personas transformandose en resultados de busquedas
mas pertinentes a las necesidades. Sin embargo, se debe sefialar que todos mantienen una
cuota econémica y de injerencia dentro del entorno digital inclusive en mas de un 90%,

siendo sefialados como un nuevo monopolio electrénico.

4.2.1 Google

Google es el espacio de busqueda méas reconocido a nivel mundial. Con su
lanzamiento en 1998 logrd destronar a buscadores existentes en la época, renovarse y
convertirse en el actor que controla mas del 50% de las busquedas en linea. El interés de la
empresa por usar nuevas tecnologias con el fin de mejorar los resultados es una de sus

grandes virtudes. Ademas, adquiri0 nuevas compaiiias a lo largo de los afios que
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representan un gran porcentaje del mercado en linea, incluyendo entretenimiento y

Servicios.

La oferta de servicios sin costo es una de las razones para el éxito de esta compafiia
en los mercados digitales. Esto constituye un elemento clave, pero es importante destacar
que son los datos, aquella informacion extendida por los usuarios, que permite que los
servicios sean rentables. Un ejemplo de ello es el correo electrénico lanzado por Google en

2004, es gratuito y se ha convertido en lider a nivel global para este mercado.
El poder de Google se deja ver en nimeros; segun Internet Society (2019),

Google tiene el 90 % del mercado de busqueda global, mas del 60 % de los
navegadores web, el sistema operativo movil nimero 1 (Android) (por un amplio
margen), la mayor plataforma de videos generados por los usuarios (YouTube), y
tiene mas de 1500 millones de usuarios activos en su servicio de correo electronico
(Gmail) (p.20).

Es decir, la gota de poder dentro del entorno digital de la empresa no solo se
concentra en un servicio, sino que se ha expandido a areas tan diversas como ser el creador
de un sistema operativo utilizado por marcas exitosas en telefonia mévil como Samsung,
Motorola, y Huawei, antes de la guerra tecnoldgica. Inclusive, al usar este sistema
operativo se encuentra incorporado por default la plataforma Google Chrome dentro de los

teléfonos, siendo una forma de reafirmarse en el mercado.

Esa cuota de mercado tomd una perspectiva diferente con la consolidacion del
comercio electrdnico, ya que anteriormente los servicios que ofrecia la empresa no estaban
totalmente dirigidos a esta novedosa forma de negocio. La publicidad digital se convirti6 en
una forma de integracion hacia el e-commerce y es la estrategia mas fuerte que utiliza para

ser parte de este mundo.

La publicidad para Google representa mas de 90% de ingresos a través de Alphabet,
su filial. Ademas, “controlan mas del 60% de este sector” (Roncella y Roncella, 2020,
p.14). Este tipo de difusion incorpora una forma de llegar a clientes potenciales que
representan un target para otras empresas. Este integrante de GAFA, permite visualizar el
contenido a través de la publicidad en todos sus servicios. Por ejemplo, al leer una noticia
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encontrada en el buscador o cuando se escucha musica en YouTube. Este Ultimo, aunque no

es parte de la presente investigacion, representa una forma de ejemplificacion acertada.

La inversion en advertisement permite que la compafia sea capaz de utilizar
informacion para encontrar el usuario objetivo facilmente, y conocer cuando debe la
persona ver o0 no publicidad con el fin de que realice la compra o se interese en el producto.
Todo esto a menos costos y con resultados mas exitosos. Dentro de esta realidad se destaca
que tiene mejores resultados cuando se almacenan datos, por ejemplo, que sefialen cuando

fue la ultima vez que la persona compré un producto en linea o cuél es su marca favorita.

Los datos son nuevamente el centro de la nueva era, simbolizan un registro digital
que guia a las plataformas u otras figuras a entender los gustos de las personas. Lo
interesante de esta realidad es que en la virtualidad evolucionan constantemente segun la
actividad de la persona y la publicidad se alimenta de ellos para asi mejorar la oferta. De

manera general, el banco de datos se convierte en una fuente de ingresos y competitividad.

Lo mas atractivo de este tipo de difusion es que es regulado precisamente por la
empresa y trabaja en conjunto con el resto de GAFA. “Los servicios de publicidad
ofrecidos por estas plataformas a las compafiias han posibilitado que las primeras aumenten
su numero de usuarios (...) y conocer los mejores productos y servicios de las segundas”
(Roncella y Roncella, 2020, p.15). Espacios como Google pueden recoger informacion,
compartirla con las empresas y agilizar la basqueda.

La compafiia estudiada en este apartado utiliza especificamente un modelo de
publicidad digital llamada Google AdWords. Segin Roncella y Roncella (2020) “Google
AdWords sigue principalmente un sistema de ‘pay-per-click’ (PPC). Es decir, Google cobra

a los anunciantes cada vez que un usuario pincha en su publicidad” (p.15).

Para la aparicion de la publicidad digital en el entorno electrénico depende de que
las palabras de bdsqueda por parte del consumidor coincidan con las asociadas por la
compafia. Es decir, la herramienta depende de la prediccion que se tenga sobre las
personas, por lo que es trascendental descifrar al consumidor. Es aqui donde las tecnologias

de prediccion y analitica como lo es la mineria de datos adquieren mayor valor.
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Relacionado a lo anterior, es importante mencionar que no es casualidad que, al
realizar una busqueda en Google, periodos después se observe publicidad sobre el producto
que se investigod. Existe una interconexion digital que encuentra y asocia patrones entre el
mundo electronico, del cual se beneficia la empresa y los demas actores que pagan la
publicidad. La mayoria de estos resultados ademas del uso de tecnologia de analitica de

datos utilizan algoritmos que se mejoran constantemente.

La importancia de este proceso recae en que los anuncios publicitarios pueden
dirigir a bienes que responden propiamente al comercio electrénico. Se puede observar
algun producto de interés y realizar la compra. Son un medio de decision, ya que en muchas
ocasiones el individuo puede estar vacilante, pero la constante aparicion lo lleva a tomar la
decision.

Ademas, a través de las paginas web que ofrece Google se pueden realizar pedidos.
Es decir, es un medio de compra en linea que fortalece el nuevo comercio y que se ve
consolidado de la mano de los advertisement. En la realidad actual, esta oportunidad cobra
gran importancia, ahora los usuarios no tienen el tiempo suficiente para realizar las compras
que necesitan convirtiendo al comercio electronico en la principal opcion, siendo fécil,

rapida y con menores costos.

Referente al conglomerado GAFA, todos los integrantes se ven beneficiados. En
primer lugar, Google por recibir ganancias econdmicas, Amazon porque le da un medio
para que los consumidores lleguen a su pagina web, ademas de que pueden utilizar la
publicidad. Facebook porque también se puede navegar a través de él, y finalmente Apple
por tener de fabrica el servicio de Google Chrome que lleva propiamente al buscador
satisfaciendo los intereses de sus usuarios. Con la guerra electronica entre Huawei y Google

se pudo observar cuan importante es este buscador para las personas.

Por otra parte, el sistema de publicidad que la compafiia utiliza es el “Ad Rank de la
empresa respecto a sus competidoras”, integrado por dos elementos: “el precio que los
anunciantes estan dispuestos a pagar por cada clic (siguiendo un sistema de pujas) y la
calidad de los anuncios” (Roncella y Roncella, 2020, p.15). Es decir, dentro del sistema de

fortalecimiento de comercio electronico en Google, para el privilegio de estar dentro de los
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primeros resultados de busqueda se debe tener capacidad para abordar el precio de los

anuncios y que estos ultimos sean competitivos.

Esta empresa permite a consumidores acceder a diferentes herramientas o sitios web
que les ayuda a realizar el proceso de compra. Ademas, en el caso de las compafiias
beneficia el desarrollo del negocio ampliando el mercado meta y las formas de hacer
efectiva la venta. Google ha mejorado las herramientas y plataformas para impulsar el

nuevo modelo de la era digital, el e-commerce.

El espacio que brinda, tanto en sus aplicaciones como en los servicios le dan al
usuario una experiencia positiva en internet, les permite compartir y encontrar de acuerdo a
sus intereses. En el caso de las empresas, les brinda la capacidad para aumentar sus ventas,
visitas a la red y fortalecer la publicidad estratégicamente. Existe gran cantidad de
competencia y es por ello que los servicios de Google logran adentrarse en el mercado al
punto de que aproximadamente el 80% de la inversion global en publicidad digital

responde a esta compafiia.
Empresas como estas, explican Roncello y Roncello (2020) que

actian como mercados o plataformas de mdaltiples facetas, lo que significa que
ofrecen una base sobre la cual se pueden desarrollar otras aplicaciones, procesos o
tecnologias. El valor se crea a través de esta base al hacer coincidir a los clientes
con necesidades complementarias, como desarrolladores con usuarios, conductores

con pasajeros 0 anunciantes con consumidores (p.30).

La era digital significa competencia, en el caso de esta empresa analizada ha logrado
encontrar un punto dentro del mercado electrénico capaz de estar en primer lugar para los
servicios tanto en la faceta de usuario, consumidor e inclusive la de vendedor. El comercio
electronico necesariamente utiliza Google para efectuarse, este actor lo sabe y por ello trata
de mejorar cada vez méas. Asimismo, fortalece al resto del conglomerado, ya que esta
presente en todos los servicios ofrecidos. Es una conexion que lleva a identificar a GAFA
como las cuatro empresas mas poderosas en el mercado digital y que impulsaron el

comercio electronico.
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4.2.2 Amazon

Amazon es considerada como la empresa pionera del comercio electronico. Desde el
inicio de operaciones en 1995 ha roto paradigmas e instaurado otros. Ha logrado ser una
empresa solida e innovadora en tecnologia, se sefiala como una de las més poderosas a
nivel mundial. Acapara las ventas en linea y tiene presencia en gran cantidad de paises. Es

el mayor ejemplo de la nueva realidad comercial de la que se es parte.

En un inicio, la oferta de la empresa se centraba en libros, sin embargo, en la
actualidad se pueden encontrar toda clase de productos. Segun Apellaniz (2020) “la
compafiia emplea actualmente a mas de 650 000 personas en el mundo y se ha convertido
en la segunda empresa con mayor capitalizacion bursatil de Estados Unidos (proxima a los

460.000 millones de dolares), por delante se encuentra Microsoft” (p.9).

Lo anterior es la representacion en cifras del poder econémico que Amazon ha
logrado obtener. La priorizacion hacia la inversion cuando apenas iniciaba fue una de las
estrategias que la llevo a ser la més grande del e-commerce en Estados Unidos y alrededor
del mundo. Ampli6é un nuevo panorama para el desarrollo del comercio, uno con menores

costos, mayores oportunidades de venta y retador para la época donde fue creado.

Amazon surgié como la compafiia que permitia a los usuarios explorar los
productos y realizar la compra desde cualquier lugar del mundo a solo un clic de distancia.
Facilito el proceso de compra y venta, ademas de que en cuanto a precios se volvid
competitivo, Asimismo, fortalecio las plataformas digitales con una novedad, la

personalizacion de resultados en las busquedas.

Para el 2018 representaba el “49,1 % de todo el gasto minorista en linea en los EE.
UU” (Internet Society, 2019, p.20). Llegar a este punto le ha tomado trabajo estratégico.
Una de las grandes cualidades de la compafiia es tener como prioridad a su cliente. El
permiso para que los usuarios realicen comentarios y valorizacion de los productos, ya sea
positivos 0 negativos, con el fin de ayudar a otros en sus compras es una caracteristica que
atrae a los consumidores, porque asi se pueden asegurar de la compra que estan realizando

aun sin verlo fisicamente.
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Inclusive, Amazon brinda compensaciones econdémicas 0 con productos a sus
mejores comentaristas de la red. Ha regalado desde un producto valorado en $10 hasta méas
de $1000. Esta es una caracteristica que lo diferencia de otras empresas dedicadas al e-
commerce y que lo consolida como el favorito a nivel internacional. Sus servicios y
productos son competitivos, sin embargo, es necesario destacar la parte negativa del

modelo de comercio que mantiene la compafiia.

Lo anterior porque ha sido sefialado como un acaparador del mercado que impulsa
un monopolio de comercio electrénico. Emplea la informacion que le proporciona la
plataforma sobre sus competidores para desarrollar productos estratégicamente mejor
desarrollados, utilizando en muchas ocasiones los comentarios en la red. Asimismo,
favorece los productos propios frente a los de terceros mediante la filtracion en los
resultados de blsqueda y limita el acceso de sus competidores a los datos de los clientes,

siendo una de las formas de asegurarse el dominio dentro del entorno.
Todo ello ha tenido como resultado, segun Apellaniz (2020) en que,

méas de 30 millones de clientes que se desarrollaron principalmente durante la
década de los afios 2000 al 2010. aunque en estos ultimos afios este nimero de
usuarios ha crecido significativamente debido al aumento de la utilizacion de las

nuevas tecnologias, principalmente el uso de los teléfonos moviles inteligentes
(p.10).

Precisamente la tecnologia es uno de los campos donde Amazon ha sido pionera
para el comercio electronico, ya que utilizd novedosamente las tecnologias analiticas de
datos para identificar los patrones en los gustos de las personas y seguidamente adecuar la
plataforma de manera personal para mayor satisfaccion en el usuario. EI mayor ejemplo de
esta herramienta es el Amazon Web Services donde la empresa brinda asesoria a terceros

para sacar el maximo provecho a los datos.

Segun lo que destaca su leyenda “la forma mas rapida de conseguir respuesta a
partir de todos los datos para todos los usuarios”. ES dar una nueva oportunidad de

reinversion de los negocios a partir del uso de datos. Entre los servicios brindados se
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sefialan Amazon Athena, Amazon EMR, Amazon QuickSight, entre otros. Lo interesante es

que espacios como Pinterest contratan sus servicios.

Sin embargo, antes de ofrecer esta oportunidad a actores externos, utiliza la
tecnologia para mejorar a nivel interno, ya que es partidario de métodos como la mineria de
datos y otras como el big data. A través del uso de estas ha logrado fidelizar a sus clientes.
Utiliza el analisis predictivo de compras con el anélisis de las bases de datos mediante el
aprendizaje automatico tomando como referencia el historial de basqueda del usuario. Alli

logra identificar los articulos con mayores probabilidades de que el cliente los busque.

Ademas, ofrece la filtracion de item a item que muestra a cada cliente los articulos
que tiene mayor oportunidad de adquirir basado en sus gustos con solo entrar a la pagina.
Por otra parte, una de las caracteristicas que mas importancia le da a Amazon dentro del
comercio electronico es la constante mejora en la experiencia el usuario. Se preocupa por
satisfacer las necesidades de los clientes basada en el comportamiento de cada persona
dentro de la plataforma, es decir, la personalizacién. Este Gltimo puede ser considerado

como una herramienta para llevar a cabo la venta; es decir,

posee informacién respecto al comportamiento de compra de sus mas de 310
millones de usuarios. tiene el historial de compra, conoce el flujo de clics que
ejecuta el cliente al navegar por su plataforma, lo que le permite acercarle ofertas
personalizadas. (Iraolagoitia, 2019, p.7)

Caracteristicas que lo convierten en novedoso partidario del comercio electronico o
mas bien, en la guia para otras empresas. Es el mayor ejemplo de cémo una compaiiia
puede sacar ventaja de los avances tecnologicos para entender a los clientes y ofrecer una

experiencia personalizada consiguiendo al mismo tiempo un aumento en las ventas.

4.2.3 Facebook

La red social mas popular a nivel internacional identifico las oportunidades de
negocio dentro del entorno con una diversificacion de servicios. A pesar de que su mayor
caracteristica era conectar personas para que disfrutaran de contenido como fotos y videos,
se convirtié en un actor capaz de tener influencia sobre el ambito social, econdémico e

inclusive politico.
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En la faceta comercial su mayor injerencia es la publicidad digital, que, junto a
Google, tiene méas del 80% de la inversion global obteniendo sus principales ingresos de
esta area. Ademas de que es propietaria de 4 de las plataformas digitales mas importantes a
nivel internacional, es decir, Facebook Messenger, Instagram y WhatsApp. Dentro del
entorno electronico se convierte en una figura de apoyo hacia el desarrollo del mismo, ya
que conecta consumidores con oferentes y viceversa, brindando grandes oportunidades para

disminuir costos.

La mayor herramienta de importancia para el e-commerce son los Ilamados
Facebook Ads donde cada anuncio tiene un “costo promedio de por clic (CPC) de 1,86
dolares, y uno por cada mil visitas (CPM) de 11,2 dolares, el cual varia en funcién de
factores que van desde la calidad del anuncio hasta la competencia” (Roncella y Roncella,
2020, p.16). Sin embargo, hay que tomar en cuenta que la red social tiene gran cantidad de
usuarios por lo que el publico que logra visualizar los anuncios es positivo para las

empresas haciendo que el nuevo comercio sea mas facil.

Al igual que lo hace Amazon, Facebook nivela clientes potenciales basados en
historial pasado, a partir de alli puede identificar la oportunidad de venta. La exposicion de
los datos personales con los miembros de la red permite que la publicidad dirigida tenga un

peso importante dentro de las decisiones de los consumidores.

De igual manera, el comercio electrénico dentro de esta red social adquiere mayor
importancia gracias a este tipo de publicidad, ya que ganan los consumidores, los
anunciantes y la plataforma. El primer actor porque reducen su tiempo de busqueda para
algun producto debido a que tiene una gama de articulos disponibles con solo digitar una
palabra, todo esto con apoyo del algoritmo y demas tecnologia utilizada por la empresa.

En el caso de los anunciantes ven reducidos los costos en algunos casos, ademas de
que identifican clientes potenciales mas facilmente, tienen mayor capacidad de viralizacion
de producto y por lo tanto posibilidad para el aumento de ventas. Finalmente, para la
plataforma es una ganancia econdmica, al igual que se beneficia con un aumento en la
generacion de datos personales dentro del entorno para asi conocer de una mejor manera a

Sus usuarios.
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La oferta de Facebook consiste en que las empresas pueden crear una tienda online,
mediante la construccion de un perfil que esté enfocado en la compra-venta de articulos.
Aqui pueden exponer sus productos, referencias y estar en contacto con los consumidores.
Particularmente la publicidad y el contenido de los perfiles toman gran relevancia,
mayormente porque el trafico mundial que mantiene Facebook es una de las grandes

cualidades. Ademas, la red social crea beneficios para los perfiles empresariales.

Aparte de esta opcion de crear una cuenta especifica para la venta de productos, la
red social cred el Marketplace donde sin necesidad de tener un perfil dedicado a bienes o
servicios, cada usuario puede publicar algin articulo que esté interesado en vender,
incluyendo ofertas de alquileres, venta de casas, entre otros. Se puede detallar precio y
condiciones de comercializacion. Alli sin necesidad de obtener un numero telefonico se
puede pactar una transaccion, es decir, funciona como plataforma de comercio electrénico

independiente.

Facebook es una red que ha logrado unir dos negocios distintos, pero siendo
dominante en ambas. Tal como sefiala Roncella y Roncella (2020) “cualquier compaifiia que
tenga la posibilidad de gestionar una plataforma y de vender sus productos en ella acabara
obteniendo beneficios, lo que aumentara cada vez mas su poder de mercado frente a los
demas participantes” (p.14). Ha logrado competir con actores como Amazon y ha

identificado la nueva oportunidad de negocios que refleja la era digital.

El fortalecimiento de esta nueva forma de negocio en especifico para este espacio
social es que benefician a actores externos con el aumento de visitas en sus paginas, ademas
de que se pueda conocer los mejores productos y servicios ofrecidos. El proceso para
posicionar la oferta en la plataforma es poco complejo y cualquier usuario puede realizarlo.

Lo mas interesante es que “las personas que visitan Facebook, pasan alli un
promedio de 18 minutos por visita. Por lo general estos usuarios no solo observan perfiles y
fotos[sic] sino que estan conectado a un promedio de 80 paginas, grupos o eventos” (Burin,
s.f, p.3). Dentro de la red el entretenimiento es positivo, por lo que las personas deciden
pasar gran parte de su tiempo viendo contenido el cual puede estar enfocado en ofertas

comerciales.
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Contrario a lo que son plataformas como Amazon que conlleva procesos complejos
para poder ser parte de su oferta, Facebook plantea un entorno sin distinciones, prejuicios y
obstéaculos, su mayor objetivo es consolidar el comercio electronico dentro de su plataforma
de forma independiente. Inclusive, para el 2019 la red sefialé que mantenia interés en crear
su propia moneda para las transacciones comerciales que se dan dentro de la plataforma

instando a un nuevo paradigma.

Por otra parte, es importante mencionar que los datos también son utilizados como
estrategia dentro de la plataforma por lo que brinda una ventaja competitiva para los
oferentes de servicios. Los mismos juegan un “papel clave en el disefio de nuevos
productos y servicios, con caracteristicas mejor adaptadas a la demanda de los mercados, y
permitiran una comercializacion mas eficiente y enfocada a los segmentos del mercado mas
adecuados” (Pérez Martinez et al., 2020, p.82). Facebook ofrece a los perfiles comerciales

constantes mejoras para potenciar las ventas a través de analisis de datos y tecnologias.

El facil acceso a la creacion de un perfil comercial, la interaccién entre oferentes y
consumidores, constante generacion de informacion de usuario, publicaciones en linea y el
espacio de un mercado digital son las oportunidades que influyen sobre el comercio
electronico a partir de este actor brindando facilidad para efectuar la compra, ademas de
aumentar la oferta de productos y servicios. Constituye una figura trascendental dentro de

la era digital y mas importante, dentro del comercio electronico.

4.2.4 Apple

La importancia de Apple es diferente a la de la otra parte del conglomerado GAFA.
Su variedad recae en que mas que ser un ambiente digital, es un medio para llegar al
comercio digital. A través de él se pueden desarrollar estrategias para impulsar la faceta
comercial en el usuario y mejorar los planes de trabajo en el caso de las empresas. EI poder
de Apple se identifica cuando tiene la capacidad de poseer activos del tesoro
estadounidense superando incluso a gran cantidad de paises con cifras de mas de 200

millones de dolares.

Apple se ha posicionado como una empresa estratégica y competitiva por su

caracteristica de integracion vertical. Segun Marketline (2015) citado por Castro y Dvoskin
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(2016) “proporciona control sobre toda la experiencia del usuario, desde el hardware al
software, lo que facilita una mayor fidelidad del cliente y proporciona el lock-in” (p.20). La
empresa generalmente se ha identificado porque disefia y desarrolla sus propios sistemas
operativos, aplicaciones y servicios, por los que en muchas ocasiones los usuarios tienen

que pagar para utilizarlos.

Todos estos factores trascienden dentro del comercio porque las aplicaciones
disponibles incluidas en el iPhone y otros productos, permiten que las empresas trabajen de
manera creativa, colaborativa, flexible y conectados a la red. Es mayormente una
herramienta que permite mejor los proyectos para impulsar un negocio. Por ejemplo, se
pueden crear, editar y compartir informes en aplicaciones como Pages, Keynote e inclusive

en documentos de Google, Excel, etc.

Apple promueve la creatividad mediante plataformas como Pixelmator, Adobe,
Infltr, uMake, Autocad, entre otros, que tienen como fin dibujar, editar imagenes y otras
actividades que mejoran las ideas de los negocios. Por otra parte, la planificacion de
proyectos se puede desarrollar mediante diferentes aplicaciones con un control de

actividades.

Los espacios de difusiébn como Buffer, Weebly, Wordpress, Zoho Campaings y
otras gestionan el marketing digital con el fin de dar una mejor construccion de perfil y
campanfas publicitarias para aumentar la popularidad del negocio. Por otra parte, en el

Apple Store existen mas plataformas disefiadas para hacer la comparfiia mas productiva.

Es decir, el enfoque de Apple con el nuevo modelo de negocio se identifica
mayormente en brindar espacios con las mejores herramientas para fortalecer las empresas
impulsando la creatividad, la planificacion de proyectos, la priorizacion de tareas,
colaboracion entre actores, promocién de marca, analisis de datos, entre otros. Ademas, un
factor importante es que permite la difusion de los integrantes de GAFA, ya que es facil
descargar las aplicaciones como por ejemplo la de Amazon, Facebook, y otras como

Google son instaladas desde fabrica ahorrando el trabajo a los usuarios.

Otra faceta significativa de la empresa es que ha definido su propio modelo de

comercio electronico pactando el maximo beneficio propio como lo es el pago econémico
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para poder utilizar plataformas digitales dentro del teléfono inteligente. Por ejemplo,
iTunes, iBooks, que en 2014 lograron recaudar més de 4000 millones de dolares. Es decir,
las personas son capaces de comprar contenido desde su iPhone de una forma facil, rapida y

con grandes ofertas, al mismo tiempo que enriquecen a la compafiia.

Este integrante de GAFA opta por un modelo de negocio con pagos maviles
adquiriendo informacién bancaria de las personas. Por ello, se sefiala que el conglomerado
ha llegado a tener méas poder que los propios bancos a nivel internacional, incluyendo el
factor monetario y el poder de injerencia econémico sobre diversos ambitos como la
moneda. Ademas, para esta faceta se interesa por la cooperacion entre empresas,
destacando a Google, y aunque no es centro de la presente investigacion es pertinente

mencionar a Paypal.

Apple introdujo en su modelo de negocio un nuevo servicio de pagos “para superar
la falta de confianza entre consumidores y vendedores, agilizar la compra de productos en
sus plataformas y mejorar su utilizacion” (Roncella y Roncella, 2020, p.14). A partir de
esto se puede interferir que ha implicado diversos cambios en el sistema de pagos
destacando la prevencion para los fraudes, nuevas tecnologias para que el servicio sea mas

rapido y eficiente.

Por otra parte, un factor importante de injerencia de Apple sobre el comercio
electronico es que cuenta “con una fuerte base de clientes con relaciones de largo plazo,
marcas reconocidas en el mercado, reputaciones establecidas, operan con margenes muy
competitivos, tienen presencia global, grandes recursos de capital propios y acceso a los
mercados” (Iraolagoitia, 2019, p.5). Ademas, es pertinente sefialar que cuenta con una
tecnologia enfocada al usuario utilizando la inteligencia artificial, machine learning y data

mining.

La revolucion de Apple ha llegado a tal magnitud que en 2019 presentd una tarjeta
de crédito en Estados Unidos Ilamada Apple Card, resultado de la asociacion con entidades
bancarias como MasterCard. A partir de esto, es posible sefialar que este actor compite con
la marca mas alla de su oferta inicial, es decir, los aparatos electrénicos. Ha disminuido las
barreras comerciales entre los paises, ademéas de ser sefialada como la compafiia con

mayores ganancias en la industria de la tecnologia digital enfocada en el consumo.
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Por otra parte, la marca se ha concentrado en la innovacion y en el acceso al e-
commerce creando una categoria de disefio dentro de las aplicaciones enfocada en la oferta
especificamente de plataformas relacionadas a las compras con el fin de que los usuarios
puedan encontrar de una forma mas sencilla ofertas y productos segun sus intereses, €s
decir, un centro de compras. Este tipo de iniciativas son las que fortalecen en gran manera
este modelo de negocio facilitando el proceso de compras y ventas para los usuarios, asi

como las empresas.

Nuevas oportunidades de negocio, distribucion de productos y servicios
aumentando la competitividad, asi como la calidad, espacios digitales enfocados en
fortalecer el comercio, los intereses de los usuarios y darles apoyo a terceros actores ain
con el objetivo de obtener ganancias economicas; estos son parte de la realidad de Apple

dentro del comercio digital actual.

4.3 Analisis del impacto de la mineria de datos como nueva herramienta de

control social en el comercio electrénico

Las tecnologias de analitica de datos se han convertido en la fortaleza de la era
digital para conocer de una mejor manera a los usuarios electrénicos. Gran cantidad de
actores digitales han incursionado en el uso para aumentar sus ventajas competitivas en el
modelo de comercio electronico, GAFA no se escapa de ello. Lo anterior porque Amazon,
Google y Facebook utilizan algoritmos, data mining e inclusive el big data para mejorar

Sus servicios.

La mineria de datos es una tecnologia analitica que permite encontrar el valor dentro
de los grandes volimenes de datos. Esta herramienta le da sentido a la expresion “encontrar
la aguja en un pajar”. Es capaz de encontrar una relacion, tendencias, patrones, trayectorias,
comportamientos atipicos y mas, para hacer de la toma de decisiones una con mayor
conocimiento. Lo particular de la mineria de datos es que no es estadistica ni inteligencia

artificial, sino utiliza a estas dos figuras para dar resultados.
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El data mining es el proceso que puede descubrir y cuantificar las relaciones entre
los datos disponibles para convertirlo en conocimiento Gtil dentro de la toma de decisiones.
Extrae informacion y patrones de comportamiento que estaban ocultos en los datos, trabaja
con la estadistica, aprendizaje automatico, inteligencia artificial, entre otros. Lo anterior

para los procesos que llevan a los resultados pertinentes en las decisiones.

Una de las caracteristicas de la mineria de datos que lo diferencia de otras
tecnologias, es que analiza los datos desde diferentes perspectivas para segmentar la
informacién en una mas util. Ademas, el nimero de datos es mucho mayor a lo
acostumbrado por lo que no pueden ser analizadas con las herramientas corrientes. Se
pueden identificar las relaciones ocultas entre los datos. Asimismo, su aplicacion se puede
enfocar en diferentes areas, por ejemplo, educacion, medicina, ciencias sociales,

multimedia, sector gubernamental, y mas importante, en el comercio.

Dentro de esta realidad y el uso de la mineria de datos, el usuario es el mayor
afectado porque se logra conocer directamente sus preferencias, ademas de conocer
intereses que no eran considerados anteriormente. Todo ello logra que se pueda interferir
dentro de sus decisiones a través de contenido o publicidad, sin los usuarios conocer
realmente esta realidad. Es por ello que la mineria de datos es considerada como un actor
importante dentro de esta nueva vida digital y es pertinente estudiar cuales pueden ser sus
repercusiones. Para este apartado el instrumento es la entrevista a profundidad con una

profesional en Relaciones Internacionales.

La entrevista estd conformada por diversas preguntas que ahondaran en los efectos
de las nuevas tecnologias dentro del comercio electronico, su impacto en el
comportamiento del consumidor, factores que hacen poderoso a GAFA dentro del entorno
electrénico, entre otros. El fin es identificar las nuevas herramientas de control social en el

comercio electronico.

En el caso de la primera pregunta del impacto de las tecnologias analiticas de datos
dentro del modelo de comercio electronico, la entrevistada sefialé que las tecnologias se
impulsan por la gran cantidad de generacién de datos que aumentan las ventas de los
actores que la utilizan. Esto porque se realiza una lectura a las huellas digitales de este

ciudadano electronico, es decir, le brinda mayor capacidad de conocimiento dandose cuenta
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de quien es la persona, qué consume, que prefiere incluyendo colores, comidas y demas que

le pueda atraer a las personas.

Asimismo, sefiala que abre la oportunidad para que el comercio electronico crezca
cada vez méas e impacte dentro del diario vivir con cambios de paradigmas, un ejemplo de
ello es la migracion del comercio fisico a la digitalidad. Muchas personas por temas de
costos deciden abrir una pagina web o un perfil en las redes sociales para vender productos
y servicios, antes que instaurar una tienda fisica, ya que la digitalidad puede darle mayores
beneficios. Se puede generar lo mismo en la plataforma digital de venta y ain mas,

contrario a los espacios fisicos.

Ante esta realidad, se puede inferir que las tecnologias de datos han permitido una
mayor facilidad para que las empresas conozcan directamente a sus posibles compradores
incluyendo factores no antes considerados, pero que pueden ser importantes. Ademas, ha
abierto espacios para que las compafias se consolidan, generando méas ganancias y menos
costos. Van poco a poco eliminando el comercio tradicional y fortaleciendo la economia
digital. Es posible ante esta nueva forma de comercio predecir y conocer lo que quieren las
personas sin que estas se den cuenta, solamente utilizando sus huellas digitales. La nueva

vida en el siglo XXI.

A la distancia de un clic se puede, con facilidad, obtener mejoras constantes y nueva
informacion cada segundo, ademas, sin exigir a los usuarios de una forma directa a que
brinden sus datos para poder agilizar el e-commerce. Es decir, el mayor impacto que han
tenido es el conocimiento de los gustos e intereses del mercado meta, menores costos de
operacion y mayores ganancias. Conocen cémo interferir dentro de los usuarios para que un

Servicio sea exitoso.

Sin embargo, la entrevistada también sefiala que no existe una privacidad digital
real, lo que influye para que existen gran cantidad de datos y se desarrollen las nuevas
tecnologias. EI comercio electrénico ha tenido un repunte en el alcance economico,
mayormente por la certeza de que se va a vender el producto o servicio. Inclusive, ha
llegado a tal punto que los datos se convirtieron en un negocio que pueden ser comprados a
diversas empresas. A raiz de esto, los comerciantes tienen certeza en sus ventas y la

capacidad para llegar a mas personas de lo que antes podian alcanzar.
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Es decir, se puede sefialar que las tecnologias y la adquisicion o generacion de datos
para el comercio electronico es una herramienta competitiva y efectiva para las
transacciones comerciales, ya que logran visualizar y llegar a su objetivo analizando la
informacién brindada por los usuarios. Ademas, identifican las necesidades de los

mercados y de las personas, es decir, es una lectura del ser humano.

Su impacto en esta nueva realidad es una mayor certeza dentro del comercio
electronico en lo que ofrece a los consumidores, brinda una facilidad para adquirir datos, ya
que pueden comprarse o0 almacenarse mediante el uso de las plataformas. Ademas,
impulsan la economia digital y los espacios de entretenimiento como las plataformas

digitales.

Es importante destacar que la mineria de datos es el proceso para identificar
patrones en un conjunto de datos y predecir resultados. No es lo mismo que la adquisicion
de datos ya que sin ser analizados no son mas que informacion sin sentido, por lo que el
objetivo de la mineria de datos es hacer que esa informacion sea estudiada para beneficiar a
los actores. En el e-commerce puede recortar costos, incrementar ganancias, mejorar

relaciones con los clientes, reducir riesgos, entre otros.

La entrevistada sefiala que dentro del procesamiento de los datos también puede
influir la burbuja de contenidos, que hace referencia a la segregacion de informacion. La
burbuja de contenidos es la informacion que la persona en algin punto de su actividad
sefial6 a la plataforma que esa era la que mas le interesaba creando un sesgo donde solo se
visualiza lo que le atrae, sin posibilidad de ampliar alternativas. Es decir, se puede analizar
que aun en la digitalidad existe la posibilidad de la segregacion de contenido para que las
personas no puedan ampliar sus intereses y tomar nuevos mercados. EI manejo de la

informacién queda a manos de terceros, de aquellos que controlan a los usuarios.

El poder de la informacion en GAFA es sorprendente. Tienen el control de la
digitalidad y por tanto de lo que cada persona hace y visualiza. No es solo almacenar la
informacion, sino lo que hacen con estos datos, es decir, pueden conocer la influencia sobre

el producto, el pablico meta e inclusive la capacidad para crear necesidades inexistentes.



121

La entrevistada sefiala que la creacion de necesidades inexistentes se realiza a traves
del marketing y la publicidad que hace creer a cada persona que necesita comprar. El uso
constante de las plataformas influye dentro de esta realidad, ya que la informacion brinda
mayor exactitud para interferir dentro de los gustos de las personas, tienen muchos datos
para poder controlar. Se generan acciones manipuladas que pueden venir desde la

publicidad.

La entrevistada también sefiala la teoria de la aguja hipodérmica, haciendo
referencia a como la informacién puede ser inyectada a las masas. Se puede analizar que
GAFA limita la burbuja de contenido y a través de eso interfiere dentro del comportamiento
del consumidor. Los movimientos realizados en linea son analizados para mas tarde
restringir y sesgar la opinion. En esta realidad del poder de GAFA no solo venden, sino que

van mas alla de ello.

La aguja hipodérmica sefiala cdmo se debe transmitir un mensaje a las masas, qué
palabras debe tener, cdmo se dice, qué medio se utiliza, cuando, entre otras interrogantes.
Una herramienta que junto a la mineria de datos dirige a las multitudes y que ingresa
directamente a la mente de los usuarios. Es decir, el consumidor dentro de la digitalidad
estd inmerso en una serie de riesgos que se concentran en tomar decisiones limitadas por

figuras mas poderosas que ellos y que logran impactar en su subconsciente.

Referente a la segunda pregunta, sobre el impacto de la generacion de datos y las
tecnologias de analitica de datos dentro del comportamiento del consumidor, la entrevistada
sefial6 que el factor generacional tiene gran importancia, ya que unas generaciones son mas
influenciables que otras, sin embargo, todas son consumidoras y son parte de las

plataformas digitales.

Los datos crean las necesidades a través de la publicidad haciendo que los usuarios
sean parte de un entorno con mensajes mas estructurados, analizados y personalizados a
cada perfil. Cada mensaje es creado especificamente para cada usuario o0 grupo de usuarios
con caracteristicas similares haciendo mas efectiva la influencia. Ademas, las tecnologias
de analitica generan comportamiento en las personas, inclinan hacia una decision que es
creada por las huellas digitales que cada consumidor expone. Por ejemplo, conversaciones,

cliqueos, me gusta, basqueda en la web, etc.
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La entrevistada sefiala que los espacios digitales influyen sobre las personas
emocionalmente vulnerables, ya que encuentran en mensajes publicitarios la solucion a su
problema, que puede ser usado para ventas. Por ejemplo, dietas de pérdida de peso, estética,
tratamientos que influyen sobre la presentacion personal de las personas, lo que genera
ganancias econdémicas y consolida el comercio electronico; ademas, parte de la necesidad y

la vulnerabilidad de un usuario que la empresa logré identificar gracias a los datos.

Contrario a periodos atrads, la mineria de datos y otras tecnologias han logrado
identificar las edades, gustos en internet, geografia, grado socioecondémico... toda esa
informacion que sefiala la realidad del usuario para utilizarlo a su favor exponiendo
mensajes dentro de su contenido que pueden llevar a la persona a la decision final. Asi
funciona la mineria de datos; los mensajes son respuesta a los enviados por los usuarios a

través de la actividad digital.

Los consumidores actualmente no tienen el control en muchas decisiones digitales,
en muchas ocasiones son creadas. GAFA es una de las mas atractivas para influir sobre la
actividad digital. Lo que quiere decir que los avances tecnolégicos han creado seres menos
pensantes, los datos se han tomado para acciones inescrupul2osas creando coacciones

contra las personas.

En el caso de la pregunta sobre los factores que generan el poder del conglomerado
GAFA dentro del mundo digital y sobre las personas, la persona entrevistada expresé que
las cuatro plataformas iniciaron con propositos distintos a los que tienen en la actualidad,
ademas son espacios que tienen un alto poder de influencia, economia y digitalidad, pero

mas que todo en occidente.

Es decir, a partir de esto se puede analizar que el poder de GAFA remite a
occidente, mayormente porque fuera de este, por ejemplo, en oriente, existen nuevas
plataformas que responden a la cultura y demas caracteristicas de estas regiones. Lo
anterior no quiere decir que no mantengan influencia, sin embargo, su mayor poder esta en

esta region.

La entrevistada sefial6 que el poder de Google recae en la diversidad de los

servicios, ya que tiene la capacidad de satisfacer cualquier necesidad de los usuarios.
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Mantiene alto trafico de informacion generada por las personas y, ademas, exige a las
empresas en muchas ocasiones a realizar pagos econémicos para que puedan aparecer en
los primeros lugares ante una busqueda. Esto quiere decir que tiene la capacidad para
mover poder economico, limitando la informacion. Asimismo, sus hormas demandan que la
empresa interesada pague o no aparece dentro de las busquedas; es una realidad que

fortalece el poder de Google.

En la era digital y en espacios como GAFA existen las pautas a la publicidad como
un medio de crecimiento tanto para ventas como para visitas en la digitalidad, fuera de ello
es dificil crecer dentro del entorno electrénico. Segun la entrevistada existe un circulo
vicioso donde se paga para conocer, se paga para que me conozcan, para aparecer dentro de

la red, para ser alguien...

Referente a Apple y Amazon, representan el consumismo. Espacios como Amazon
generan comodidad a los usuarios que les brinda confort para seguir consumiendo,
comprando a la empresa. Desde Apple hasta Amazon o Google y Facebook hicieron
dependientes a los usuarios por sus servicios competitivos y porque lograron descifrar las
tendencias del consumidor y el mercado a través de los datos.

Adquisicién de dinero de usuarios y la informacion que manejan responden a los
principales factores de poder que tiene GAFA. Es decir, se generan y quieren datos. Por
otra parte, segun sefiala la entrevistada han logrado posicionarse como prestigiosos espacios
de entretenimiento que se ven fortalecidos por las caracteristicas de la vida digital. Logran

conocer que le gusta a cada uno y que no, generan cada vez mas dinero, injerencia, poder...

Son plataformas que tienen capacidad de datos, informacion, digitalidad que se
transforma en poder econdmico, y por lo tanto en poder social. Google con publicidad,
Facebook con espacios de e-commerce y filtracion de contenido, Amazon como el nimero
uno para adquirir productos y Apple el medio para llegar a todos ellos. Sin embargo, los
servicios que ofrecen son altamente competitivos que funcionan para las necesidades de los
usuarios, con mayores facilidades y beneficios. No se pueden sefialar del todo como malas,
ya que son Utiles para las personas.
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Es importante sefialar que, dentro de todo este poder y la realidad de injerencia
sobre la digitalidad, los mas afectados son los usuarios, que no tienen la capacidad para
pensar fuera de la caja, de conocer nuevos espacios de entretenimiento. Estan ligados
directamente a todas estas empresas que por sus capacidades condicionan los intereses

ajenos.

Finalmente, la Gltima pregunta acerca de los retos de la era digital y GAFA, sefialo
la cantidad de informacion a la que se tiene acceso, pero que realmente no se sabe si es
verdadera o no. La informacion se genera cada vez mas y el usuario debe discernir entre lo
que es util, y debe ser lo suficientemente inteligente para no caer dentro del control de los
grupos de poder. Existe un sesgo de informacion que puede limitar la veracidad de lo que

pasa alrededor del mundo y que el consumidor debe ser parte de ella.

Facebook crea burbujas de contenido solamente con informacion recopilada en
busquedas anteriores, eximiendo nuevas noticias que pueden beneficiar a las personas, o
mas interesante es que el usuario nunca se da cuenta que hay otros panoramas por explorar.

El mayor reto es ser un individuo pensante, sin control de terceros.

Ademas, la persona entrevistada identificd que existe una deshumanizacion en las
plataformas digitales porque las personas se convierten en nameros, por ejemplo, shares,
reproducciones, visualizaciones de contenido, etc.; alli recae el valor del usuario y se
amplia la linea de la importancia que la red le brinda a los individuos vs. lo que realmente
son. A partir de esto, se puede analizar que, dentro de la digitalidad, los usuarios son
valoradas dependiendo de las ganancias que les puedan brindar a las empresas y que

directamente o indirectamente traspasa la digitalidad y llega a la vida real.

Mas que compartir lo que se vive, lo que se siente, se convierte en una identidad
falsa que se quiere ver y sentir mejor en la digitalidad. Las redes sociales, por ejemplo, se
han convertido en un reflejo falso sobre la vida de las personas y se ha llegado a tal punto
que puede influir dentro de los suicidios. Las imagenes subidas al entorno electrénico no es

el usuario real, existe una persona completamente diferente fuera de ella.

Por otra parte, la entrevistada sefiala que otro reto es el consumismo. Porque la

capacidad de las plataformas de ofertar diferentes precios de un bien para encajar dentro de
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la diversidad econdmica de la sociedad es una de las grandes fortalecidas. Amplian la
posibilidad de que las personas consuman cada vez méas beneficiando a los mas grandes

actores.

A raiz de esto, se puede analizar que aun los usuarios no han logrado identificar las
caracteristicas consumistas que ha impuesto la era digital y en las que se ven sumergidas.
Inclusive, la conducta de las personas cambia constantemente de acuerdo a las modas. Se
pueden crear necesidades, ventas, bienes y demés actividades a partir de la digitalidad

tomando como referencia los datos de las personas.

Finalmente, es posible observar que la gran cantidad de informacién generada, la
capacidad de filtrar y decidir realmente lo que se quiere ver dentro del contenido,
identificar la veracidad de lo que se ve en linea, la deshumanizacion que viene con la era
digital, el consumo y la gama de servicios que ofrece el conglomerado, componen los
mayores retos para los usuarios digitales que influyen sobre el consumidor y su
comportamiento. Sin embargo, también pueden ser oportunidades de crecimiento para la

sociedad.

4.4 Analisis de los efectos del conglomerado GAFA en el comportamiento del

consumidor en linea

El grupo GAFA es el actor con mayor injerencia digital en los usuarios, ya sea
separados 0 en conjunto son visitados al menos una vez al dia por las personas para
entretenimiento, compra de bienes y servicios o buscar informacion sobre un tema en
especifico. Cada uno de ellos mantiene una base de datos que es utilizada para organizar el
perfil de los usuarios y asi brindar el contenido mas acorde. Es por esto que en muchas
ocasiones pueden influir directa o indirectamente sobre las actitudes de las personas sin
estas darse cuenta.

Debido a lo anterior se ha instaurado un poder que carece de limitaciones para
controlar a las personas, dado gracias a la transformacion social y tecnologica que a nivel
internacional se ha venido presentando. Asimismo, la informacion personal ha disminuido

su privacidad, es cada vez mas regular que todos los datos se encuentren en la red y sean
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utilizados por empresas con el fin de obtener mejores beneficios. Es decir, sin saberlo las
personas son explotadas.

Es por lo anterior que es necesario conocer qué efectos ha tenido la digitalidad sobre
el comportamiento de las personas, los factores que hacen influyente a GAFA y a qué se
enfrenta la sociedad en un mundo cada vez mas tecnologico. A raiz de esto, se entrevisto al
magister en Estudios Latinoamericanos, quien serd identificado como entrevistado 1, y al
licenciado en Relaciones Internacionales con énfasis en Diplomacia, el entrevistado 2.

Se planted una entrevista que encierra factores importantes como el conocer los
efectos de la tecnologia sobre las personas y una posible violacion a la privacidad de los
usuarios, asi como la identificacion del poder de GAFA en el mundo digital. A raiz de esto,
los resultados se centraron en que la era digital cambid trascendentalmente el
comportamiento de las personas hacia usuarios menos estructurados y mas centrados en el
disfrute de las ofertas que ofrece la digitalidad sin importar sus costos.

Ademas, se encontrd que los espacios conformados por GAFA son el mejor medio
para que las personas compartan sus datos personales mientras disfrutan del contenido que
les ofrece. De igual manera, los factores que los hacen poderosos son mayormente la
capacidad para eliminar la competencia, ya sea copiando sus servicios o adquiriéndolos.

Por ejemplo, Google con YouTube, Google Maps, entre otros.

Finalmente, con el instrumento de la entrevista fue posible identificar que utilizan
tecnologias para la filtracién de contenido expuesto a los usuarios, almacenan y analizan
datos para brindar mejores resultados siendo competitivos respecto a los demas actores.

Asimismo, se han logrado posicionar como referentes de la tecnologia y la red digital.

Primeramente, se realizd la pregunta de cuél ha sido el efecto que ha tenido la
tecnologia sobre el comportamiento de las personas. Ante esta interrogante el magister en
Estudios Latinoamericanos sefiald que los efectos de esta realidad abarcan desde el campo
de la psicologia, psiquiatria, sociologia e incluso la filosofia, todas ellas como partes
importantes de las ciencias sociales.

Sin embargo, desde el ambito socioldgico se identificd que uno de los mayores

efectos es el gusto por la inmediatez, es decir, las personas no estan dispuestas a esperar.
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Gracias a las facilidades electronicas se pueden leer noticias cada hora del dia, ver lo que
sucede alrededor del mundo, ser parte de las nuevas modas, todo se encuentra a un clic en
el internet con resultados en segundos. Segln la persona entrevistada el acceso a este nuevo
entorno ha generado un mundo plano donde todos estan hiperconectados, son lectores
digitales y actores casi intrinsecos del internet.

Ante esto se puede identificar que la era digital ha hecho que el ser humano ahora
necesite lo instantaneo, la rapidez... y que tienen la necesidad de conseguir lo que deseen
sin desperdiciar tiempo, que luego es invertido a nuevas formas de entretenimiento como
las redes sociales. No estan dispuestos a realizar basquedas profundas que necesitan 1 0 2
dias de investigacion, todo lo quieren enseguida y no se preocupan por las repercusiones.

Por otra parte, esta nueva realidad no ha logrado desaparecer las desigualdades,
ahora maés bien existen nuevas brechas sociales, digitales e incluso educativas. Esta Gltima
se ejemplifica con la llegada de la pandemia, en el 2020 un nuevo reto educativo afront6 a
los estudiantes, la educacion virtual. En esta realidad no todos tuvieron la oportunidad de
seguir la conexion para recibir sus clases, ya que aquellos jévenes o nifios en condiciones

de pobreza no tenian la capacidad para conseguir los medios adecuados.

La tecnologia también ha incursionado en los planes de los ciudadanos eliminando
las posibilidades de identificar los objetivos de vida a largo plazo. Esta realidad
necesariamente plantea que las relaciones sociales de las personas son inseguras 0 muchas
veces inexistentes. La sociedad ahora se identifica como individualista. Todo ello responde

a la nueva era digital.

En el caso del licenciado en Relaciones Internacionales sefiald6 que actualmente
existe un manejo mas critico de la informacion, pero en un sentido mas negativo, ya que la
interconexion que permite la virtualidad afecta la administracion de la data siendo mas
simple y con mayor libertad. Por ejemplo, las redes sociales y aplicaciones determinan
contratos donde detallan términos y condiciones de uso para la plataforma, sin embargo,

esto es dificilmente leido por el usuario.

A raiz de esto se puede analizar que las personas aceptan las regulaciones impuestas
por las empresas sin conocer a fondo a qué se exponen, no existe un total conocimiento de

lo que pasa con las actividades en linea. Facilmente dentro del contrato podrian sefialar que
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se guardara semanalmente las conversaciones en la red, sin que las personas se den cuenta
por la falta de lectura. Es decir, ahora se es mas descuidado y despreocupado, pero méas
interesado en utilizar la red a cualquier coste. A raiz de esto, existe la posibilidad de que
esa informacion pueda ser malversada en beneficio de un grupo como GAFA, ya que
dentro del mundo digital se exponen las caracteristicas de las personas y es posible conocer

a los demas usuarios estudiando su actividad.

Asimismo, el entrevistado comenta que el ser humano ha generado dependencia de
los dispositivos maoviles al punto que si no se hace uso de los mismos no esta adaptado a la
nueva realidad. Es decir, la sociedad ha impuesto nuevas reglas y responden en primer
lugar a estar conectado mayormente de teléfonos mdviles con acceso a internet, asi como
mantener un perfil en una red social compartiendo fotos y las actividades del dia a dia. Si
no se hace esto, es probable que no sea considerado una persona de interés para la nueva

sociedad.

Inclusive, las redes sociales tienen efectos emocionales sobre las personas, a mayor
like, mé&s importante se siente el usuario... Actualmente no es lo mismo recibir en
Facebook 20 likes que 120, ya que esto puede impactar sobre el estado animico de la
persona. Ademas, la necesidad de compartir lo que se hace diariamente es casi como ingerir
alimentos todos los dias. Es cada vez mas regular la adiccién a las plataformas y a ser parte

de ellas.

La segunda pregunta sefiala una incognita a si se violenta o no la privacidad de las
personas. El magister en Estudios Latinoamericanos sefiala que los usuarios brindan gran
cantidad de informacion a una figura desconocida, ya sea a través de un clic, like, me
encanta, me enoja... Y todo ello conforma datos que se brindan voluntariamente. Estos
fortalecen los algoritmos utilizados dentro de la red para ordenar la informacion y reflejan
los gustos, preferencias, pero no hay norma alguna que limite el uso de esta informacion.
Esta época es aquella donde no existe la privacidad ni tampoco una regulacion, ya que
segun el entrevistado nadie controla a quien controla a los usuarios. Todo ello se puede dar
a través de plataformas participativas, aquellas donde se tiene la oportunidad de compartir

lo que se piensa.
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En el caso del licenciado en Relaciones Internacionales considera que no se violenta
la privacidad de las personas debido a que los usuarios no leen los contratos expuestos por
las empresas donde se exponen las condiciones de uso. Esto suele suceder porque las
personas no estan interesadas en leer documentos tan extensos y sin saberlo autorizan a
estos actores para hacer uso de los datos como lo deseen. Sin embargo, no se descartan
mecanismos para que estos organismos modifiquen la privacidad haciendo referencia a la
filtracion u oferta de contenido. Por ejemplo, en Facebook se puede regular de tal manera

que las publicaciones solo sean vistas por amigos.

Asimismo, el entrevistado sefiala que la problematica radica en que exista la
posibilidad de que el equipo de trabajo de esas personas almacene la informacién de los
usuarios. Contrario seria si se centraran en desarrollar comandos y diferentes tecnologias

para proteger la informacion.

A raiz de lo sefialado por los entrevistados es posible plantear que en la era digital
mas que una violacion a la privacidad, se brinda un espacio a las personas para que
expongan su informacién personal mientras disfrutan de contenido. Exponen sus vidas a un
ente desconocido que aumenta su poder gracias a esta informacién y que se ve fortalecido
por el uso de tecnologias como algoritmos, big data y mineria de datos que logran captar

informacidn, analizarla y conocer de una manera mas profunda a los usuarios.

De igual manera, no existe una regulacion concreta sobre empresas como las que
conforman el conglomerado GAFA. A pesar de que se les informa a los usuarios sobre
politicas de privacidad, no se sabe con certeza lo que sucede con esa informacion, si es
compartida o si es utilizada para diversos fines, ademas de que las personas no estan
enteradas en su totalidad gracias a la ausencia de lectura por parte de los mismos. A lo largo
de los afios gran cantidad de empresas tecnoldgicas se han visto envueltas en polémicas por
la errénea utilizacion de datos de usuarios, sin embargo, la generacién de informacion

aumenta cada vez mas, es infinita y apenas esté iniciando gracias a la digitalidad.

Es importante comprender que en la realidad actual el uso de la red por minoritaria
gue sea se transforma en un valor que puede aumentar su importancia cada vez mas

dependiendo del objetivo de las empresas. No hay bdsqueda en linea, comentarios u otras
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actividades que pasen desapercibidas, hasta el mas minimo detalla queda registrado. Dentro

de la red todos los usuarios son parte de una cadena en crecimiento.

La injerencia de GAFA se construyo a lo largo de los afios con tal fortaleza que en
la actualidad mantienen caracteristicas que los diferencian de otras empresas. Lejos de ser
novedosas, son poderosas, pero ;Qué factores impulsan este dominio? Esta pregunta hace
referencia a la tercera de la entrevista. Segun el magister en Estudios Latinoamericanos, el
factor principal que genera poder a este grupo es el monopolio que mantienen cada una de
las empresas. Es la capacidad que tienen de concentrarse como la plataforma principal que
utilizan los usuarios. Por ejemplo, Google, siendo la Gnica empresa actual donde se pueden

realizar basquedas en linea.

Google logré destronar del mercado de buscadores en linea a otros como Yahoo,
AltaVista, Ask o inclusive WebCrawler, el primero en ofrecer resultados de bdsqueda con
texto completo. Su capacidad de innovacién para ofrecer resultados personalizados y
constantes mejoras en los servicios fueron clave para el éxito actual. Ha logrado
monopolizar el mercado de tal forma que no existe otra opcion de preferencia de los
usuarios para buscar en linea. EI poder es tal que controlan mas del 60% de las busquedas

en internet, es decir, interfieren dentro de millones de resultados brindados a los usuarios.

De igual manera, no solo controla esta area, sino que ha incursionado en publicidad
y adquirido otros espacios electronicos como lo es el navegador Chrome, Gmail, Youtube,
y otras aplicaciones. EI mercado mantiene altos porcentajes de apropiacion para esta
empresa por lo que su monopolio es casi inmediato. No existe un libre mercado donde otras
sociedades puedan incursionar dentro de este mundo electrénico, es mas un rol capitalista

acostumbrado a la monopolizacion.

La caracteristica también identifica a Amazon, ya que esta plataforma de comercio
electronico permitia en un inicio la venta de productos provenientes de compaiiias externas
a cambio de un pago mensual por uso de la plataforma, sin embargo, logré clonar los
productos y convertirse en una competencia mayor para los emprendedores. La estrategia
también incluyd la filtracion de contenido para que los usuarios visualizaran solamente los

productos propios de la empresa.
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Por otra parte, Facebook adquirid otras plataformas como Instagram para
consolidarse en el mercado de contenidos, y WhatsApp para el intercambio de mensajes.
Asimismo, intentd adquirir la aplicacion Snapchat sin éxito, por lo que incursion6 en la
creacion de historias dentro de Facebook, servicio idéntico al brindado por Snapchat,
logrando afectar grandemente a la empresa a tal punto que su uso bajé drasticamente. Es
decir, Facebook mantiene el control de las aplicaciones mas usadas a nivel mundial
liderando el mercado de la generacion de datos. Asimismo, ha impulsado un monopolio a

nivel internacional afectando a otras compafiias que son competencia para él.

Apple no se queda atras en esta carrera de monopolio, ya que con la guerra
comercial entre Estados Unidos y China se logré consolidar ain méas. Huawei logré en
periodos anteriores a este conflicto altos indices de control del mercado de smartphones
destronando a Apple. Sin embargo, gracias a la politica emitida por Donald Trump, Huawei
quedd sin servicios de Google dejando a miles de usuarios con problemas en los teléfonos
inteligentes, por lo que Apple logré levantar las ventas a nivel internacional y convertirse
nuevamente en una de las marcas mas importantes de teléfonos mdviles a nivel

internacional.

La guerra comercial fue la estrategia perfecta para debilitar a la competencia que
estaba acaparando el mercado. Adn en el 2020 Huawei mantenia problemas con sus
celulares a pesar de incursionar en sus propios servicios, por lo que optaron en fortalecer

otras areas como lo son los relojes inteligentes o las tabletas.

Por su parte, en esta misma pregunta el licenciado en Relaciones Internacionales
sefiala que existen alianzas estratégicas entre las empresas con el objetivo de atraer a las
personas a que digitalicen su vida, es decir, impulsan el uso de tecnologia, redes sociales y
dispositivos electrénico. Su poder mayormente recae en la facultad del conglomerado para
hacer que las personas los sigan y se mantengan interesados por periodos prolongados, es

decir, cada dia méas dependientes a los servicios que ofrecen.

Con la innovacion en servicios, actividades y diversas ofertas de entretenimiento
para el usuario han logrado convertirse en un ancla que no permite desconexion alguna de
la vida digital. Se lograron consolidar de tal manera que no es posible eliminarlas del diario

vivir. Ademas, han logrado fortalecerse unas a las otras directa o indirectamente, ya que en
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cada una de las empresas del conglomerado es posible acceder a cualquiera, es decir,
Google accede a Amazon o Facebook, asi como Facebook puede hacerle publicidad a
Amazon, mientras que Apple es un medio que guia hacia estas.

Las cuatro empresas han logrado imponerse en los mercados de una manera
monopolista a través de aliados, incursion en nuevos mercados o la compra de posible
competencia. Lo mas interesante es que GAFA tiene el control de la generacién de datos de
los usuarios. Las personas no tienen la posibilidad de hacer uso del internet o el entorno
electronico sin darles al menos un dato a una de estas compaiiias; se brinda informacion

cada dia para que estas puedan conocer a las personas cada vez mejor.

Relacionado con este factor de poder es posible sefialar la falta de legislacion para la
regulacion de estas empresas dentro de la gobernanza global del internet y las plataformas.
Esto porque en ocasiones no es posible intervenir en la generacion de contenido dentro de
estos espacios, es decir, no hay control alguno que regule la informacion que se emite en el

entorno electronico, ya sea a nivel internacional o nacional.

Como ya se ha visto en diversos casos como Cambridge Analytica, elecciones
presidenciales en Costa Rica 2018-2022 y las primaveras arabes, el mundo digital tiene la
capacidad de afectar procesos politicos y sociales sin tener regulacién que frene la

afectacion, pero con repercusiones que pueden perdurar durante varios afios.

Referente a la pregunta cuatro, ;de qué manera GAFA y el data mining pueden
influir sobre las decisiones o acciones de las personas? El entrevistado 1 sefialé que poseen
una gran influencia porque estos actores tienen la capacidad de conducir a los individuos
hacia ciertas decisiones a través de la informacion generada por las personas
voluntariamente. Esto porque hay una generacion de mensajes que se transforma en un
registro que les dan soporte a nuevas tecnologias como los algoritmos, la mineria de datos e

inclusive a la inteligencia artificial.

Por su parte, el entrevistado 2 sefialé que influye sobre la forma en que las personas
deciden elegir un criterio. Esto porque en muchas ocasiones, en el caso de las redes
sociales, la creacion de contenido puede generar presion sobre la decision final, asi como

inseguridad, nuevos pensamientos, entre otros. Afectando el inconsciente de la persona
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sobre lo que es bueno o malo y finalmente sobre el deseo inicial. Es importante destacar
que el objetivo de las redes sociales es la movilizacién de masas y a través de diferentes
actividades pueden lograr su cometido.

A partir de lo anterior se puede sefialar que referente a GAFA las personas se estan
viendo influenciadas para obtener todo solamente por Amazon, este es una red que controla
todos los productos basicos y de entretenimiento para los usuarios. Google es el buscador
adaptado a los dispositivos mdviles, no hay necesidad de instalarlo, ya que viene por
defecto de fabrica. Facebook la red social mas usada, y en el caso de Apple contiene todas

las plataformas anteriormente sefialadas.

Las nuevas tecnologias crean perfiles que regulan el contenido de las redes sociales
u otras plataformas donde se ve un mundo que no es el verdadero, sino uno individualizado
que refuerza los gustos, preferencias y decisiones que las personas tienen en consideracion.
Ademas de modificar comportamientos e impulsar la propagacion de informacion falsa que

pueden tener repercusiones a nivel personal, social o econémico.

La generacion de valor a partir de los datos es real en la era digital. No solamente
es una repercusion de los nuevos actores como Google, Amazon, Facebook y Apple, sino
de todos los usuarios que son parte de estas entidades. Si las personas no utilizaran estos
espacios para exponer sus datos, la realidad digital seria distinta. Los usuarios son las
figuras que generan el poder de estos grupos, ya que les brindan la capacidad de cambiar

sus decisiones.

Ante esta realidad es importante conocer los retos a futuro, por ello la ultima
pregunta, ¢cudl es el mayor reto de la era digital y las nuevas tecnologias para las personas
en su perfil de usuario y consumidor? EI magister en Estudios Latinoamericanos sefialé que
uno de los mayores retos es la parte ética haciendo referencia a la forma en que se utilizan
las nuevas tecnologias. No existe una confianza completa, ni transparencia real para el uso

y el desarrollo de estas tecnologias.

En muchas ocasiones los usuarios no estan enterados que dentro de la red se estan
utilizando nuevas tecnologias para mejorar la calidad de contenido y para incrementar los

beneficios de las empresas, asi eso signifique guardar informacion personal. Asimismo, las
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empresas no comparten honestamente los procesos que llevan a cabo para lograr identificar
las necesidades del cliente, inclusive existen instituciones que no informan el uso de estas

tecnologias analiticas de datos.

Debido a esto se puede analizar que en la era digital las relaciones interpersonales se
estan viendo comprometidas. Los vinculos se han visto fracturados, debido a que la
interaccion fisica va decreciendo, ahora el contacto y las conversaciones se realizan en linea
de tal manera que se puede hablar con cualquier persona alrededor del mundo sin problema.
Ademas, las vidas electronicas en muchas ocasiones son mas atractivas que la real
incidiendo en la parte psicoldgica, ya que las personas se sienten mucho mas importantes
en la digitalidad que fuera de ella.

De igual manera, las nuevas tecnologias instauradas impulsan la segregacion y
filtracion de contenido, asi como una lectura completa sobre los usuarios. El reto de no ser
predictivo en el mundo electronico por los datos generados es el mas complejo en la
actualidad. Es casi imposible que no se logre identificar a las personas gracias a las

innovaciones.

En el caso de la faceta de consumidor y usuario, el entrevistado sefiala que cada
persona se deberia preguntar si realmente son seres pensantes, si estan tomando las
decisiones por cuenta propia o influidos por actores externos. En este caso se puede sefialar
que no se sabe si realmente se esta viviendo en la digitalidad o si la misma esta viviendo en
las personas despojandolas de la identidad individual con sus costumbres, culturas o si, por
otra parte, la volatilidad creada por la era digital exhume esas caracteristicas tan arraigas a
los seres humanos. Aquellas caracteristicas que les diferencian de otras especies, pero

ademas que diferencian a las personas alrededor del mundo.

Un ejemplo de ello, es la pandemia del 2020. Esta representa uno de los retos mas
complejos en la era digital por la incertidumbre que genera, el desconocimiento de lo que
pasara un dia, una semana o unas horas en la vida de las personas. Este contexto influye en
diferentes ambitos a nivel internacional, ya que es necesario impulsar nuevas formas de
produccion, modelos de vida... porque las caracteristicas actuales del mundo no se
familiarizan con las que se estaban presentando anteriormente, es un nuevo sistema que se

necesita descubrir.
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Finalmente, el entrevistado 1 sefiala que el reto de la era digital es éticamente hacer
un uso responsable y racional de los recursos, cambiando el paradigma de utilizarlos como
un medio para explotar personas y el planeta con el objetivo de acumular la riqueza en
pocas manos. Por otra parte, hace enfasis en que dentro de la era digital también existe una
oportunidad. Las nuevas tecnologias no son buenas ni tampoco malas, todo depende del uso

que se haga de estas.

El entrevistado 2 ante esta interrogante comentd que el mayor reto es lograr que las
personas lean honestamente, se informen o desarrollen criterios méas analiticos de lo que
sucede dentro de la red. Esto porque se ha creado una sociedad poco critica, se deja llevar
por las emociones del momento para tomar una decision... Por ejemplo, el entrevistado
sefiala que las redes sociales determinan quien es o quien no un buen candidato para el

ambito politico.

La conducta de las personas en la vida tecnologica es compleja de revertir, las
posibilidades de eliminar las practicas actuales de los usuarios y convertirlas en unas mas
preventivas se convierten en uno de los retos mas interesantes. En la era digital se tienen
personas que no estan interesadas en leer, despojarse de dispositivos electronicos, pausar
las publicaciones en redes sociales, y, mas importante en ser mas criticos. EI mayor reto
actual es hacerle frente a este nuevo ser humano digital y su sociedad, que se instauro6 a lo

largo de los afios gracias a las innovaciones tecnoldgicas.

Ahora se puede estar mas conectado digitalmente, pero no existe comunicacion
entre individuos, se ha desarrollado una sociedad més individualista. No existen fechas
importantes, no se aprenden numeros telefonicos, no se analizan las situaciones, ya que se
tiene todo al alcance de un clic. Los dispositivos electronicos y la digitalidad son las figuras
con mayor poder. Sin embargo, lo mas importante de todo es que quien maneja la

tecnologia tiene poder sobre las personas.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

Los paradigmas impuestos por la era digital actual se convirtieron en un reto para
los actores del sistema internacional que obligatoriamente deben sobrellevar las nuevas
tecnologias, los espacios de entretenimiento, la exposicion de informacion personal, la
migracion hacia un nuevo comercio y una economia digital. A lo largo del documento, se
ha adentrado en las nuevas relaciones de poder ejercidas hacia un actor principal, los

usuarios.

Los grupos de poder, como GAFA, dentro del espacio electrénico se fortalecieron a
tal punto que mantienen injerencia dentro y fuera de lo digital, controlan a las personas
indiscretamente y tienen la capacidad de conocer de manera casi perfecta los intereses de
los individuos a través de los datos. EI mayor beneficiado que al mismo tiempo se ha
convertido en el afectado son las personas que hacen uso de la digitalidad. No tienen

decision propia, tampoco libertad real y mucho menos privacidad.

Con los datos como el nuevo petréleo del siglo XXI que mueve las masas, el poder,
la economia, conglomerados como GAFA son un ejemplo de la realidad digital ya que
hacen a las personas dependientes de sus servicios, de compartir grandes cantidades de
informacion, de filtracion de contenido y de adquisicion de posibles competidores. La era

digital esta siendo controlada.

La realidad digital actual tiene una cercana relacion con la generacion de contenido,
asi como la tecnologia de analiticas de datos, conglomerados digitales, generacion de datos,
y la oferta de bienes y servicios novedosos. Ademas, tienen la facultad de interferir dentro

de diversas realidades, incluyendo en el modelo de comercio electrénico.

5.1 Conclusiones

En este apartado se sefialardn las conclusiones obtenidas a partir de la utilizacion de
los instrumentos definidos para los objetivos de la investigacion, es decir, la matriz

documental y las entrevistas aplicadas. Referente a la era digital, el conglomerado GAFA,
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la mineria de datos y la figura del comercio electronico como influencia sobre el

consumidor.

Al revisar los antecedentes de la era digital, se identifico en primer lugar al internet
como pionero de la transformacion digital que llevo a las nuevas formas de comercio
electrénico, la creacion de plataformas digitales y la web. Asimismo, permitio la rapida
generacion de datos de los usuarios dentro de la web que se utilizarian para influir en sus

decisiones y comportamientos utilizando nuevas tecnologias, por ejemplo, el data mining.

Se determind que la World Wide Web influyé de gran manera dentro de la
consolidacién de la figura del internet, ya que convirtié el uso de la red en una nueva
experiencia para las personas dandoles la posibilidad de encontrar informacion atractiva,
nuevos espacios de entretenimiento y la eliminacion de barreras geograficas. Asimismo,
para las empresas se convirtié en un espacio que les permitia llegar a mas porcentaje de

mercado y con herramientas estratégicas.

Por otra parte, se concluye que la telefonia movil y las plataformas digitales se
convirtieron en el actor que transform6 a la sociedad a una mas dependiente de la
digitalidad. Les brindd la oportunidad del entretenimiento a partir de un clic, incluyendo
escuchar musica, videos, busquedas en la red, contactarse con otras personas, y mas
importante, compartir informacion personal. Ademas, permitio la construccion de la vida

digital y un contacto con el entorno electronico que satisface rdpidamente los intereses.

Asimismo, se determina que estos dos actores impulsaron el comercio electrénico
convirtiéndose en un espacio para intercambios comerciales mas eficientes, rapidos y
personalizados. Facilitd el contacto entre usuario en faceta de consumidor y las empresas,
generando valor a los datos compartidos por las personas. Todo ello utilizando tecnologias
de analitica de datos. Permitieron también mayor personalizacion de compras impactando

en el mercado meta de las empresas a menores costos.

Por otra parte, se determina que la importancia de Google dentro del comercio
electronico es ser el principal actor de la generacion de publicidad dirigida, ya que para la
empresa significa mas del 90% de sus ganancias econdémicas. Ademas, utiliza las

busquedas en la red con el fin de obtener datos de los usuarios para generar publicidad
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estratégica, beneficiar a las empresas que pagan sus servicios llevando al usuario a ser

efectiva su compra, es decir, trata de conocer los intereses, gustos, preferencias...

De igual manera, se concluyé que el poder de este integrante de GAFA recae en el
control que conserva de diferentes servicios dentro de la red, por ejemplo, YouTube,
Google Search, Google Maps, Gmail, entre otros. Mantiene los derechos de gran cantidad
de plataformas y espacios que son utilizados por los usuarios cada dia, brindandole mayor
capacidad de almacenamiento de datos para mejorar constantemente su valor. Esto quiere
decir que indirecta o directamente regula gran parte de los servicios digitales, incluyendo

los contratados por actores externos.

Se identifico que Amazon fue la empresa pionera para el e-commerce creando un
nuevo modelo de negocio exitoso que depende de la red y los usuarios. Incursiond en la
personalizacion de resultados utilizando los datos generados por las personas que
directamente expresaban sus intereses y utilizé novedosamente las tecnologias de analiticas

de datos para mejorar los servicios ofrecidos a los consumidores.

Asimismo, contrario a los servicios que brindaba en un inicio, se concluydé que
Facebook incursion6 en la nueva modalidad de negocios para incrementar su cuota del
mercado y ser parte de la era digital actual. Mediante espacios como el Marketplace que
consiste en un pequefio mercado de transacciones comerciales sin costos alguno y, por otra

parte, la publicidad pagada por terceros dentro de la red.

Se identifica que la red social regula los anuncios publicitarios dependiendo del
perfil de usuario, filtrando y generando informacion para lograr incidir dentro de la
preferencia de los usuarios, es decir, personaliza las compras online que realizan las
personas dentro de la plataforma utilizando en muchas ocasiones la analitica de datos.
Asimismo, brinda mayores oportunidades de mercado a las empresas a través de la creacion

de perfiles empresariales con mejores beneficios.

De igual manera, se determind que Apple representa un medio para la utilizacion de
los servicios que ofrecen los otros integrantes de GAFA. Es una herramienta que consolida
el e-commerce a traves del uso de plataformas digitales enfocadas en el desarrollo

empresarial, asi como las busquedas en la red y la constante generacion de informacion.
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Ademas, reforzo la confianza en pagos en linea, la dinamizacion de ofertas centradas en la

experiencia de usuario, y consolidd la marca como una de importancia social.

Se determind que los usuarios estdn sumergidos en una burbuja de contenidos
segregada por la actividad en linea, es decir, por el uso de los algoritmos y las tecnologias
de datos que utilizan actores como GAFA se hace imposible la diversificacion de
informacién dentro de la red. Las personas sin estar enteradas visualizan un patron

constante que los lleva a tomar una decision en especifico.

La era digital ha creado nuevas realidades para la sociedad, por lo que para el
ultimo apartado se determind que el mayor efecto de la tecnologia sobre las personas ha
sido la evolucion hacia un individuo mas liberal, sin planes de vida concretos a largo plazo,
pero con alto interés hacia la consolidacion de su vida digital, con dependencia hacia los
aparatos electronicos y la conexién que brinda la red.

Se concluyd que las personas exponen sus gustos e intereses mediante el uso de las
redes sociales y diversos espacios en la red permitiendo inconscientemente que actores
como GAFA emitan un control sobre sus decisiones, siendo de mayor importancia la faceta
de consumidor en el modelo de negocio e-commerce. Ademas, son fuertemente
influenciados a través de la publicidad dirigida y la filtracion de contenido, ya que son

encaminados a tomar una decisién en especifico.

Respecto a la constante generacion de datos y su relacion con la privacidad, se
determina que dentro de la red no existe una privacidad real, ya que los usuarios comparten
gran cantidad de datos de su vida cotidiana que son almacenados y utilizados por las
empresas para beneficio propio. Asimismo, no hay una afirmada violacion a la intimidad
porque las personas son las responsables de la generacion de informacion y lo realizan de
manera consciente, sin embargo, se identific6 que no estan enterados de lo que pasa con
esos datos, ni tampoco existe una regulacion como legislaciones u organismos

internacionales, que controle la manipulacion de los mismos por parte de agentes externos.

Se concluye que los datos, los mecanismos de filtracion de contenido, el constante

analisis de informacion y uso de tecnologias de analiticas de datos por parte del
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conglomerado GAFA son los principales medios por los cuales logran incidir dentro del

comportamiento de las personas.

Se determina que la mineria de datos y las nuevas tecnologias tienen la capacidad
para identificar los intereses de los usuarios e interferir dentro de sus decisiones mediante la
identificacion de patrones de comportamiento. Asimismo, pueden interferir dentro de los

mismos a través de la construccion de publicidad.

Por otra parte, se identifica que el poder de GAFA proviene mayormente de la gran
adquisicién de otros servicios utilizados en la red aumentando su monopolio, ya que les da
mayor control del mercado digital. Los integrantes del conglomerado han adquirido en los
ultimos 10 afios al menos dos empresas que brindaban algun servicio dentro de la red. De
igual manera, persiste la ausencia de legislaciéon dentro del entorno electrénico que pueda
regular el uso de los datos por parte de figuras importantes del sistema internacional o a

nivel nacional dentro de cada pais.

Se concluye que GAFA tiene el mayor porcentaje del mercado de generacion de
datos lo que le brinda una ventaja frente a la competencia en el comercio electrénico y
fuera de él, afectando la libertad de decision de los usuarios. Lo anterior porque las
personas estan sumergidas dentro de un entorno digital regulado por estos actores que
impiden dinamizar el contenido a uno mas novedoso independiente de su perfil de usuario

construido.

Se determina que el data mining y GAFA tiene la capacidad de dirigir a los
usuarios a tomar una decision utilizando la informacion generada por ellas mismas o por el
contenido que visualizan dentro de la red, esto debido a que muchas veces se ven

presionadas socialmente lo que directa o indirectamente las lleva a tomar decisiones.

Asimismo, se identifico que el mayor reto de la era digital es hacer un uso
responsable y ético de las oportunidades que brinda la red para mejorar el comercio
electronico sin forzar las decisiones de las personas. También, obtener una transparencia
real por parte del conglomerado GAFA 'y el uso que se les da a los datos de las personas, asi

como el revertir el sentimiento individualista de las personas dentro y fuera de la red.
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Finalmente, se dio respuesta a la pregunta de investigacion, ya que se identifico que
los datos constituyen el motor para identificar los patrones de gustos y preferencias de las
personas dentro de la red. Son utilizados por las cuatro empresas del conglomerado dentro
de sus productos y servicios para dirigir la compra o para aumentar la satisfaccion de los
usuarios. Sin estos, no existiera la posibilidad de realizar una lectura de perfil debido a que
son una guia hacia los intereses de las personas, ademas de que son generados Yy

almacenados facilmente.

Los datos generan el mayor valor para las empresas y potencian el éxito de la
tecnologia de analitica de datos como el data mining. A raiz de esto, se determina que el
comportamiento del consumidor se construye a partir del estudio de la informacion y se
guia mediante el contenido de la red, en esta realidad el comercio electronico es un gran
ejemplo. GAFA ha sabido aprovechar estos espacios de consolidacion y desarrollo del

poder dentro de la era digital.

5.2 Recomendaciones

En este apartado se sefialaran las recomendaciones para los actores involucrados en
el proceso de transformacién hacia la era digital, incluyendo diferentes ambitos de
importancia como el social, tecnolégico y el econdmico. El objetivo es sentar un precedente
para motivar nuevas investigaciones enfocadas en los datos como generadores de cambios
en el comportamiento de los usuarios, asi como la importancia de actores como GAFA u

similares dentro de la vida digital.

Se aconseja a las empresas que deseen potenciar el comercio electronico, tanto a
nivel nacional como internacional, considerar a las plataformas digitales como un medio
consolidado para impulsar las transacciones comerciales y las ganancias economicas,
debido a que permiten dinamizar las ofertas de bienes y servicios, almacenar informacion
de las personas, aumentar su mercado, personalizar la compra y mas importante, facilitar el

proceso a los usuarios.

Se aconseja a la empresa Google evitar mayor acumulacion, diferente a la que posee
actualmente, de otras empresas que brinden servicios dentro del entorno digital. Con el fin
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de evitar la concentracion masiva de poder de la empresa en los servicios digitales que
puedan incidir en las actividades de las personas al utilizar la red. Asimismo, el objetivo es
evadir la acumulacion de datos personales en un solo actor y una posible consolidacion de

monopolio respecto a bienes y servicios ofrecidos en linea.

Se aconseja a la empresa Amazon brindar mas apoyo a los empresarios con la
apertura de positivos canales de distribucion del contenido dentro de la plataforma, con el
fin de fortalecer el comercio electrénico equitativo, robustecer el proceso de cadenas de

valor y potenciar la competitividad de las empresas mas pequefias.

Se recomienda a Facebook diversificar la filtracion del contenido, incluyendo la
publicidad, ya que permitiria a empresas llegar a mas mercados, asi como tener mayor
oferta de bienes y servicios a los consumidores descentralizando los mercados consultados
regularmente, es decir, una diversificacion de gustos y preferencias. Esto sin dejar de hacer

positiva la experiencia del usuario para las compras en linea.

Para el ultimo integrante, Apple, se sugiere desarrollar la consolidacion de
plataformas digitales que prestan servicios enfocados al comercio electronico, diferentes de
los brindados por el radar del conglomerado GAFA. Esto con el objetivo de abrir un
espacio mas competitivo y equitativo dentro de la oferta digital de la marca, centrado

mayormente dentro de los teléfonos inteligentes.

Se recomienda al conglomerado GAFA regular la adquisicion de bienes y servicios
dentro de la red, para disminuir el peligro hacia una monopolizacion del entorno electrénico
y que los usuarios puedan disfrutar de la digitalidad sin preocupacion. Asimismo, disminuir
la filtracion de contenido para evitar influir dentro de las decisiones de las personas, y mas

importante, en el comportamiento del consumidor

Respecto a los datos y su relacion con la privacidad, se sugiere a los usuarios
realizar una lectura consciente sobre los términos y condiciones de cada plataforma o
espacio digital a los que se sumergiran, con el fin de que estén completamente enterados
sobre la manipulacion que se le da a la informacion, la forma de trabajar de las empresas o
inclusive conocer si se utilizan analitica de datos para potenciar la experiencia dentro de la

red. Es estar disfrutando de la digitalidad conociendo como funciona.
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Referente a la era digital y la sociedad, se recomienda a esta Gltima reducir el
tiempo de actividad en linea, con el objetivo de evitar la continua dependencia hacia el
entorno digital, los aparatos electronicos y la exposicion de datos personales dentro de la
red. Asimismo, es importante que estén conscientes sobre la informacién compartida, ya

que puede ser utilizada para beneficio de actores externos.

De igual manera, se recomienda a los usuarios digitales, a nivel nacional e
internacional, que sean criticos dentro de la informacion que visualicen en la red para evitar
que se influya dentro de sus decisiones tanto en ambitos econdmicos o comerciales como
los politicos y sociales. Se aconseja variar su contenido en las plataformas digitales
mostrando un falso interés por bienes distintos a los que estan acostumbrados, esto

permitiria una variacion en el algoritmo y por lo tanto en la filtracién de contenido.

En el &mbito nacional, se recomienda a las pequefias y medianas empresas utilizar
las nuevas tecnologias de analitica de datos dentro de los procesos del sector comercial, ya
gue son una gran herramienta para competir con otras compafiias mas grandes. El objetivo
radica en que puedan personalizar las compras atrayendo la atencion de los consumidores,
al mismo tiempo que planean estratégicamente publicidad, proyectos, ofertas... a menores
costos. Asimismo, es pertinente que utilicen redes sociales u otros espacios digitales para
darse a conocer debido a que es un mercado consolidado que puede aumentar el

reconocimiento de la empresa y por lo tanto aumentar las transacciones comerciales.

A nivel nacional, se recomienda a los usuarios digitales diversificar el uso de
plataformas que tengan como propietario a Google, con el fin de evitar la concentracién de
actividad en la red dentro de los servicios ofrecidos por la empresa. Es pertinente dinamizar
los actores que se consultan en linea, para asi evitar el almacenamiento de datos personales

en una sola figura, ademas de que se evadiria un monopolio de actividades online.

Se recomienda a los usuarios a nivel nacional e internacional que antes de tomar una
decision en linea se analice si realmente es una necesidad real o creada por figuras digitales,
con el fin de evitar caer en juicios ajenos a la voluntad, solamente para un beneficio

econdmico de una empresa.



144

Se sugiere a entes internacionales como la OMC regular la injerencia de actores
privados como las empresas Google, Amazon, Facebook y Apple, para evitar que aumenten
su poder dentro de la red, incluyendo la regulacion de los servicios que incrementa su
capital monetario, pero mas importante evitar que puedan incidir dentro de los procesos

normales de transacciones comerciales que realizan las personas.

En el ambito nacional, se recomienda a entidades como el MICITT fortalecer la
ciberseguridad de la red para la proteccion de los datos de los usuarios, asi como ahondar
que regulen el contenido de las redes sociales u otros espacios digitales importantes para
evitar trastornos dentro del proceso comercial regular o procesos politicos, por ejemplo, las
elecciones presidenciales 2018-2022.

Por otra parte, se aconseja a diferentes entidades como MEIC o COMEX
profundizar en temas de desarrollo comerciales para las pymes dentro del territorio
nacional, con el objetivo de que tengan la capacidad de mejorar en materia tecnologica y
ser pioneras en el comercio electrénico, al mismo tiempo que se protegen los datos. Se
puede realizar por medio de cooperacidén con organismos internacionales o capacitaciones

enfocadas en progreso tecnolégico.

Se aconseja, tanto a las empresas como a los usuarios, hacer un uso responsable y
consciente del entorno digital evitando incidir dentro de las decisiones de las personas,
violentar la privacidad con el almacenamiento de datos y uso de tecnologias. Esto propicia
un espacio positivo para disfrutar de las actividades de entretenimiento y trabajo que brinda

la nueva era digital.

Se recomienda utilizar los datos empresarialmente para efectos positivos que
beneficien a los usuarios y el desarrollo del comercio electronico, sin potenciar el
monopolio digital o la violencia hacia la libre eleccion de las personas. Los datos son una

herramienta que deben utilizarse para impulsar el desarrollo de actividades positivas.

Finalmente, se recomienda a futuras investigaciones reconocer al Internet, la World
Wide Web, las plataformas digitales y la telefonia mdvil como actores trascendentales
dentro de la transformacién hacia la era digital, ya que estos impulsaron nuevos espacios

digitales que transformaron el diario vivir de las personas, asi como los servicios ofrecidos
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por las empresas, lo anterior para realizar una investigacion pertinente que tome en cuenta
las primeras figuras importantes de la era digital y evitar un sesgo en los resultados

esperados.
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ANEXOS

Buenas estimado entrevistad@, mi nombre es Hillary Monge Quesada, estudiante
de la Universidad Internacional de las Américas y me encuentro actualmente desarrollando
el proceso de tesis para optar por el grado de licenciatura en Relaciones Internacionales con
énfasis en Comercio Exterior, bajo el titulo “Los datos como el nuevo oro de la era digital a
partir de la influencia en el comportamiento del consumidor utilizando como ejemplo el
caso del grupo GAFA (2015-2020)”. Por lo cual, le agradeceria que respondiera las
siguientes interrogantes. No omito manifestarle que la informacion obtenida sera utilizada

unicamente para efectos de la investigacion.

Mineria de datos como nueva herramienta de control social en el comercio

electronico. Enfoque: comportamiento del consumidor.

1. ¢Qué impacto tienen estas nuevas tecnologias de analitica de datos como la mineria
de datos dentro del modelo de comercio electrénico?

2. ¢Qué impacto tiene la generacion de datos y las tecnologias de analitica de datos
dentro del comportamiento del consumidor?

3. ¢Cuél son los factores que generan el poder del conglomerado GAFA dentro del
mundo digital y sobre las personas?

4. ¢Cudl es el mayor reto que enfrentan los usuarios en la era digital y dentro del

entorno controlado por GAFA?
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Buenas estimado entrevistad@, mi nombre es Hillary Monge Quesada, estudiante

de la Universidad Internacional de las Américas y me encuentro actualmente desarrollando

el proceso de tesis para optar por el grado de licenciatura en Relaciones Internacionales con

énfasis en Comercio Exterior, bajo el titulo “Los datos como el nuevo oro de la era digital a

partir de la influencia en el comportamiento del consumidor utilizando como ejemplo el

caso del grupo GAFA (2015-2020)”. Por lo cual, le agradeceria que respondiera las

siguientes interrogantes. No omito manifestarle que la informacion obtenida sera utilizada

unicamente para efectos de la investigacion.

Conglomerado GAFA y Mineria de datos como actores de influencia en el

comportamiento del consumidor. Enfoque: comercio electronico.

1.

¢Cudl ha sido el efecto de la tecnologia sobre el comportamiento de las personas
en la nueva era digital?

¢Considera que se violenta la privacidad de las personas? ¢;De qué forma?

¢Cual son los factores que generan el poder del conglomerado GAFA dentro del
mundo digital y sobre las personas?

¢De qué manera actores como GAFA y el data mining pueden influir sobre las
decisiones o acciones de los usuarios?

¢Cual es el mayor reto de la era digital y las nuevas tecnologias para las

personas en su perfil de usuario y consumidor?



