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Introduccion

En la era digital, la banca electrénica se ha consolidado como uno de los pilares
fundamentales de la economia moderna, facilitando el acceso a servicios financieros mediante
plataformas digitales. No obstante, este avance tecnoldgico ha traido consigo nuevas amenazas,
entre las cuales destacan las estafas informaticas, que afectan tanto a los usuarios como a las
propias entidades bancarias. En Costa Rica, el aumento de delitos informaticos ha generado una
creciente preocupacion sobre la responsabilidad que recae en los bancos privados cuando sus
plataformas son utilizadas como medio para cometer fraudes.

Segun el informe Estado de la Ciberseguridad en Costa Rica 2024, elaborado por el
Laboratorio de Investigacion, Desarrollo e Innovaciéon en Ciberseguridad (LABCIBE) de la
Universidad Nacional, las denuncias por delitos informaticos pasaron de 1.662 en el periodo
comprendido del 01 de enero de 2018 a 6.634 en el perfodo comprendido de 15 de octubre de
2024, lo que representa un incremento superior al 300%. Este crecimiento ha impulsado el
desarrollo de un marco regulatorio mas robusto, asi como la necesidad de evaluar los criterios de
imputacion de responsabilidad civil aplicables a las entidades bancarias privadas frente a este tipo
de delitos.

Por tanto, se hace necesario analizar con rigor los criterios juridicos aplicables, tanto de
naturaleza normativa nacional como derivados de principios generales del derecho civil, que
permiten la imputacién de responsabilidad civil a las entidades bancarias privadas en casos de
fraudes informaticos.

Esta investigacion se orienta particularmente a examinar dicha responsabilidad desde una
perspectiva tanto contractual como extracontractual, a fin de determinar los deberes de diligencia
exigibles a las instituciones financieras en el entorno digital. En este contexto, adquieren especial
relevancia la proteccion del consumidor financiero y las garantias de seguridad en las transacciones
electronicas, elementos que configuran un nuevo paradigma en las relaciones juridicas bancarias.
Asimismo, resulta fundamental estudiar como la jurisprudencia costarricense ha abordado esta
problematica y cudles son los mecanismos probatorios que se han considerado idoneos para
acreditar la responsabilidad en estos casos.

La presente investigacion tiene como proposito analizar los criterios de imputacion de

responsabilidad civil en Costa Rica frente a delitos de estafas informaticas ocurridos durante el



ano 2024, especificamente en el contexto de operaciones realizadas a través de plataformas
digitales de entidades bancarias privadas.

Para ello, se desarrollard una revision sistematica de fuentes normativas como el Codigo
Civil, la legislacion de proteccion al consumidor, la normativa penal sobre delitos informaticos y
las disposiciones emitidas por la Superintendencia General de Entidades Financiera y/o el Consejo
Nacional de Supervision del Sistema Financiero, asi como del desarrollo doctrinal y
jurisprudencial en la materia. Este abordaje permite identificar no solo los criterios juridicos
aplicables, sino también los mecanismos probatorios que resultan determinantes para acreditar la
responsabilidad en este tipo de casos.

En definitiva, este trabajo parte de una inquietud muy concreta, la cual es comprender como
el derecho civil responde o intenta responder a un fendémeno que evoluciona rdpidamente con la
tecnologia. Mas alld del andlisis tedrico, la investigacion busca aportar claridad en un terreno
donde aun existen vacios y tensiones, contribuyendo asi a una aplicacion mas coherente del

derecho y a una mejor proteccion del consumidor financiero en el entorno digital.



Capitulo I. Planteamiento del Problema

1.1 Problema

En Costa Rica, el desarrollo y expansion de las plataformas digitales utilizadas por las
entidades bancarias privadas han facilitado significativamente la prestacion de servicios
financieros en linea, permitiendo mayor accesibilidad y eficiencia en las transacciones. Sin
embargo, este avance tecnoldgico también ha propiciado un aumento en la comision de delitos
informaticos, especialmente aquellos relacionados con estafas electronicas. Técnicas delictivas
como el phishing, la suplantacion de identidad, el uso de enlaces fraudulentos y la implementacion
de aplicaciones maliciosas han sido empleadas para vulnerar la seguridad de las plataformas
digitales, causando perjuicios econdmicos a los usuarios mediante transferencias no autorizadas y
apropiacion indebida de fondos. En respuesta a este fendmeno, la Estrategia Nacional de
Ciberseguridad Costa Rica, emitida por el Ministerio de Ciencia, Innovacién vy
Telecomunicaciones (MICITT, 2023), como objetivo estratégico planted la proteccion y
resiliencia de infraestructuras criticas frente a las amenazas en ciberseguridad, estableciendo
diferentes objetivos para salvaguardar los sistemas esenciales para el desempefio y conveniencia
de la sociedad, entre los cuales se incluye el sector financiero privado.

En este sentido, la problematica se centra en la falta de claridad juridica respecto a los
criterios aplicables para imputar responsabilidad civil a las entidades bancarias privadas cuando
estas estafas ocurren utilizando sus plataformas digitales. A pesar de que los responsables directos
de las estafas suelen ser terceros ajenos a las instituciones bancarias, la relacion contractual entre
el banco y el cliente implica ciertos deberes de seguridad, diligencia y proteccion de los recursos
y datos del usuario. La cuestion juridica principal consiste en determinar si dichos deberes han
sido vulnerados por accion u omision, y si esa vulneracion puede ser considerada como causal de
responsabilidad civil, partiendo del régimen de responsabilidad contractual y extracontractual.

Este fenomeno ocurre en el ambito juridico de Costa Rica, y especificamente en el sector
bancario privado, cuyas plataformas digitales son empleadas por una amplia poblacion usuaria
para realizar operaciones financieras cotidianas. Entre los actores implicados se encuentran, por
un lado, los clientes bancarios, quienes resultan perjudicados por estos delitos; y por otro, las
entidades bancarias privadas, responsables del disefio, gestion y supervision de sus canales

digitales. Asimismo, intervienen las autoridades judiciales y entidades reguladoras, como la



Superintendencia General de Entidades Financieras (en adelante “SUGEF”), encargadas de definir
y supervisar las normas de seguridad tecnoldgica aplicables al sector.

El incremento de estos delitos ha sido notorio desde el afio 2018, y se intensificé durante
el periodo 2020-2024, como resultado del aumento en el uso de canales digitales debido a la
pandemia por COVID-19 (MICITT, 2023). Ahora bien, de acuerdo con las cifras del OlJ en el
periodo completo del 2024 se registraron 10.400 denuncias por delitos informaticos, lo que implicéd
un incremento del 90% mas en comparacion con las denuncias del periodo 2023. (Arrieta, 2025).
Estas cifras incluyen tanto estafas informaticas consumadas como intentos reportados, lo que
evidencia no solo la efectividad de los ciberdelincuentes, sino también una mayor conciencia y
disposicion de las victimas para denunciar este tipo de hechos

Este contexto evidencia nuevas vulnerabilidades en la interaccion entre los usuarios y los
sistemas digitales bancarios. Segun el portal de estadisticas del OIJ!, las estafas electronicas
representan un porcentaje creciente de los delitos denunciados, y en muchos casos involucran el
uso indebido de plataformas bancarias para concretar las acciones ilicitas.

La relevancia del problema radica en la necesidad de establecer un marco juridico que
permita determinar, en casos concretos, si una entidad bancaria debe asumir responsabilidad civil
por los dafos derivados de estas estafas. La inexistencia de criterios unificados en la legislacion o
en la jurisprudencia nacional genera incertidumbre para los operadores juridicos, los usuarios
afectados y las propias entidades financieras. Si el problema no se aborda, se mantiene un vacio
normativo que limita el acceso efectivo a la reparacion de los dafios por parte de las victimas y
debilita la previsibilidad juridica en materia de responsabilidad civil bancaria.

En cuanto a los antecedentes disponibles, se han desarrollado investigaciones que analizan
los delitos informaticos desde la perspectiva penal o técnica, como lo sefiala Saborio (2022), quien
expone los desafios legales que implican los delitos cibernéticos en la banca digital. Sin embargo,
la dimension civil de esta problematica, y en particular la imputacion de responsabilidad civil a las
entidades bancarias privadas por hechos cometidos mediante sus plataformas digitales ha sido
escasamente abordada en la doctrina costarricense.

Por tanto, esta investigacion busca analizar los criterios legales, doctrinarios y
jurisprudenciales que sustentan la posibilidad de imputar responsabilidad civil a las entidades

bancarias privadas en Costa Rica frente a estafas informaticas cometidas durante el afio 2024.

1 Organismo de Investigacion Judicial. (n.d.). Estadisticas policiales del OIJ. https:/pjenlinea3.poder-judicial.go.cr/estadisticasoij




Asimismo, se pretende examinar los mecanismos probatorios y juridicos que permiten acreditar
dicha responsabilidad ante los 6rganos jurisdiccionales. De este modo, se espera aportar a la
construccion de un marco interpretativo que favorezca la aplicacion coherente del derecho en esta
materia, para lo cual se plantea la siguiente pregunta ;Cudles son los criterios juridicos aplicables
para la imputacion de responsabilidad civil a las entidades bancarias privadas en Costa Rica frente

a las estafas informaticas realizadas a través de sus plataformas digitales durante el periodo 2024?



1.2 Objetivos
1.2.1 Objetivo General

Analizar los criterios de imputacion de responsabilidad civil que deben aplicarse a
las entidades bancarias privadas en Costa Rica frente a los delitos de estafas informaticas
realizadas a través de sus plataformas, y evaluar los mecanismos para acreditar dicha
responsabilidad.
1.2.2 Objetivos Especificos

e Identificar los principales criterios legales y normativos que regulan la
imputacion de responsabilidad civil a las entidades bancarias privadas en Costa Rica
por estafas informaticas cometidas a través de sus plataformas digitales para el periodo
2024.

e Examinar la jurisprudencia costarricense sobre los fallos judiciales
relacionados con delitos informaticos en los que se han visto involucradas entidades
bancarias privadas, con el fin de identificar patrones en la imputaciéon de
responsabilidad civil.

e Establecer el vinculo juridico entre la responsabilidad civil de las entidades
bancarias privadas y la ocurrencia de estafas informaticas, asi como los mecanismos

que permiten acreditar dicha responsabilidad.
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1.3 Justificacion

En el contexto actual de acelerada transformacion digital, el uso de plataformas bancarias
en linea se ha convertido en una conducta ampliamente adoptada por la gran mayoria de la
poblacion costarricense. Este fendémeno ha traido consigo multiples beneficios en términos de
eficiencia y acceso a servicios financieros.

De hecho, segun las estadisticas recientes de la Superintendencia General de Entidades
Financieras (SUGEF, 2023), aproximadamente el 78% de los usuarios costarricenses ha
incorporado de manera regular servicios de banca digital, lo que respalda la afirmacion sobre su
adopcion mayoritaria. Sin embargo, este avance tecnologico ha dado lugar a nuevos riesgos, siendo
uno de los mas significativos el aumento sostenido de las estafas informaticas.

Dicho tipo de delito representa una amenaza directa a la seguridad patrimonial de los
usuarios y plantea importantes interrogantes en materia de responsabilidad juridica: ;hasta qué
punto deben las instituciones financieras asumir responsabilidades si, a pesar de mantener elevados
estandares de seguridad y diligencia, se vulneran los deberes protectores en sus plataformas
digitales?

De acuerdo con el articulo 217 bis del Cédigo Penal de Costa Rica, se establece como
delito la estafa informatica, sancionando con penas de hasta diez afos de prision a quienes
manipulen sistemas automatizados con el fin de obtener un beneficio patrimonial indebido,
especialmente cuando estos sistemas pertenecen a entidades financieras o estan relacionados con
operaciones bancarias (Asamblea Legislativa, 2012). Este marco legal refleja la gravedad con que
se percibe este tipo de delitos, los cuales han afectado tanto a personas fisicas como juridicas. Ante
este panorama, analizar los criterios juridicos que permiten imputar responsabilidad civil a las
entidades bancarias privadas por omisiones o fallas en la seguridad de sus plataformas digitales se
convierte en una necesidad urgente y pertinente.

La importancia de estudiar este tema radica en la obligaciéon que tienen las entidades
bancarias de garantizar no solo la prestacion del servicio, sino también la seguridad de las
operaciones realizadas a través de medios digitales. Esta responsabilidad se enmarca en los
principios del derecho privado y del derecho del consumidor, donde se reconoce un deber de
custodia de los datos y activos de los usuarios. En este sentido, la Ley No.7472 sobre la Promocion

de la Competencia y Defensa Efectiva del Consumidor, en su articulo 35, establece un régimen de
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responsabilidad objetiva que obliga a los proveedores de servicios a responder por los dafios
causados al consumidor, salvo que prueben su ajenidad al dafio:

Articulo 35.- Régimen de responsabilidad.

El productor, el proveedor y el comerciante deben responder concurrente e

independientemente de la existencia de culpa, si el consumidor resulta perjudicado por

razén del bien o el servicio, de informaciones inadecuadas o insuficientes sobre ellos o de
su utilizacion y riesgos.

Sélo se libera quien demuestre que ha sido ajeno al dafo.

Los representantes legales de los establecimientos mercantiles o, en su caso, los encargados

del negocio son responsables por los actos o los hechos propios o por los de sus

dependientes o auxiliares. Los técnicos, los encargados de la elaboracion y el control
responden solidariamente, cuando asi corresponda, por las violaciones a esta Ley en
perjuicio del consumidor.

(Asi corrida su numeracion por el articulo 80 de la ley de Contingencia Fiscal, No. 8343

del 18 de diciembre de 2002, que lo traspaso del antiguo articulo 32 al 35 actual).

(Asamblea Legislativa, 1994. Articulo 35).

Esta norma resulta aplicable a las entidades bancarias y traslada la carga probatoria hacia
ellas, reforzando su deber de diligencia frente a sus clientes.

Este trabajo resulta especialmente relevante para diversos sectores, desde una perspectiva
institucional, proporciona herramientas interpretativas que pueden ser utiles para la judicatura
costarricense, al enfrentar casos en los que se discute la responsabilidad civil de los bancos frente
a delitos informaticos. Desde la perspectiva social, responde a la necesidad de proteger a los
consumidores financieros, quienes muchas veces carecen del conocimiento técnico y juridico para
enfrentar adecuadamente estas situaciones. En el ambito académico, el estudio contribuye al
desarrollo de una linea de investigacion juridica aun naciente en Costa Rica, la cual es la
responsabilidad civil derivada del uso de tecnologias en servicios bancarios.

Adicionalmente, esta investigacion se apoya en la jurisprudencia nacional, como lo
demuestra la sentencia No. 000248-F-S1-2011 de la Sala Primera de la Corte Suprema de Justicia,
la cual expone los elementos fundamentales de la responsabilidad civil —conducta lesiva, dafio,
nexo de causalidad y criterio de imputacion— y reconoce expresamente la existencia de supuestos

de responsabilidad objetiva. En dicha resolucion, la Sala establece que, en ciertos contextos, la
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responsabilidad puede derivarse no de una conducta culposa, sino del riesgo creado por la actividad
desarrollada, lo que resulta especialmente relevante en el ambito bancario, donde el uso de
plataformas digitales implica riesgos inherentes. Este precedente aporta una base doctrinal
importante para el analisis de los casos en los que la actuacion de una entidad bancaria pueda haber
contribuido, por accion u omision, a la comision de un delito informatico, incluso sin mediar culpa
directa.

La investigacion también pretende generar aportes practicos. Al sistematizar los criterios
legales, doctrinales y jurisprudenciales relacionados con la responsabilidad civil bancaria por
estafas informaticas, se espera ofrecer un marco analitico que facilite la resolucion de controversias
judiciales, promueva mejores practicas institucionales y fortalezca el disefio de politicas publicas
y normativas enfocadas en la prevencion y reparacion del dafio digital.

La pertinencia del tema en este momento obedece a que los delitos informéaticos vinculados
con plataformas bancarias no solo se han incrementado, sino que también presentan un reto
significativo para el derecho civil, especialmente en lo que respecta a la adaptacion de los
principios tradicionales de la responsabilidad al entorno digital.

El no investigar este fenomeno implicaria mantener una laguna doctrinaria y normativa que
podria derivar en inseguridad juridica, desigualdad en el acceso a la justicia y desproteccion del
usuario financiero en un entorno cada vez mas digitalizado.

De manera que, esta investigacion responde a una necesidad institucional, social y
académica, al abordar una problematica real y creciente que involucra derechos patrimoniales,
deberes contractuales y principios de responsabilidad. Su finalidad es contribuir a la consolidacién
de un sistema bancario que no solo sea eficiente, sino también seguro y juridicamente responsable
frente a las amenazas que plantea el entorno tecnologico actual. En este contexto, se hace evidente
la necesidad de modernizar el marco legal costarricense, a fin de que responda de manera agil y
efectiva a los desafios que impone la transformacion digital, especialmente en lo relativo a la

proteccion de los usuarios y la imputacion de responsabilidad en casos de delitos informaticos.

13



14 Antecedentes

La investigacion tiene como objetivo analizar los criterios de imputacion de
responsabilidad civil que deben aplicarse a las entidades bancarias privadas en Costa Rica
frente a los delitos de estafas informaticas realizadas a través de sus plataformas, y evaluar los
mecanismos para acreditar dicha responsabilidad.

Ahora bien, la creciente digitalizacion de los servicios bancarios en Costa Rica ha
transformado profundamente la relacion entre los usuarios y las entidades financieras. Esta
evolucion ha facilitado el acceso a productos financieros en linea y ha incrementado la
eficiencia operativa del sistema bancario. Sin embargo, también ha traido consigo nuevos
riesgos, particularmente en lo que respecta a la comision de delitos informaticos. Entre estos,
las estafas electronicas o fraudes informaticos se han convertido en una amenaza significativa
tanto para los usuarios como para las propias entidades bancarias.

Segin Vargas Araya (2020), la banca digital en Costa Rica ha experimentado una
expansion significativa en los ultimos afios, impulsada en gran medida por la necesidad de
adaptacion frente a las restricciones derivadas de la pandemia. Esta transformacion ha llevado
a una mayor digitalizacion de procesos y a la consolidacion de canales en linea, factorizando
asi el acceso a servicios financieros y potenciando la inclusion econdmica en el pais.

Este fenomeno ha motivado el surgimiento de un debate juridico relevante en torno a
la imputacion de responsabilidad civil a las entidades bancarias privadas por los dafios
ocasionados a sus usuarios a través de sus propias plataformas digitales. Dada la naturaleza
técnica y la rapidez con la que ocurren estos delitos, surge la necesidad de identificar criterios
claros y coherentes que permitan determinar la existencia o no de responsabilidad civil por
parte de dichas entidades, asi como los mecanismos idoneos para acreditar esa responsabilidad.

1.4.1 Internacionales

Desde el ambito internacional, diversas experiencias legislativas y doctrinarias han
servido como referencia para abordar la compleja relacion entre los fraudes informaticos,
como el phishing, y la responsabilidad civil de las entidades financieras. Un caso
particularmente relevante es el estudio desarrollado por Rodriguez y Francisco (2023),
titulado “El delito de estafa informatica: ;Es posible determinar la responsabilidad civil
de la entidad financiera con base en el articulo 120.3 del Codigo Penal como consecuencia

del phishing? *“ en el contexto juridico espafiol, donde los autores examinan detalladamente
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la viabilidad de imputar responsabilidad civil a los bancos en supuestos de estafa
informatica, especificamente bajo la modalidad de phishing, con base en el articulo 120.3
del Codigo Penal de su legislacion.

En su investigacion, los autores sostienen que, aunque tradicionalmente la
responsabilidad penal se funda en la existencia de dolo o culpa, existen supuestos en los
que puede imputarse responsabilidad civil derivada de un hecho punible sin que medie
culpa directa del ente financiero. Esto es posible gracias a una interpretacion extensiva del
articulo 120.3, que regula la responsabilidad civil subsidiaria de personas juridicas por
actos delictivos cometidos en su esfera de control o gestion, especialmente cuando se ha
incumplido el deber de vigilancia, supervision o control que razonablemente debia
ejercerse.

Rodriguez y Francisco (2023) argumentan que las entidades bancarias, al operar
plataformas digitales y manejar informacion altamente sensible de sus clientes, estan
sujetas a un deber de seguridad reforzado. Este deber implica no solo la implementacioén
de medidas técnicas adecuadas, sino también la obligacién de mantener actualizados los
protocolos de ciberseguridad, prevenir accesos no autorizados y reaccionar de manera
diligente ante posibles brechas o vulneraciones. En este sentido, cuando un banco permite
—por accioén u omision— que terceros accedan de forma fraudulenta a cuentas de clientes
mediante engafios como el phishing, puede considerarse que ha incumplido ese estandar
de diligencia exigible, y por tanto, ser civilmente responsable.

Este enfoque doctrinal se alinea con las tendencias mas modernas del derecho del
consumidor y del derecho digital, que buscan trasladar parte de la carga de prevenciéon y
proteccion al proveedor del servicio, especialmente en contextos donde existe una evidente
asimetria de informacion y capacidad tecnologica entre la entidad y el consumidor. En
efecto, los autores subrayan que exigir al usuario bancario que pruebe las fallas de
seguridad o negligencia por parte del banco es una carga probatoria desproporcionada,
especialmente cuando toda la informacion técnica relevante estd en poder de la propia
institucion financiera.

La propuesta de Rodriguez y Francisco ofrece, por tanto, una perspectiva normativa
util para el analisis comparado en contextos como el costarricense, donde aun se discute la

posibilidad de adoptar criterios similares, como lo plantea el Proyecto de Ley No. 23.908
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en Costa Rica, el cual fue aprobado por la Asamblea legislativa en segundo debate en marzo
2026, sin embargo, la misma en la redaccion de este trabajo de investigacion atn no ha
sido dictada como ley. La idea de imputar responsabilidad civil a las entidades bancarias,
incluso sin necesidad de demostrar culpa, encuentra respaldo en esta doctrina espafiola, al
considerar que la prestacion de servicios financieros digitales debe ir acompafiada de un
estandar de seguridad proporcional al riesgo que implica.

Ademas, el estudio se apoya en un enfoque metodoldgico basado en el andlisis
dogmatico del derecho penal y civil, combinado con el estudio de casos jurisprudenciales
en los que los tribunales espafioles han reconocido la responsabilidad del banco en
escenarios de fraude electronico. Esta metodologia permite una valoracion sistematica de
la normativa vigente, sus lagunas y su aplicacion practica, aspectos que resultan también
relevantes para el desarrollo de la presente investigacion en el contexto costarricense.

La contribucion de Rodriguez y Francisco (2023) pone de manifiesto que la
responsabilidad de las entidades bancarias en fraudes informaticos no debe depender
exclusivamente de la prueba de negligencia, sino que puede derivarse del incumplimiento
de obligaciones de seguridad inherentes a su actividad. Este planteamiento ofrece una base
tedrica robusta para repensar el tratamiento juridico del phishing y otros fraudes digitales
desde una optica mas protectora del consumidor y mas exigente con los proveedores de
servicios financieros.

De forma similar, Anaya (2012) advierte que el aumento de transacciones
electronicas conlleva un incremento en los riesgos que deben ser gestionados por las
propias entidades bancarias. El autor enfatiza que estas tienen no solo la capacidad técnica,
sino también la obligacion juridica de implementar protocolos de prevencion, reaccion y
educacion al usuario para minimizar los riesgos de fraude.

En el plano penal, Lightowler-Stahlberg Juanes (2023) aborda la creciente
preocupacion por las estafas informaticas y la necesidad de que las entidades bancarias
asuman una responsabilidad mas alld de la mera diligencia contractual. En su articulo La
responsabilidad civil, en el &mbito penal, de las entidades bancarias ante el auge de las
estafas informaticas, el autor defiende la aplicacion de una responsabilidad objetiva a las
instituciones financieras, fundamentada en su posiciéon dominante sobre los recursos

tecnoldgicos y la informacion financiera de los usuarios.
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Asimismo, argumenta que, dado el control que los bancos ejercen sobre los
sistemas de pago y la informacion personal de los clientes, deben garantizar la seguridad
de las transacciones y prevenir el uso fraudulento de sus plataformas. Esta perspectiva se
alinea con la tendencia en la jurisprudencia espafiola de considerar que, en actividades que
implican riesgos inherentes, como la prestacion de servicios financieros digitales,
corresponde aplicar una responsabilidad objetiva por el peligro asociado al servicio
prestado.

El autor destaca que, en muchos casos, los fraudes informaticos, como el phishing,
se facilitan por la falta de controles adecuados por parte de las entidades bancarias.
Ademas, sefiala que la rapidez de las transferencias electronicas, promovida por politicas
como las del Banco Central Europeo, ha incrementado las oportunidades para los
ciberdelincuentes, lo que exige una respuesta mas proactiva por parte de los bancos.

En este sentido, aboga por que las entidades bancarias sean responsables civilmente
por los dafios causados, incluso cuando el fraude haya sido cometido por un tercero,
siempre que se haya producido por una omision en la implementacion de medidas de
seguridad adecuadas. Esta postura se basa en el principio de que los bancos, al operar en
un entorno digital, asumen el riesgo inherente a su actividad y, por lo tanto, deben
responder por los perjuicios ocasionados a los usuarios.

La propuesta de Stahlberg ofrece una perspectiva valiosa para el anélisis comparado
en el contexto costarricense, donde aun se debate la extension de la responsabilidad de las
entidades financieras en casos de fraudes informaticos. Su enfoque destaca la necesidad de
que las instituciones bancarias adopten un rol mas activo en la proteccion de los
consumidores y asuman las consecuencias de las fallas en sus sistemas de seguridad.

Por su parte, en el Reino Unido, se mantenia el Cédigo del Modelo de Reembolso
Contingente (CRM) el cual ya no esta vigente, se retiro en 2018 y se reemplazd con un
marco legal de reembolso. Sin embargo, en su lugar, existe un codigo CRM voluntario para
la industria, que entr6 en vigor en mayo de 2019.

El Codigo del Modelo de Reembolso Contingente (CRM Code), implementado en
2019 por el Payment Systems Regulator (PSR). Este codigo establece principios para
reembolsar a las victimas de fraudes conocidos como Pagos Autorizados Push (Authorized

Push Payment ‘APP’).
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Este modelo ha sido considerado un referente en el ambito internacional, al
establecer una responsabilidad compartida entre banco y usuario, con énfasis en la
responsabilidad proactiva de la entidad financiera. Ademads, pone de manifiesto que la falta
de culpa directa del banco no lo exime necesariamente de responder por los dafios,
consolidando una vision mas protectora del consumidor financiero en entornos digitales.

Finalmente, Herndndez (2020) aborda la problematica de la responsabilidad de las
entidades financieras en casos de fraudes electronicos, especificamente en el contexto
colombiano. La autora critica la aplicacion del régimen objetivo de responsabilidad, como
lo establece la Corte Suprema de Justicia en la sentencia SC18614-2016, argumentando
que esta perspectiva limita los medios de defensa y excluye las causales de exoneracion,
ademas de no considerar adecuadamente la naturaleza contractual de la relacion entre el
banco y el cliente.

Hernandez propone una interpretacion integral del ordenamiento juridico,
sugiriendo que los analisis de fraudes electronicos en el sistema financiero deben
considerar la totalidad de los elementos que rodean la operacion. En este sentido, aboga
por una responsabilidad contractual basada en el cumplimiento de los deberes de diligencia
de ambas partes, adoptando criterios subjetivos en lugar de los criterios de responsabilidad
objetiva.

Esta perspectiva es relevante para el andlisis comparado en el contexto
costarricense, donde actualmente se debate la extension de la responsabilidad de las
entidades financieras en casos de fraudes electronicos.

1.4.2 Nacionales

En lo que respecta a Costa Rica, el fendmeno de las estafas informaticas en el sector
bancario ha experimentado un crecimiento significativo en los tltimos afios, reflejado tanto
en el aumento de denuncias como en las pérdidas econdomicas asociadas.

Este contexto ha motivado el andlisis y desarrollo de propuestas legales,
doctrinarias y jurisprudenciales que buscan establecer con mayor claridad los criterios para
la imputacion de responsabilidad civil a las entidades financieras privadas.

El auge de los delitos informaticos ha generado una creciente preocupacion entre
las autoridades, instituciones financieras y la ciudadania. De manera especifica, el

Organismo de Investigacion Judicial (OLJ) ha reportado un incremento sustancial en las
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denuncias por fraudes informaticos durante el afio 2023. De acuerdo con los datos oficiales
publicados por esta entidad, se contabilizaron mas de 4.000 denuncias en ese periodo, lo
que representa un notable crecimiento respecto a afios anteriores. Estas actividades
delictivas provocaron un perjuicio economico que supera los 85.500 millones de colones
y los $53 millones de dolares, evidenciando el impacto financiero significativo que tienen
este tipo de delitos sobre la economia nacional y sobre los patrimonios individuales de las
personas afectadas. No obstante, el crecimiento para el periodo 2024 fue mayor ya que, de
acuerdo con estadisticas del OlJ los delitos informaticos se duplicaron por dia, pasando de
14 por dia en 2023 a 27 por dia en 2024.

El aumento de estos fraudes informaticos no ha sido fortuito, sino que obedece al
perfeccionamiento de diversas modalidades criminales utilizadas por los ciberdelincuentes.
Entre las préacticas mas comunes se encuentran el phishing, la ingenieria social, la
suplantacion de identidad y el uso indebido de datos personales. Estas técnicas permiten a
los estafadores engafiar a los usuarios mediante la manipulacion psicologica o el uso de
mensajes falsos que simulan provenir de instituciones legitimas, como entidades bancarias.
En muchos casos, los delincuentes logran obtener claves, nimeros de tarjetas y otra
informacioén confidencial que les permite acceder a cuentas bancarias o realizar
transferencias de fondos sin el consentimiento de los titulares.

Ademas, investigaciones periodisticas y reportes de seguridad digital han
identificado una preocupante colaboracion entre ciertos empleados bancarios y redes
delictivas. De acuerdo con una investigacion realizada en el periddico la Republica titulada
“OlJ revela trdfico de datos personales entre empleados bancarios y ciberdelincuentes”,
se han detectado casos en que funcionarios de entidades financieras han facilitado
informacion sensible a terceros, contribuyendo directamente a la comision de los fraudes.
Este fenomeno no solo evidencia una vulnerabilidad estructural dentro del sistema
financiero, sino también plantea cuestionamientos relevantes sobre los deberes de
supervision, diligencia y prevencion que deben asumir las instituciones bancarias para
garantizar la seguridad de las operaciones digitales. (Siles, 2022)

Frente a este panorama, se advierte que el entorno financiero costarricense se
enfrenta a una amenaza que no solo compromete la confianza de los usuarios en las

plataformas digitales, sino que también pone en entredicho la capacidad de los bancos para
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prevenir, detectar y mitigar los riesgos tecnoldgicos que enfrentan. El crecimiento de las
estafas digitales, como lo sefala el OlJ, no es simplemente un problema de seguridad
cibernética, sino también un desafio juridico que exige una revision critica del marco
normativo y de los criterios de imputacion de responsabilidad civil que podrian aplicarse a
las entidades financieras involucradas de forma directa o indirecta en estos hechos
delictivos.

La integracion de estos datos empiricos como lo son las estadisticas proporcionadas
por el OlJ seran claves para evaluar la eficacia de los mecanismos actuales de imputacioén
de responsabilidad civil a entidades bancarias privadas, puesto que se podra constatar las
cifras de denuncias y el impacto econémico con los criterios juridico y precedentes
judiciales, logrando identificar las deficiencias y oportunidades de mejora en el marco
normativo.

De esta manera, la investigacion no solo se limita a un analisis tedrico o doctrinal,
sino que incorpora una dimension empirica que aporta rigor y actualidad al estudio.
Ademas, contribuye activamente a la construccion de recomendaciones normativas,
orientadas a fortalecer el marco juridico aplicable a la responsabilidad civil de las entidades
bancarias privadas frente a las estafas informaticas. Esta doble perspectiva —analitica y
propositiva— permite que el trabajo tenga un impacto practico en la formulacion de
politicas publicas y en la mejora de los mecanismos de proteccion para los usuarios del
sistema financiero.

Ahora bien, Espinoza (2023) propone la aplicacion de la responsabilidad civil
objetiva a las entidades bancarias por los fraudes cometidos a través de sus plataformas,
bajo el argumento de que estas instituciones generan un riesgo inherente debido al control
que ejercen sobre los sistemas y canales digitales. Esta perspectiva se sustenta en la teoria
del riesgo creado, que postula que quien introduce un riesgo a la sociedad debe responder
por los dafios que de €l se deriven, independientemente de su culpa.

A nivel legislativo, el proyecto de ley No. 23.908, actualmente aprobado por la
Asamblea legislativa en segundo debate en marzo 2026, sin embargo, la misma en la
redaccion de este trabajo de investigacion atn no ha sido dictada como ley, tiene como
objetivo principal establecer un régimen de responsabilidad civil especifico para las

entidades financieras en casos de fraudes electronicos y estafas informéticas que se realicen
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a través de sus plataformas digitales. Esta iniciativa legislativa busca responder a la
creciente preocupacion por la vulnerabilidad de los usuarios ante delitos informéaticos que
afectan directamente su patrimonio, y que han experimentado un aumento significativo en
los ultimos afios.

Entre las disposiciones mas relevantes del proyecto destaca la inversion de la carga
de la prueba, un mecanismo que propone trasladar la obligacion de demostrar la diligencia
debida a las instituciones bancarias. Esto significa que, en lugar de que el usuario afectado
deba probar la negligencia o falta de seguridad por parte del banco, serd la entidad
financiera la que debera acreditar haber implementado todas las medidas necesarias para
prevenir el fraude. Esta disposicion representa un cambio significativo en la dinamica
procesal y en la proteccion del consumidor, alinedndose con principios de responsabilidad
objetiva aplicables en otros ambitos del derecho del consumidor.

Asimismo, el proyecto contempla la regulacion de estindares minimos de
seguridad tecnolédgica y protocolos de respuesta ante incidentes de fraude digital, buscando
fortalecer la prevencion y mitigacion de riesgos en el entorno bancario digital. Se pretende
ademas establecer mecanismos claros para la reparacion integral de los dafios sufridos por
los usuarios, contribuyendo asi a consolidar un sistema financiero mas seguro y confiable.

En este contexto, la iniciativa legislativa No. 23.908 refleja un esfuerzo legislativo
por actualizar y complementar el marco juridico costarricense frente a las nuevas
modalidades delictivas en el ambito digital, adaptando las normas a los desafios
tecnoldgicos actuales. Su andlisis es fundamental para comprender las tendencias y debates
normativos que influyen en la imputacion de responsabilidad civil a las entidades bancarias
privadas, y para identificar posibles lineas de mejora en la proteccion de los consumidores
financieros.

Ademas, esta propuesta legislativa contribuye al fortalecimiento de la confianza
publica en la banca digital, al establecer mecanismos mas claros y eficaces para la defensa
de los derechos de los usuarios frente a fraudes electronicos, lo que resulta esencial en un
entorno donde la seguridad y la transparencia son pilares de la relacion entre las entidades
financieras y sus clientes.

Sin embargo, este proyecto ha generado reacciones contrastantes. La Asociacion

Bancaria Costarricense (ABC) ha expresado su preocupacion, argumentando que la
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aprobacion del texto podria incentivar el fraude y trasladar injustamente la carga de la
responsabilidad a las entidades financieras. En contraposicion, diversas organizaciones
ciudadanas y defensores de los derechos de los consumidores han manifestado su respaldo
al proyecto, al considerar que existe una clara asimetria informativa y tecnologica entre los
usuarios y los bancos, lo que dificulta que los primeros puedan probar fallas o negligencias
en la seguridad digital. (Calderén, 2025)

En esta investigacion el andlisis del Proyecto de Ley No. 23.908 es fundamental
para comprender las tendencias y debates normativos que influyen en la imputacion de
responsabilidad civil a las entidades bancarias privadas, y para identificar posibles lineas
de mejora en la proteccion de los consumidores financieros.

Ahora bien, uno de los desafios mas relevantes en el tratamiento juridico de las
estafas informaticas en Costa Rica es la evidente falta de claridad normativa respecto a la
imputacion de responsabilidad civil a las entidades bancarias privadas. Esta ambigliedad
se manifiesta tanto en la legislacion sustantiva como en la normativa sectorial que regula
la relacion entre los bancos y sus clientes en entornos digitales. Aunque el ordenamiento
juridico costarricense contempla normas generales en materia penal y de proteccion al
consumidor, como el articulo 217 bis del Cédigo Penal, el articulo 35 de la Ley No. 7472
o el Acuerdo SUGEF 10-07, no existe un marco legal integral ni especifico que regule de
forma detallada las obligaciones de seguridad digital de las entidades financieras, ni los
criterios aplicables para atribuirles responsabilidad civil en casos de fraude electronico.

La legislacion vigente presenta vacios importantes frente a los nuevos escenarios
delictivos digitales, muchos de los cuales no estaban contemplados cuando se redactaron
las normas actuales. Por ejemplo, el delito de estafa informatica fue incorporado
recientemente mediante reformas al Codigo Penal, pero su formulacion general dificulta
su aplicaciéon directa a situaciones complejas como el phishing, el smishing o la
suplantacion de identidad en entornos bancarios virtuales. Ademds, no existe una
regulacion especifica que determine con precision los estandares de diligencia exigibles a
las entidades bancarias en términos de ciberseguridad, ni los deberes concretos de
prevencion, monitoreo, notificacion o reparacion ante incidentes informaticos.

Esta situacion normativa deja a los consumidores financieros en una posicion

desventajosa, ya que, ante la inexistencia de reglas claras, las entidades financieras pueden
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eludir con mayor facilidad la responsabilidad civil alegando falta de negligencia o
desconocimiento de la causa del dafio. Como lo destaca Anaya (2012), uno de los
principales problemas de las transacciones electronicas bancarias es precisamente la
dificultad de los usuarios para demostrar que el banco incurrid en una omision de
seguridad, debido a que la mayoria de la informacion técnica relevante esta en manos de la
propia entidad, lo que genera una notoria asimetria informativa.

El problema se agrava por la ausencia de jurisprudencia uniforme en la materia. Si
bien existen algunas resoluciones judiciales, como la sentencia No. 000248-F-S1-2011 de
la Sala Primera de la Corte Suprema de Justicia, que sientan criterios sobre responsabilidad
objetiva y los elementos necesarios para imputar civilmente a un agente econémico, estas
decisiones no abordan de forma especifica el entorno de fraudes informéaticos bancarios, ni
generan una doctrina clara aplicable a estos casos. La dispersion de criterios y la falta de
precedentes consolidados contribuyen a la incertidumbre juridica tanto para las victimas
como para las instituciones financieras.

En este contexto, la falta de claridad normativa representa una barrera para la
proteccion efectiva de los derechos de los consumidores y para la generacion de confianza
en los servicios financieros digitales. Tal como lo sefiala Rodriguez y Francisco (2023), en
su estudio sobre la posibilidad de atribuir responsabilidad civil a las entidades financieras
en casos de phishing, el marco normativo debe evolucionar para reconocer la naturaleza
cambiante de los delitos cibernéticos y garantizar un equilibrio adecuado entre los derechos
del usuario y los deberes del proveedor del servicio.

Frente a este panorama, la presente investigacion busca contribuir al debate
académico y legislativo sobre la necesidad de establecer un marco normativo claro,
actualizado y funcional que regule de manera especifica la responsabilidad civil de las

entidades bancarias privadas en relacion con las estafas informaticas.
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Capitulo I1. Marco Tedrico

El analisis de la responsabilidad civil de las entidades bancarias frente a estafas
informaticas no puede abordarse sin antes construir una base tedrica solida que permita entender
cémo operan, en conjunto, las categorias clasicas del derecho civil y los nuevos desafios del
entorno digital. Precisamente por eso, este capitulo no se limita a exponer conceptos, sino que
busca ordenar y conectar aquellos elementos que resultan indispensables para interpretar el
problema desde una perspectiva juridica coherente.

En primer lugar, se retoman los fundamentos de la responsabilidad civil, no como una
revision meramente doctrinal, sino como un punto de partida necesario para comprender coémo se
configuran sus elementos —dafio, nexo causal, hecho generador y criterio de imputacion— en
escenarios donde intervienen tecnologias digitales. A partir de ahi, se incorporan las principales
teorias contemporaneas de imputacion, especialmente aquellas que han cobrado mayor relevancia
en contextos de riesgo tecnologico, como la teoria del riesgo creado, el deber de seguridad y los
enfoques relacionados con la distribucion de la carga de la prueba.

Sobre esa base, el analisis se traslada al ambito bancario, donde la relacion entre entidad
financiera y usuario presenta caracteristicas particulares. No se trata de una relacion simétrica,
debido a que el banco concentra el control técnico, la informacién y la gestion de los sistemas,
mientras que el usuario actia en una posicion claramente mas vulnerable. Esta realidad obliga a
reflexionar como se aplican las reglas tradicionales de responsabilidad civil en un contexto donde
los riesgos no siempre son visibles ni facilmente controlables por quien utiliza el servicio.

Por ultimo, el capitulo incorpora el estudio de las estafas informaticas y del riesgo
tecnoldgico asociado a las plataformas digitales bancarias. Aqui el interés no es solo describir las
modalidades de fraude, sino entender cémo estas interactuan con los deberes juridicos de las
entidades financieras y como inciden en la determinacion de su eventual responsabilidad. De esta
manera, el marco teodrico no solo aporta definiciones, sino que construye una guia interpretativa
que servira de base para el analisis posterior.

En conjunto, este capitulo permite situar el problema en su dimension real, no como un
conflicto aislado, sino como el resultado de la tension entre un derecho civil construido sobre bases

tradicionales y un entorno tecnoldégico que evoluciona constantemente.
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1. Fundamentos de la Responsabilidad Civil
1.1 Concepto y funcion de la responsabilidad civil

La responsabilidad civil constituye uno de los pilares fundamentales del Derecho Privado,
al establecer el deber de reparar el dafio causado a otro por una conducta antijuridica. Se trata de
un mecanismo de proteccion juridica que impone consecuencias legales a quien lesiona
injustamente un derecho o interés legitimo de otra persona. Segin Mosset Iturraspe (2004), la
responsabilidad civil trata de la obligacion legal que recae sobre una persona para reparar o
compensar el perjuicio ocasionado a otra, ya sea por actos propios, por hechos de terceros bajo su
responsabilidad o por el uso o posesion de bienes.

Es importante destacar que Pérez (1994), define como responsabilidad:

Situacion por la cual se realiza la atribucion de un efecto juridico “de necesidad” (de un

resarcimiento), sea como consecuencia de una culpabilidad o de un riesgo creado en la

hipétesis de responsabilidad extracontractual o de la violacidon de un vinculo preexistente

en los casos de responsabilidad contractual (p.384). 2

Por otro lado, Hernandez (2018), sefiala que la responsabilidad civil implica el deber legal
de asumir las consecuencias econdmicas derivadas de las actuaciones propias o de aquellas
realizadas por personas por las que se deba responder, cuando estas ocasionen un dafio a un tercero,
ya sea individual o colectivo. Desde la perspectiva procesal, esta figura se concreta en la obligacion
de restituir el bien afectado, reparar el dafio ocasionado y compensar los perjuicios que se hayan
generado a raiz de un hecho ilicito. *

Ahora bien, normativamente la tutela de los dafios y perjuicios en Costa Rica
constitucionalmente se encuentra regulado bajo el articulo 41 de la Constitucion Politica, el cual
sefiala: “ARTICULO 41.- Ocurriendo a las leyes, todos han de encontrar reparacion para las
injurias o dafos que hayan recibido en su persona, propiedad o intereses morales. Debe hacérseles
justicia pronta, cumplida, sin denegacion y en estricta conformidad con las leyes” (Constitucion
Politica, 1949, art.41).

Por otro lado, el Cédigo Civil, regula el tema bajo el articulo 1045, que corresponde a:

“ARTICULO 1045.- Todo aquel que por dolo, falta, negligencia o imprudencia, causa a otro un

2 PEREZ VARGAS, Victor (1994). Derecho Privado. San Jos¢, Costa Rica. Tercera Edicion. Litografia e Imprenta LIL, S.A. p.384
3 Hernéndez, P. P. (2018). Responsabilidad civil: ( ed.). Santiago de los Caballeros, Universidad Abierta para Adultos (UAPA). Recuperado de
https://elibro.net/es/ereader/bibliouia/175610?page=21.
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dafio, estd obligado a repararlo junto con los perjuicios” (Cdodigo Civil de Costa Rica, 1885,
articulo 1045).

En virtud de lo anterior, esta figura no se limita a establecer el deber de resarcir el daio,
sino que también determina la forma en que el sistema juridico asigna y distribuye los riesgos
sociales que surgen como consecuencia de la generacion de perjuicios.

Mas alla de su caracter estrictamente indemnizatorio, la responsabilidad civil cumple otras
funciones que amplian su alcance dentro del ordenamiento juridico moderno. Se reconoce que la
responsabilidad civil mantiene una funcion resarcitoria, pero no solo se aplica desde dicha
perspectiva, sino que también, se da desde un punto preventivo y desde su funcion distributiva del
riesgo.

La funcidn resarcitoria desde su concepcion clésica es la de reparacion o indemnizacion de
dafios y perjuicios. Basicamente, la idea que la sostiene es que quien causa un dafo debe asumir
las consecuencias econdmicas que de ¢l se derivan, procurando que el afectado quede en la medida
posible en una situacion equivalente a la que habria tenido si el hecho dafioso no hubiese ocurrido.
En material patrimonial, el objetivo resulta alcanzable, pues el menoscabo se traduce en aspectos
econdmicos, por lo cual se puede compensar desde una indemnizacion, por lo cual, desde esta
perspectiva, el centro del sistema es la proteccion del interés lesionado.

Por otro lado, la responsabilidad civil, ha dejado de responder inicamente como un
mecanismo destinado a reparar lo ya ocurrido y funge desde una funcion preventiva, en cuanto
influye en el comportamiento de quienes desarrollan actividades que pueden generar dafios. La
posibilidad de tener que asumir las consecuencias econdmicas de un perjuicio actia como un
incentivo para actuar con mayor cuidado y adoptar medidas razonables de prevencion.

“Pugliatti, desde hace mucho, habia hecho notar que la lesion a los intereses se produce no
solamente con el dafo actual, sino también con el potencial o peligro” (Pérez Vargas, 2016, como
se citd en Vindas Castiglioni p. 64).

De forma tal que la funcidon preventiva actiia ex ante de la causa del dafio, de tal manera,
que la idea senala que en un sistema indemnizatorio resulta mas econdmico optar por la prevencion
que por la reparacion de este, ya que tiene como proposito no cargar sino anticipar y reducir la
probabilidad de que el perjuicio ocurra.

Asimismo, se incorporé una vision distributiva, bajo la cual, hace ver que la

responsabilidad civil no solo repara, sino que distribuye los riesgos inherentes a determinadas
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actividades. Esta funcidén se centra en situaciones en las que, por razones de interés social, se
establece como una regla de responsabilidad objetiva. Donde se trata de actividades que, aunque
implican cierto riesgo, resultan necesarias o beneficiosas para la sociedad; por ello, los riesgos que
generan se distribuyen entre distintos agentes, buscando equilibrar la proteccion de los afectados
con la continuidad de dichas actividades.

Como sefiala Pantaledn (1991), en sociedades tecnologicamente avanzadas resulta
inevitable que ciertas actividades generen riesgos estructurales; el problema juridico consiste en
determinar quién debe soportarlos. Esta logica es especialmente relevante en contextos donde la
actividad profesional crea riesgos que exceden el control del consumidor promedio.

En virtud de lo anterior, se puede definir que las funciones de la responsabilidad civil sean:
resarcitoria, preventiva y distributiva, no operan de manera aislada, sino que se entrelazan y se
complementan, proporcionando un marco completo y coherente que refleja la responsabilidad civil
en su dimension moderna.

1.2 Elementos estructurales de la responsabilidad civil

La responsabilidad civil no es un concepto abstracto, se configura a partir de elementos
concretos que permiten determinar cuando una conducta obliga a reparar un dafio. La doctrina,
tanto clasica como moderna, reconoce cuatro componentes esenciales: el hecho generador, el dafio,
el nexo causal y el factor de atribucion.

El Tribunal Segundo Civil mediante la resolucién 089-2010 del 17 de marzo de 2010, ha
sefialado que para que se dé la responsabilidad civil deben cumplirse con los cuatro requisitos:

Cabe senalar, desde ahora, que la responsabilidad civil consta de cuatro elementos

fundamentales:1- El hecho que la generaria; 2- El dafio producido; 3- El nexo de causalidad

entre el hecho y el dafio; 4- El criterio juridico de imputacién del deber resarcitorio, a

cargo de un sujeto distinto de quien fue lesionado en sus bienes juridicos materiales o

inmateriales. En la responsabilidad subjetiva, este criterio juridico de imputacion

radica en el dolo o la culpa en el actuar del obligado; mientras que en la objetiva se
prescinde del dolo o la culpa, para imputar legalmente el deber resarcitorio a sujetos
vinculados al hecho generador del dafio, por aspectos de justicia o equidad relevantes
para el legislador, tales como el riesgo creado o el principio segun el cual quien
obtiene un lucro de una actividad debe asumir los dafios que esta produce (aunque no

seaun riesgo grave el generado por ella), entre otros. En cuanto a la carga de la prueba,

27



en ambos tipos de responsabilidad quien reclama el resarcimiento debe demostrar el

hecho generador, el dafio producido y la necesaria vinculacion causal entre ambos.

En la responsabilidad subjetiva ha de demostrar, ademas, que el dafio se produjo por

dolo o culpa de quien es llamado a responder, pero en la objetiva no es necesario probar

estos aspectos, bastando entonces con la prueba de los tres primeros elementos sefialados.

Eso si, conforme a la doctrina mas relevante en este campo, la parte demandada

podria exonerarse de la responsabilidad objetiva si acredita que el dafio es producto

de fuerza mayor, caso fortuito o culpa de la victima o de un tercero” (Tribunal Segundo

Civil, Seccion Segunda, resolucion 089-2010, de las trece horas diez minutos del

diecisiete de marzo de dos mil diez).

En virtud, se denota que cada uno cumple un rol especifico en la estructura de la
responsabilidad, y su andlisis resulta clave para entender cémo se aplican los criterios de
imputacion.

1.2.1. Hecho generador.

El hecho generador es la accion u omisién de un sujeto, y dependiendo del andlisis de
atribucion factica y juridica, del cual se determinara si ocasion6 un dafio (Reglero Campos, 2006).
Es decir, es aquel que constituye la conducta o situacion de la que emana el dafo, puede ser un
acto positivo, como la realizacion de un fraude informatico o de una omisioén, como la falta de
medidas de seguridad en la plataforma digital, de un banco que incumple un deber legal o
contractual.

Para el objeto de esta investigacion, en la banca digital, el hecho generador puede implicar
tanto la accion de un tercero que ejecute el fraude como la omision de la entidad bancaria que
permite que la conducta perjudicial tenga efectos. Por ejemplo, un sistema de autenticacion
insuficiente, un monitoreo deficiente o alguna falla en el proceso de seguridad de la plataforma,
que puede facilitar el dafio al cliente. En este sentido, la responsabilidad civil, no solo analiza la
conducta directa del sujeto causante, sino también las condiciones que la hicieron posible.

1.2.2. Daiio.

Los sistemas abiertos, naturalmente, definen el daiio de modo amplio a partir de la pérdida
o la disminucion que sufre la victima en sus bienes u otros intereses no refiidos con la ley
(Alessandri Rodriguez, 2005, p. 153).

Segun, Henao (2015), el dafo se conceptualiza como:
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El dafio es toda afrenta a los intereses licitos de una persona, tratese de derechos pecuniarios

o de no pecuniarios, de derechos individuales o colectivos, que se presenta como lesion

definitiva de un derecho o como alteracion de su goce pacifico y que, gracias a la

posibilidad de accionar judicialmente, es objeto de reparacion si los otros requisitos de la
responsabilidad —imputacioén y fundamento del deber de reparar- se encuentran reunidos.

(pp- 280 - 285)

Por otro lado, para Diez Picazo (1999) la definicion del dafio conlleva una dificultada dado
que debe ser abarcado de manera total para que pueda satisfacer los problemas, de forma que lo
define como el menoscabo ocurrido en intereses patrimoniales o extrapatrimoniales.

En virtud de lo anterior, se puede identificar que el dafio corresponde al perjuicio que sufre
la victima. Este dafio puede ser patrimonial que implica la pérdida o detrimento econdmico que
puede cuantificarse en términos pecuniarios, tal como el robo de fondos a través de la plataforma
digital, y por otro lado, el extrapatrimonial que corresponde a aquellas afectaciones a bienes
inmateriales, para ejemplo practico de la investigacion puede ser la reputacion, tranquilidad o
estrés generado por el fraude ocasionado.

De forma que la identificacion y cuantificacion del dafio es esencial para la funcion
resarcitoria de la responsabilidad civil, ya que sirve para determinar la magnitud o medidas
preventivas necesarias.

1.2.3. Nexo Causal.

Implica que exista un vinculo directo entre la conducta del autor y el dafio producido. Esta
relacion puede determinarse conforme a la teoria de la causalidad adecuada, es decir, que el hecho
haya sido apto, segtin el curso normal de las cosas, para producir el dafio (De Angel Yagiiez, 2001).

Patifio (2008), describe le nexo causal como:

La relacion necesaria y eficiente entre el hecho generador del dafio y el dafio probado. La

jurisprudencia y la doctrina indican que para poder atribuir un resultado a una persona y

declararla responsable como consecuencia de su accion u omision, es indispensable definir

si aquel aparece ligado a esta por una relacion de causa-efecto. Si no es posible encontrar
esa relacion mencionada, no tendra sentido alguno continuar el juicio de responsabilidad.

(p.193)

Ahora bien, la teoria denominada conditio sine qua non o teoria de la equivalencia de las

condiciones, atribuida a Von Buri, parte de la idea bésica de que cuando ocurre un dafio,
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normalmente no existe una sola causa, sino varias condiciones que contribuyen al resultado, es
decir, sostiene que toda condicidn sin la cual el resultado no se habria producido debe considerarse
causa del dano (De Cuevillas, 2000).

Por otro lado, existe la teoria de la causalidad proxima, esta pretende identificar la causa
temporal mas cercana al dafio, en otras palabras, se considera casusa aquella que esté mas cerca
en el tiempo (Yzquierdo, 2001).

También se desarrollaron las teorias de la causa preponderante y de la causa eficiente,
vinculadas a Biding, Oertmann y Birkmeyer, que procuran determinar cudl antecedente contribuyd
en mayor medida o con mayor eficacia al resultado (Bustamante, 2003).

No obstante, estas propuestas tampoco eliminan la dificultad central: ;como medir esa
“preponderancia” o esa “eficacia”? En escenarios donde confluyen multiples factores como ocurre
frecuentemente en entornos tecnologicos, la decision termina dependiendo de valoraciones que el
operador juridico debe realizar, aun cuando se invoquen criterios aparentemente objetivos.

Por su parte, Von Kries, a quien se le asocia con la teoria de la causalidad adecuada,
introdujo un enfoque probabilistico, sosteniendo que solo deben considerarse causas aquellas
condiciones que, segun el curso normal de los acontecimientos, eran idoneas para producir el dafio
(Diez Picazo, 1999).

Y recientemente la teoria de imputacion objetiva, que sefiala que no basta con constatar
una relacion factica entre conducta y dafio, sino que es necesario que el sujeto haya creado un
riesgo juridicamente desaprobado y que ese riesgo se haya materializado en el resultado (Diez-
Picazo, 1999).

1.2.4. Factor de atribucion.

El Factor de atribucion se refiere a la manera en que el ordenamiento juridico asigna la
responsabilidad, lo que permite definir si la responsabilidad se fundamenta en la culpa, en el riesgo
creado, en el incumplimiento de un deber de seguridad o en otro criterio normativo. Ahora bien,
bajo una teoria clasica, la responsabilidad se ha relacionado con la culpa o el dolo. Sin embargo,
la doctrina contemporanea ha abierto la puerta a la responsabilidad objetiva, donde no se requiere
demostrar intencion o negligencia, basta con que exista un riesgo reconocido socialmente y un
vinculo claro entre el sujeto y el dafio causado.

Garcia de Enterria (2003) sostiene que “En tal caso, la imputacion de responsabilidad, en

cuanto fenomeno juridico, se produce automaticamente una vez que se prueba la relacion de
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causalidad existente entre la actividad del sujeto productor del dafio y el perjuicio producido” (p.
386).

Esta distincién es esencial, pues permite apartar la causalidad fisica, que se limita
unicamente a establecer la conexion entre hecho y resultado, de la responsabilidad civil, que se
centra en la asignacion de obligaciones reparadoras a un patrimonio en especifico.

Asimismo, se reconoce la diferencia entre causalidad factica que es la cuestion de hecho y
la causalidad juridica que se refiere a la cuestion juridica, la primera recae sobre quien
materialmente provoco el dano y la segunda, en cambio, reconoce a quien debe responder
economicamente, ya sea directamente o como responsable subsidiario, como sucede en los casos
de responsabilidad por el hecho ajeno. Este enfoque es particularmente relevante en escenarios
complejos, como los fraudes a través de plataformas bancarias digitales, donde la accion directa
de un tercero puede coexistir con fallas en los sistemas del banco o negligencia en los protocolos
de seguridad, generando situaciones de concurrencia de responsabilidades.

Sumado a lo anterior, el andlisis del factor de atribucidén no se completa sin considerar las
causales exonerativas, que son las circunstancias normadas que anulan la culpabilidad o el nexo
causal y que permiten confirmar o desvirtuar la responsabilidad asignada. Entre estas se encuentran
la fuerza mayor, el caso fortuito, el hecho de un tercero y la conducta de la victima. Estas causales
funcionan como limites al alcance de la imputacion, evitando que se traslade injustamente la
obligacion de reparacion, y establecen criterios claros para determinar cuando la persona o entidad
identificada como responsable realmente debe asumir las consecuencias del dafio.

1.3 Responsabilidad subjetiva y objetiva

La sentencia No. 002273F-S1-2023 de Sala Primera de la Corte Suprema de Justicia en
Costa Rica, del 06 de diciembre de 2023, se ha pronunciado sobre estas dos vertientes:

IV. Del régimen de responsabilidad aplicable al caso concreto. Sobre el particular esta Sala

desde vieja data ha indicado, que mediante la responsabilidad civil se atribuye a un sujeto

la obligacion de reparar, indemnizar o compensar un dafio infringido a la esfera juridica de
otro sujeto, como consecuencia de un acto o una actividad realizada por aquél. Esta
responsabilidad se divide en subjetiva y objetiva, de acuerdo con el criterio de imputacion
que se utiliza en cada caso: en el primero, la voluntad del obligado, quien actua en forma
culpable; en el segundo, criterios objetivos tales como el riesgo, expresamente establecidos

por la ley. Desde esa Optica, en la subjetiva, se requiere la concurrencia, y consecuente
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demostracion del dafio, el dolo o culpa por parte del autor del hecho dafioso y la relacion
de causalidad entre la conducta que lo produce y el menoscabo, mientras la objetiva se
caracteriza, en lo esencial, por prescindir de los elementos subjetivos de imputacion, siendo
suficiente —en tesis de principio- se demuestre el dafio y la relacion de causalidad para
atribuir responsabilidad a los sujetos quienes objetivamente deben responder. También
suele ser dividida en contractual y extracontractual, segiin provenga del incumplimiento de
una obligacion convenida libremente por las partes, o del incumplimiento del deber general
de no causar dano a los demas.

La responsabilidad civil puede configurarse bajo dos enfoques: 1) Subjetiva 2) Objetiva.
Estos determinan la manera en que se le aplica la obligacion de reparar el dafio. Debe tenerse en
cuenta, que la primera se basa en la existencia de un elemento negligente o volitivo por parte de
quien cause el dafo, por otro lado, la segunda se basa en resultados y riesgos generados,
independiente del dolo o culpa del sujeto. A partir de esta distincidn, resulta pertinente analizar de
manera individual las caracteristicas y elementos de cada uno de estos regimenes de
responsabilidad.

1.3.1 Responsabilidad subjetiva.

En este enfoque hay una atribucion propia de responsabilidad por la conducta antijuridica
imputable al sujeto que comete el dafo, es decir, este actia desde el dolo o la culpa. De forma que
para que este tipo de responsabilidad se dé, se necesita que existan tres elementos, siendo:
Culpabilidad, antijuridicidad y causalidad entre la conducta y el dafio.

En este contexto, la responsabilidad subjetiva puede presentarse bajo dos modalidades,
como lo es la responsabilidad directa por hecho propio, que se configura cuando la obligacion de
reparar el dafo recae sobre quien realizé la conducta generadora del perjuicio y por otro lado, la
responsabilidad indirecta por hecho ajeno, la cual surge cuando el deber de resarcimiento se
atribuye a una persona distinta de quien ejecutd materialmente el hecho dafioso, en virtud de una
relacion juridica que justifica dicha imputacion.

Uno de los elementos que pueden fundamentar la responsabilidad subjetiva es el dolo. En
términos generales, el dolo se entiende como la actuacion consciente y voluntaria dirigida a
producir un resultado dafioso o, al menos, realizada con conocimiento de que dicho resultado

puede producirse como consecuencia de la conducta desplegada. En este sentido, el dolo implica
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un grado elevado de reprochabilidad, ya que el agente actia con intencidn o plena conciencia del
dafio que su comportamiento puede generar. (Tamayo Jaramillo, 2015)

Por otro lado, se encuentra la culpa que representa otro de los fundamentos clésicos de la
responsabilidad subjetiva. La culpa no implica la intencion de causar un dafio, sino la realizacion
de una conducta negligente, imprudente o carente de la diligencia que razonablemente se espera
en determinadas situaciones. De forma que, la culpa se configura cuando el sujeto omite las
precauciones necesarias o actua de manera descuidada, generando con ello un perjuicio a otra
persona. (De Angel Yagiiez, 1993)

Como lo sefiala Encinar (2000) “Si la responsabilidad civil subjetiva, aunque de forma muy
tenue, manifiesta un reproche, habra de exigirsele la culpabilidad, como consecuencia de la
agencia moral del individuo, presupuesto éste absolutamente necesario para la imputacion de la
responsabilidad”. Por lo cual, en el ambito de la responsabilidad subjetiva, el dafio se fundamenta
en la valoracion de la conducta del sujeto, de forma que solo resulta procedente cuando existe un
grado de reproche atribuible al individuo.

Dentro del andlisis de la imputacion subjetiva, adquieren relevancia las figuras de la “culpa
in vigilando” y la “culpa in eligendo”. La culpa in vigilando se configura cuando un sujeto no
gjerce una supervision adecuada sobre quienes actiian bajo su dependencia o responsabilidad,
permitiendo con su omision la produccion del dafio. La culpa in eligendo, por su parte, se refiere
a la falta de diligencia en la eleccion de las personas o mecanismos tecnoldgicos que colaboran o
ejecutan actividades esenciales dentro de la estructura del obligado. (De Angel Yagiiez, 2001)

En el contexto de las plataformas digitales bancarias, estas formas de culpa pueden
manifestarse, por ejemplo, en la contratacion de proveedores tecnologicos inseguros in eligendo o
en la falta de monitoreo efectivo de actividades sospechosas dentro del sistema informatico del
banco in vigilando. En ambos casos, la negligencia en el cumplimiento de estos deberes puede dar
lugar a una imputacion valida de responsabilidad civil por parte de la entidad bancaria, al no haber
actuado con la diligencia esperada en su funcion de garante de la seguridad digital.

1.3.2 Responsabilidad objetiva.

Para este enfoque de responsabilidad el requisito de infraccion se prescinde, de forma que
no se solicita como criterio de imputacion los elementos de dolo o culpa, sino que su fundamento

reside en el principio de riesgo, que corresponde cuando el sujeto (persona o entidad) desarrolla
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una actividad legal pero esencialmente peligrosa, de forma que debe responder por los dafios que
esta puede ocasionar a terceros.

Una de sus principales caracteristicas radica en que se aplica a actividades plenamente
legales, bajo dicho contexto, cualquier dafio derivado de dichas actividades puede ser considerado
indemnizable, incluso cuando el acto que lo provoca se encuentra dentro de los limites de la
legalidad. Por otro lado, otra caracteristica esencial de este enfoque es su simplicidad en cuanto a
los requisitos para la imputacion, ya que basta con que exista una relacion de causalidad entre el
hecho y el perjuicio, asi como que se den las condiciones de imputacion objetiva. En este sentido,
se impone la obligacion de reparar los dafios que se generan como consecuencias de determinadas
actividades. (Encinar, 2000)

Al respecto el jurista costarricense Pérez (1998), como se citd6 en CIJUL (2008) p.27,
senalo:

La responsabilidad objetiva se resume en una ventaja a favor del lesionado que significa

una parcial inversion de la prueba, en el sentido de que ésta queda exonerado de la carga

de probar la culpa (culpa o dolo) del causante del dafio y vano seria el intento de éste de
probar su falta de culpa.

En otro punto, los criterios doctrinales para establecer la imputacion objetiva en este
contexto comprenden elementos como:

o El riesgo general: Se reconoce como aquellas situaciones que, por su propia
naturaleza, implican una posibilidad de causar dafio, pero que la sociedad acepta como necesarias
para el desarrollo de ciertas actividades, siempre que los beneficios superen los riesgos. Para que
un riesgo sea socialmente aceptado se deben a dos condiciones: 1) Que la actividad genere un
beneficio importante para la sociedad mientras el riesgo que conlleva sea reducido. 2) Que las
personas que podrian resultar afectadas por ese riesgo residual no sean identificables de manera
especifica. (Arburola, 2010) De forma que la imputacion solo procederia si el agente ha creado un
peligro no cubierto por el riesgo permitido y este se materializa en un dafio.

o La prohibicion de regreso: Este criterio impide que, una vez comprobada la
existencia del dafio, el responsable se exonere alegando la eventual ausencia de conducta culposa.
(Reglero, 2014, como se cit6 en Casal, 2016, p.126), sefala sobre este criterio:

De acuerdo con el jurista espanol, Don Luis Fernando Reglero Campos, “en cuanto a la

denominada prohibicion de regreso (en aleman, “Regrefverbot”), por la que se impide retroceder
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en la cadena causal desde que se verifico una intervencion dolosa o gravemente negligente de un
tercero, estamos ante la irrupcion de un nuevo curso causal (una conducta humana) en el ya
iniciado por la conducta del eventual responsable (o en el seno de su actividad), que da lugar a un
resultado que con aquella conducta o esta actividad no se hubiera alcanzado o bien hubiera sido
diferente al finalmente acaecido.

o El incremento del riesgo: El criterio del incremento del riesgo parte de la idea de
que no todo dafio que tenga una relacion causal con una conducta puede atribuirse juridicamente
a quien la realiz6. Para que exista imputacion objetiva, es necesario que la actuacion del agente
haya creado o aumentado un riesgo que el ordenamiento juridico considera no permitido, y que
precisamente ese riesgo sea el que se materializa en el resultado dafioso.

En este sentido, el dafio solo puede imputarse cuando la conducta del agente genera una
situacién de peligro o agrava un riesgo existente, y ese peligro termina concretdndose en el
resultado que se pretende reparar. Sin embargo, incluso si el riesgo se materializa, la imputacion
puede excluirse cuando la norma que fundamenta la responsabilidad no tenia como finalidad
evitar ese tipo especifico de resultado, lo que exige analizar también el ambito de proteccion de
la norma.

J La adecuacion de la conducta: También se le conoce como teoria de la causalidad
adecuada, basicamente se refiere a que un hecho es causal cuando es favorable para producir una
violacion del bien juridico. De forma que permite analizar si un resultado dafioso puede atribuirse
aun agente, no solo por la existencia de un nexo causal, sino considerando si su conducta era social
y juridicamente aceptable dentro de las circunstancias del caso.

. La eventual provocacion: Es criterio se aplica para determinar cuando un dafio
puede atribuirse a un agente considerando la intervencion o conducta del propio afectado. Este
criterio surge para atender situaciones donde la victima o un tercero contribuye, de manera
indirecta, a la concrecion del dafio, ya sea por su reaccion ante un riesgo o por la forma en que
enfrenta la situacion creada por el agente. Se puede analizar bajo dos escenarios:

1. Casos de provocacion o desafio: Aqui la victima participa de manera activa
en un evento de riesgo. En estas circunstancias, el resultado lesivo puede ser parcialmente
atribuido a la conducta de la victima, porque su accidn interviene en la cadena causal

iniciada por el agente, modificando la forma en que se produce el dafo.
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il. Casos de auxilio necesario: En este tipo de situaciones, la persona afectada
asume un riesgo, frente a un peligro generado culpablemente por el agente. Aunque el dafio
se materialice durante el intento de auxilio, la imputacion al agente original se mantiene,
aunque se reconoce que la accion de la victima contribuy¢ al desenlace.

De manera que este criterio busca matizar la imputacion objetiva, evaluando no solo la
conducta del agente, sino también la interaccion de la victima con el riesgo creado. Permite
diferenciar cuando la accion del agente es la causa principal del dafio y cudndo la conducta de la
victima o de un tercero influyd significativamente en el resultado final, evitando atribuciones
automaticas que no reflejarian adecuadamente la dindmica de los hechos.

De esta manera, tales elementos contribuyen a fundamentar la atribucion de
responsabilidad cuando el dafio se materializa como consecuencia de un riesgo juridicamente
relevante asociado a la actividad desarrollada, 1o que en determinados supuestos permite prescindir
de la demostracion directa de culpa y centrar el analisis en la creacion o gestion del riesgo.

Por su parte Torrealba (2011) sefiala que “se considera que quién obtiene beneficios de una
actividad licita pero riesgosa, debe asumir por su propia cuenta los dafios que dicha actividad
provoque en perjuicio de terceros” (p. 106).

De forma que la responsabilidad objetiva se distingue de la responsabilidad subjetiva
porque no requiere evaluar la intencion o culpa del agente, sino que se centra en el riesgo generado
por la actividad realizada. En este sentido, el factor principal para atribuir responsabilidad es la
existencia de un riesgo que pueda producir un dafio a terceros. Asi, la imputacion no depende de
la conducta negligente o dolosa del sujeto, sino de la relacion causal entre el riesgo creado y el
perjuicio efectivamente causado.

Resulta fundamental definir con precision qué se entiende por riesgo y determinar cuando
el riesgo creado por una conducta es suficiente para generar responsabilidad. No todo riesgo
conduce automaticamente a la imputacion de responsabilidad: debe ser un riesgo juridicamente
relevante, vinculado de manera directa con la actividad realizada y con el dafio producido. De esta
manera, la responsabilidad objetiva se configura como un mecanismo preventivo y reparador,
asegurando que quienes desarrollan actividades potencialmente peligrosas asuman los efectos de

los dafios que puedan derivarse de las mismas. (Acosta, 2014)
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Sobre lo anterior, Cubides (2012), sefiala “la responsabilidad derivada del riesgo no
depende del dolo o la culpa del agente, sino que se origina en la mera ocurrencia del dafio
consecuente de la actividad peligrosa” (p.270).

Referente a la responsabilidad objetiva, concretamente de las entidades bancarias con
respecto al criterio de imputacion, Jiménez (2025) sefiala que,

El riesgo creado por la actividad bancaria, sin necesidad de probar culpa o negligencia.

Este criterio se basa en el hecho de que las entidades financieras, al realizar actividades

peligrosas por la naturaleza de los servicios electronicos, deben asumir los riesgos

inherentes a esas actividades (p. 134).

De forma que el riesgo inherente a la actividad bancaria puede constituir un criterio
relevante para la imputacion de responsabilidad en el marco de la responsabilidad civil objetiva.
1.4 Responsabilidad contractual y extracontractual

La responsabilidad civil se configura como un mecanismo para garantizar la reparacion de
los dafios ocasionados a terceros, ya sea que deriven del incumplimiento de obligaciones
contractuales o de actos ilicitos extracontractuales. La distincion entre ambos tipos de
responsabilidad radica principalmente en la existencia o no de un vinculo juridico previo, en los
elementos necesarios para la imputacion y en la carga de la prueba exigida para la procedencia de
la indemnizacion.

1.4.1 Responsabilidad contractual.

La responsabilidad contractual se configura cuando existe previamente una obligacion
juridica especifica a cargo de una persona determinada, cuyo incumplimiento ocasiona un dafio a
quien es titular del derecho correlativo. Es decir, se da cuando proviene el incumplimiento de una
obligacion convenida libremente por las partes.

Asimismo, esta forma de responsabilidad no se limita Unicamente a las obligaciones
derivadas de un contrato, sino que puede originarse en cualquier otra fuente de obligaciones
reconocida por el ordenamiento juridico, siempre que la conducta exigida pueda ser reclamada de
manera coercitiva por el titular del derecho frente al obligado.

En Costa Rica, el fundamento legal de la responsabilidad contractual se deriva del Codigo
Civil:

ARTICULO 702.- El deudor que falte al cumplimiento de su obligacién, sea en la

sustancia, sea en el modo, serd responsable por el mismo hecho de los dafios y perjuicios
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que ocasione a su acreedor, a no ser que la falta provenga de hecho de éste, fuerza mayor

o caso fortuito (Codigo Civil, 1885, art. 702).

Bajo lo anterior, se identifica entonces que, en caso de incumplir una obligacion se debe
reparar el dafio. En estos casos, el perjudicado no es quien tiene la obligacion de demostrar que el
incumplimiento se origind de una conducta culposa, sino que basta con acreditar la existencia del
incumplimiento, el dafio que se deriva de este y la relacion de causalidad entre ambos para que
surja la obligacion de reparar.

No obstante, se puede intentar desvirtuar dicha relacion causal demostrando la
concurrencia de circunstancias que excluyan su responsabilidad, tales como el hecho de la victima,
la intervencion de un tercero, el caso fortuito o la fuerza mayor.

Ahora bien, en las obligaciones de medios, en las que no se garantiza un resultado
especifico sino la realizacion de una actividad diligente, resulta necesario acreditar que el sujeto
actud con culpa o negligencia, lo cual implica demostrar que no desplegé el nivel de diligencia
que razonablemente se esperaba para intentar alcanzar el resultado previsto. En cambio, en las
obligaciones de resultado basta con comprobar que la prestacion pactada no se cumplio, generando
un daio al acreedor, para configurar la responsabilidad.

Por otro lado, ademas de las obligaciones principales derivadas del contrato, la doctrina
reconoce la existencia de deberes accesorios, que obligan a la parte contratante a actuar conforme
a los principios de buena fe y diligencia.

Al respecto Cerutti (2015), analiz6 este concepto relacionado a la obligacion de seguridad
e indico:

Con cita de Mazeaud -Tunc y Honorat, como: "Obligacion de restituir al otro contratante,

o sus bienes, sanos y salvos a la expiracion del contrato", o "la obligacioén accesoria, en

virtud de la cual el deudor debe, ademas de la prestacion principal prevista en el contrato,

velar que no recaiga ningun dafio a la persona o eventualmente a los bienes de su
cocontratante". Entiende que la obligacion de seguridad es un tipico deber de garantia, que
se presenta en los supuestos especificos, y de un modo analogo a aquellas situaciones en
las que una obligacion suplementaria acompana a la principal. Sefiala que "Ese deber de
garantia se manifiesta en la proteccion de la persona del cocontratante, es decir que es un
deber de proteccion, integrando esa categoria que se denomina como deberes accesorios

que acompafian al cumplimiento" y que "En realidad, esta obligacién no resulta sino una
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especie de la mas general que impone la relacion contractual, en el sentido de que cada

parte tiene —debe— que salvaguardar en su integridad la esfera de intereses propia de la

otra parte.

Bajo el contexto bancario, este deber se traduce en la obligacion de garantizar la seguridad
de los fondos y de las operaciones electronicas, implementando sistemas de proteccion,
autenticaciéon y monitoreo de transacciones. La omision en estas medidas puede constituir un
incumplimiento contractual, incluso cuando no exista dolo o culpa directa, especialmente en
contratos de prestacion de servicios financieros digitales.

1.4.2 Responsabilidad extracontractual.

La responsabilidad extracontractual se configura cuando una persona violenta la esfera
juridica de otra sin que haya entre ellas una relacion juridica o si existiendo ésta no tiene nada que
ver con la actuacion que produjo el dafio. Es decir, que no es necesario que exista un vinculo previo
o relacion existente, sino que alude al deber general que prohibe lesionar la esfera juridica de otro.

Por su parte la Sala Primera de la Corte Suprema de Justicia en Costa Rica, mediante la
sentencia No. 00589 — 1999 del 01 de octubre de 1999, ha indicado:

Por su parte, laresponsabilidad extracontractual recae sobre quien, fuera de toda

relacion contractual previa, ha causado un dafio en la esfera juridica de otro sujeto, por

culpa, o a través de la puesta en marcha de una actividad riesgosa o creacion de un riesgo
social. Esta responsabilidad no nace del incumplimiento de un vinculo determinado, sino
de la violacion del deber general de no dafar a los otros. Su régimen estd basado en los
articulos 1045, 1046, 1047 y 1048 del Codigo Civil. El primero de ellos dispone que: "Todo
aquel que por dolo, falta, negligencia o imprudencia causa a otro un dafio, esta obligado a
repararlo junto con los perjuicios".- Principio que es fundamento de
toda responsabilidad civil." (Resolucion nimero 320 de las 14:20 Hrs. del 9 de noviembre
de 1990). Tocante a la carga de la  prueba, en  materia
de responsabilidad civil extracontractual, esta Sala ha indicado: "VII.- Una de las
diferencias fundamentales entre la responsabilidad civil contractual y extracontractual,
radica en la carga de la prueba, pues en la responsabilidad derivada de un contrato el
acreedor no esta obligado a demostrar la culpa del deudor, ya que ésta se presume en tanto
el segundo no demuestre que su incumplimiento o el atraso no le son imputables, como el

caso fortuito o la fuerza mayor; en cambio, en la responsabilidad extracontractual o
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aquiliana le compete al damnificado demostrar la culpabilidad del autor del acto ilicito. Asi
el articulo 317, inciso 1), del Codigo Procesal Civil, dispone que a quien formule una
pretension le incumbe la carga de la prueba respecto de los hechos constitutivos de su
derecho. Por otra parte, uno de los elementos configurantes de
la responsabilidad extracontractual subjetiva, lo constituye la relacion de causalidad
directa o eficiente que debe existir entre el comportamiento o conducta antijuridica y el
dafo, siendo este ultimo el presupuesto de cualquier tipo
de responsabilidad extracontractual por lo que su demostracion también constituye un
requisito sine quo non para que prospere la pretension resarcitoria...". (Sentencia numero

17 de las 15 Hrs. del 29 de enero de 1992)

Tal como se puede observar, esta responsabilidad se fundamenta en la violacion del deber
general de no causar perjuicios a otros, ya sea por culpa, dolo o por el riesgo creado por
determinadas actividades. En el ambito bancario, las actividades de prestacion de servicios
digitales generan riesgos inherentes, de manera que la falta de medidas de seguridad que ocasionen
un perjuicio a los usuarios podria dar lugar a responsabilidad extracontractual, incluso frente a
quienes no mantienen una relacioén contractual directa con la entidad financiera.

En la responsabilidad extracontractual corresponde al afectado demostrar la conducta
antijuridica, el dafio y la relacion causal. Seglin lo establecido por la jurisprudencia costarricense,
la responsabilidad puede surgir tanto por culpa o dolo, como por la creacién de un riesgo especial
derivado de actividades peligrosas o socialmente relevantes, caso en el cual se analiza la
imputacion objetiva.

2. Teorias Contemporaneas de Imputacion
2.1 Teoria del riesgo creado

La teoria del riesgo creado surge frente a las limitaciones del modelo clasico de
responsabilidad basado exclusivamente en la culpa. Su desarrollo suele atribuirse a los juristas
franceses Raymond Saleilles y Louis Josserand, quienes plantearon que la responsabilidad no
debia depender unicamente de demostrar una conducta culposa, sino también del hecho de haber
generado un riesgo que pudiera afectar a otros. Desde esta perspectiva, quien desarrolla una
actividad que introduce un peligro en la esfera social debe asumir las consecuencias de los dafios
que eventualmente se produzcan como resultado de ese riesgo, aun cuando no se logre acreditar

una falta o negligencia en su comportamiento. (Hernandez, 2018)
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Raymond Saleilles (1897), sustenta esta teoria de la siguiente manera “El que crea una
fuente de dafo, asi el que explota una fabrica, debe reparacion si los riesgos se concretan. El
exclusivo hecho del perjuicio compromete su responsabilidad; en la contrapartida de los beneficios
que obtiene de la empresa” (p.87).

El voto numero 655 de las 15 horas 05 minutos del 19 de setiembre de 2007, emitido por
la Sala Primera de la Corte Suprema de Justicia, dispuso:

“(...) Esta concepcion, surge porque el modelo de la culpa era insuficiente para dar

respuesta a la multiplicacion de los peligros y dafios propios de la vida moderna. La teoria

del riesgo, entendida en el sentido de que, quien ejerce o se aprovecha de una actividad con
elementos potencialmente peligrosos para los demds, debe también soportar sus
inconvenientes, vino a cambiar la mayor parte de las legislaciones. También se le denomina
teoria del dafio creado, cuyo paradigma de imputacion radica en atribuir el dafio a todo el
que introduce en la sociedad un elemento virtual de producirlo, debiendo prescindirse de
la subjetividad del agente, y centrarse en el problema de la reparacion y sus limites en torno
de la causalidad material. Solo interesa indagar cual hecho fue la causa del efecto para
imputarlo, dado que es suficiente la produccion del resultado dafoso, siendo innecesaria la
configuracion de un acto ilicito a través de los elementos tradicionales. Como corolario de
lo expuesto, la culpa, negligencia, imprudencia o impericia del agente, no son los elementos
esenciales para dar nacimiento a la obligacion dentro de los pardmetros de la
responsabilidad objetiva. De alli que, no tiene ninguna importancia, para desvirtuarla, que
se logre demostrar que no incurrié en alguno de ellos. En este mismo sentido, puede verse
la sentencia no. 61 de las 14 horas 50 minutos del 19 de junio de 1997, de esta Sala. Por tal
razon, la nocion de riesgo sustituye los conceptos de culpa y antijuricidad, prescindiéndose

como criterios de imputacion. Se enfoca en una conducta o actividad de un sujeto fisico o

juridico, caracterizada por la puesta en marcha de una prestacion peligrosa, o la mera

tenencia de un objeto de peligro. Por ende, el elemento a considerar es el riesgo creado.

Sobre el tema en particular, puede consultarse la sentencia no. 376 de las 14 horas 40

minutos del 9 de julio de 1999, de este 6érgano colegiado. Debe agregarse, que se parte del

supuesto de que el origen de las obligaciones es el uso licito de cosas peligrosas, y que al
provocar dafio, exigen al que se sirve de ellas, a resarcirlo. Para la configuracion de este

tipo de responsabilidad deben darse los siguientes componentes: a) el empleo de cosas que
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conlleven peligro o riesgo; b) causar un dafo; y c) la relacion o nexo de causa efecto entre
el hecho y el dafio. Finalmente, es importante mencionar que, dentro de esta tematica, opera
una parcial inversion de la prueba, en el sentido de que el lesionado queda exonerado de la
carga de probar la culpa o dolo de quien provoco el dano. En consecuencia, le atafie a la
persona fisica o juridica a quien se le atribuye la responsabilidad, demostrar que los dafios
se produjeron por fuerza mayor o por culpa de la victima. Doctrina que informan los
numerales 35 parrafo segundo de la Ley No.7472 y el 1048 parrafo quinto del Cddigo

Civil.” (Igualmente, puede verse la resolucion No. 646-F-2001 de las 16 horas 45 minutos

del 22 de agosto de 2001, de la Sala Primera de la Corte Suprema de Justicia).

En este sentido, el fundamento de esta teoria se apoya en la idea de una justicia distributiva,
ya que si un sujeto obtiene algtn tipo de beneficio mediante una actividad que implica riesgos para
terceros, resulta razonable que soporte las consecuencias cuando ese riesgo se materializa en un
dafio.

De ahi a que la doctrina haya distinguido dos aproximaciones dentro de esta concepcion,
tal como lo sefiala Hernandez (2018):

De ahi las dos vertientes de la teoria del riesgo: la del riesgo provecho que exige del hombre

un provecho pecuniario; y la del Riesgo Creado que exige un provecho cualquiera aunque

no sea pecuniario. Conforme a la Teoria del Riesgo el juez no tiene que examinar la
conducta del autor del dafio ni el caracter licito del acto imputable al pretendido

responsable. Esta teoria ha sido calificada con justicia como Teoria Objetiva. (p. 29)

Bajo este marco, el analisis de la responsabilidad se desplaza desde la valoracion subjetiva
de la conducta del agente hacia la identificacion del riesgo generado por la actividad que desarrolla.
Asi, el juez no necesita concentrarse en determinar si el autor actu6 con culpa o si su conducta fue
ilicita en sentido estricto, sino en establecer si el dafio guarda relacion con el riesgo introducido
por dicha actividad. Este enfoque, por tanto, se vincula con una concepcion objetiva de la
responsabilidad.

Respecto a la teoria del riesgo o el dafio creado, el Tribunal Contencioso Administrativo
Seccion IV en fecha 03 de noviembre de 2014, mediante la resolucion No.94-2014, sefiala:

Para la tutela efectiva de estos derechos, el legislador adopt6 un sistema de responsabilidad

objetiva, con el claro interés de evitar que por dificultades probatorias practicamente

insalvables puedan quedar desamparadas las victimas de las actividades empresariales de
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fabricacion y comercio, actividades per se generadoras de riesgos para la integridad fisica
o el patrimonio ajenos: “ El productor, el proveedor y el comerciante deben responder
concurrente e independientemente de la existencia de culpa, si el consumidor resulta
perjudicado por razon del bien o el servicio, de informaciones inadecuadas o insuficientes
sobre ellos o de su utilizaciéon y riesgos. Solo se libera quien demuestra que ha sido ajeno
al dafio. Los representantes legales de los establecimientos mercantiles o, en su caso, lo
encargados del negocio son responsables por los actos o los hechos propios o por los de
sus dependientes o auxiliares. Los técnicos, los encargados de la elaboracion y el control
responden solidariamente, cuando asi corresponda, por las violaciones a esta Ley en
perjuicio del consumidor”. (Articulo 32, Ley No. 7472 citada). VII.- La responsabilidad
objetiva, ha dicho esta Sala: “Es el resultado de una revision del instituto de la
responsabilidad que vino a ser necesaria cuando se tom6 conciencia que el molde de la
culpa era estrecho para contener las aspiraciones de justicia que clamaban en un mundo
cada vez mas complejo. Exigencias de la realidad, la multiplicacion de los peligros y dafios
propios de la vida moderna, justificaron que en determinadas situaciones la responsabilidad
fuese tratada como un crédito de la victima que el demandado debia desvirtuar. La
teoria del riesgo, segun la cual quien ejerce o se aprovecha de una actividad con elementos
potencialmente peligrosos para los demads, debe también soportar sus inconveniencias,
permeo6 la mayor parte de las legislaciones y en el caso de Costa Rica origina el parrafo V
de comentario. Esta teoria es también denominada del dafio creado, cuyo paradigma de
imputacion, segun lo refiere el Profesor Nombre 40083, "...estriba en atribuir el dafio a todo
el que introduce en la sociedad un elemento virtual de producirlo...ella, agrega,
"...prescinde de la subjetividad del agente, y centra el problema de la reparacion y sus
limites en torno de la causalidad material, investigando tan solo cual hecho fue,
materialmente, causa del efecto, para atribuirselo sin mds. Le basta la
produccioén del resultado dafioso, no exige la configuracion de un acto ilicito a través de
los elementos tradicionales...". (Nombre40083, Nombre40084. Responsabilidad Civil,
Abeledo Perrot, III Edic., Buenos Aires, 1987, p. 106)
La teoria del riesgo se distingue por permitir una identificacion mas amplia de los sujetos
que pueden resultar responsables por un dafio. En este enfoque, no solo se considera al autor

material que ejecuta el hecho daiiino, sino también a aquellas personas que se encuentran
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vinculadas con la actividad generadora del riesgo y que, directa o indirectamente, obtienen algin
beneficio de su desarrollo. En consecuencia, la responsabilidad puede extenderse a quienes
participan en la creacion, control o aprovechamiento de la fuente de peligro.

Desde una perspectiva procesal, esta concepcion modifica el punto de partida del analisis
de la responsabilidad. En lugar de centrarse exclusivamente en determinar quién fue el autor fisico
del dafio, el examen se dirige a establecer qué sujetos participaron en la generacion del riesgo que
finalmente se materializo en el perjuicio. De esta manera, el eje de la imputacion se traslada desde
la conducta individual hacia la estructura de la actividad que introduce el riesgo en la sociedad.

Bajo este modelo, la responsabilidad no se determina preguntando Unicamente quién
ejecutd el acto que produjo el dafo, sino quién o quiénes crearon, controlaron o se beneficiaron
del riesgo que permiti6 su materializacion.

Dentro de la evolucion doctrinal surgié también el concepto de riesgo profesional,
desarrollado inicialmente en el ambito de los accidentes laborales. Esta teoria sostiene que los
dafios sufridos por los trabajadores en el ejercicio de sus funciones no deben atribuirse
exclusivamente a la culpa del empleador, sino al riesgo inherente a la actividad productiva
organizada por la empresa.

A su vez, dentro de la evolucion doctrinal, surge el riesgo profesional, el cual se
fundamenta en la idea de que quien organiza una actividad econdmica y obtiene beneficios de ella
debe asumir también los riesgos que dicha actividad genera para quienes participan en su
desarrollo. En consecuencia, los accidentes de trabajo comenzaron a ser considerados como una
manifestacion normal del funcionamiento de la empresa, lo que justificod la adopcidn de sistemas
de responsabilidad objetiva y de seguridad social para garantizar la reparacion de los dafios.
(Garcia, 2004)

Aunque esta figura surgid en el ambito laboral, su légica ha influido profundamente en el
desarrollo de la responsabilidad civil moderna, extendiéndose a otros sectores en los que
determinadas actividades generan riesgos estructurales para terceros, como el transporte, la
industria, los servicios publicos y las actividades financieras.

Sobre la teoria del riesgo profesional Padilla, Rueda y Zafra (2014), sugieren que,

La teoria del riesgo profesional, la cual consiste en una modalidad de la teoria del riesgo

provecho, que pone especial atencion en la responsabilidad por accidentes de trabajo. Se

diferencia de esta, y de ahi su autonomia, pues no solo se requiere un beneficio econémico,
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sino que es ademas necesaria la existencia de una actividad calificada como especializada

o técnica, es decir, se tiene en cuenta el concepto de profesionalismo. (p. 134)

Otro ambito relevante de aplicacion de la teoria del riesgo creado es el de las actividades
peligrosas, entendidas como aquellas que, por su naturaleza o por los medios empleados para su
ejecucion, implican una probabilidad significativa de causar dafios a terceros.

La doctrina ha sefialado que el caracter peligroso de una actividad no depende
necesariamente de la existencia de una conducta ilicita, sino de la potencialidad dafiosa inherente
a la actividad misma. En consecuencia, quien desarrolla una actividad que introduce un factor de
riesgo en la sociedad debe responder por los dafios que se produzcan como consecuencia de su
realizacion.

En el contexto actual, las actividades que utilizan tecnologias digitales también pueden
generar riesgos significativos para los usuarios. El funcionamiento de plataformas electronicas de
pago, sistemas de banca en linea o aplicaciones financieras implica el manejo de informacion
sensible, transacciones econdmicas y sistemas informaticos susceptibles de ataques o
manipulaciones fraudulentas. Por ello, cuando se materializan dafios derivados de estos riesgos,
tal como ocurre en los casos de estafas informaticas, surge el debate juridico sobre la
responsabilidad de las entidades que administran dichas plataformas.

Un elemento central de la teoria del riesgo creado es la distribucion del riesgo dentro de la
sociedad. La finalidad de este enfoque no es unicamente identificar al responsable del dafo, sino
asignar los costos derivados de las actividades riesgosas a quien se encuentra en mejores
condiciones de prevenirlos o asumirlos.

Desde esta perspectiva, la responsabilidad objetiva cumple una funcién preventiva y
distributiva. Preventiva, porque incentiva a quienes desarrollan actividades riesgosas a adoptar
medidas de seguridad mas rigurosas; y distributiva, porque evita que el peso del dafio recaiga
exclusivamente sobre la victima.

En el ambito financiero y tecnologico, este criterio adquiere especial relevancia, ya que,
las entidades bancarias poseen el control de las plataformas digitales, disefian los sistemas de
seguridad, administran la infraestructura informatica y obtienen beneficios economicos de la

prestacion de estos servicios.
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2.2 Teoria del deber de seguridad

La teoria del deber de seguridad constituye una de las construcciones doctrinales mas
relevantes dentro de la evolucion contemporanea de la responsabilidad civil. Su desarrollo
responde a la necesidad de garantizar una mayor proteccion a las personas frente a los riesgos
derivados de determinadas relaciones juridicas, particularmente aquellas en las que una de las
partes se encuentra en posicion de organizar o controlar una actividad que puede generar dafios a
terceros.

En términos generales, el deber de seguridad se refiere a la obligacion que tiene una
persona, en virtud de una relacion juridica previa o del ejercicio de una actividad determinada, de
adoptar las medidas necesarias para evitar que se produzcan dafios a quienes participan en dicha
relacion o se encuentran dentro del ambito de riesgo de la actividad. De esta manera, el
ordenamiento juridico impone al sujeto responsable no solo el cumplimiento de la prestacion
principal del contrato o de la actividad desarrollada, sino también la obligacion adicional de
preservar la integridad fisica, patrimonial o moral de quienes puedan verse afectados por ella.

Tal como se desarrolla en CIJUL (2010):

Uno de los principales derechos o bienes juridicos tutelados por el legislador, al promulgar

la Ley LPCDEC, ha sido la seguridad y la salud de los consumidores. Para ello, las

soluciones que brindaba el derecho tradicional eran insuficientes, pues como se ha
establecido y la jurisprudencia nacional lo ha confirmado, la culpa como factor de
atribucion resulta en muchos de los casos indemostrable.

A tal efecto, este deber de seguridad implica una responsabilidad de los elaboradores y de

todos aquellos que se encuentren en una posicion de demanda o sean los causantes de tales

actividades licitas pero riesgosas, y por ende, asuman las consecuencias de éstas; en otras
palabras, la responsabilidad del fabricante o productor tiene caracter objetivo, solo podra
eximirse de dicha responsabilidad cuando demuestre ser ajeno a la causa productora del

dafio. (p.6)

Desde la perspectiva doctrinal, el deber de seguridad suele ser entendido como una
obligacion accesoria o implicita dentro de determinadas relaciones juridicas. En efecto, la doctrina
ha sefialado que esta obligacion surge cuando, ademas de la prestacion principal del contrato, existe
el deber de garantizar que la ejecucion de dicha prestacion no genere dafios a la otra parte o a

terceros. En este sentido, se ha definido la obligacion de seguridad como aquella en virtud de la
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cual el deudor debe velar por que durante la ejecucion del contrato no se produzcan dafios a la
persona o a los bienes del cocontratante.

Bajo esta concepcion, el vinculo juridico entre las partes no se limita unicamente al
cumplimiento de la prestacion pactada, sino que incorpora también un deber de proteccion que
busca evitar la produccion de dafios durante el desarrollo de la actividad o del servicio prestado.

Ahora bien, uno de los principales debates doctrinales en torno al deber de seguridad se
refiere a su naturaleza juridica. En términos generales, la doctrina ha identificado dos grandes
corrientes interpretativas.

La primera de ellas sostiene que el deber de seguridad tiene naturaleza contractual, al
considerarlo como una obligacion accesoria que se integra de manera implicita dentro del
contenido de determinados contratos. Bajo esta concepcion, el incumplimiento del deber de
seguridad constituye una forma de incumplimiento contractual que puede generar responsabilidad
civil por los dafios ocasionados.

Por otra parte, una segunda posicion doctrinal considera que el deber de seguridad puede
operar también en el ambito extracontractual, especialmente cuando los riesgos derivados de una
actividad afectan a personas que no se encuentran vinculadas mediante un contrato con el sujeto
responsable. En estos casos, la obligacion de seguridad surge de la aplicacion del principio general
alterum non laedere, referente a no dafiar a otro, lo que permite exigir la reparacion de los dafios
ocasionados cuando se demuestra que el sujeto responsable no adopt6 las medidas necesarias para
prevenirlos.

En este sentido, Goldenberg (1984) sostiene que el deber de seguridad puede manifestarse
tanto en el ambito contractual como en el extracontractual, dependiendo de la naturaleza de la
relacion juridica existente entre las partes y de las circunstancias en las que se produce el dafio.

Asimismo, es necesario diferenciar la obligacion de seguridad, entendida como una
manifestacion especifica, del deber general de seguridad o previsibilidad que le sirve de
fundamento. Este tltimo se vincula con el principio juridico tradicional de no causar dafio a otros
alterum non laedere, el cual establece el deber basico de evitar perjudicar a terceros.

De forma que esta teoria reconoce su génesis en el deber genérico de no dafar tanto de
forma contractual como extracontractual. Al respecto (Wayar, 1986, como se cité en Alferillo,

1999), senala “el deber de seguridad es un principio juridico superior. Tiene la misma jerarquia
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que el deber general de no dafiar (neminen laedere) y su observancia es obligatoria e inexcusable
para todo aquel que aprovecha el trabajo ajeno...”.

Es por ello, que en entornos donde la actividad desplegada implica el uso de tecnologias
complejas, el deber de seguridad exige un nivel de diligencia superior al que se observa en
actividades ordinarias. Este estandar intensificado responde a la naturaleza del servicio, al grado
de exposicion al riesgo y a la posicion de control que posee quien organiza la actividad.

En virtud de lo anterior y bajo el contexto de esta investigacion, la Sala Primera en la
Resolucion 135-2022 emitida el 15 de febrero de 2011, sostuvo que,

A la fecha de los hechos el Banco contaba con una serie de medidas con el proposito de

minimizar los riesgos de la Internet. Sin embargo, para este Organo Colegiado, también es

cierto que, dicho medio continuaba siendo riesgoso. Segun lo sefial6 el Tribunal, era
responsabilidad del demandado dotar a dicho sistema de la seguridad idonea, con el
proposito de garantizar que las transacciones eran efectuadas por su usuario y no por
personas ajenas que tuvieran a disposicion datos sensibles del cliente. Es claro, en materia
de seguridad bancaria en medios electronicos los esfuerzos deben ser continuos y acordes
con los mas altos estandares. En ese sentido, luego de analizada la prueba aportada, se tiene
que la seguridad con que dispone el Banco resulta adecuada solo para proteger la integridad
de la base de datos y la plataforma transaccional a lo interno. Pero, no debe dejarse de lado
que teniendo en cuenta que su funcioén esencial es la intermediacion financiera, que incluye
la captacion de capitales provenientes del publico, lleva implicita su custodia, tanto desde
el punto de vista fisico, como del registro electrénico correspondiente. No cabe duda que

esta obligada a garantizar la seguridad de las operaciones realizadas, ya sea en ventanilla o

en cualquier otro medio puesto a disposicion de los clientes, la cual debe abarcar,

necesariamente, el uso de todos aquellos mecanismos a su disposicion que le permitan
contar con un mayor grado de certeza en cuanto a la identificacion de las personas que
estan facultadas para realizar transacciones electronicas desde las cuentas, -como el uso del

teclado virtual y el token, no implementados al momento de los hechos que dieron lugar a

esta demanda.

Este pronunciamiento establece que la obligacion de seguridad no se agota en medidas
minimas, sino que requiere un nivel de proteccion tecnologica acorde con el riesgo asociado al

servicio. La referencia a “los mds altos estandares” representa una manifestacion del estandar
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profesional agravado, dado que implica que la entidad debe implementar medidas de seguridad
alineadas con las practicas recomendadas en el sector, incluyendo sistemas de autenticacion
confiables y mecanismos de prevencion y supervision continuos.

Se puede entender que los bancos, al ofrecer servicios digitales, adquieren una obligacion
de resultado respecto a la seguridad informadtica, en tanto que el cliente deposita su confianza en
la plataforma para realizar operaciones financieras (SUGEF, 2021). La falta de medidas adecuadas
que permitan prevenir o mitigar los fraudes puede constituir una vulneracion del deber de garantia,
dando lugar a la responsabilidad civil. (Gonzélez, 2022)

De forma que, en el ambito de los servicios financieros digitales, la responsabilidad civil
trasciende la reparacion de dafos patrimoniales e incluye un deber de custodia tecnologica. Esto
implica que la entidad responsable de administrar sistemas electronicos de pago o plataformas de
banca en linea debe implementar mecanismos de seguridad destinados a minimizar el riesgo de
fraudes y accesos no autorizados.

2.3 Teoria del nexo causal y ruptura por culpa de la victima

2.3.1 Teoria del nexo causal.

La teoria del nexo causal tiene sus raices principalmente en el derecho penal alemén del
Siglo XIX, estar teoria establece que para que una conducta pueda considerarse causa de un
resultado punible, debe existir un vinculo directo y efectivo entre la accion u omision del sujeto y
el resultado producido. En otras palabras: no basta con que alguien haya realizado un acto; es
necesario que dicho acto haya sido determinante en la produccion del dafio o resultado ilicito.

De la misma forma, la teoria del nexo causal constituye un pilar esencial en la imputacion
de responsabilidad civil, tanto en su modalidad contractual como extracontractual. Su importancia
radica en que es el fundamento de toda atribucidon de efectos juridicos a una conducta, pues no
puede imputarse juridicamente un resultado dafioso a un sujeto sin que previamente se haya
demostrado que su conducta fue causalmente determinante para la produccion de ese resultado.

Se entiende que el nexo causal es uno de los requisitos constitutivos de la responsabilidad
civil, la cual se refiere al vinculo que debe darse entre la violacion del bien juridico o el dafio con
la conducta activa u omisiva efectuada.

La teoria del nexo causal, en la doctrina alemana, se abarca desde dos perspectivas, la
primera que corresponde a causalidad que da origen a la obligacion de responder

(haftungsbegriindende Kausalitdt) se analiza principalmente en el contexto del supuesto de hecho
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de la responsabilidad civil extracontractual. Por otro lado, la causalidad que determina la extension
de la obligacion de indemnizar (haftungsausfiillende Kausalitdt) se centra mas en el ambito de las
consecuencias juridicas, es decir, en la eficacia reparadora del dafio causado a los derechos del
afectado. (Lopez, 2019)

Por su parte Bonasi Benucci, se refiere a que el nexo causal no simboliza un solo problema
para el derecho, dado que se trata de un problema metajuridico, dado que la existencia de una
relacion causal suele establecerse mediante la observacion empirica, es decir, cuando la
experiencia demuestra que a un determinado hecho antecedente suele seguirle una consecuencia
especifica. Sin embargo, este criterio se basa en probabilidades, puesto que no permite explicar
completamente los casos de causalidad atipica, donde un hecho produce efectos que no son los
comunmente esperados. Ademas, resulta complejo diferenciar con precision entre probabilidad y
generalidad. (Bonasi 2019)

Asimismo, (Carnelutti, 1915, como se cit6 en Bonasi, 2019), indica que “la probabilidad
es la limitada medida en que la causalidad puede ser captada por la inteligencia humana” (p.81).

Histéricamente, el estudio de la causalidad ha evolucionado desde enfoques puramente
empiricos hacia modelos que incorporan criterios normativos. Las teorias clasicas —como la
equivalencia de las condiciones o conditio sine qua non— buscaban identificar si un hecho
constituia una condicion necesaria para la produccion del dafio. No obstante, la complejidad de los
eventos daflosos evidencid la necesidad de integrar criterios juridicos adicionales que permitieran
delimitar qué causas resultan relevantes para efectos de imputacion, dando lugar a desarrollos
como la teoria de la causa adecuada y la imputacion objetiva.

En virtud de ello, se procede a ampliar dichas teorias:

1) La equivalencia de las condiciones “conditio sine qua non”: De fines del Siglo XIX fue
atribuida al aleman Von Buri, y se refiere a que un hecho puede ser considerado causa de otro que
ocurre posteriormente cuando, de no haberse producido el primero, el segundo tampoco habria
tenido lugar. Desde esta perspectiva, la relacion causal se determina mediante un analisis
hipotético: si al suprimir mentalmente el hecho antecedente el dafio deja de producirse, entonces
dicho antecedente puede ser reconocido como causa del resultado. (De Cuevillas Marozzi, 2000)
Bajo este criterio, todos los hechos previos que hayan contribuido de esa manera a la producciéon

del dafo adquieren relevancia causal. Por ello, cuando existen varios antecedentes que cumplen
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con esa condicion, no resulta sencillo privilegiar uno sobre los demas ni excluirlos, ya que la
ausencia de cualquiera de ellos habria impedido la ocurrencia del perjuicio.

No obstante, esta forma de entender la causalidad ha sido objeto de criticas. Se ha sefialado
que tiende a ampliar de manera excesiva el concepto de causa, pues puede llevar a incluir una
cadena indefinida de antecedentes, abarcando incluso las causas de las causas. En la practica, esto
provoca que también se consideren dentro de la causalidad elementos que, mas que verdaderas
causas del dafio, funcionan unicamente como condiciones que hicieron posible su aparicion.
(Bonasi 2019)

i1) La causa proxima: Es teoria surge como un intento de poner limites al analisis de la
cadena causal dentro del derecho de dafios. Su planteamiento parte de la idea de que no todos los
antecedentes que preceden a un dafio deben considerarse juridicamente relevantes, pues si se
aceptara cada uno de ellos como causa, la explicacion causal podria extenderse indefinidamente
hasta abarcar las llamadas “causas de las causas”. Para evitar esa expansion ilimitada, esta postura
sostiene que debe atenderse unicamente al antecedente que se encuentre mas cercano al resultado
lesivo.

Este enfoque se vincula con las reflexiones atribuidas a Francis Bacon jurista francés del
siglo XVI, quien propuso identificar el hecho que, desde el punto de vista temporal, se ubica
inmediatamente antes del dafio y que, por tanto, puede considerarse su causa directa o inmediata.
Bajo esta logica, las causas mas remotas quedarian desplazadas por la proximidad de aquella que
precede de manera mas inmediata al resultado.

Sin embargo, esta teoria también ha sido objeto de criticas. La cercania temporal entre un
hecho y el dafio no siempre garantiza que dicho hecho sea el verdadero responsable de su
produccion. En muchos casos, el acontecimiento mas proximo puede ser simplemente el efecto de
otros factores anteriores que, aunque mas lejanos en el tiempo, explican de manera més adecuada
el origen del dafio. Por esta razén, se ha sefialado que limitar el analisis inicamente a la causa
inmediata puede conducir a conclusiones incompletas o incluso equivocadas sobre la verdadera
relacion causal. (Bonasi, 2019)

ii1) La causa adecuada: Tiene sus bases en la doctrina alemana y francesa, especificamente
bajo las ideas del fisidlogo aleman Ohannes Von Kries. Esta teoria solo reconoce relevancia a
aquellos hechos que, segin un criterio de probabilidad o regularidad, podrian razonablemente

generar el resultado dafiino en un determinado periodo de tiempo.
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Bajo este enfoque, la probabilidad se entiende como la frecuencia con que se observa la
relacion entre dos tipos de eventos, en algunos casos, esta relacion se da de manera necesaria,
como ocurre con las leyes naturales, mientras que en otros solo puede determinarse a partir de un
analisis estadistico (Diez-Picazo, 2000).

En consecuencia, para establecer si un hecho constituye la causa de un dafo, es necesario
evaluar si existe una relacion suficiente entre ese antecedente y el perjuicio producido,
considerando la regularidad con la que un evento conduce a otro. Solo los hechos que cumplan
este criterio de probabilidad pueden ser imputados como causales, mientras que aquellos cuya
influencia sobre el dafio es meramente circunstancial o excepcional quedan excluidos de la
atribucion de responsabilidad.

iv) Teoria de la imputacion objetiva: En el ambito del derecho penal, se desarroll6 la teoria
de la imputacion objetiva, cuya finalidad es delimitar cuando un resultado puede atribuirsele a una
persona. Siguiendo las ideas de Roxin y Jakobs, se plantea que un hecho solo puede imputarse a
alguien si esa persona ha generado un peligro concreto sobre un bien juridico que no estaba
protegido por un riesgo permitido, y si dicho peligro efectivamente se materializa en el resultado.

Jakobs complementa esta perspectiva mediante varios criterios que permiten precisar los
limites de la imputacion: el riesgo permitido, que delimita los peligros aceptables; el principio de
confianza, que protege la expectativa de comportamiento normal de terceros; la prohibicion de
regreso, que evita atribuir consecuencias a conductas que se interrumpen por hechos posteriores
ajenos; y la competencia de la victima, que considera situaciones en las que la victima contribuye
de manera significativa al resultado. En conjunto, estos principios ayudan a determinar con mayor
precision cuando un evento puede ser juridicamente imputado a un sujeto determinado. (Diez-
Picazo, 2000)

2.3.2 Ruptura por culpa de la victima.

Dentro del analisis de la teoria del nexo causal, la figura de la ruptura por culpa de la
victima adquiere especial relevancia para delimitar los alcances de la imputacion de un dafio. Esta
doctrina reconoce que, aunque exista una conducta originaria que genere un riesgo o contribuya a
la produccion del resultado lesivo, la intervencion de la propia victima puede modificar o incluso
extinguir la relacion causal. De forma que se complementa las teorias de la causa adecuada y de la

imputacion objetiva, pues permite integrar criterios normativos para evaluar si un resultado dafioso
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puede atribuirse juridicamente al agente o si, por el contrario, la accion de la victima rompe la
cadena causal previamente establecida.

En términos operativos, la culpa exclusiva de la victima ocurre cuando su comportamiento
descuidado, imprudente o contrario a normas de cuidado previsibles se convierte en la causa
determinante del dafio, desplazando la imputacion del autor inicial. Es decir, se configura cuando
el dafo resulta unicamente de un comportamiento negligente o imprudente de la propia victima,
eximiendo al agente causante de la obligacion de resarcirlo. (Escobar, 2000) Este principio
reconoce que, aunque exista una conducta inicial que genere riesgo, la intervencion de la victima
puede modificar la cadena causal hasta el punto de que el autor original no sea responsable.

Al respecto, la Sala Primera de la Corte Suprema de Justicia, ha analizado este término,
senalando en la resolucion 002606-F-S1-2020 emitida a las quince horas veintidés minutos del
doce de noviembre de dos mil veinte:

Al demostrarse que los sistemas del Banco no fueron violentados y que se utilizé la clave

dindmica de don Dorian para la trasferencia en disputa, resulta evidente que no se dio

una funcion anormal del servicio, por ende, el dafio ocasionado deriva de la
imprudencia o falta al deber de cuidado de la victima en el manejo de su informacion

(culpa de la victima). En consecuencia, dada la existencia de un elemento de ruptura

del nexo causal, la responsabilidad objetiva que acusa el recurrente deviene

improcedente, de conformidad con el ordinal 35 de la Ley de la Promocion y Defensa

Efectiva del Consumidor. Al entenderlo de esa forma los Juzgadores de instancia, estima

esta Camara que la valoracion probatoria y la aplicacion normativa efectuada en el fallo

impugnado resultan conforme a derecho, ergo, los reparos endilgados deberan ser
rechazados. (lo resaltado no pertenece al original)

De forma que se puede observar como la Sala Primera de la Corte Suprema de Justicia,
aborda el tema de que cuando el dafio se produce como consecuencia exclusiva de la imprudencia
o falta de diligencia de la victima, se configura un elemento de ruptura del nexo causal que exime
al agente de responsabilidad civil.

Por otro lado, la culpa concurrente ocurre cuando tanto el agente como la victima participan
con un grado de imprudencia que contribuye al resultado dafioso. En estos casos, la determinacion
de la responsabilidad depende de la intensidad relativa de las culpas y del deber de diligencia de

cada parte (Montero, 1999).
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La intervencidn de terceros constituye otra forma de ruptura del nexo causal. Cuando un
tercero actua de manera exclusiva y produce el dano, la responsabilidad civil se desplaza hacia
este ultimo, considerandose el hecho como un caso fortuito o de fuerza mayor respecto del agente
inicial, salvo que exista participacion culposa de este ultimo (Abeliuk, 2001).

Finalmente, la previsibilidad del dafio es un criterio clave para evaluar la imputacion de
responsabilidad, ya que, un hecho se considera imputable cuando el resultado era previsible y
podia haberse evitado mediante la debida diligencia; en contraste, eventos imprevisibles o
irresistibles excluyen la responsabilidad, consolidando el limite juridico de la imputacion en
funcion de la capacidad de control del agente sobre el resultado. (Escobar, 2000)

De esta forma y bajo el contexto de estafas informaticas a través de plataformas bancarias,
la teoria del nexo causal y las figuras de culpa y previsibilidad permiten analizar si la entrega
voluntaria de claves por parte del cliente rompe la cadena causal y exime a la entidad bancaria de
responsabilidad civil, o si su deber de seguridad digital limita esta exoneracion.

2.4. Carga de la prueba en responsabilidad civil

El principio general que rige la distribucion de la carga de la prueba se expresa en el
aforismo latino affirmanti incumbit probatio, seglin el cual corresponde probar a quien afirma un
hecho en el que funda su pretension. Este principio constituye la regla tradicional del derecho
procesal civil y responde a la 16gica segin la cual la parte que invoca una situacion juridica
determinada debe aportar los medios probatorios que permitan acreditarla ante el drgano
jurisdiccional.

Desde la perspectiva doctrinal, la carga de la prueba se concibe como una regla de juicio
dirigida al juez, destinada a resolver los casos en los que los hechos relevantes no han sido
suficientemente acreditados durante el proceso. En tal sentido, no se trata de una obligacion
juridica en sentido estricto, sino de una regla procesal que establece cudl de las partes asume el
riesgo de que un hecho permanezca incierto. (Taruffo, 2008) De esta forma, la carga probatoria se
vincula estrechamente con el principio dispositivo que rige el proceso civil, en virtud del cual son
las partes quienes deben aportar los hechos y los medios de prueba necesarios para sustentar sus
pretensiones.

Al respecto el Tribunal Segundo Civil Seccion Extraordinaria mediante la Resolucion No.

00783 — 2017 del veintisiete de noviembre de dos mil diecisiete, sefiala:
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Antes de entrar a analizar las inconformidades de la apelante, es menester recordar que los
hechos que conforman la causa de pedir y la resistencia de la parte demandada, solamente
precisan de prueba cuando resultan ser controvertidos. Por ello, el numeral 317 del Cédigo
Procesal Civil establece que la carga de la prueba incumbe a quien formula una pretension,
respecto a las afirmaciones de los hechos constitutivos de su derecho y a quien se oponga
a una pretension, en cuanto a las afirmaciones de hechos impeditivos, modificativos o
extintivos del derecho del actor. Sobre el tema, la Seccion Segunda de este Tribunal ha
indicado que: "IV) Al establecer una demanda judicial, las partes se encuentran obligadas,
bajo el principio de la carga probatoria, a brindarle al juez todos los elementos de prueba
que tengan a mano para demostrar los hechos que se alegan como fundamento de su
demanda o de su defensa. En este sentido, es importante recordar que la labor del Juez se
parece mucho a la de un historiador, que reconstruye los hechos con base en las huellas
que ¢éstos han dejado".

De lo anterior, se puede observar como a nivel de Tribunales se identifica este principio
bajo el cual se demuestra la obligacion procesal de demostrar un hecho. Ahora bien, en Costa Rica,
dada la reforma del Codigo Procesal Civil, la carga de la prueba se regula a la luz del articulo 41,
la cual dispone:

ARTICULO 41.- Disposiciones generales sobre prueba

41.1 Carga de la prueba. Incumbe la carga de la prueba:

1. A quien formule una pretension, respecto de los hechos constitutivos de su derecho.

2. A quien se oponga a una pretension, en cuanto a los hechos impeditivos, modificativos

o extintivos del derecho del actor.

Para la aplicacion de lo dispuesto en los incisos anteriores de este articulo, se deberd tener

presente la disponibilidad y facilidad probatoria que corresponde a cada una de las partes,

de acuerdo con la naturaleza de lo debatido.

Las normas precedentes se aplicardn siempre que una disposicion legal expresa no

distribuya con criterios especiales la carga de la prueba. (Codigo Procesal Civil, Ley 9342,

2016, articulo 41)

Como puede observarse la normativa sefiala que quien exige el cumplimiento de una
obligacion debe demostrar su existencia; mientras que la segunda parte del articulo establece que

quien afirma estar exento de ella debe justificar la razon que lo libera de dicha obligacion, de forma
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que conforme el principio incumbit probatio, quien alega y quien se defiende debe aportar la
prueba.

Ahora bien, para los juristas, ha sido un desafio encontrar una regla general y universal que
establezca como se distribuye la carga de la prueba de acuerdo con el principio de justicia
distributiva y el principio de igualdad. La dificultad de disefiar esta norma radica en que la prueba
puede resultar extremadamente dificil o inaccesible, lo cual plantea la pregunta de qué sentido
tiene establecer derechos y facultades si, al momento de hacerlos valer en los tribunales, probar su
existencia es casi imposible. (Ormazabal, 2017)

Con el proposito de superar las limitaciones derivadas de la aplicacion estricta del principio
tradicional, la doctrina y la jurisprudencia han desarrollado mecanismos de redistribucion de la
carga de la prueba, entre los cuales destaca la denominada inversion de la carga probatoria.

La inversion de la carga de la prueba implica que, en determinadas circunstancias,
corresponde al demandado demostrar que su conducta fue diligente o que el dafo no le es
imputable, en lugar de exigir al demandante que pruebe completamente la culpa o negligencia del
responsable. Este fendmeno se justifica principalmente cuando existe una asimetria de informacién
entre las partes, es decir, cuando una de ellas dispone de mayores posibilidades técnicas o
documentales para acreditar los hechos discutidos en el proceso.

En este sentido, la doctrina ha desarrollado el concepto de cargas probatorias dindmicas,
segun el cual la carga de la prueba debe recaer en la parte que se encuentra en mejores condiciones
de aportar los elementos probatorios necesarios para esclarecer los hechos. Como sefala Peyrano
(2004), la distribucion dinamica de la carga de la prueba busca evitar decisiones injustas derivadas
de la imposibilidad material de una de las partes para acreditar determinados hechos.

En la responsabilidad objetiva, la imputacion recae sobre quien genera el riesgo; por lo
tanto, solo podra liberarse de dicha responsabilidad si logra demostrar la existencia de alguna causa
eximente aplicable al caso. Pérez (1994) senala que,

La responsabilidad objetiva se resume en una ventaja a favor del lesionado, que significa

una parcial inversion de la carga de la prueba, en el sentido de que éste queda exonerado

de la carga de probar la culpa (culpa o dolo) del causante del dafio y vano seria el intento
de probar su falta de culpa, a diferencia de lo que ocurre en los supuestos de responsabilidad

subjetiva (p.417).
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Ahora bien, este criterio resulta particularmente relevante en el ambito de los servicios
bancarios digitales, donde las entidades financieras poseen el control de los sistemas informaticos,
los registros de transacciones, los protocolos de seguridad y la informacion técnica necesaria para
determinar coémo se produjo una operacion fraudulenta. En tales casos, exigir al usuario afectado
que pruebe de manera directa la falla del sistema o la negligencia del banco puede resultar
excesivamente gravoso o incluso imposible.

En la misma linea, el Tribunal Contencioso Administrativo Secciéon IV mediante la
resolucion No. 00054 — 2012 del veintiocho de mayo del dos mil doce, indica:

Precisamente, producto de este criterio que proviene del articulo 35 tantas veces aludido,
la reiterada jurisprudencia de la Sala Primera de la Corte Suprema (de cual se hace cita en
considerandos posteriores) ha definido que, desde el punto de vista procesal, le corresponde
al demandado probar que es ajeno a la produccion del dafio que la parte actora alega haber
sufrido como consecuencia de la utilizacion de los servicios riesgosos. De acuerdo con la
Sala Primera de la Corte Suprema de Justicia, este mecanismo se sustenta en el principio
de que la carga probatoria corresponde a la parte que se encuentre en mejores condiciones
para aportar la prueba al proceso. (...) El numeral 35 de la Ley 7472 ya citado establece
que en relaciones de consumo de ésta naturaleza la carga de la prueba se traslada a quien
tenga mejor posicion en la relacion, en este caso la parte débil lo es el usuario, por lo que
le corresponde dicha carga probatoria a la institucion bancaria, y con la traida al proceso,
no ha lograrlo acreditar la ajenidad del dafio, pues a quedado expuesto claramente las
omisiones en que ha incurrido el banco en proteccion de las cuentas bancarias y dineros de
sus usuarios.

Uno de los aspectos centrales en la imputacion de responsabilidad civil a las entidades
bancarias en relacion con las estafas informaticas es la prueba del incumplimiento del deber de
seguridad. Este deber constituye una obligacion juridica que recae sobre los proveedores de
servicios financieros y tecnologicos, consistente en adoptar medidas razonables para proteger a los
usuarios frente a riesgos previsibles derivados del uso de plataformas digitales.

Desde la perspectiva doctrinal, el deber de seguridad se entiende como una obligacion de
proteccion que exige al proveedor garantizar que los servicios ofrecidos no generen dafios

injustificados a los usuarios. En el ambito contractual, esta obligacion puede considerarse una
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manifestacion del principio de buena fe y de la obligacion de diligencia que debe observar el
prestador del servicio. (Diez-Picazo, 2011)

Sobre este punto se trae a colacion lo sefialado por el Tribunal Contencioso Administrativo
Seccion IV mediante la resolucion No. 00054 — 2012 del veintiocho de mayo del dos mil doce,
donde manifiesta:

Le corresponde dicha carga probatoria a la institucion bancaria, y con la traida al proceso,
no ha lograrlo acreditar la ajenidad del dafio, pues a quedado expuesto claramente las
omisiones en que ha incurrido el banco en proteccion de las cuentas bancarias y dineros de
sus usuarios. Se alega por el banco el eximente de responsabilidad de la culpa de la victima,
pero no hizo llegar al proceso elementos de los cuales se pueda extraer que la sefiora
Nombre3516 proporciond su informacién bancaria a terceros, maxime que no era
costumbre de la actora realizar transferencias por esos montos, y alterar los limites diario
de transferencias en su cuenta, lo que efectivamente revela un comportamiento anormal de
esa cuenta, lo cual pudo haberse prevenido si el banco contara con medidas tecnologicas
para detener movimientos no comunes dentro de las cuentas bancarias de acuerdo al perfil
de su cliente, lo cual se enmarca dentro de su obligacion de tener a disposicion de su cliente,
toda la sofisticacion requerida en la suficiencia informatica actualizada de orden preventivo
en materia de seguridad por medio de la deteccion y alarma de movimientos ajenos a la
normalidad en la relacion Banco-Cliente, ya que se trata de elementos propios integrantes
de la ciencia y técnica de la ingenieria informatica, que el Banco accionado puedo haber
tenido a disposicion y utilizacion dentro de sus sistemas para evitar el dafio acaecido.

En este sentido, el deber de seguridad se traduce en la implementaciéon de medidas
tecnoldgicas destinadas a prevenir accesos no autorizados, fraudes electronicos o manipulacion de
datos. Entre estas medidas pueden incluirse sistemas de autenticacion multifactor, protocolos de
cifrado, monitoreo de transacciones sospechosas, alertas de seguridad y mecanismos de
verificacion de identidad.

Ahora bien, la acreditacion del incumplimiento de este deber dentro de un proceso judicial

suele realizarse mediante diversos mecanismos probatorios, tales como:

o Registros de transacciones electronicas.
. Informes periciales informaticos.
J Auditorias de seguridad de los sistemas bancarios.
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o Protocolos internos de prevencion de fraude.
o Comunicaciones entre el banco y el usuario afectado.
J Reportes de incidentes de seguridad.

En muchos casos, la prueba directa del incumplimiento resulta compleja para el usuario
afectado, ya que la informacion relevante se encuentra bajo el control de la entidad bancaria. Por
ello, la jurisprudencia ha reconocido que la ocurrencia de un fraude informatico dentro de la
plataforma digital puede constituir un indicio relevante de una posible falla en el sistema de
seguridad, lo que justifica exigir a la entidad financiera que demuestre la adecuacion de sus
mecanismos de proteccion.

Al respecto, el Tribunal Contencioso Administrativo, en la sentencia no 743-08 de las
14:10 horas del 26 de setiembre del 2008, sefala lo siguiente:

Es importante sefialar que en este tipo de responsabilidad no se puede imputar la carga

probatoria a la parte mas débil, en este caso al actor. De hacerse asi, seria negar la

posibilidad de que esta parte pueda ser efectivamente reparada. De tal suerte, que se ha
utilizado el criterio tradicional de inversion de la carga de la prueba. Sin embargo, la Sala

I recientemente ha adoptado otra posicion, argumentando que en realidad lo que se tiene

que hacer es hacer una justa dimension del articulo 317 del Cédigo Procesal Civil y

establecer que en realidad tiene que probar quien esta en mayores posibilidades de hacerlo

porque la prueba esta a su disposicion. Hace entonces la Sala I una correcta interpretacion
del articulo 317 del Codigo Procesal Civil, argumentando que la carga de la prueba se
traslada a quien con motivo de su situacion procesal se haya en mejores condiciones para
acercar las probanzas al proceso. Lo anterior, se puede corroborar en la sentencia de la Sala

[ nimero 212-FS12008.

De tal modo que la carga de la prueba se encuentra estrechamente vinculada con los
mecanismos de acreditacion de la responsabilidad civil, ya que la distribuciéon de la carga
probatoria determina qué tipo de pruebas deben aportarse en el proceso para demostrar la
existencia del dafo, el incumplimiento del deber de seguridad y la relacién causal entre ambos
elementos. En los casos de estafas informaticas realizadas a través de plataformas bancarias, la
acreditacion de la responsabilidad requiere generalmente el andlisis técnico de los sistemas
informaticos utilizados por la entidad financiera, asi como la evaluacion de las medidas de

seguridad implementadas para prevenir fraudes electronicos.
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2.4.1 In dubio pro consumptore con relacion a la carga de la prueba.

En materia de consumo, el principio In dubio pro consumptore favorece la proteccion del
usuario, especialmente en escenarios de asimetria informativa y técnica, como es el caso de los
servicios bancarios digitales (De la Vega, 2019). Este principio se refleja en la carga dinamica de
la prueba, mecanismo procesal que permite flexibilizar la distribucion probatoria en favor del
consumidor, quien, por su parte, suele tener menor acceso a la evidencia técnica necesaria para
demostrar la responsabilidad del banco.

Al respecto la Sala Constitucional de la Corte Suprema de Justicia mediante la resolucion
No0.202101158, emitida el veinte de enero de dos mil veintiuno, sefala:

Igualmente, en lo referente a los derechos de los consumidores y usuarios, este Tribunal

Constitucional, adoptando como marco de referencia el Gltimo parrafo del articulo 46 de la

Constitucion Politica, ha perfilado un nuevo principio, “in dubio pro consumptore”, a favor

de consumidores y usuarios toda vez que los considera la parte mas débil de la cadena

productiva, requiriendo por ello de una especial proteccion del Estado frente a los
productores y proveedores. En ese sentido, se ha sefialado que principios de orden publico
social justifican el amplio desarrollo que se promueve en torno a la proteccion de los
derechos de los consumidores, disponiéndose ademas que “...es notorio que el consumidor
se encuentra en el extremo de la cadena formada por la produccién, distribucion y
comercializacion de los bienes de consumo que requiere adquirir para su satisfaccion
personal, y su participacion en ese proceso, no responde a razones técnicas ni profesionales,
sino en la celebracion constante de contratos a titulo personal. Por ello la relacion en esa
secuencia comercial es de inferioridad y requiere de una especial proteccion frente a los
proveedores de los bienes y servicios, a los efectos de que previo a externar su
consentimiento contractual cuente con todos los elementos de juicio necesarios, que le
permitan expresarlo con toda libertad y ello implica el conocimiento cabal de los bienes y
servicios ofrecidos. Van incluidos por los expresados, en una mezcla armoénica, varios
principios constitucionales, como la preocupacion estatal a favor de los mas amplios
sectores de la poblacion cuando actiian como consumidores, la reafirmacion de la libertad
individual al facilitar a los particulares la libre disposicion del patrimonio con el concurso
del mayor posible conocimiento del bien o servicio a adquirir, la proteccion de la salud

cuando esté involucrada, el ordenamiento y la sistematizacion de las relaciones reciprocas
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entre los interesados, la homologacion de las practicas comerciales internacionales al

sistema interno y en fin, la mayor proteccion del funcionamiento del habitante en los

medios de subsistencia” (ver sentencia numero 1441-92 de las 13 horas 45 minutos del 2

de junio de 1992 y nimero 4463-96 de las 9 horas 45 minutos del 30 de agosto de 1996).

-ver también No. 2022006669 del veinticinco de marzo de dos mil veintidos-

Como se desprende la Sala Constitucional, desarrolla este principio refiriéndose a que la
carga de la prueba corresponde a quien esté en las mejores condiciones.

En casos de fraude digital, esta carga dindmica implica que la entidad bancaria debe
demostrar que cumplié con los estandares de seguridad y que no existio negligencia en la
proteccion de sus sistemas, lo que puede traducirse en una inversion de la carga probatoria en favor
del usuario afectado (Salas Pefia, 2010). Este enfoque contribuye a equilibrar la relacion juridica
y facilita el acceso efectivo a la reparacion para las victimas de estafas informaticas
3. Responsabilidad Civil en el Ambito Bancario
3.1 Naturaleza juridica de las entidades bancarias privadas

El andlisis de la responsabilidad civil de las entidades bancarias privadas frente a las estafas
informaticas realizadas mediante plataformas digitales exige comprender previamente la
naturaleza juridica de estas instituciones dentro del sistema financiero.

Las entidades bancarias no constituyen simples intermediarios comerciales, sino que son
organizaciones especializadas que desempefian una funcidén esencial dentro de la economia
moderna, caracterizada por la administracion de recursos ajenos, la intermediacion financiera y la
prestacion de servicios altamente tecnificados.

De acuerdo con la Ley Organica del Sistema Bancario Nacional, el sistema bancario
costarricense se encuentra integrado por:

Articulo 1- El Sistema Bancario Nacional estard integrado por:

1) El Banco Central de Costa Rica.

2) El Banco Nacional de Costa Rica.

3) El Banco de Costa Rica.

4) (Derogado por el articulo 1 de la Ley de Disolucion del Banco Anglo Costarricense N.°

7471, de 20 de diciembre de 1994).

5) (Derogado por el articulo 13 de la Ley No. 9605, de 12 de setiembre de 2018, Fusioén

por absorcion del Banco Crédito Agricola de Cartago y el Banco de Costa Rica).
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6) Cualquier otro banco del Estado que en el futuro llegara a crearse.

7) Los bancos comerciales privados, establecidos y administrados conforme con lo

prescrito en el titulo VI de esta ley.

8) La sucursal bancaria domiciliada en Costa Rica de un banco extranjero.

El Sistema se regira por la presente ley, la Ley Organica del Banco Central de Costa Rica

y las demas leyes aplicables, asi como por los respectivos reglamentos. (Ley 1644, 1953,

art. 1) (Lo resaltado no pertenece al original)

Bajo lo anterior, las entidades bancarias privadas desarrollan una actividad econdémica
vinculada a la intermediacion financiera. Esta actividad comprende la captacion de recursos del
publico y su posterior colocacion mediante operaciones crediticias u otros instrumentos
financieros. El ejercicio de estas funciones implica la utilizacién de conocimientos técnicos,
infraestructura tecnologica y el cumplimiento de marcos regulatorios especificos que rigen el
funcionamiento del sistema financiero.

En el ambito juridico, la doctrina ha sefialado que las actividades profesionales
especializadas generan un deber de diligencia reforzado, ya que quienes las ejercen poseen
conocimientos técnicos superiores respecto de los usuarios o consumidores de los servicios
ofrecidos. Es por ello, que cuando una actividad se realiza de forma profesional y organizada, el
nivel de diligencia exigible al prestador del servicio se eleva, pues se presume que este dispone de
los conocimientos y medios necesarios para evitar la produccion de dafios. (Diez Picazo,1999).

En este sentido, la Sala Primera de la Corte Suprema de Justicia, mediante la resolucion
No. 0000233-F-S1-2017 del nueve de marzo de dos mil diecisiete, y hace referencia que la
actividad financiera concretamente la bancaria por su naturaleza debe fortalecer sus sistemas:

Sin duda la actividad financiera, mas concretamente la bancaria, produce un elevado nivel

de riesgo, el cual se incrementa por la internet, que impone al Banco el fortalecimiento de

los dispositivos de seguridad en todos los niveles, tanto en relacion a las actividades
realizadas por sus funcionarios o contratistas, como en lo pertinente a los medios que sus
clientes se ven compelidos a usar para acceder y recibir el servicio ofrecido, el cual,
ademas, se desarrolla, establece, implementa y promociona por el ente bancario también
para su beneficio. Asi las cosas, no solo ha de responder por la fortaleza de sus sistemas
internos, sino también por la seguridad de quienes al accesarlos se valen de los unicos

canales que la propia institucion reconoce y admite como riesgosos.
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Asimismo, la Ley Orgénica del Sistema Bancario Nacional, a la luz del articulo 3) inciso
3) sefiala que es una funcion esencial de la entidad bancaria custodiar y administrar los depdsitos
bancarios de la colectividad, aclarando que para entidades bancarias privadas se debe cumplir
ciertos requisitos.

De forma que se desprende, que otro elemento de la naturaleza juridica de las entidades
bancarias privadas es la existencia de deberes fiduciarios derivados de la administracion de
recursos de terceros, ya que entre la relacion banco — cliente existe un alto grado de confianza, lo
que implica que la entidad financiera debe actuar con lealtad, transparencia y diligencia en la
gestion de los intereses de sus usuarios.

En este sentido y desde la perspectiva de la responsabilidad civil, el deber fiduciario se
traduce en la obligacion de proteger los intereses patrimoniales del cliente y prevenir riesgos
previsibles asociados al servicio prestado. En concordancia y desde la perspectiva de la
responsabilidad civil, cuando una relacion contractual se basa en un grado particular de confianza,
se espera que quien presta el servicio actue con una diligencia mayor a la comun. Esto se debe a
que la otra parte coloca en €l la salvaguarda de sus intereses, confiando en su actuacion profesional
y en el cuidado con el que desempetie sus funciones.

Finalmente, la naturaleza juridica de las entidades bancarias también implica la aplicacion
de un estandar técnico elevado en el desarrollo y operacion de sus sistemas financieros y ahora
con la era digital, los sistemas tecnologicos. Este estandar deriva de la complejidad de las
operaciones bancarias y del impacto que estas tienen en la estabilidad econémica y en la proteccion
del patrimonio de los clientes.

3.1.2 Banca electrénica.

El desarrollo tecnoldgico ha influido de manera significativa en la evolucion de los
servicios financieros, particularmente en la forma en que las entidades bancarias realizan
operaciones con sus clientes. En este contexto surge la denominada banca electronica, la cual
permite la realizaciéon de operaciones financieras mediante sistemas informaticos y redes de
comunicacion sin que sea necesaria la presencia fisica del cliente en una sucursal bancaria.

Desde una perspectiva conceptual, 1a banca electronica puede entenderse como un sistema
que permite la comunicacion e interaccion entre el cliente y la entidad bancaria mediante la
transmision de datos a través de medios electronicos. Este modelo facilita la ejecucion de diversas

operaciones financieras, tales como transferencias de fondos, consultas de saldo, pagos
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electronicos y otras gestiones relacionadas con la administracion de cuentas bancarias. Dichas
operaciones se realizan mediante plataformas tecnoldgicas que procesan informacion financiera y
permiten la interaccion remota entre las partes. (Sala Pefia, 2010)

Al respecto, Sergio Rodriguez Azuero, senala:

Se utiliza la expresion "electronica” pues ha sido la mas extendida en el lenguaje del sector.

En estricto rigor, sin embargo, esta nueva banca se soporta en los importantes desarrollos

de la electronica, incluidos los microcircuitos, con su capacidad légica de proceso y de

almacenamiento de informacion; pero asi mismo, en el desarrollo de las comunicaciones

que ha permitido construir distintos tipos de redes, y para ellos diferentes protocolos; y

desde luego, el desarrollo de la informatica, como tal, pues los programas o aplicativos han

obtenido niveles que contribuyen con los dos factores anteriores a la transformacion global.

(p.197)

De forma tal que en un sentido mas amplio, la banca electronica también comprende el
conjunto de procesos de automatizacion aplicados al funcionamiento interno de las entidades
bancarias. Esto incluye el uso de sistemas informaticos destinados al procesamiento de datos, la
gestion de transacciones financieras y la interconexion con otras instituciones del sistema
financiero. Por esta razon, la banca electronica se vincula con los procesos de informatizacion y
modernizacion de las operaciones bancarias.

La utilizacién de medios electronicos en la prestacion de servicios financieros ha permitido
ampliar el acceso a las operaciones bancarias y modificar los mecanismos tradicionales de
interaccion entre las entidades financieras y los usuarios. No obstante, la incorporacion de
tecnologias digitales también ha sido asociada con la aparicion de nuevas modalidades de fraude
que utilizan medios informaticos para realizar operaciones financieras no autorizadas.

Estas conductas pueden manifestarse mediante diversas formas de manipulacion
tecnoldgica o engafio dirigido a los usuarios, las cuales seran abarcadas mas adelante. Sin embargo,
la ocurrencia de este tipo de conductas ha generado la necesidad de implementar mecanismos
tecnologicos destinados a la proteccion de las operaciones realizadas mediante plataformas
digitales.

Lo que ha llevado a que las entidades bancarias utilicen distintos mecanismos de seguridad

informatica orientados a la proteccion de los sistemas que permiten la realizacion de operaciones

64



electronicas. La implementacion de estos mecanismos forma parte del funcionamiento de los
sistemas utilizados en la prestacion de servicios bancarios digitales.

Bajo este marco, el estudio de la banca electrénica permite comprender el entorno
tecnologico en el que se desarrollan las operaciones financieras mediante plataformas digitales, asi
como los elementos que pueden considerarse al analizar la posible responsabilidad civil de las
entidades financieras en casos relacionados con estafas informaticas.

3.2 Derecho del consumidor financiero

Antes de abordar el derecho del consumidor financiero, es menester delimitar el concepto
de “consumidor”, el cual se encuentra definido en la Ley No.7472 denominada “Ley de Promocion
de la Competencia y Defensa Efectiva del Consumidor”. Dicha normativa estable que “Toda
persona fisica o entidad de hecho o de derecho, que, como destinatario final, adquiere, disfruta o
utiliza los bienes o los servicios, o bien, recibe informacion o propuestas para ello. También se
considera consumidor al pequefo industrial o al artesano -en los términos definidos en el
Reglamento de esta Ley- que adquiera productos terminados o insumos para integrarlos en los
procesos para producir, transformar, comercializar o prestar servicios a terceros”. (Ley No.7472,
1994, art.2)

Asimismo, la jurisprudencia constitucional ha desarrollado el alcance del derecho del
consumidor dentro del ordenamiento juridico costarricense. En este sentido, la Sala Constitucional
de la Corte Suprema de Justicia de Costa Rica, mediante la resolucion No. 2006-017747 del 11 de
diciembre de 2006, sefiald6 que el derecho del consumidor se encuentra conformado por un
conjunto de normas, principios e instituciones orientadas a garantizar una posicion de equilibrio
entre los consumidores y los demas agentes econdmicos que participan en el mercado.

En dicha resolucion se destaca que el fundamento constitucional de esta proteccion se
encuentra en el articulo 46 de la Constitucion Politica de Costa Rica, el cual reconoce el derecho
de los consumidores y usuarios a la proteccion de sus intereses economicos y al acceso a
informacion adecuada y veraz sobre los bienes y servicios ofrecidos en el mercado. Asimismo, la
disposicion constitucional establece que el Estado debe apoyar las organizaciones destinadas a la
defensa de los derechos de los consumidores.

De esta forma, el derecho del consumidor se configura como un conjunto de mecanismos
juridicos orientados a equilibrar la relacion entre proveedores y consumidores dentro del mercado,

particularmente en aquellos ambitos donde pueden existir asimetrias de informacion o de poder
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economico entre las partes. Esta proteccion resulta especialmente relevante en el ambito de los
servicios financieros, en el cual los usuarios de servicios bancarios participan en relaciones
contractuales con entidades que cuentan con mayor capacidad técnica y organizativa en la
prestacion de dichos servicios.

Ahora bien, el consumidor financiero puede entenderse desde multiples dimensiones. En
el ambito cotidiano, es la persona que utiliza los servicios bancarios para gestionar sus operaciones
diarias. Desde la perspectiva econdmica, se trata de un actor cuya actividad origina ingresos y
gastos que afectan directamente a las instituciones supervisadas. Comercialmente, constituye uno
de los activos mas relevantes para estas entidades, dado que su participacion y confianza sostienen
buena parte del negocio financiero y desde la perspectiva juridica, sujeto que conviene contratos
con las entidades financieras. (Chaves, 2021)

Por su lado Chacén y Mora (2015), sefialan que,

La conexion entre las entidades financieras y los consumidores se da precisamente por

medio de la prestacion de un servicio financiero, por medio de la venta de un producto

financiero, o bien, por el simple ofrecimiento de ambos. Desde las tratativas preliminares
de la relacion, o desde el ofrecimiento publico de los servicios o productos, debe existir
claridad en el tipo de servicio o producto ofrecido; sin embargo, esta situacion no se da en
muchas ocasiones, porque la mayoria de los consumidores no saben diferenciar unos de

otros. (p. 66)

Por su lado, a nivel constitucional, el marco normativo que protege al consumidor
financiero en Costa Rica se sustenta en principios fundamentales que orientan tanto la regulacion
como la supervision de las instituciones financieras.

Entre estos principios, la libertad contractual destaca por garantizar a los individuos “la
plena libertad de contratar o no hacerlo, de escoger la materia del contrato, de determinar con quién
se contratard, es decir, fijar con toda amplitud el contenido del contrato” (Baudrit, 1991, p. 66).
Este principio asegura que los consumidores puedan participar activamente en las relaciones
contractuales, reconociendo su capacidad de decision y negociacion. Por otra parte, la libertad de
empresa protege el desarrollo de la actividad econdmica desde su planificacion, organizacion y
ejecucion hasta la generacion de utilidades, asegurando que las entidades financieras puedan
operar dentro de un marco que fomente la iniciativa privada y el emprendimiento. (Hernandez,

2008) Finalmente, el principio de legalidad establece que todas las actuaciones de las autoridades
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y entidades publicas deben sujetarse estrictamente al ordenamiento juridico vigente, de modo que
cualquier accidn esté previamente autorizada y regulada expresamente por la ley (Chacon y Mora,
2015, p. 150).

Uno de los aspectos centrales en el derecho del consumidor financiero es la asimetria
informativa, entendida como la diferencia en el nivel de conocimiento y acceso a informacion
entre la entidad financiera y el usuario. Las entidades bancarias, debido a la especializacion de sus
operaciones, disponen de informacion técnica detallada sobre los productos y servicios que
ofrecen, asi como sobre los riesgos asociados a las transacciones digitales. Los usuarios, en
cambio, poseen un acceso mas limitado a este tipo de informacion y a los recursos técnicos
necesarios para interpretarla. (CIJUL, 2013)

Esta desigualdad de informacion puede colocar al usuario en una posicion de mayor
vulnerabilidad, al no poder evaluar de manera completa los riesgos de sus decisiones ni identificar
posibles fallas en los sistemas bancarios. Por ello, la legislacion y la regulacion financiera buscan
garantizar transparencia y acceso a informacion clara y suficiente, con el fin de mitigar los efectos
de esta asimetria en la relacion contractual.

Por otro lado, se ha explorada la figura del “consumidor hipervulnerable” que como se ha
citado en Lopez (2022):

Consumidor hipervulnerable, es decir, de aquel que presenta una capa adicional de

vulnerabilidad a aquella que es estructural o inherente a su calidad de consumidor, la que

ha concitado la atencion de la dogmadtica comparada mas reciente. Y es que como
acertadamente precisa Barocelli la presuncion homogeneizadora del consumidor medio
invisibiliza las diferencias, particularidades y situaciones en que se encuentran algunos

consumidores, perjudicando especialmente a los mas vulnerables, obligdndolos a

demostrar esa situacion en todos los casos y dejando su estimacion a criterio del juzgador,

esfuerzo del que se puede prescindir si se admite la categoria de consumidor

hipervulnerable. (p.340)

Ahora bien, la asimetria informativa y el caracter especializado de la actividad bancaria
hacen que sea necesario otorgar al consumidor financiero una proteccion reforzada. La
Procuraduria General de la Republica mediante el dictamen C-015-2015 de fecha 03 de febrero de

2015, sefiala que deben existir mecanismos institucionales para asegurar una aplicacion
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exhaustiva, objetiva, optima y justa de las reglas con relacion a la proteccion del consumidor
financiero:

La necesidad de proteccion al consumidor de servicios financieros ha sido puesta en

evidencia por instancias internacionales como el Banco Mundial. Las Buenas Précticas

para la Proteccion al Consumidor Financiero (emitidas por el Banco en junio de 2012)

(http://siteresources.worldbank.org/EXTFINANCIALSECTOR/Resources/282884-

1339624653091/8703882-1339624678024/8703850-1340026711043/8710076-

1340026729001/FinConsumerProtection GoodPractices SPANISH FINAL), postulan la
existencia de normas, de rango legal, relativas a la proteccion al consumidor con respecto
de los productos y servicios financieros, que comprendan mecanismos institucionales
necesarios para asegurar una aplicacion exhaustiva, objetiva, oportuna y justa de las reglas.

(Magda Rojas Chaves, Procuradora General Adjunta, 2015)

Ahora bien, dicha proteccion se traduce en obligaciones adicionales para las instituciones
financieras, como, por ejemplo:

o Proporcionar informacion clara, veraz y comprensible sobre productos y servicios.

o Implementar protocolos de seguridad y prevencién de fraudes que reduzcan el
riesgo de pérdidas patrimoniales.

. Facilitar mecanismos efectivos para presentar reclamaciones y acceder a la justicia
en caso de dafios derivados de fallas en la prestacion del servicio.

Otro aspecto relevante del derecho del consumidor financiero es la vulnerabilidad técnica,
entendida como la exposicion del usuario a riesgos derivados de la complejidad de los sistemas
informaticos y la infraestructura tecnologica utilizada por las entidades bancarias. La banca
electronica, al operar mediante plataformas digitales y sistemas automatizados, exige al usuario
una comprension técnica que generalmente excede su capacidad, generando dependencia del
correcto funcionamiento de los sistemas y de las medidas de seguridad implementadas por la
entidad. (Sala Pena, 2010)

La vulnerabilidad técnica implica que el usuario no puede identificar ni corregir fallas en
los sistemas de manera directa, lo que refuerza la necesidad de que la entidad financiera asuma la
carga de implementar y demostrar medidas de seguridad adecuadas, asi como de responder por los
dafios ocasionados por fallas en sus sistemas. Este concepto es especialmente relevante para la

imputacion de responsabilidad civil en casos de estafas informaticas o fraudes electronicos, ya que

68



la falla de un sistema o la ausencia de controles tecnologicos puede constituir un elemento central
para establecer negligencia o incumplimiento del deber de seguridad.
3.3 Marco normativo costarricense aplicable

El andlisis de la responsabilidad civil de las entidades bancarias privadas frente a estafas
informaticas realizadas a través de plataformas digitales requiere examinar el marco normativo
costarricense que regula el funcionamiento del sistema financiero, la proteccion del consumidor y
la tipificacion de los delitos informaticos. En Costa Rica, estas disposiciones se encuentran
distribuidas en normas de rango constitucional, legislacion ordinaria y normativa prudencial
emitida por los 6rganos de supervision financiera.

Este conjunto normativo establece obligaciones relacionadas con la transparencia en la
informacion, la gestion de riesgos tecnologicos, la seguridad de los sistemas financieros y la
proteccion de los usuarios, elementos que resultan relevantes al analizar la eventual imputacion de
responsabilidad civil de las entidades bancarias cuando se producen estafas informaticas mediante
plataformas digitales.

En materia de proteccion al consumidor su fundamento constitucional se encuentra a la luz
del articulo 46 de la Constitucion Politica de Costa Rica, la cual reconoce expresamente el derecho
de los consumidores y usuarios a la proteccion de sus intereses econoOmicos y a recibir informacion
adecuada y veraz sobre los bienes y servicios que se ofrecen en el mercado.

Este reconocimiento constitucional establece la obligacion del Estado de promover
mecanismos que garanticen condiciones de equilibrio entre los consumidores y los agentes
economicos que participan en el mercado. En el ambito de los servicios financieros, esta proteccion
adquiere particular relevancia debido a la complejidad técnica de los productos financieros y a la
creciente utilizacion de plataformas digitales para la realizacion de transacciones econdmicas.

Por otro lado, la Ley No. 7472: Ley de Promocion de la Competencia y Defensa Efectiva
del Consumidor establece el marco general de proteccion de los consumidores en Costa Rica. Esta
normativa regula las relaciones entre proveedores y consumidores, estableciendo principios
orientados a garantizar transparencia, seguridad y responsabilidad en la prestacion de bienes y
servicios.

Dentro de esta ley, resultan particularmente relevantes los articulos 32, 34, 35 y 72, los
cuales establecen obligaciones especificas para los proveedores y mecanismos de responsabilidad

frente a danos ocasionados a los consumidores.
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El articulo 32 reconoce el derecho del consumidor a recibir informacion veraz, clara y
suficiente sobre los bienes y servicios ofrecidos en el mercado. En el &mbito financiero, esta
disposicion implica que las entidades bancarias deben proporcionar informacion adecuada sobre
las caracteristicas, condiciones y riesgos asociados a los servicios que ofrecen, incluidos aquellos
que se prestan mediante canales digitales. Asimismo, como puntos esenciales, dicha ley establece
como derecho fundamental e irrenunciable del consumidor la proteccion de sus legitimos intereses
econdomicos y sociales y mecanismos efectivos de acceso para la tutela administrativa y judicial
de sus derechos e intereses legitimos, que conduzcan a prevenir adecuadamente, sancionar y
reparar con prontitud la lesion de estos, segun corresponda. (Ley 7472, 1994).

Por su parte, el articulo 34 establece las obligaciones del comerciante, para el contexto de
esta investigacion analdgicamente -el banco-; en este articulado se establece:

(...) d) Suministrar, a los consumidores, las instrucciones para utilizar adecuadamente los

articulos e informar sobre los riesgos que entrafie el uso al que se destinan o el normalmente

previsible para su salud, su seguridad y el medio ambiente. (...)

1) Resolver el contrato bajo su responsabilidad, cuando tenga la obligacion de reparar el

bien y no la satisfaga en un tiempo razonable.

) Fijar plazos prudenciales para formular reclamos. (...)

m) Cumplir con lo dispuesto en las normas de calidad y las reglamentaciones técnicas de

acatamiento obligatorio. (...)

El incumplimiento de alguna de las obligaciones enumeradas en este articulo, faculta al

interesado para acudir a la Comision nacional del consumidor creada en esta Ley, o a los

organos jurisdiccionales competentes y para hacer valer sus derechos, en los términos que

senala el articulo (*)43 de la presente Ley. (*)(Actualmente corresponde al 46). (Ley 7472,

1994, art.34)

En este sentido, la responsabilidad del proveedor frente a dafios ocasionados al consumidor
como consecuencia de defectos en los bienes o servicios suministrados, en el incumplimiento de
medidas, en el deber de garantizar la seguridad y posibilidad de reclamos. De forma, que esta
disposicion introduce un criterio de responsabilidad que puede resultar aplicable cuando el dafio
deriva de fallas en los sistemas tecnologicos utilizados para la prestacion de servicios financieros.

De manera mas especifica, el articulo 35 establece un régimen de responsabilidad objetiva

para los productores, proveedores y comerciantes cuando se produzcan dafios derivados del uso
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de bienes o servicios, de informacion insuficiente o de riesgos asociados a su utilizacion. Bajo este
régimen, el proveedor responde por el dafio ocasionado salvo que logre demostrar que el mismo
se produjo por causa ajena, como fuerza mayor o culpa de la victima:

Articulo 35.- Régimen de responsabilidad.

El productor, el proveedor y el comerciante deben responder concurrente e

independientemente de la existencia de culpa, si el consumidor resulta perjudicado por

razon del bien o el servicio, de informaciones inadecuadas o insuficientes sobre ellos o de
su utilizacion y riesgos.

Solo se libera quien demuestre que ha sido ajeno al dafio.

Los representantes legales de los establecimientos mercantiles o, en su caso, los encargados

del negocio son responsables por los actos o los hechos propios o por los de sus

dependientes o auxiliares. Los técnicos, los encargados de la elaboracion y el control
responden solidariamente, cuando asi corresponda, por las violaciones a esta Ley en
perjuicio del consumidor.

(Asi corrida su numeracion por el articulo 80 de la ley de Contingencia Fiscal, No. 8343

del 18 de diciembre de 2002, que lo traspaso del antiguo articulo 32 al 35 actual) (Ley

7472, 1994, art.35) *

Este principio resulta relevante en el contexto de los servicios financieros digitales, donde
el uso de plataformas tecnoldgicas puede generar riesgos para los usuarios, especialmente cuando
se producen accesos no autorizados o estafas informaticas.

Finalmente, el articulo 72 de la ley supra sefalada, refuerza el caracter de orden publico e
irrenunciable de la ley, lo cual impide que clausulas contractuales limiten derechos minimos del
consumidor.

Otra normativa relevante dentro del ordenamiento juridico costarricense en materia de
seguridad de la informaciéon es la Ley No. 8968: Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales, la cual establece el marco juridico para la proteccion de los
datos personales que son recolectados, almacenados y procesados por entidades publicas y

privadas.

4 Corresponde a la version vigente de la norma, la reforma del proyecto de Ley 23.908 , al momento de realizar la investigacion no ha sido
publicada, dado que el proyecto se encontraba en tramite.
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En particular, el articulo 4 de esta ley consagra el principio de seguridad de los datos, el
cual establece la obligacion de los responsables de bases de datos de adoptar las medidas técnicas,
administrativas y organizativas necesarias para garantizar la proteccion de la informacion frente a
accesos no autorizados, alteraciones, pérdidas o cualquier forma de tratamiento indebido.

Este principio adquiere especial relevancia en el ambito del sistema financiero, dado que
las entidades bancarias administran grandes volimenes de informacion personal y financiera de
los usuarios, tales como datos de identificacion, registros de transacciones, credenciales de acceso
y perfiles transaccionales. En este contexto, la normativa impone a las instituciones financieras el
deber de implementar mecanismos adecuados de seguridad informatica y de gestion de la
informacion para prevenir accesos indebidos o vulneraciones que puedan facilitar la comision de
fraudes informaticos.

Ahora bien, desde la perspectiva de la responsabilidad civil, el incumplimiento de estas
obligaciones de seguridad en el tratamiento de datos personales podria constituir un elemento
relevante para determinar la existencia de negligencia en la gestion de los sistemas tecnologicos
utilizados por las entidades bancarias. En consecuencia, esta normativa refuerza el deber de
seguridad tecnoldgica que recae sobre las entidades financieras en la proteccion de la informacion
de sus clientes dentro del entorno digital.

De la misma manera, es importante entender que la supervision del sistema financiero
costarricense se encuentra a cargo de diversas entidades regulatorias, entre ellas la
Superintendencia General de Entidades Financieras (en adelante “SUGEF”), cuya funcidn consiste
en supervisar y fiscalizar el funcionamiento de las entidades financieras.

Por otro lado, el Consejo Nacional de Supervision del Sistema Financiero (CONASSIF)
posee la facultad de aprobar la normativa aplicable a las entidades supervisadas. Esta competencia
se encuentra establecida en el articulo 171 inciso b) de la Ley Reguladora del Mercado de Valores
(Ley No. 7732), el cual faculta a dicho organo para aprobar las normas necesarias para la
regulacion y supervision del sistema financiero.

Asimismo, el articulo 131 inciso c¢) de la Ley Organica del Banco Central de Costa Rica
(Ley No. 7558) establece que el Superintendente General de Entidades Financieras puede proponer
al CONASSIF las normas que considere necesarias para el desarrollo de las labores de supervision

y fiscalizacion del sistema financiero.
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Dentro de este marco regulatorio, el Acuerdo 10-7, denominado “Reglamento sobre la
Transparencia ante el Usuario Financiero en la Prestacion de Productos y Servicios por parte de
Entidades Supervisadas por SUGEF”. En el periodo 2024 y dada la necesidad creciente de
establecer lineamentos que regularan el problema de estafas informaticas, se adiciona a la norma
Acuerdo 10-7 el capitulo III correspondiente a “Aspectos minimos de control para prevenir y
mitigar la ocurrencia de estafas informaticas en contra de los usuarios financieros”

Este reglamento busca garantizar estrategias de mitigacion y educacion en ciber higiene
digital, asi como regular la responsabilidad de la entidad supervisada, lo cual resulta especialmente
relevante en el entorno de los servicios prestados mediante plataformas digitales. (SUGEF, 2024)

Siguiendo en la misma linea, el Consejo Nacional de Supervision del Sistema Financiero
(en adelante “CONASSIF”) aprob6 el Reglamento General de Gestion de la Tecnologia de
Informacién, Acuerdo CONASSIF 5-17 (anteriormente conocido como Acuerdo SUGEF 14-17),
el cual determina los requerimientos minimos para la gestion de la tecnologia de informacion (T1)
que deben acatar las entidades y empresas supervisadas del sistema financiero costarricense
incluida la banca privada. Sin embargo, debido a una serie de reforzamientos, este fue modificado
integralmente, para lo cual se dispuso el Acuerdo CONASSIF 5-24, publicado en fecha 22 de julio
de 2024. (CONASSIF, 2024)

En este sentido, el Acuerdo CONASSIF 5-24, denominado Reglamento General de
Gobierno y Gestion de la Tecnologia de Informacion, junto con sus respectivos lineamientos, tiene
como proposito establecer las directrices que orientan el adecuado gobierno y la administracion de
las tecnologias de informacion, asi como la gestion de los riesgos asociados a su utilizacion.

Bajo el contexto de la presente investigacion, este marco regulatorio adquiere particular
relevancia en el funcionamiento de las entidades bancarias privadas, dado el papel central que la
tecnologia desempefia en la prestacion de sus servicios financieros. Entre las obligaciones
establecidas por esta regulacion se incluyen la gestion de riesgos tecnologicos, la implementacion
de controles de seguridad informatica y la adopcion de medidas destinadas a prevenir incidentes
que puedan afectar la integridad de los sistemas financieros.

Ahora bien, en los ultimos afios, el incremento de las estafas informaticas y de los fraudes
electronicos asociados al uso de plataformas digitales ha generado un debate juridico sobre la
responsabilidad de las entidades financieras en la custodia de los fondos de sus clientes. Como

respuesta a esta problematica, la Asamblea Legislativa de Costa Rica aprob6 en marzo 2026, el

73



Proyecto de Ley No. 23.908, denominado “Proteccion a las personas consumidoras en la custodia
de su dinero que administra cualquier entidad financiera en Costa Rica, ya sea publica o privada,
autorizada para este fin”, el cual se encuentra a la espera de la firma del Poder Ejecutivo para su
promulgacién y posterior entrada en vigencia. (Asamblea Legislativa de Costa Rica, 2026)

Esta reforma introduce modificaciones relevantes al régimen juridico aplicable a los
servicios financieros, particularmente en lo relativo a la responsabilidad de las entidades
financieras frente a la sustraccion de fondos derivada de fraudes electrénicos o estafas
informaticas. La normativa se orienta a fortalecer la proteccion del consumidor financiero y a
establecer procedimientos claros para la atencion de reclamaciones relacionadas con operaciones
no autorizadas.

Uno de los aspectos mas relevantes de la reforma consiste en la modificacion del articulo
35 de la Ley No. 7472, Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor,
que regula el régimen de responsabilidad de los proveedores frente a dafos ocasionados a los
consumidores.

La reforma reafirma el principio de responsabilidad objetiva, al establecer que los
productores, proveedores y comerciantes responden por los dafios ocasionados al consumidor con
independencia de la existencia de culpa, siempre que el perjuicio se derive del bien o servicio
ofrecido o de la informacion proporcionada sobre este.

En el caso especifico del sistema financiero, la reforma introduce una disposicion expresa
segin la cual las entidades financieras, publicas o privadas, que ofrezcan servicios de
intermediacion financiera deberan responder por los dafios ocasionados por la sustraccion de
dinero o del patrimonio de las cuentas de los usuarios, cuando dicha sustraccion sea realizada por
un tercero no autorizado por el titular de la cuenta.

Esta disposicion representa un avance significativo en la regulacion del consumidor
financiero, ya que establece de manera explicita la responsabilidad de las entidades financieras en
casos de fraude electronico o estafa informatica, independientemente del mecanismo utilizado para
la sustraccion de los fondos. No obstante, la norma también contempla la posibilidad de que las
entidades financieras se liberen de responsabilidad cuando logren demostrar la existencia de

alguna de las eximentes previstas en la legislacion vigente.

74



Desde una perspectiva doctrinal, esta regulacion se vincula con la teoria de la
responsabilidad por riesgo creado, segun la cual quien desarrolla una actividad que implica riesgos
para terceros debe asumir las consecuencias de los dafios que se deriven de dicha actividad.

La reforma también establece un procedimiento especifico que deben seguir los usuarios
financieros cuando consideren que han sido victimas de estafas informaticas, fraudes electronicos
o transacciones no autorizadas.

De acuerdo con la normativa aprobada, el usuario financiero dispone de un plazo de treinta
dias naturales para presentar su reclamo ante la entidad financiera correspondiente. Este reclamo
debe formalizarse mediante un formulario dispuesto por la entidad y debe acompafiarse de una
denuncia presentada ante el Organismo de Investigacion Judicial.

Una vez recibido el reclamo, la entidad financiera dispone de un plazo méximo de treinta
dias naturales para investigar los hechos y determinar si el reclamo es procedente. Este plazo puede
ampliarse, por una Unica vez, hasta por diez dias habiles adicionales, siempre que dicha ampliacion
sea comunicada oportunamente al usuario.

Durante la investigacion, la entidad financiera debera demostrar que cumple con los
controles preventivos, detectivos y correctivos exigidos por la normativa emitida por la SUGEEF,
particularmente en lo relativo a la proteccion de la informacion y de las cuentas de los usuarios.

Asimismo, la entidad deberd acreditar que sus sistemas informaticos no fueron vulnerados
y que se implementaron mecanismos adecuados para prevenir o detectar operaciones atipicas, tales
como el andlisis de patrones transaccionales, el monitoreo de dispositivos utilizados por el usuario
y la verificacion de los mecanismos de autenticacion empleados en las transacciones.

En caso de que la entidad financiera determine que el reclamo es procedente, debera
restituir los fondos sustraidos en un plazo maximo de diez dias naturales, asi como eliminar
cualquier cargo o interés aplicado como consecuencia de la estafa.

Otro aspecto relevante de la reforma consiste en la intervencion de la SUGEF como 6rgano
supervisor en los casos en que las entidades financieras rechacen un reclamo presentado por un
usuario.

Cuando una entidad financiera determine que el reclamo no procede, deberd remitir a la
SUGEF y al Organismo de Investigacion Judicial un informe que contenga las evidencias técnicas
y los incidentes de seguridad detectados durante la investigacion, incluyendo analisis forenses o

bitacoras de los sistemas informaticos.
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Posteriormente, la SUGEF dispone de un plazo de diez dias habiles para validar si la
decision adoptada por la entidad financiera se encuentra debidamente fundamentada en las pruebas
aportadas. En caso de que el supervisor no ratifique la decision de la entidad, esta debera proceder
con la restitucion de los fondos al usuario afectado.

Este mecanismo introduce un control administrativo adicional, orientado a garantizar que
las entidades financieras no rechacen de manera arbitraria las reclamaciones presentadas por los
usuarios.

La reforma también incorpora modificaciones a la Ley General de la Administracion
Publica y al Codigo Procesal Civil, con el propodsito de establecer la inversion de la carga de la
prueba en favor de los consumidores en casos relacionados con fraudes electronicos o conflictos
derivados de servicios financieros.

De acuerdo con esta disposicion, tanto en sede administrativa como judicial correspondera
a las entidades financieras demostrar que actuaron conforme a los estandares de seguridad y
diligencia exigidos por la normativa aplicable. Esta medida responde a la existencia de una
asimetria probatoria, ya que las entidades financieras poseen mayor acceso a la informacion
técnica relacionada con las operaciones electronicas y con el funcionamiento de los sistemas
informaticos utilizados para la prestacion del servicio.

La doctrina ha sefialado que la inversion de la carga de la prueba constituye un instrumento
juridico destinado a equilibrar las relaciones entre consumidores y proveedores cuando existe una
desigualdad estructural en el acceso a la informacion o a los medios probatorios (Lorenzetti, 2006).

La reforma también impone nuevas obligaciones a las entidades financieras y a los érganos
supervisores del sistema financiero.

Entre estas obligaciones se encuentra la necesidad de que las entidades financieras
implementen protocolos de atencion inmediata para victimas de estafas, los cuales deben ser
aprobados por la SUGEF y aplicados por el personal de las entidades cuando un usuario informe
que ha sido victima de fraude.

Asimismo, se establece la obligacion de que las entidades financieras proporcionen
informacion clara y actualizada a los usuarios sobre las medidas de seguridad disponibles y sobre
las practicas recomendadas para prevenir fraudes electronicos.

Por otra parte, la normativa dispone que la SUGEF debera emitir regulaciones especificas

destinadas a prevenir, reducir y erradicar las estafas informaticas en el sistema financiero, las
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cuales deberan actualizarse periddicamente para incorporar estandares internacionales en materia
de seguridad digital.

Estas medidas reflejan una tendencia regulatoria orientada a fortalecer la confianza en el
sistema financiero digital y a reforzar la proteccion del consumidor financiero, particularmente en
un contexto donde el uso de canales electronicos para la realizacion de transacciones financieras
continiia en expansion.

Desde la perspectiva del presente estudio, la aprobacion del proyecto de ley No. 23.908
resulta particularmente relevante, ya que introduce criterios normativos que inciden directamente
en la determinaciéon de la responsabilidad civil de las entidades bancarias frente a estafas
informaticas.

La reforma consolida tres elementos juridicos fundamentales para el analisis de la
imputacion de responsabilidad:

o El reconocimiento expreso de la responsabilidad de las entidades financieras en la
custodia de los fondos de los usuarios.

o La inversion de la carga de la prueba en favor del consumidor financiero, lo que
implica que la entidad bancaria debe demostrar que adoptd las medidas de seguridad adecuadas.

o La obligacion de implementar mecanismos de prevencién, monitoreo y
autenticaciéon robusta, cuyo incumplimiento podria constituir un elemento relevante para
determinar la existencia de negligencia o incumplimiento del deber de seguridad.

Esta reforma normativa constituye un elemento central para el analisis de los criterios de
imputacion de responsabilidad civil de las entidades bancarias en Costa Rica, especialmente en los
casos relacionados con estafas informaticas realizadas a través de plataformas digitales.

Finalmente, en el ambito penal, el ordenamiento juridico costarricense ha incorporado
disposiciones destinadas a sancionar las conductas ilicitas relacionadas con el uso indebido de
sistemas informaticos.

Inicialmente, la Ley No. 8148 de 2001 introdujo al Codigo Penal diversas figuras delictivas
relacionadas con la informatica, entre ellas la violacion de comunicaciones electronicas, el fraude
informatico y la alteracion de datos o sabotaje informatico.

Posteriormente, la Ley No. 9048 de 2012 reformd diversos articulos del Codigo Penal e
incorporo6 nuevas figuras delictivas relacionadas con el uso de tecnologias digitales, tales como la

estafa informatica, el dafo informatico, la violacion de datos personales y la suplantacion de
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identidad digital. El articulo 217 bis del Codigo Penal sanciona el fraude informatico, definido
como "el uso de medios informaticos, electronicos o telematicos, para ejecutar maniobras
fraudulentas que induzcan en error a una persona o sistema, y con ello se obtenga un beneficio
patrimonial indebido" (Asamblea Legislativa de Costa Rica, 2012).

3.4 Vias de reclamacion para los consumidores financieros en Costa Rica frente a operaciones
bancarias no autorizadas

El desarrollo de servicios financieros mediante plataformas digitales ha ampliado el acceso
a productos bancarios, pero también ha incrementado la exposicion de los usuarios a riesgos
asociados con fraudes electronicos, estafas informaticas y transacciones no autorizadas. En este
contexto, el ordenamiento juridico costarricense reconoce distintos mecanismos administrativos,
institucionales y judiciales mediante los cuales los consumidores financieros pueden presentar
denuncias o reclamos frente a las entidades financieras cuando consideran que sus derechos han
sido vulnerados.

Estas vias de reclamacion se fundamentan en el marco normativo compuesto por la
Constitucion Politica de Costa Rica, la Ley de Promocion de la Competencia y Defensa Efectiva
del Consumidor No. 7472, la normativa emitida por SUGEF, CONASSIF y normativa interna de
cada entidad bancaria privada.

La primera via de reclamacion disponible para el consumidor financiero consiste en la
presentacion de un reclamo directo ante la entidad bancaria privada que presta el servicio
financiero.

En particular, las entidades financieras supervisadas deben contar con mecanismos internos
destinados a la recepcion y gestion de reclamos relacionados con la prestacion de sus servicios.
Estos mecanismos incluyen plataformas digitales, centros de atencion al cliente y oficinas fisicas
donde los usuarios pueden presentar denuncias por transacciones no autorizadas, errores en
operaciones bancarias o posibles fraudes electronicos.

Ahora bien, la obligacion de las entidades financieras de recibir y tramitar este tipo de
reclamos se vincula con los principios de informacion, seguridad y responsabilidad del proveedor,
establecidos en la Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor No.
7472, particularmente en lo relativo a la responsabilidad del proveedor frente a dafios ocasionados

al consumidor por la prestacion del servicio o por informacion insuficiente sobre su uso y riesgos.
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Asimismo, la normativa prudencial emitida por SUGEF exige que las entidades
supervisadas dispongan de mecanismos adecuados para la atencidon de quejas y reclamaciones de
los usuarios, especialmente en relacidn con servicios financieros prestados mediante canales
digitales.

De acuerdo con disposiciones regulatorias recientes incorporadas al Reglamento sobre
divulgacion de informacion y publicidad de productos y servicios financieros Acuerdo SUGEF
10-07, las entidades financieras deben establecer procedimientos para la recepcion y resolucion de
quejas o reclamos relacionados con fraudes electrénicos o transacciones no autorizadas,
garantizando que los usuarios puedan acceder a estos mecanismos de manera clara y oportuna.
(SUGEF, 2024)

Es importante, tener en cuenta que cuando el consumidor financiero considera que la
entidad bancaria no ha atendido adecuadamente su reclamo o que existe una irregularidad en el
funcionamiento del servicio financiero, puede presentar una queja o denuncia ante SUGEF. Sin
embargo, la SUGEF no actia como un tribunal encargado de resolver conflictos individuales entre
clientes y entidades financieras, es decir, no es un o6rgano especializado para ver situaciones micro,
dado que su funcion consiste en analizar posibles incumplimientos regulatorios y adoptar medidas
de supervision o sancion cuando corresponda, lo cual puede incidir indirectamente en la proteccion
de los consumidores financieros.

Otra via relevante para los consumidores financieros es la Oficina del Consumidor
Financiero (en adelante “OCF”), una instancia privada creada con el objetivo de atender consultas,
quejas y reclamaciones relacionadas con servicios financieros. (Oficina del Consumidor, 2025)

La OCF actiia como un mecanismo alternativo de resolucion de conflictos entre los
consumidores financieros y las entidades que se encuentran afiliadas a esta oficina, como lo son:
DAVIBANK, Banco Promerica, DAVIVIENDA, Banco Improsa, Banco LAFISE, BAC, Banco
Cathay y Banco BCT S.A.° Entre sus funciones principales se encuentra la orientacion al
consumidor sobre sus derechos, la recepcion de reclamaciones y la mediacién entre el cliente y la
entidad financiera involucrada.

Aunque las resoluciones de esta oficina no tienen caracter jurisdiccional, su intervencion
puede contribuir a facilitar la solucion de controversias entre las partes, evitando la necesidad de

acudir a procesos judiciales mas complejos. Bajo esta modalidad, los consumidores han sido

5
Recopilado de la pagina web sobre afiliados de la Oficina del Consumidor Financiero https://www.ocf.fi.c1/
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indemnizados en su totalidad o en un cincuenta por ciento, ya que muchas veces se encuentra en
una “responsabilidad compartida”. (Solano, 2026)

Por otro lado, cuando el consumidor financiero considera que ha sido victima de un delito,
como una estafa informatica, fraude electronico o suplantacion de identidad, puede presentar una
denuncia penal ante el Organismo de Investigacion Judicial.

La denuncia ante el OlJ tiene como finalidad iniciar una investigacion penal destinada a
identificar a los responsables del delito y determinar la eventual responsabilidad penal de los
autores. Este procedimiento es independiente de las reclamaciones administrativas o civiles que el
consumidor pueda interponer contra la entidad financiera. Sin embargo, en este punto se puede
configurar la figura de la accion civil resarcitoria, a la luz del Codigo Procesal Penal sefiala:

Articulo 40- Caracter accesorio. En el procedimiento penal, la accidn civil resarcitoria solo
podra ser ejercida mientras esté pendiente la persecucion penal. Sobreseido provisionalmente el
imputado o suspendido el procedimiento, de conformidad con las previsiones de ley, el ejercicio
de la accion civil se suspendera hasta que la persecucion penal contintie y quedara a salvo el
derecho de interponer la demanda ante los tribunales competentes.

El Tribunal Penal deberd pronunciarse sobre el fondo de la accion civil resarcitoria
validamente ejercida, ain y cuando se haya dictado sentencia absolutoria o de sobreseimiento
definitivo en la fase de juicio (Cdédigo Procesal Penal, 1996, art. 40).

De forma que el Cédigo Procesal Penal permite que la victima se constituya como actor
civil dentro del proceso penal, lo cual le permite solicitar al juez la reparacion de los dafios
ocasionados por el delito. De esta forma, en caso de que el tribunal determine la existencia del
delito y la responsabilidad del imputado, también puede ordenar el pago de una indemnizacion a
favor de la persona afectada.

Finalmente, el consumidor financiero puede acudir a la via judicial cuando considera que
ha sufrido un dafio patrimonial como consecuencia de la actuacion de la entidad financiera o de
fallas en la prestacion del servicio.

En estos casos, es posible interponer acciones civiles de responsabilidad destinadas a
obtener la reparacion del dafio sufrido. Para el contexto de la investigacion, debido a que son
entidades bancarias privadas, estas acciones se fundamentan en la interposicion de un proceso

sumario civil, asi como en el régimen de responsabilidad establecido en la Ley No. 7472,
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particularmente en lo relativo a la responsabilidad objetiva de los proveedores frente a dafios
ocasionados al consumidor.

Adicionalmente, las reformas legislativas recientes relacionadas con fraudes electronicos
han reforzado la proteccion del consumidor financiero al introducir mecanismos como la inversion
de la carga de la prueba en casos relacionados con fraudes electronicos o servicios financieros, lo
cual implica que la entidad financiera puede verse obligada a demostrar que actu6é conforme a los
estandares de seguridad y diligencia exigidos por la normativa aplicable.

4. Estafas Informaticas y Riesgo Tecnologico
4.1 Estafas Informadaticas

En la era digital, los delitos informaticos representan uno de los principales desafios
juridicos, tanto por su rapida evolucién como por la complejidad técnica que implican. En Costa
Rica, estos delitos han experimentado un crecimiento acelerado, en particular aquellos
relacionados con fraudes financieros mediante el uso de plataformas digitales bancarias.

Sobre este punto de acuerdo con el informe Estado de la Ciberseguridad en Costa Rica
2024, elaborado por el Laboratorio de Investigacion, Desarrollo e Innovacion en Ciberseguridad
(LABCIBE) de la Universidad Nacional, las denuncias por delitos informaticos tuvieron un

aumento significativo para el periodo 2024 (periodo comprendido hasta el 15 de octubre de 2024)

(p.11):

Gréfico 1. Denuncias por Delitos Informaticos, segln afio. Periodo comprendido del 1/01/2018 hasta
15/10/2024

Denuncias

Tabla 1. Cantidad de denuncias por Delitos Informéticos, segiin afio, periodo comprendido del

01/01/2018 hasta el 15/10/2024

[ Ao | Toales |

Cantidad Denuncias

2018 1662

2019 2116

2020 2403

2021 2884

— = 2018 2019 2020 2021 2022 2023 2024
2023 5273 Af2

2024* 6634 = Denuncias

Fuchte: Unidad de Anslisis Ciiniinal OL):2024 Fuente: Unidad de Analisis Criminal OlJ 2024 6

De forma que los delitos informaticos que afectan al sector bancario adoptan diversas

modalidades, muchas de ellas centradas en el engaiio o manipulacion de los usuarios para obtener

8 Tomado del Informe Estado de la Ciberseguridad en Costa Rica 2024, elaborado por el Laboratorio de Investigacion, Desarrollo e Innovacion
en Ciberseguridad (LABCIBE) de la Universidad Nacional (p.11).
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acceso a informacion confidencial o ejecutar transferencias fraudulentas. Entre las formas mas
comunes destacan:

. Phishing: Técnica que simula comunicaciones oficiales del banco (correos
electronicos, SMS, sitios web falsos) para obtener credenciales de acceso del usuario (MICITT,
2023).

. El Pharming: Trata del desvio del trafico de internet de un sitio web hacia otro de
aspecto similar, con el fin de obtener informacién personal (nombre, contrasefias, etc.) que el
usuario incorpora a la pagina falsa y que se registra ahi, lo que hacen es que posterior al registro
pueden robar los datos de autenticacion y suplantar la identidad del usuario (Salas, 2010).

. Smishing: Variante del phishing realizada por mensajes de texto (SMS) que
inducen al usuario a proporcionar informacion personal o hacer clic en enlaces maliciosos.

. Spoofing: Suplantacion de identidad digital mediante la falsificacion de direcciones
de correo, numeros telefonicos o sitios web, con el fin de ganarse la confianza del usuario.

. Ingenieria social: Manipulacion psicologica del usuario para que voluntariamente
revele datos sensibles o realice acciones riesgosas, aprovechando la confianza o el
desconocimiento.

. Malware: Programas maliciosos que se instalan en el dispositivo del usuario para
capturar informacion, registrar pulsaciones del teclado (keyloggers) o redirigir conexiones a sitios
fraudulentos.

Estas estafas se caracterizan por explotar vulnerabilidades humanas y técnicas,
combinando herramientas tecnologicas con tacticas de persuasion o engafio. Los delitos
informaticos, por su naturaleza compleja y dinamica, presentan desafios significativos para su
prevencion, deteccion y sancion efectiva.

En primer lugar, son altamente transnacionales, lo que complica la trazabilidad de los
hechos y la identificacion de los responsables. En segundo lugar, el uso de tecnologias como redes
privadas virtuales (VPN), proxies, direcciones IP dindmicas y cifrado dificultan el rastreo de las
conexiones utilizadas por los ciberdelincuentes (UCR, 2023).

Ademas, muchas de estas estafas ocurren en tiempos muy breves, donde las transferencias
se ejecutan de forma inmediata, dejando poco margen para su reversion. Otra dificultad clave

radica en que, en varios casos, la victima autoriza involuntariamente la transaccion, ya sea al
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proporcionar sus claves o al ingresar a enlaces maliciosos, lo cual complica la atribucion de
responsabilidad y la recuperacion de los fondos perdidos.

El componente de ingenieria social hace que estos delitos no dependan exclusivamente de
fallas tecnologicas, sino también de fallos humanos, lo que obliga a los bancos a implementar
mecanismos de control mas robustos y adaptados al comportamiento del usuario (Rodriguez
Bonilla, 2022).

4.2 Riesgo tecnologico en plataformas digitales bancarias

Las plataformas digitales bancarias constituyen el canal principal a través del cual las
entidades financieras ofrecen servicios electronicos a sus clientes, permitiendo la realizacion de
operaciones financieras en linea de manera rapida y eficiente. Estas plataformas comprenden
diversos componentes tecnoldgicos, entre los que se incluyen aplicaciones moéviles (apps),
servicios de banca en linea, sistemas de autenticacion multifactorial y dispositivos de seguridad
como tokens.

Este proceso de digitalizacion ha generado importantes beneficios en términos de
eficiencia, accesibilidad y rapidez en la prestacion de servicios financieros; sin embargo, también
ha incrementado la exposicion de las entidades bancarias a diversos riesgos tecnologicos, los
cuales pueden materializarse en pérdidas econdémicas para los usuarios y generar potenciales
responsabilidades para las instituciones financieras.

Ahora bien, las aplicaciones moviles y los sistemas de banca en linea constituyen interfaces
tecnologicas que permiten a los usuarios acceder a sus cuentas bancarias y realizar operaciones
financieras mediante dispositivos conectados a internet. Estos sistemas se apoyan en protocolos de
seguridad como el cifrado criptografico SSL/TLS, cuyo objetivo es proteger la transmision de
datos y evitar su interceptacion por terceros no autorizados. (Gonzélez, 2022)

El uso de tokens —dispositivos fisicos o aplicaciones que generan codigos temporales—
es comun para la autenticacion multifactorial, afiadiendo una capa adicional de seguridad que
complementa la contrasefia tradicional. La autenticacion multifactorial requiere que el usuario
demuestre su identidad mediante al menos dos factores distintos: algo que sabe (contrasefia), algo
que tiene (token o dispositivo mévil) o algo que es (datos biométricos). (SUGEF, 2021)

Estos sistemas estdn disefiados para minimizar el riesgo de accesos no autorizados,

garantizando la integridad, confidencialidad y disponibilidad de los servicios financieros.
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Por su lado, la seguridad de la informacion se entiende como el conjunto de medidas
preventivas orientadas a resguardar tanto los datos como los recursos asociados a ellos. Su
proposito es reducir los riesgos frente a posibles amenazas y evitar que terceros puedan aprovechar
debilidades o vulnerabilidades existentes en los sistemas (Maiwald, 2005).

Dentro de este marco, los sistemas de autenticacion desempefian un papel central en la
prevencion del fraude digital. La literatura especializada sefiala que la autenticacion multifactorial
representa uno de los mecanismos mas eficaces para reducir el riesgo de accesos fraudulentos,
especialmente en servicios financieros en linea (Bonneau et al., 2012). Sin embargo, estos
sistemas deben complementarse con otras medidas de seguridad, como la gestion adecuada de
credenciales, la deteccion de anomalias en el comportamiento del usuario y la actualizacion
constante de los protocolos de seguridad.

Desde la perspectiva de la responsabilidad civil, la implementacion adecuada de estos
sistemas puede constituir un elemento relevante para determinar si la entidad bancaria ha
cumplido con su deber de diligencia en la proteccion de los activos y datos de sus clientes.

Otro componente esencial de la gestion del riesgo tecnoldgico en la banca digital es el
monitoreo antifraude, que consiste en el uso de herramientas tecnoldgicas para detectar patrones
sospechosos en las transacciones financieras. Estas herramientas emplean técnicas de analisis de
datos y aprendizaje automatico para identificar comportamientos anoémalos que podrian indicar
la existencia de fraude. (SUGEF, 2024)

4.3. Riesgos y Vulnerabilidades Asociados

Pese a las medidas tecnologicas implementadas, las plataformas digitales bancarias
presentan vulnerabilidades inherentes a su naturaleza conectada y a la interaccion humana. Entre
los riesgos mas significativos se encuentran:

. Ataques cibernéticos como el phishing, malware, y ataques de intermediario (man-
in-the-middle), que buscan interceptar o manipular la informacion financiera (MICITT, 2023).

. Fallas en la seguridad de software o hardware, incluyendo errores de programacion,
vulnerabilidades en sistemas operativos y aplicaciones, que pueden ser explotadas por
ciberdelincuentes (Rodriguez Bonilla, 2022).

. Riesgos asociados a la gestion del acceso y control de usuarios, donde la debilidad
en los mecanismos de autenticacion o la falta de actualizacion constante puede facilitar accesos

indebidos (Gonzélez, 2022).
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. Factores humanos, tales como la falta de capacitacion de los usuarios, errores en el
manejo de credenciales y la susceptibilidad a la ingenieria social, que disminuyen la eficacia de
las barreras técnicas (UCR, 2023).

La conjuncion de estos factores hace que, aunque las plataformas digitales sean
herramientas eficientes, no sean infalibles frente a las amenazas digitales. En este sentido, las
entidades bancarias deben mantener una politica de seguridad dinamica y continua, actualizando
sus protocolos y fortaleciendo la cultura de seguridad tanto interna como externa.
4.4.Estandares técnicos razonables en la seguridad bancaria digital

Desde la perspectiva juridica, la determinacion de la responsabilidad civil en casos de
fraude digital suele implicar la evaluacion de si la entidad bancaria ha adoptado estandares técnicos
razonables de seguridad. Estos estandares se refieren a las practicas generalmente aceptadas en la
industria financiera para proteger los sistemas informaticos y prevenir accesos no autorizados.

Entre dichas practicas se incluyen la autenticacion multifactorial, el cifrado de datos, la
monitorizacion de transacciones, la gestion de incidentes de seguridad y la actualizacién constante
de los sistemas informaticos (Bonneau et al., 2012).

La adopcidon de estos mecanismos contribuye a reducir la probabilidad de fraudes y permite
demostrar que la entidad ha actuado con la diligencia exigible en la prestacion de servicios
financieros digitales.

En este sentido, el andlisis del riesgo tecnoldgico en plataformas bancarias no solo
constituye un aspecto técnico, sino también un elemento relevante para determinar la existencia
de un eventual incumplimiento del deber de seguridad, aspecto que puede incidir directamente en

la imputacion de responsabilidad civil frente a los dafios ocasionados por estafas informaticas.
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Capitulo I11. Marco Metodolégico

La presente investigacion se desarrolla bajo un enfoque cualitativo bajo el paradigma
juridico - doctrinal, orientado al analisis e interpretacion del fendmeno juridico relacionado con la
imputacion de responsabilidad civil a las entidades bancarias privadas en Costa Rica frente a
delitos de estafas informaticas cometidos a través de sus plataformas digitales durante el periodo
2024.

El enfoque cualitativo permite comprender fendémenos juridicos mediante la interpretacion
de normas, doctrinas y decisiones judiciales, lo cual resulta particularmente pertinente en
investigaciones del &mbito del derecho, donde el objeto de estudio se centra en el andlisis de
criterios normativos y jurisprudenciales (Hernandez et al., 2014).

En este sentido, la investigacion se fundamenta principalmente en la revision sistematica
de fuentes documentales, tales como legislacion nacional, doctrina juridica especializada y
jurisprudencia emitida por los 6rganos jurisdiccionales costarricenses. A partir de este analisis, se
busca identificar los criterios juridicos aplicables para la imputacion de responsabilidad civil a las
entidades bancarias privadas cuando se producen fraudes informaticos a través de sus plataformas
digitales.

El estudio presenta un alcance descriptivo y explicativo. Por un lado, describe los
principales criterios legales y jurisprudenciales que regulan la responsabilidad civil de las
entidades bancarias privadas frente a delitos informaticos. Por otro lado, analiza y explica la
relacion juridica existente entre el deber de seguridad de las entidades financieras y los dafios
patrimoniales ocasionados a los usuarios del sistema bancario digital.

El disefio metodologico corresponde a una investigacion documental con analisis juridico
sistematico, mediante la cual se examinan las fuentes normativas y jurisprudenciales para
identificar patrones interpretativos utilizados por los operadores juridicos en la determinacion de
la responsabilidad civil en el contexto de fraudes informaticos.

3.1 Tipo de Investigacion

La presente investigacion es de tipo aplicada, dado que su proposito consiste en analizar
un problema juridico concreto y contemporaneo relacionado con la imputacion de responsabilidad
civil a las entidades bancarias privadas frente a delitos de estafa informatica cometidos mediante

sus plataformas digitales.
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La investigacion aplicada recibe el nombre de “investigacion practica o empirica”, que se
caracteriza porque busca la aplicacion o utilizacion de los conocimientos adquiridos, a la vez que
se adquieren otros, después de implementar y sistematizar la practica basada en investigacion. El
uso del conocimiento y los resultados de investigacion que da como resultado una forma rigurosa,
organizada y sistematica de conocer la realidad. (Murillo, 2008)

En este caso, el estudio busca aportar elementos de analisis juridico que permitan
comprender los criterios de imputacion de responsabilidad civil en el contexto del sistema bancario
digital costarricense.

El desarrollo de la banca electronica y de los servicios financieros digitales ha generado
nuevas formas de fraude informatico que plantean desafios significativos para el derecho civil y el
derecho bancario. En consecuencia, resulta necesario examinar como el ordenamiento juridico
costarricense aborda la responsabilidad de las entidades financieras frente a los dafios ocasionados
a los usuarios mediante estas nuevas modalidades delictivas.

En este sentido, la investigacion aplicada permite analizar el marco normativo vigente, la
doctrina juridica especializada y la jurisprudencia nacional, con el objetivo de identificar criterios
interpretativos que contribuyan a fortalecer la seguridad juridica y la proteccion de los usuarios
del sistema financiero.

3.2 Alcance de la Investigacion

El alcance de la presente investigacion es descriptivo y explicativo. Ya que, desde una
perspectiva descriptiva, el estudio pretende identificar y sistematizar los principales criterios
legales, doctrinales y jurisprudenciales relacionados con la imputacion de responsabilidad civil a
las entidades bancarias privadas en Costa Rica cuando se producen fraudes informaticos a través
de sus plataformas digitales.

Los estudios descriptivos buscan especificar las caracteristicas, propiedades y elementos
que componen un fenémeno determinado, permitiendo comprender su estructura y funcionamiento
dentro de un contexto especifico (Hernandez et al., 2014). En este caso, la investigacion describe
el marco juridico aplicable a la responsabilidad civil bancaria en el contexto de delitos
informaticos.

Por otra parte, desde una perspectiva explicativa, la investigacion busca analizar las

relaciones juridicas existentes entre el deber de seguridad de las entidades bancarias, el riesgo
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tecnoldgico asociado al uso de plataformas digitales y la produccion de danos patrimoniales a los
usuarios del sistema financiero.

Este enfoque explicativo permite examinar como los 6rganos jurisdiccionales interpretan
los elementos configurativos de la responsabilidad civil —tales como el dafio, la culpa, el nexo
causal y la carga probatoria— al resolver casos relacionados con fraudes informéaticos en el ambito
bancario.

De esta manera, el estudio no solo describe el marco juridico vigente, sino que también
analiza los fundamentos juridicos que permiten establecer la responsabilidad civil de las entidades
financieras en el entorno digital.

3.3 Enfoque de la Investigacion

El enfoque de la investigacion es cualitativo, dado que se orienta a la interpretacion y
andlisis del fendmeno juridico relacionado con la responsabilidad civil de las entidades bancarias
privadas frente a delitos de estafa informatica.

Como menciona Cerda (1994), el enfoque cualitativo “hace referencia a caracteres,
atributos, esencia, totalidad o propiedades no cuantificables, que ... podian describir, comprender
y explicar mejor los fendmenos, acontecimientos y acciones del grupo social o del ser humano”
(como se citd en Naupas et al., 2018, p.141).

Asimismo, Villabela (2020) indica:

La investigacion cualitativa se inspira en un paradigma emergente, alternativo, naturalista,
humanista, constructivista, interpretativo o fenomenologico, que aborda problematicas
condicionadas historica y culturalmente en las cuales el hombre esta insertado y cuyo propdsito es
la descripcion de los objetos que estudia, la interpretacion y la comprension. De esta forma, la
investigacion responde a las preguntas ;qué es? y ;como es?; y tiende a precisar la cualidad, la
manera de ser, lo que distingue y caracteriza. (164)

En el ambito del derecho, el enfoque cualitativo resulta particularmente pertinente porque
permite examinar de manera detallada el contenido de normas juridicas, doctrinas y decisiones
judiciales, identificando los criterios interpretativos utilizados por los operadores juridicos.

En la presente investigacion, el enfoque cualitativo se manifiesta a través del andlisis
interpretativo de:

. Legislacion nacional relacionada con responsabilidad civil, delitos informaticos y

regulacion bancaria.
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. Jurisprudencia emitida por los organos jurisdiccionales costarricenses en casos
relacionados con fraudes informaticos.

Este enfoque permite comprender como se construyen los criterios juridicos utilizados para
determinar la responsabilidad civil de las entidades bancarias privadas frente a los dafios
ocasionados por estafas informaticas en el contexto de la banca digital.

3.4 Método de Investigacion

Debido al enfoque cualitativo y al caracter analitico del problema juridico, el disefio de
investigacion adoptado es hermenéutico. Segiin Garcia y Rosas (2019), el disefio hermenéutico se
centra en la interpretacion de textos juridicos, normativos y jurisprudenciales, buscando
comprender su significado en contextos especificos y su aplicacion practica.

De acuerdo con Monroy y Navas, al método hermenéutico, se refiere a:

Se dice que la hermenéutica es el arte de interpretar textos, principalmente los de tipo

religioso o filosofico. Este método implica que cualquier cosa puede ser comprensible a

partir de métodos que lleven el pensamiento a la interpretacion. Parte de la premisa de que

el ser humano es por naturaleza interpretativo. La interpretacion funciona en dos sentidos:
de lo general a lo particular y en sentido inverso, de lo particular a lo general. El que
interpreta un texto debe desprenderse de sus prejuicios para lograr un entendimiento, tanto

de la temporalidad del texto como del autor, comprendiendo el contexto temporal y

espacial de cada uno. La hermenéutica intenta descifrar el significado de las palabras.

(p-98)

Por lo que, este disefio es adecuado para estudiar la responsabilidad civil de las entidades
bancarias frente a estafas informaticas, ya que permite examinar las leyes, reglamentos, fallos
judiciales y doctrinas relevantes, interpretando como se articulan en la practica judicial y como se
acreditan los elementos de la responsabilidad civil.

En el desarrollo de la presente investigacion, este método se aplicara mediante:

. El andlisis normativo, para examinar las disposiciones legales relacionadas con la
responsabilidad civil y los delitos informaticos.

. El analisis jurisprudencial, para examinar los criterios utilizados por los 6rganos

jurisdiccionales al resolver casos relacionados con fraudes informaticos en el &mbito bancario.
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Este enfoque metodoldgico permite construir una interpretacion sistematica de los criterios
juridicos que sustentan la imputacion de responsabilidad civil a las entidades bancarias privadas
en Costa Rica.

Asimismo, es menester sefialar que en la presente investigacion no se incorpord la técnica
de entrevista como instrumento de recoleccion de informacion, en virtud de la naturaleza del
problema en estudio, el enfoque cualitativo y el método hermenéutico que dirige el disefo
metodoldgico.

El estudio se centra en examinar e interpretar normas juridicas, criterios doctrinales y
resoluciones judiciales relacionadas con la responsabilidad civil de las entidades bancarias frente
a estafas informaticas. Por ello, el interés no esta puesto en las opiniones o experiencias de actores
especificos, sino en comprender como el derecho regula este fenomeno a partir de sus propias
fuentes formales.

Desde esta logica, el método hermenéutico exige un trabajo enfocado en la lectura, analisis
e interpretacion de textos juridicos dentro de su contexto. En ese sentido, recurrir a entrevistas —
ya sea a jueces, funcionarios bancarios o usuarios— podria aportar informacion interesante, pero
no resulta necesario para responder la pregunta de investigacion, que esta orientada a identificar y
explicar los criterios juridicos aplicables, mas que a recoger percepciones o practicas.

Ademas, incorporar entrevistas habria implicado introducir un componente subjetivo que
no es central para este tipo de estudio, cuyo eje es el analisis dogmatico del derecho. Por esta razon,
se optd por trabajar con técnicas de andlisis documental, como el analisis normativo y
jurisprudencial, que permiten abordar el problema con mayor precision y coherencia
metodologica.

En consecuencia, la decision de no utilizar entrevistas no debe entenderse como una
limitacion, sino como una eleccién metodoldgica acorde con el tipo de investigacion realizada y
con los objetivos planteados.

3.5 Tipo de Muestreo

La presente investigacion utiliza un muestreo no probabilistico de tipo intencional o por
criterios, el cual resulta adecuado para estudios cualitativos de caracter juridico, en los que la
seleccion de las unidades de analisis se realiza en funcioén de su relevancia para los objetivos de

estudio.
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Segtin Naupas et al., (2018), el muestreo intencional es comun en investigaciones
cualitativas porque permite seleccionar unidades de andlisis que aporten informacion relevante
para la comprension del fendmeno estudiado, privilegiando la profundidad analitica sobre la
representatividad estadistica.

Para la seleccion de las sentencias que conforman la muestra jurisprudencial se
consideraron los siguientes criterios de inclusion:

J Resoluciones judiciales emitidas por tribunales costarricenses, especialmente por
la Sala Primera de la Corte Suprema de Justicia y tribunales contencioso-administrativos.

o Casos relacionados con fraudes informaticos, transferencias electronicas no
autorizadas, estafas digitales o vulneraciones en servicios de banca electronica.

J Sentencias que analicen la imputacion de responsabilidad civil de entidades
bancarias o financieras frente a los dafnos ocasionados a los usuarios.

Es importante senalar que para la poblacion que se utilizara relacionada a la jurisprudencia
en organos jurisdicciones, se debe hacer la salvedad que, aunque el objeto de estudio de la presente
investigacion se centra en la responsabilidad civil de las entidades bancarias privadas, una parte
significativa de la jurisprudencia costarricense relacionada con fraudes informaticos en servicios
bancarios digitales se ha desarrollado en casos que involucran entidades bancarias de naturaleza
publica.

Ahora bien, esta circunstancia no impide trasladar los criterios construidos por los
tribunales hacia el ambito de la banca privada. Desde el punto de vista juridico, existe una base
suficientemente solida que permite esa extrapolacion.

Por un lado, los elementos clasicos de la responsabilidad civil —hecho generador, dafo,
nexo causal y factor de atribucion— no varian segun la naturaleza de la entidad bancaria. Se trata
de categorias propias del derecho civil que resultan aplicables tanto a bancos publicos como
privados.

Por otro lado, y esto resulta especialmente relevante para este estudio, el articulo 35 de la
Ley No. 7472 establece un régimen de responsabilidad objetiva para todos los proveedores de
servicios, sin hacer distincion alguna entre entidades publicas o privadas. En ese sentido, los
bancos, independientemente de su naturaleza, quedan sometidos a un mismo estandar juridico en

su relacion con el consumidor financiero.
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Esto implica que la responsabilidad no se construye tinicamente a partir de la culpa, sino
del riesgo que genera la propia actividad. A su vez, la carga de la prueba se desplaza hacia el
proveedor del servicio, quien solo puede liberarse si logra demostrar que el dafio le es
completamente ajeno.

Bajo esta logica, el analisis jurisprudencial desarrollado en esta investigacion no se limita
a revisar casos aislados, sino que busca identificar criterios interpretativos que trascienden el caso
concreto y que, dentro del marco del derecho del consumidor, resultan plenamente aplicables a la
banca privada.

De ahi que la utilizacion de jurisprudencia relacionada con entidades bancarias publicas no
solo es valida, sino metodoldgicamente necesaria, en la medida en que permite construir una vision
mas integrada y coherente sobre la imputacion de la responsabilidad civil bancaria.

Ademas, estas resoluciones resultan particularmente valiosas, ya que los tribunales, al
analizar estos casos, recurren a principios generales del derecho civil que son comunes a todo el
sistema, como: el deber de seguridad en la prestacion del servicio, la relacion causal entre la
actuacion de la entidad financiera y el dafo sufrido por el usuario, y la forma en que se distribuye
la carga de la prueba.

En consecuencia, el examen de dichas resoluciones permitird identificar patrones
interpretativos aplicables al sistema bancario en general, independientemente de la naturaleza
publica o privada de la entidad financiera involucrada, lo cual contribuye a comprender los
criterios juridicos que podrian aplicarse a las entidades bancarias privadas frente a casos de estafas
informaticas realizadas mediante plataformas digitales.

3.6 Técnicas e instrumentos de recoleccion y analisis de la informacion

El anélisis de los datos en la presente investigacion se desarrollard siguiendo un enfoque
cualitativo, orientado a la interpretacion sistematica de la normativa, doctrina y jurisprudencia
relacionadas con la imputacion de responsabilidad civil de las entidades bancarias privadas frente
a delitos de estafas informéticas en Costa Rica durante 2024.

Para la recoleccion y andlisis de la informacion se emplearan por diversas estrategias de
interpretacion juridica, relacionadas a la investigacion documental:

3.6.1 Analisis de contenido juridico
Esta técnica permitird identificar, clasificar y organizar la informacién contenida en las

normas, resoluciones judiciales y textos doctrinales. Se aplicara un procedimiento sistematico de
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codificacion de contenidos, orientado a extraer categorias juridicas relevantes para la

investigacion, tales como:

o Factor de atribucion: culpa, riesgo o garantia.

o Nexo causal: relacion entre la actuacion de la entidad bancaria y el dafio causado.
o Carga de la prueba: obligaciones probatorias de las partes involucradas.

o Deber de seguridad tecnoldgica: estdndares y obligaciones que deben cumplir las

entidades financieras para proteger a sus clientes frente a fraudes informaticos.

Este analisis permitird identificar los elementos recurrentes en la interpretaciéon de los
6rganos jurisdiccionales y en la aplicacion de la normativa, asi como las posibles divergencias o
vacios en la regulacion vigente.

3.6.2 Analisis comparativo

Se efectuarda un andlisis comparativo de los criterios interpretativos presentes en la
jurisprudencia y la doctrina especializada. Esta estrategia permitira:

J Detectar patrones en la forma en que los 6rganos jurisdiccionales costarricenses

atribuyen responsabilidad civil en casos de estafas informaticas.

J Contrastar la aplicacion de normas y principios generales del derecho con las
decisiones judiciales.
o Establecer posibles lineas de evolucién jurisprudencial o divergencias

interpretativas que requieran clarificacion doctrinal o normativa.
3.6.3 Sistematizacion dogmadtica

Los hallazgos obtenidos se integrardn en una estructura coherente y organizada, con el
objetivo de:

o Explicar como se articulan los criterios normativos, jurisprudenciales y doctrinales
para la imputacion de responsabilidad civil.

o Comprender cémo los 6rganos jurisdiccionales interpretan el deber de seguridad de
las entidades financieras en el contexto digital.

J Identificar mecanismos practicos para acreditar la responsabilidad civil de los
bancos frente a fraudes informaticos.

Como parte de la recoleccion, para la para la organizacion y sistematizacion de la

informacion, que permitiran un analisis detallado, se usaran instrumentos como:
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- Fichas de analisis normativo, destinadas a registrar de manera ordenada articulos,
leyes y reglamentos pertinentes al estudio.

- Matrices de andlisis jurisprudencial, disefiadas para identificar los criterios de
imputacion aplicados por los organos jurisdiccionales, los nexos causales establecidos y la
implementacion de los deberes de seguridad.

- Cuadros comparativos de criterios de imputacion, que faciliten la comparacion y
contraste entre distintos casos judiciales y las disposiciones normativas correspondientes.

- Guias de categorizacion tematica, utilizadas para clasificar y organizar los
hallazgos seglin categorias relevantes para la investigacion, como culpa, riesgo, deber de seguridad
y carga de la prueba.

3.6.4 Procedimiento de codificacion y categorizacion

El proceso de analisis cualitativo incluird las siguientes etapas:

a) Familiarizacién con los datos: lectura detallada de normas, sentencias y doctrinas
seleccionadas para comprender su contenido general.

b) Codificacion inicial: identificacion y clasificacion de fragmentos relevantes de las
normas, resoluciones judiciales y textos doctrinales, los cuales seran organizados en categorias
juridicas previamente definidas, tales como culpa, riesgo creado, nexo causal y carga de la prueba.

C) Agrupamiento y formacion de categorias: los cddigos se organizaran en categorias
amplias que respondan a los objetivos especificos de la investigacion.

d) Revision y refinamiento de categorias: verificacion de coherencia y pertinencia de
las categorias, ajustando o subdividiendo segun sea necesario.

e) Definicion y denominacion de categorias: cada categoria recibira un nombre claro
y descriptivo, con una definicion precisa que delimite su contenido y alcance.
3.6.5Analisis interpretativo y critico

El anélisis interpretativo y critico se enfocara en examinar sistematicamente los criterios
juridicos utilizados para imputar responsabilidad civil a las entidades bancarias privadas en Costa
Rica frente a estafas informdticas cometidas a través de sus plataformas digitales durante el periodo
2024.

Se empleard un enfoque cualitativo basado en la interpretacion juridica de normas,

doctrinas y decisiones judiciales, con el objetivo de identificar cémo los operadores del derecho
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construyen y aplican los criterios de imputacion de responsabilidad civil en casos concretos. Este
analisis permitira:

. Describir y sistematizar los criterios legales y normativos aplicables a la
responsabilidad civil de las entidades bancarias privadas frente a delitos informaticos, atendiendo
a principios como la culpa, el riesgo y el deber de seguridad tecnologica.

o Examinar la jurisprudencia costarricense para identificar patrones interpretativos,
nexos causales establecidos y mecanismos probatorios utilizados por los 6rganos jurisdiccionales
al determinar la responsabilidad civil.

o Establecer el vinculo juridico entre el deber de seguridad de las entidades
financieras y los dafios ocasionados a los usuarios mediante fraudes informaticos, incorporando la
interpretacion de la doctrina y las resoluciones judiciales para explicar como se acredita la
responsabilidad civil.

3.6.6. Presentacion de resultados
Los resultados se presentaran de forma tematica y argumentativa, estructurados de acuerdo

con los objetivos especificos de la investigacion. Cada tema incluira:

. Descripcion general del criterio identificado.
o Ejemplos extraidos de la normativa, doctrina y jurisprudencia.
o Interpretacion critica que relacione los hallazgos con el contexto juridico nacional

y la proteccion de los usuarios de plataformas digitales.

Este procedimiento garantiza un analisis riguroso, sistematico y confiable, propio de la
investigacion cualitativa en el ambito juridico, permitiendo comprender cémo se configuran los
criterios de imputacion de responsabilidad civil de las entidades bancarias privadas frente a delitos
de estafas informaticas en Costa Rica.

3.7 Operacionalizacion de Variables

La operacionalizacion de variables es un proceso metodologico esencial en la investigacion
cualitativa, ya que permite traducir conceptos abstractos en dimensiones, indicadores e
instrumentos observables y medibles. Esta transformacion facilita el analisis empirico de
fenomenos complejos, como la responsabilidad civil de las entidades bancarias frente a delitos
informaticos, al establecer criterios concretos para su estudio. A través de este proceso, se garantiza
que las variables seleccionadas no solo estén tedricamente fundamentadas, sino también

empiricamente verificables.
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En investigaciones juridicas de enfoque cualitativo documental, la operacionalizacion se
realiza mediante categorias de analisis, las cuales permiten examinar de manera sistematica las
fuentes normativas, doctrinales y jurisprudenciales relacionadas con el fenémeno estudiado.

En esta investigacion, se identificaron:

3.7.1. Imputacion de responsabilidad civil a entidades bancarias privadas

La primera variable se refiere a la imputacién de responsabilidad civil de las entidades
bancarias privadas cuando se producen dafios patrimoniales a los usuarios del sistema financiero
como consecuencia de estafas informdaticas cometidas mediante el uso de plataformas digitales
bancarias. Esta categoria engloba el conjunto de criterios juridicos que permiten determinar cuando
una entidad bancaria puede ser considerada civilmente responsable por los perjuicios ocasionados
a los clientes en el contexto de operaciones financieras realizadas a través de medios electronicos.

En este sentido, la variable se centra en el analisis de los elementos juridicos que integran
la responsabilidad civil dentro del ordenamiento juridico costarricense, tales como el factor de
atribucion, el nexo causal y el dafio indemnizable, los cuales constituyen componentes
fundamentales para establecer la obligacion de reparar los dafios ocasionados. A través del estudio
de estos elementos se busca comprender cémo los organos jurisdiccionales costarricenses
determinan la responsabilidad de las entidades bancarias frente a fraudes informéaticos que afectan
las cuentas o transacciones de los usuarios.

Esta variable permite examinar, por ejemplo, los distintos criterios utilizados por los
operadores juridicos para atribuir responsabilidad a las instituciones financieras, tales como la
aplicacion de la culpa en la prestacion del servicio bancario, la teoria del riesgo creado derivado
del uso de plataformas tecnoldgicas y la posible aplicacion de regimenes de responsabilidad
objetiva o subjetiva. Asimismo, permite analizar el modo en que los 6rganos jurisdiccionales
establecen el nexo causal entre el funcionamiento de los sistemas digitales del banco y el dafio
sufrido por el usuario, asi como los supuestos en los que dicho vinculo puede verse interrumpido
por conductas atribuibles al propio cliente.

Del mismo modo, esta variable incluye el estudio del dafio indemnizable, particularmente
en lo relativo a los perjuicios patrimoniales ocasionados por la sustraccion de fondos mediante
mecanismos de fraude informatico. En este contexto, se analizan aspectos como la restitucion de
los montos sustraidos, la posible indemnizacion por dafio moral y los criterios utilizados por los

organos jurisdiccionales para determinar el alcance de la reparacion civil.
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En consecuencia, el analisis de esta variable permite comprender como el derecho civil
costarricense responde a los nuevos desafios planteados por la digitalizacion del sistema financiero
y por el incremento de los delitos informaticos que afectan a los usuarios de los servicios bancarios
electronicos.

3.7.2. Criterios legales y normativos aplicables a la responsabilidad civil bancaria

La segunda variable corresponde al conjunto de normas juridicas que regulan la
responsabilidad civil de las entidades bancarias privadas en Costa Rica frente a los dafios
ocasionados por estafas informaticas realizadas mediante plataformas digitales. Esta variable
incluye el analisis del marco normativo civil y de la regulacion bancaria vigente, con el propdsito
de identificar los criterios legales que permiten atribuir responsabilidad a las instituciones
financieras en el contexto de los servicios bancarios electronicos.

En primer lugar, esta variable comprende el estudio de las normas contenidas en el
ordenamiento juridico civil, particularmente aquellas relacionadas con la responsabilidad
contractual y extracontractual. A partir de estas disposiciones se examinan los principios que rigen
la obligaciéon de reparar dafios, los presupuestos juridicos necesarios para configurar la
responsabilidad civil y los criterios utilizados para determinar la culpa o negligencia en la
prestacion de servicios.

Asimismo, la variable incorpora el andlisis de la regulacion bancaria y financiera aplicable
a las entidades bancarias privadas, la cual establece las obligaciones que deben cumplir dichas
instituciones en la prestacion de servicios financieros a través de medios digitales. En este ambito
se examinan disposiciones relacionadas con el deber de seguridad en las operaciones bancarias
electronicas, las obligaciones de custodia tecnoldgica, los mecanismos de autenticacion de
usuarios y los estandares de proteccion de la informacion financiera.

El andlisis de esta variable permite evaluar el grado en que el marco normativo
costarricense establece obligaciones claras para las entidades financieras en relacion con la
prevencion de fraudes informaticos y la proteccion de los usuarios del sistema bancario digital. De
igual forma, permite identificar si las normas existentes resultan suficientes para enfrentar los
riesgos tecnoldgicos asociados al uso de plataformas electronicas en la prestacion de servicios

financieros.
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3.7.3. Jurisprudencia costarricense sobre fraudes informdticos en el ambito bancario

La tercera variable corresponde al andlisis de la jurisprudencia costarricense relacionada
con casos de fraudes informaticos que han involucrado a entidades bancarias. Esta variable se
orienta a identificar los criterios interpretativos desarrollados por los organos jurisdiccionales
nacionales al resolver controversias relacionadas con la responsabilidad civil derivada de delitos
informaticos en el ambito financiero.

En este contexto, el analisis se centra en las tendencias interpretativas presentes en las
resoluciones judiciales, particularmente en lo relativo a la forma en que los jueces aplican los
principios de responsabilidad civil a los casos de estafas informdticas cometidas mediante
plataformas bancarias digitales. Entre los aspectos que se examinan se encuentran la reiteracion
de determinados criterios jurisprudenciales, la aplicacién del deber de seguridad bancaria y el
reconocimiento de la posicion de garante de las entidades financieras frente a los usuarios del
sistema bancario digital.

Asimismo, el estudio de esta variable permite identificar patrones en la argumentacion
judicial, asi como los fundamentos juridicos utilizados para determinar si la entidad bancaria debe
asumir la responsabilidad por los dafios ocasionados a los clientes. De esta manera, el analisis
jurisprudencial contribuye a comprender como el derecho se aplica en la practica judicial frente a
los nuevos desafios que plantea la digitalizacion de los servicios financieros.

3.7.4. Riesgo tecnoldgico y deber de seguridad en la banca digital

La cuarta variable se refiere al riesgo tecnoldgico asociado al uso de plataformas digitales
en la prestacion de servicios financieros y al deber de seguridad que recae sobre las entidades
bancarias en la gestion de dichos sistemas. Esta variable parte del reconocimiento de que la
digitalizacion del sistema bancario ha generado nuevas oportunidades para la prestacion de
servicios financieros, pero también ha incrementado los riesgos relacionados con la seguridad
informatica y la proteccion de los datos de los usuarios.

En este sentido, la variable analiza los elementos que contribuyen a la creacion de riesgo
tecnoldgico, tales como el uso de plataformas digitales para la realizacion de transacciones
bancarias, los sistemas de autenticacion y verificacion de identidad utilizados por las entidades
financieras, asi como los protocolos de seguridad informatica destinados a prevenir accesos no

autorizados o fraudes electronicos.
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Asimismo, esta variable incluye el estudio del deber profesional reforzado que recae sobre
las entidades bancarias, el cual se fundamenta en la especial posicion de confianza que dichas
instituciones ocupan dentro del sistema financiero. En este contexto se examinan aspectos como
el estandar de diligencia exigido a las entidades financieras en la proteccion de los fondos de los
clientes y la asimetria técnica existente entre el banco y el usuario en el manejo de sistemas
tecnoldgicos complejos.

El andlisis de esta variable permite comprender como el derecho aborda los riesgos
derivados de la utilizacién de tecnologias digitales en el ambito bancario y cudles son las
obligaciones que deben asumir las entidades financieras para garantizar la seguridad de las
operaciones electronicas.

3.7.5. Mecanismos de acreditacion de la responsabilidad civil

La quinta variable corresponde a los mecanismos juridicos que permiten acreditar la
responsabilidad civil de las entidades bancarias privadas en los procesos judiciales relacionados
con fraudes informaticos. Esta variable se centra principalmente en el analisis de los medios
probatorios utilizados para demostrar la existencia del dafio, la relacion causal entre el
funcionamiento de la plataforma digital y el perjuicio sufrido por el usuario, asi como la eventual
responsabilidad de la entidad financiera.

Dentro de esta variable se examina particularmente la dimension relacionada con la carga
de la prueba, la cual resulta fundamental para determinar cudl de las partes debe demostrar los
hechos relevantes dentro del proceso judicial. En este contexto se analizan situaciones como la
posible inversion de la carga probatoria en casos donde existe una evidente asimetria técnica entre
el banco y el cliente, asi como la utilizacion de pruebas periciales tecnologicas, registros
electronicos de transacciones y documentos bancarios que permitan reconstruir los hechos que
dieron origen al fraude informatico.

El andlisis de esta variable permite comprender los criterios utilizados por los 6rganos
jurisdiccionales para valorar la prueba en este tipo de casos y determinar si la entidad bancaria ha
incumplido su deber de seguridad en la prestacion de servicios financieros digitales.

En conjunto, la operacionalizaciéon de estas variables permite estructurar de manera
sistematica el analisis del fenomeno juridico objeto de estudio, facilitando la identificacion de los

criterios legales, doctrinales y jurisprudenciales que intervienen en la imputacion de
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responsabilidad civil a las entidades bancarias privadas en Costa Rica frente a delitos de estafas

informaticas realizadas mediante sus plataformas digitales.

Tabla 1. Operalizacion De Variable

Variable Tipo de | Dimension Indicadores Técnica Instrumento
variable
Imputacién de | Dependiente Factor de | -Aplicacion de culpa | Analisis Matriz de analisis
responsabilidad civil a atribucion -Aplicacion del riesgo | jurisprudencial jurisprudencial con
entidades bancarias creado reconstruccion  del
privadas -Responsabilidad caso y codificacion
objetiva o subjetiva de  criterios de
imputacion
utilizados por la Sala
Primera (culpa,
riesgo creado,
objetividad)
Nexo causal - Identificacion del hecho | Analisis Matriz de andlisis
generador jurisprudencial jurisprudencial
- Relacion entre falla del orientada a la
sistema y dafio sufrido reconstruccion  del
por el usuario camino del fraude y
- Ruptura del nexo causal la identificacién de
por conducta del usuario la ruptura del nexo
causal (conducta del
usuario, hecho de
tercero, ajenidad del
dafio)
Daio -Dafio patrimonial | Analisis Matriz de analisis de
indemnizable -Dafio moral | jurisprundencial resoluciones
-Restitucion de fondos enfocada en la
sustraidos determinacion  del
dafio indemnizable,
modalidades de
reparacion
(restitucion,
intereses) y criterios
de reconocimiento
del dafio moral
Criterios  legales y | Independiente | Marco -Normas sobre | Analisis normativo | Matriz de analisis
normativos aplicables normativo civil responsabilidad normativo con
contractual interpretacion
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Variable Tipo de | Dimension Indicadores Técnica Instrumento
variable
-Normas sobre juridica de normas
responsabilidad civiles y de consumo
extracontractual aplicables a Ia
imputacion de
responsabilidad
bancaria
Regulacion -Deber de seguridad en | Analisis normativo | Matriz ~ normativa
bancaria servicios financieros orientada a
digitales identificar
-Normativa de estandares de
supervision  financiera seguridad
-Obligaciones de tecnologica y
custodia tecnologica de deberes regulatorios
las entidades bancarias exigibles a las
entidades bancarias.
Jurisprudencia Independiente | Tendencias - Reiteracion de criterios | Analisis Matriz de
costarricense sobre interpretativas jurisprudenciales jurisprudencial categorizacion
fraudes informaticos - Aplicacion del deber de jurisprudencial con
seguridad bancaria identificacion de
- Posicion de garante de patrones
la entidad financiera interpretativos y
evolucion del
criterio de la Sala
Primera en materia
de fraude bancario
digital
Riesgo tecnologico y | Independiente | Creacion de | - Uso de plataformas | Revision Matriz  normativa
deber de seguridad riesgo digitales bancarias | documental y | orientada a la
tecnologico - Sistemas de | normativo caracterizacion  del
autenticacion y riesgo  tecnoldgico
verificacion inherente a la banca
- Protocolos de seguridad digital
informatica
Deber - Estandar de diligencia | Analisis Cuadro de analisis
profesional bancaria sistematico integrador sobre
reforzado - Asimetria técnica entre estandares de
cliente y banco diligencia

profesional y deber

de seguridad
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Variable Tipo de | Dimension Indicadores Técnica Instrumento
variable
reforzado en
servicios financieros
digitales
Mecanismos de | Independiente | Carga de la | - Inversion de la carga | Analisis Matriz de analisis
acreditacion de la prueba probatoria jurisprudencial probatorio basada en
responsabilidad civil - Prueba pericial jurisprudencia,
tecnolégica orientada a la
- Prueba documental valoracion de prueba
bancaria tecnologica
(registros, IP,

transacciones) y a la
distribucion
dindmica de la carga

de la prueba

3.8 Consideraciones Eticas

La presente investigacion se desarrolla respetando los principios éticos aplicables a la

investigacion académica. Dado que el estudio se basa exclusivamente en fuentes documentales de

acceso publico, tales como legislacion, doctrina y jurisprudencia, no se involucran participantes

humanos ni se recopilan datos personales.

Asimismo, se garantizara el uso responsable de la informacion, citando adecuadamente las

fuentes utilizadas y respetando los principios de integridad académica y propiedad intelectual.
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Capitulo IV. Analisis de Datos

El presente capitulo desarrolla el analisis de la informacion obtenida a partir de la revision
sistematica de fuentes normativas, doctrinales y jurisprudenciales vinculadas con la
responsabilidad civil de las entidades bancarias frente a estafas informaticas cometidas mediante
plataformas digitales. En concordancia con el enfoque cualitativo y con el método hermenéutico
definidos en el capitulo metodologico, el estudio no se orientdé a una medicion cuantitativa del
fendémeno, sino a la identificacién e interpretacion de los criterios juridicos que actualmente
permiten explicar como se atribuye, limita o excluye la responsabilidad civil bancaria en este tipo
de conflictos.

Las fuentes examinadas fueron seleccionadas por su relacion directa con la responsabilidad
civil bancaria, la proteccion del consumidor financiero, la seguridad del servicio digital y la
jurisprudencia costarricense relevante sobre fraudes informaticos bancarios.

Posteriormente, la informacion fue organizada mediante una ficha de analisis normativo y
una matriz de analisis jurisprudencial. A partir de dichos instrumentos fue posible clasificar los
hallazgos en torno a cuatro categorias centrales:

. El factor de atribucion de responsabilidad civil.

. El nexo causal entre el funcionamiento de las plataformas bancarias y el dafio

sufrido por el usuario.

. El deber de seguridad tecnoldgica de las entidades financieras.
. Los mecanismos probatorios utilizados para acreditar la responsabilidad civil
bancaria.

Esta organizacion permiti6 advertir no solo coincidencias entre normas y resoluciones
judiciales, sino también tensiones interpretativas relevantes, especialmente en lo relativo a la
aplicacion del articulo 35 de la Ley de Promocion de la Competencia y Defensa Efectiva del
Consumidor, al alcance del deber de seguridad bancaria y al tratamiento de la conducta del usuario
como posible causa de ruptura del nexo causal.

El analisis mostrd, ademas, que la responsabilidad civil de las entidades bancarias en el
entorno digital no puede comprenderse desde una unica logica. En algunos supuestos predomina
una lectura basada en el incumplimiento del deber de diligencia o seguridad; en otros, el
razonamiento judicial se aproxima a esquemas de responsabilidad objetiva o de riesgo creado; y,

en no pocos casos, la discusion se desplaza hacia la ajenidad del dafio y la conducta de la victima.
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Precisamente por ello, los resultados se presentan de forma tematica, siguiendo la légica de los
objetivos especificos de la investigacion y buscando responder, de manera articulada, a la pregunta
central sobre cudles son los criterios juridicos aplicables para imputar responsabilidad civil a las
entidades bancarias privadas en Costa Rica frente a las estafas informaticas realizadas a través de
sus plataformas digitales.

4.1. Criterios legales y normativos aplicables a la responsabilidad civil bancaria

4.1.1. Fundamento constitucional y civil de la tutela del usuario financiero

Uno de los primeros resultados que arroja el analisis normativo es que la imputacion de
responsabilidad civil a las entidades bancarias no descansa en una unica disposicion, sino en un
entramado normativo de distinta jerarquia. En la base constitucional se encuentra el articulo 46 de
la Constitucion Politica, que reconoce el derecho de los consumidores y usuarios a la proteccion
de sus intereses econdmicos y a recibir informacion adecuada y veraz. Aunque se trata de una
clausula general, su importancia en el ambito financiero es evidente: la actividad bancaria se
desarrolla en un espacio marcado por la confianza, la complejidad técnica y una clara asimetria
entre quien presta el servicio y quien lo utiliza. Desde esa perspectiva, la proteccion constitucional
del consumidor no se agota en la publicidad o en el deber de informacion, sino que se proyecta
también sobre la seguridad del servicio prestado.

A ello se suma el régimen general de responsabilidad civil previsto en el Cédigo Civil
costarricense, particularmente en su articulo 1045, que establece la obligacion de reparar el dafio
causado por dolo, culpa, negligencia o imprudencia. Aunque esta norma responde a la estructura
clasica de la responsabilidad civil subjetiva, sigue siendo relevante en materia bancaria porque
permite valorar si la entidad incurri6 en una conducta negligente al disefiar, operar o supervisar
sus plataformas digitales. En otras palabras, incluso cuando el fraude es materialmente ejecutado
por un tercero, la discusion civil puede orientarse a determinar si el banco omitid6 medidas
razonables de seguridad o si actu6 por debajo del estandar de diligencia exigible a un operador
profesional.

En este punto resulta importante destacar que la actividad bancaria, por su propia
naturaleza, no puede equipararse a cualquier otra actividad econdmica. La entidad financiera
administra recursos ajenos, opera mediante sistemas altamente tecnificados y presta un servicio
cuya falla puede producir efectos patrimoniales inmediatos y severos en la esfera del usuario. Por

ello, la exigencia de diligencia no puede medirse con el patron ordinario del buen padre de familia,
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sino con uno agravado o profesional, acorde con el nivel de especializacion de la actividad. Esta
idea se encuentra ampliamente respaldada en la doctrina contemporanea sobre responsabilidad
profesional y servicios financieros, la cual subraya que, cuando una organizacion desarrolla
actividades complejas y obtiene beneficio econdomico de ellas, asume también deberes reforzados
de prevencion y control del riesgo. (Diez-Picazo, 1999) (Pantaleén, 1991)

4.1.2. La proteccion del consumidor financiero como eje del andlisis

La segunda linea normativa que emerge con claridad en el estudio corresponde al derecho
del consumidor. La Ley No. 7472 permite ubicar al usuario de servicios bancarios dentro de la
categoria de consumidor financiero, lo cual tiene consecuencias juridicas decisivas. El articulo 32
reconoce derechos fundamentales e irrenunciables del consumidor; el articulo 34 impone deberes
concretos al proveedor, especialmente en materia de informacion, advertencia y cumplimiento de
estandares técnicos; el articulo 35 regula el régimen de responsabilidad por dafios derivados del
bien o servicio; y el articulo 72 refuerza el caracter de orden publico de la ley, impidiendo que
clausulas contractuales, reglamentos internos o condiciones de uso desplacen la proteccién minima
legal.

Este hallazgo tiene especial importancia para la presente investigacion, porque permite
analizar los fraudes informaticos bancarios no solo desde la 6ptica del incumplimiento contractual
o del ilicito civil clasico, sino también desde la 16gica protectora del derecho del consumo. En
otras palabras, el banco deja de aparecer tinicamente como deudor de una prestacion financiera y
pasa a ser examinado como proveedor de un servicio que debe reunir condiciones de seguridad,
informacion suficiente y mecanismos adecuados de atencion al usuario. Esto modifica de manera
sensible la estructura del analisis, pues desplaza el centro de gravedad desde la culpa individual
del banco hacia la evaluacion del servicio que la entidad ha puesto en circulacion y de los riesgos
que ese servicio genera para sus usuarios.

En este marco, el articulo 35 de la Ley 7472 adquiere una relevancia particular. El texto
legal establece que el productor, proveedor y comerciante deben responder concurrente e
independientemente de la existencia de culpa cuando el consumidor resulte perjudicado por razéon
del bien o servicio, por informaciones inadecuadas o insuficientes sobre ellos o por su utilizacion
y riesgos, liberandose unicamente quien logre demostrar que ha sido ajeno al dafio. Esta
formulacion ha servido a la jurisprudencia costarricense como punto de apoyo para construir un

régimen de imputacion mas cercano al riesgo del servicio que al modelo clésico de culpa probada.
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No obstante, como se vera mas adelante, la practica judicial no ha sido uniforme: en algunos casos
la Sala Primera ha enfatizado el riesgo creado y la posicion técnica del banco; en otros, ha puesto
el acento en la conducta del usuario y en la ruptura del nexo causal.

Conviene subrayar, ademas, que la lectura del articulo 35 no puede hacerse de manera
aislada. Su sentido se ve reforzado por el articulo 34, que exige al proveedor informar
adecuadamente sobre el uso y riesgos del servicio, y por el articulo 72, que impide relativizar esas
obligaciones mediante cldusulas contractuales predispuestas. Por ello, en el ambito de la banca
digital, la obligacion de seguridad no se limita a disponer de una plataforma funcional; también
comprende el deber de educar al usuario, advertirle sobre riesgos previsibles y facilitar vias
oportunas de reclamo cuando se produce un incidente. Desde una mirada metodologica, esta
conclusion es relevante porque muestra que el andlisis de la responsabilidad bancaria no debe
limitarse al momento del dafio, sino abarcar también el disefo preventivo del servicio.

4.1.3. Regulacion prudencial y seguridad de datos

El estudio normativo también permitid identificar un tercer bloque de regulacion, integrado
por normas prudenciales y técnicas que, aunque no pertenecen al derecho civil en sentido estricto,
si resultan indispensables para definir el estandar de conducta exigible a las entidades bancarias.
En este punto cobran especial importancia la Ley Reguladora del Mercado de Valores y la Ley
Organica del Banco Central, en cuanto atribuyen al CONASSIF y a la SUGEF competencias para
dictar normativa aplicable a las entidades supervisadas. Esto significa que las obligaciones de
gobierno tecnoldgico, control de riesgos y transparencia frente al usuario financiero no son simples
recomendaciones operativas, sino parametros juridicamente relevantes en la evaluacion de la
diligencia bancaria.

Dentro de este bloque, el Acuerdo SUGEF 10-07 adquiere especial importancia por cuanto
incorpora reglas orientadas a prevenir y mitigar estafas informaticas contra usuarios financieros.
Su capitulo III introduce, precisamente, aspectos minimos de control vinculados con informacion
al usuario, medidas de prevencion, atencién de reclamos y gestion del riesgo de fraude. Por su
parte, el Acuerdo CONASSIF 5-24 establece lineamientos de gobierno y gestion de tecnologia de
informacion, lo que incluye la administracion de riesgos tecnologicos y la implementacién de
controles de seguridad. En conjunto, ambas normas permiten concretar el contenido del deber de
seguridad tecnoldgica que, de otro modo, podria quedar formulado de manera demasiado abierta

o abstracta.
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En una linea complementaria, la Ley N°8968, relativa a la proteccion de datos personales,
también aporta un elemento relevante al analisis. Si bien no fue concebida especificamente para el
sector bancario, su principio de seguridad obliga a quienes administran bases de datos a adoptar
medidas técnicas y organizativas destinadas a impedir accesos no autorizados, alteraciones o
pérdidas de informacion. Dado que las entidades financieras gestionan datos personales,
financieros y transaccionales de alta sensibilidad, esta ley refuerza la idea de que la seguridad
informatica forma parte del contenido juridico de la actividad bancaria y no constituye un aspecto
meramente accesorio.

Finalmente, el analisis normativo permiti6 advertir que muchas de las estafas informaticas
estudiadas se materializan mediante transferencias electronicas y otros movimientos procesados a
través del sistema nacional de pagos. Por ello, mas que hablar de una ley aislada del sistema de
pagos, resulta mas preciso referirse al marco regulatorio integrado por la Ley Orgéanica del Banco
Central y el Reglamento del Sistema de Pagos. Este marco confirma que el sistema debe operar
bajo pardmetros de seguridad, eficiencia y confiabilidad, lo que vuelve juridicamente relevante
cualquier discusion sobre trazabilidad de transferencias, monitoreo de operaciones y prevencion
de movimientos atipicos.

4.1.4. La dimension penal del fenomeno y la evolucion normativa posterior

El andlisis de la normativa no estaria completo sin la dimension penal del fenomeno. El
articulo 217 bis del Codigo Penal tipifica la estafa informatica y permite delimitar el hecho ilicito
generador del dafio patrimonial que luego da lugar a la discusion civil. En esa misma direccion, la
Ley No. 9048 reforzé la proteccion penal frente al uso indebido de tecnologias digitales para la
realizacion de fraudes, dafios informaticos y otras conductas relacionadas. Este componente es
importante porque muestra que el ordenamiento costarricense reconoce la especificidad del fraude
cometido mediante medios tecnologicos y, por tanto, la necesidad de abordarlo con herramientas
juridicas diferenciadas.

En este sentido, el estudio identificd una evolucion normativa posterior especialmente
significativa en el expediente legislativo No. 23.908, relativo a la proteccion de las personas
consumidoras en la custodia de su dinero. Aunque este proyecto no forma parte del derecho vigente
aplicable al periodo 2024, su contenido es tutil como elemento de contexto porque revela una
tendencia clara hacia el reforzamiento de la responsabilidad de las entidades financieras, la

inversion de la carga de la prueba en ciertos conflictos y la exigencia de protocolos més estrictos
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de prevencion y restitucion. Metodologicamente, sin embargo, debe ser tratado como referente de
evolucion normativa posterior, no como base directa del analisis del periodo de estudio.
4.1.5. Daiio indemnizable en casos de fraude informadtico bancario

Otro aspecto que debe incorporarse dentro del analisis normativo de la responsabilidad
civil bancaria es el relativo al dafio indemnizable, en tanto constituye uno de los elementos
esenciales de toda pretension resarcitoria. En los casos de estafas informaticas cometidas a través
de plataformas bancarias digitales, el dafio que con mayor frecuencia se presenta es de naturaleza
patrimonial, pues se manifiesta en la sustraccion de fondos, la realizacion de transferencias no
autorizadas, la disposicion ilegitima de recursos depositados en cuenta o la generacion de cargos
derivados de operaciones fraudulentas.

Desde esta perspectiva, la consecuencia juridica més inmediata, cuando se acredita la
responsabilidad de la entidad bancaria, consiste en la restitucion de los montos sustraidos, junto
con los intereses correspondientes. Esta forma de reparacion responde a la logica de la reparacion
integral del dafio, en virtud de la cual se procura restablecer la situacion patrimonial del usuario al
estado en que se encontraba antes de la ocurrencia del hecho dafioso. En la jurisprudencia
analizada, este criterio se refleja con claridad, como puede observarse en el apéndice C.,
resoluciones como la sentencia 01477-2011 en la cual se ordeno el reintegro de los fondos
debitados indebidamente, la sentencia 01701-2025, donde ademas de la restitucion del monto
sustraido se reconocieron intereses y otros rubros resarcitorios y en la sentencia 00778-2012 donde
se reconoce la restitucion, intereses y costas.

Ahora bien, junto al dafio patrimonial, también es posible advertir la eventual existencia de
dafio moral, aunque su reconocimiento en este tipo de procesos no resulta frecuente. Ello obedece
a que los tribunales costarricenses suelen exigir una acreditacion especifica de la afectacion
extrapatrimonial sufrida por la victima, de manera que no basta con afirmar la existencia de
angustia, preocupacion o inseguridad derivadas del fraude, sino que es necesario demostrar la
entidad real del perjuicio. Por esta razon, el dafio moral mantiene un caracter mas restringido
dentro de la practica judicial, aunque no queda excluido de manera absoluta. La sentencia 01701-
2025 constituye un ejemplo relevante, en tanto evidencia que este rubro puede ser reconocido
cuando las circunstancias del caso y la prueba aportada permiten justificarlo.

En cuanto a los criterios de cuantificacion del dafio, se observa que los tribunales recurren

principalmente a elementos objetivos derivados de la prueba documental y tecnologica, tales como
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estados de cuenta, registros de transacciones, comprobantes de transferencias y demas documentos
bancarios que permitan establecer con precision el monto de la pérdida sufrida. De este modo, la
cuantificacion del dafo patrimonial tiende a apoyarse en parametros verificables y concretos. En
cambio, cuando se analiza el dafio moral, la determinacién del monto indemnizable depende de
una valoracion prudencial del juzgador, quien debe atender las particularidades del caso, la
intensidad de la afectacion y la suficiencia de la prueba rendida.

Por otra parte, también debe sefalarse que, cuando no se logra establecer la responsabilidad
civil de la entidad bancaria —ya sea por ruptura del nexo causal, por culpa de la victima o por
acreditacion de ajenidad del dafio— no procede el reconocimiento de indemnizacion, como se
puede desprender de la sentencia 0460-2017 y 00040-2025, donde no se reconoce indemnizacién
alguna, al considerarse que el dafio no es imputable al banco.

Ahora bien, lo anterior, pone de manifiesto que el analisis del dafio indemnizable no puede
separarse de la imputacion juridica del hecho, pues la reparacion solo resulta procedente cuando
el perjuicio puede atribuirse validamente a la conducta, al riesgo o al incumplimiento imputable a
la entidad financiera.

En consecuencia, el estudio del dafio indemnizable permite advertir que la discusion sobre
responsabilidad civil bancaria frente a estafas informaticas no se limita a determinar quién debe
responder, sino que también exige precisar como debe repararse el perjuicio ocasionado. En este
ambito, la restitucion de fondos constituye la manifestacion mas frecuente del resarcimiento,
mientras que el dafio moral mantiene una aplicacion mas excepcional y sujeta a una acreditacion
rigurosa dentro del proceso judicial.

Por otro lado, a partir de los elementos normativos expuestos, se sistematiza seguidamente
el marco juridico aplicable mediante la siguiente matriz de andlisis normativo.

Tabla 2. Matriz de normativa

Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
Constituciéon | Articulo 46 | Reconoce el | Constituye el | En el dambito | Funciona como
Politica  de derecho de los | fundamento bancario, este | base
Costa Rica consumidores y | constitucional articulo respalda | constitucional
usuarios a la | de la proteccion | la exigencia de | para interpretar
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
proteccion de | al consumidor | que las entidades | la
sus intereses | en Costa Rica y | financieras responsabilidad
econdmicos y a | establece el | brinden civil  bancaria
recibir deber del Estado | servicios desde la
informacion de  garantizar | seguros, proteccion  del
adecuada y | condiciones de | transparentes y | consumidor
veraz sobre los | equilibrio entre | con informacion | financiero.
bienes y | consumidores y | clara sobre los
servicios que se | proveedores. riesgos
ofrecen en el asociados al uso
mercado. de plataformas
digitales.
Codigo Civil | Articulo Establece que | Consagra el | Permite analizar | Es la norma
de Costa Rica | 1045 toda  persona | principio si la entidad | base para
que cause dafio | general de | bancaria incurri6 | analizar los
a otra por dolo, | responsabilidad | en negligencia o | elementos
culpa o | civil, segin el | incumplimiento | clasicos de la
negligencia esta | cual la|del deber de | responsabilidad
obligada a | producciéon de | diligencia en la | civil: dafio,
repararlo. Este | un dafio | gestion de sus | culpa, nexo
articulo antijuridico plataformas causal y
constituye  la | genera la | digitales, lo que | obligacién de

base del
régimen general
de
responsabilidad
civil

extracontractual

obligacion  de

indemnizar
cuando  exista
culpa,

negligencia o

podria  generar
responsabilidad
civil frente a los
usuarios

afectados  por

reparar.
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria

en el | dolo por parte | estafas

ordenamiento del responsable. | informaticas.

juridico

costarricense.
Codigo Civil | Art. 702 Reconoce la | Establece un | En el ambito | Este articulo se
de Costa Rica responsabilidad | régimen de | bancario, el | articula con la

contractual, por | responsabilidad | banco actia | logica

el contractual como deudor de | jurisprudencial

incumplimiento | basado en el |una obligacion | analizada,

de la obligacion
existe el deber
de  responder
por los dafios y
perjuicios, salvo
falta

del

que la
provenga
acreedor, fuerza
mayor o caso

fortuito.

incumplimiento,
donde surge la
obligacion  de
indemnizar
siempre que
exista dafio y
nexo causal,
salvo que el
deudor pruebe
una causa

eximente.

de custodia y
seguridad sobre
los fondos del
cliente. Su
responsabilidad
surge cuando se
acredita un
incumplimiento
de ese deber (por
ejemplo, fallas
en seguridad),
pero puede
exonerarse si
demuestra culpa
del usuario,
hecho de tercero
o ajenidad del

dafo.

donde la Sala
Primera exige la
prueba del nexo
causal y admite
eximentes como
la culpa de la
victima o el
hecho de
tercero. Aunque
el régimen
bancario tiende
hacia la
objetivacion

(art. 35 Ley del

Consumidor), el

702 sigue
siendo base para
entender la

imputacion y las
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
causas de
exclusion  de
responsabilidad.

Ley No. | Articulo 32 | Reconoce Define al | Permite Refuerza la

7472: Ley de derechos consumidor considerar al | posibilidad de

Promocion de fundamentales e | como sujeto | usuario de | analizar los

la irrenunciables | protegido dentro | servicios conflictos

Competencia del consumidor, | de las relaciones | bancarios como | derivados  de

y Defensa incluyendo la | de mercado, | consumidor estafas

Efectiva del proteccion  de | estableciendo financiero,  lo | informaticas

Consumidor sus  intereses | garantias frente | que habilita la | desde la
economicos y el | a posibles | aplicacion  del | perspectiva del
acceso a | abusos o | régimen de | derecho del
mecanismos de | desequilibrios proteccion al | consumidor.
tutela en la relacion | consumidor
administrativa y | con los | frente a fraudes
judicial para la | proveedores. en plataformas
defensa de sus digitales.
derechos.

Ley No. 7472 | Articulo 34 | Establece  las | Impone deberes | En el ambito | Permite
obligaciones del | de informacidn, | financiero vincular el
comerciante o | advertencia y | digital, implica | deber de
proveedor, seguridad en la | que las entidades | seguridad

incluyendo el
deber de
suministrar
informacién

adecuada sobre

prestacion  de
Servicios,

particularmente
cuando el uso

del producto o

bancarias deben
informar a los
usuarios  sobre
los riesgos

asociados al uso

bancaria con la
obligacion  de
informar

adecuadamente
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria

el uso de los | servicio pueda | de plataformas | sobre  riesgos

bienes o | generar riesgos | electronicas y | tecnoldgicos.

servicios, para el | adoptar medidas

advertir  sobre | consumidor. para  prevenir

riesgos fraudes

previsibles y informaticos.

cumplir normas

técnicas y de

calidad.

Ley No. 7472 | Articulo 35 | Establece  un | Introduce  un | Constituye la | Es la norma
régimen de | régimen de | principal  base | central para el
responsabilidad | responsabilidad | normativa para | andlisis de
para que puede | analizar la | imputacion de
productores, interpretarse responsabilidad | responsabilidad
proveedores y | bajo criterios de | civil de las | civil en
comerciantes responsabilidad | entidades servicios
por los dafios | objetiva o | bancarias bancarios
ocasionados al | responsabilidad | cuando se | digitales.

consumidor
derivados  del
bien o servicio
ofrecido o de la
informacién

proporcionada.

Solo se libera

quien demuestre
ser ajeno al
dafio.

basada en el
riesgo creado en
las relaciones de

consumeo.

producen dafios

derivados  del
uso de
plataformas

digitales o de

fallas en la
prestacion  del
Servicio

financiero.
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
Ley No. 7472 | Articulo 72 | Establece que | Impide que los | En materia | Refuerza el
las proveedores bancaria, evita | caracter
disposiciones de | limiten 0| que cldusulas | imperativo de la
esta ley son de | excluyan  los | contractuales o | proteccion del
orden publico y | derechos del | condiciones de | consumidor
prevalecen consumidor uso de | financiero.
sobre practicas | mediante plataformas
comerciales o | contratos de | digitales
clausulas adhesion o | excluyan la
contractuales en | reglamentos responsabilidad
contrario. internos. del banco frente
a dafos
ocasionados  a
los usuarios.
Ley Articulo Establece que el | Reconoce la | Permite Vincula la
Reguladora 171 inciso b | Consejo potestad justificar la | regulacion
del Mercado Nacional de | normativa  del | obligatoriedad prudencial con
de  Valores Supervision del | CONASSIF de las normas | la  evaluacion
No. 7732 Sistema para emitir | prudenciales del deber de
Financiero regulaciones emitidas por el | diligencia de las
(CONASSIF) que orienten el | CONASSIF y la | entidades
tiene la facultad | funcionamiento | SUGEF en | bancarias.
de aprobar las | del sistema | materia de
normas financiero y la | gestion de
necesarias para | supervision de | riesgos

la  regulacion,
supervision y

fiscalizacion de

las entidades

financieras.

tecnologicos 'y
seguridad

informatica.
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria

las  entidades

financieras.
Ley Organica | Articulo Establece que el | Define el marco | Refuerza la | Complementa la
del Banco | 131 inciso ¢ | Superintendente | institucional importancia de | base juridica del
Central de General de | para la emision | las regulaciones | sistema de
Costa  Rica Entidades de  normativa | técnicas supervision
No. 7558 Financieras técnica emitidas por la | financiera  en

puede proponer | orientada a | SUGEF en | Costa Rica.

al CONASSIF | garantizar la | materia de

las normas | estabilidad  y | seguridad

necesarias para | seguridad  del | informatica y

la  supervision | sistema gestion de

del sistema | financiero. riesgos

financiero. tecnologicos.
Ley No. | Articulo 4 | Establece el | Impone a las | En el &mbito | Refuerza el
8968: Ley de principio de | entidades que | bancario,  esta | deber de
Proteccion de seguridad de los | administran norma  resulta | seguridad
la Persona datos informacion relevante porque | tecnologica de
frente al personales, personal el | las entidades | las  entidades
Tratamiento obligando a los | deber de | financieras bancarias y su
de sus Datos responsables de | implementar administran responsabilidad
Personales bases de datos a | medidas de | grandes en la proteccion

adoptar medidas | seguridad volimenes de | de la

técnicas y | adecuadas para | datos personales | informacion de

organizativas proteger los | y financieros de | los clientes.

que garanticen | datos que | los usuarios, por

la proteccion de | gestionan. lo que la falta de

la informacién

medidas de
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
frente a accesos seguridad
no autorizados, adecuadas
alteraciones 0o podria facilitar
pérdidas. fraudes
informaticos o
accesos no
autorizados  a
cuentas
bancarias.
Acuerdo Capitulo IIT | Establece Introduce Permite evaluar | Es una norma
SUGEF 10- aspectos obligaciones si las entidades | clave para el
07: minimos de | regulatorias bancarias analisis del
Reglamento control para | especificas cumplen con | deber de
sobre la prevenir y | relacionadas controles seguridad
Transparencia mitigar estafas | con la | preventivos, tecnoldgica en
ante el informaticas prevencion  de | detectivos y |el sistema
Usuario contra los | fraudes digitales | correctivos para | financiero.
Financiero usuarios y la proteccion | evitar estafas
financieros, del usuario | informaticas en
incluyendo financiero. plataformas
mecanismos de digitales.
informacion,
prevencion y
atencion de
reclamos.
Acuerdo Reglamento | Establece Define Permite Refuerza la
CONASSIF general lineamientos estandares determinar si la | relacion  entre
5-24: para el gobierno | minimos de | entidad bancaria | riesgo
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Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria
Reglamento y la gestion de | gestion implemento tecnoldgico y
General de la tecnologia de | tecnoldgica, controles responsabilidad
Gobierno y informacién y la | control de | tecnoldgicos civil bancaria.
Gestion de la administracion | riesgos y | adecuados para
Tecnologia de de riesgos | seguridad prevenir accesos
Informacion tecnoldgicos en | informatica no autorizados o
entidades dentro del | fraudes
financieras sistema informaticos.
supervisadas. financiero
costarricense.
Codigo Penal | Articulo Tipifica la | Define Permite Conecta la
de Costa Rica | 217 bis estafa juridicamente el | identificar el | dimension penal
informatica, fenomeno  del | hecho ilicito que | del fraude con la
sancionando el | fraude origina el dafio | responsabilidad
uso de medios | informatico y | patrimonial al | civil derivada
informaticos o | establece su | usuario bancario | del dafio.
telematicos para | tratamiento y que puede
ejecutar penal dentro del | generar
maniobras ordenamiento responsabilidad
fraudulentas juridico civil.
que produzcan | costarricense.
un beneficio
patrimonial
indebido.
Ley No. 9048 | Reformas al | Introduce y | Refuerza la | Permite
(Reforma de | Codigo actualiza los | proteccion penal | contextualizar
delitos Penal delitos frente al wuso | juridicamente el
informaticos) informdticos en | indebido de | aumento de
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Proteccion a
las personas
consumidoras
en la custodia

de su dinero

de las entidades
financieras

frente a la
sustraccion  de
fondos derivada
de fraudes
electronicos y
establecer

procedimientos
claros para la
atencion de

reclamaciones.

una mayor

proteccion  del

consumidor
financiero y
hacia la

inversion de la
carga de Ia
prueba en
conflictos
derivados de
fraudes

electronicos.

de las entidades

financieras en la
custodia del
dinero de los
usuarios y
establece

mecanismos de
restitucion de

fondos.

Nombre de la | Articulo Contenido Interpretacion | Relacion con la | Observaciones
norma relevante juridica responsabilidad
bancaria

el Codigo Penal | tecnologias delitos

costarricense, digitales  para | informaticos

incluyendo cometer fraudes | vinculados a

fraude o estafas. servicios

informatico, financieros

suplantacion de digitales.

identidad digital

y dafo

informatico.
Proyecto de | Proyecto Propone Refleja una | Refuerza el | No forma parte
Ley No. | legislativo | fortalecer la | tendencia principio de | del derecho
23.908: responsabilidad | legislativa hacia | responsabilidad | vigente para el

periodo 2024,
pero es
relevante como
evolucion

normativa.

Nota: Hernandez, 2026

4.2. Analisis jurisprudencial sobre fraudes informaticos en el Aambito bancario

De acuerdo con la sistematizacion realizada en la matriz jurisprudencial apéndice A y B,

se evidencio que la construccion judicial de la responsabilidad civil bancaria ha sido progresiva y,
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a la vez, oscilante. Las primeras resoluciones analizadas, particularmente 01477-2011 y 00778-
2012 emitidas por la Sala Primera de la Corte Suprema de Justicia, reflejan una linea favorable a
una comprension intensa del riesgo creado por la banca electronica. En estos casos, la Sala Primera
considerd que la entidad financiera debia responder cuando no lograba acreditar suficientemente
que el dafio habia sido producido por una causa enteramente ajena a su esfera de control. Se trataba
de supuestos en los que la operacion fraudulenta ocurria dentro del canal digital ofrecido por el
banco, sin que este pudiera demostrar, con la claridad exigida, una eximente suficiente.

Estas resoluciones permiten identificar dos ideas de fondo. La primera, que la actividad
bancaria digital genera un riesgo que no puede trasladarse integramente al usuario. La segunda,
que la entidad financiera, por su posicion técnica y organizativa, estd en mejores condiciones para
explicar como ocurrid la operacion fraudulenta, cudles controles existian y si el sistema presentaba
o no vulnerabilidades relevantes.

En esa linea, la sentencia No. 00778-2012 resulta particularmente relevante, ya que
establece que la actividad bancaria, como actividad lucrativa, implica la asuncién de riesgos,
introduciendo ademads la logica de la carga dinamica de la prueba, lo que obliga al banco a
demostrar la ajenidad del dano, al igual que en la sentencia No. 01477-2011, la Sala atribuye
responsabilidad al banco por fallas en sus protocolos de seguridad, configurando un supuesto claro
de responsabilidad por incumplimiento del deber de seguridad. Asimismo, en la sentencia No.
00970-2014 se consolida el criterio de imputacion por riesgo tecnoldgico, reconociendo que la
entidad asume los riesgos derivados del uso de plataformas digitales, incluso cuando no ejerce un
control absoluto sobre el canal de acceso. En ese sentido, estas decisiones no solo desarrollan una
lectura del riesgo creado, sino también una aproximacion a la carga dinamica de la prueba. Sin
embargo, del analisis de la matriz jurisprudencial se evidencia que el régimen de responsabilidad
objetiva no se aplica de manera automatica, sino que se encuentra condicionado al examen del
caso en concreto.

En efecto, a partir de las sentencias posteriores, como 00686-2014, 00970-2014, 00460-
2017, 02190-2020 y 02056-2022, se observa un giro interpretativo importante. En ellas, la Sala
Primera empezd a otorgar un peso decisivo a la conducta del usuario (culpa de la victima),
especialmente cuando este revelaba claves, tokens, codigos dindmicos o cualquier otra

informacion sensible a terceros.
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Ahora bien, este criterio que recurre a la culpa de la victima como fundamento para romper
el nexo causal, permite observar que, a partir, del analisis de la matriz jurisprudencial apéndice A
y B, la Sala Primera, al examinar la conducta del usuario, parte de un estdndar de diligencia media,
que supone un nivel general de conocimiento, atencién y cuidado por parte del consumidor
financiero.

Lo cual se refleja en diferentes sentencias en las que la entrega de credenciales o el acceso
a entornos fraudulentos se consideran suficientes para atribuir el dafio al propio usuario. Como por
ejemplo, en la sentencia No. 00686-2014, donde el ingreso a una pagina web falsa fue determinante
para excluir la responsabilidad del banco, y en la sentencia No. 00460-2017, en la que se atribuye
el resultado a una deficiente custodia de las credenciales. En la misma linea, la sentencia No.
02190-2020 establece que la entrega de claves, aun mediando engafo, constituye una conducta
imputable al cliente. Asimismo, la sentencia No. 00040-2025 mantiene este enfoque al sefialar que,
cuando el fraude se realiza con datos legitimos obtenidos mediante ingenieria social, el dafio se
considera ajeno a la esfera de control del banco.

Sin embargo, el analisis de los casos también muestra que los fraudes informaticos actuales
no siempre responden a descuidos simples. Con frecuencia intervienen técnicas de ingenieria
social mas elaboradas, que incluyen la simulacion de comunicaciones oficiales, la creacion de
situaciones de urgencia o la construccion de escenarios disefiados para inducir confianza en el
usuario. Esto se aprecia, por ejemplo, en la sentencia No. 01493-2025, donde el fraude se ejecuta
mediante acceso remoto tras un proceso de manipulacion, o en la sentencia No. 01456-2025, en la
que el usuario es inducido a error a través de correos electronicos que replican comunicaciones del
banco.

Bajo este contexto, en la doctrina se ha incorporado la figura del consumidor
hipervulnerable para describir situaciones en las que el usuario, aun siendo juridicamente capaz,
enfrenta riesgos tecnologicos que lo colocan en una posicion de desventaja frente a esquemas de
fraude cada vez mas complejos. Esta situacion se relaciona con la asimetria técnica y cognitiva
entre el consumidor y los sistemas digitales, asi como con la evolucion de las estrategias utilizadas
para obtener acceso indebido a la informacion.

Desde esta perspectiva, el estandar de diligencia media no puede aplicarse de forma
uniforme sin atender a las circunstancias concretas en que ocurre el fraude. En particular, cuando

intervienen técnicas de ingenieria social avanzadas, la valoracion de la conducta del usuario
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requiere considerar el contexto en el que se produjo la interaccion y las caracteristicas del
mecanismo de engafio utilizado.

Esta aproximacion mas contextual ya se refleja en algunas resoluciones en las que, pese a
la intervencion de terceros, la Sala opta por mantener el nexo causal. En la sentencia No. 01307-
2023, por ejemplo, se valora que la conducta del usuario era consistente con su patrén habitual,
desplazando el analisis hacia la capacidad del banco para detectar operaciones atipicas. De manera
similar, en la sentencia No. 01701-2025, las transferencias realizadas desde una direccion IP
extranjera sin la activacion de alertas o controles reforzados, evidencian una deficiencia en la
gestion del riesgo por parte del banco.

Este tipo de situaciones pone de manifiesto que la intervencion de un tercero no basta, por
si sola, para excluir la responsabilidad bancaria; lo determinante es establecer si dicho hecho puede
considerarse verdaderamente ajeno al riesgo propio del servicio o si, por el contrario, se inscribe
dentro del &mbito de riesgo que la propia actividad bancaria digital introduce y debe gestionar.
Asimismo, en la resolucion No. 01477-2011, la existencia de fallas en los protocolos de seguridad
fundamenta la imputacion de responsabilidad al banco.

En ese sentido, el andlisis de la matriz jurisprudencial derivada del apéndice b, permite
identificar que la determinacién del nexo causal no se agota en verificar si el usuario proporciono
informacion sensible. Resulta necesario examinar las condiciones en que dicha informacion fue
obtenida, distinguiendo entre supuestos de descuido evidente y situaciones en las que la conducta
del usuario se produce en un contexto de manipulacion que forma parte del riesgo propio del
servicio digital.

De forma que la jurisprudencia mas reciente revela una evolucion hacia criterios menos
lineales y mas atenta a las particularidades de cada caso. Las resoluciones 01307-2023, 01892-
2023, 00926-2024, 00040-2025, 01456-2025 y 01493-2025 ya no se limitan a afirmar o negar la
responsabilidad objetiva en abstracto, sino que examinan con mayor detalle la secuencia del
fraude, la forma en que el tercero obtuvo acceso, la existencia de patrones transaccionales atipicos,
la reaccion del banco y la prueba tecnologica disponible. En estas decisiones, la Sala parece
abandonar cualquier automatismo y prefiere resolver a partir de una ponderacion concreta entre la
gestion del riesgo por parte del banco y la conducta desplegada por el usuario.

En ese contexto, se traec de nuevo a colacion la resolucion 00040-2025 que resulta

particularmente ilustrativa porque explicita que la Sala se ha orientado hacia un analisis del caso
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concreto y de la prueba, méas que hacia una aplicacion tajante de la responsabilidad objetiva en
relaciones de consumo financiero. Esto no equivale a negar el valor del articulo 35 de la Ley 7472,
sino a admitir que su aplicacion exige valorar si la entidad realmente puede ser considerada
juridicamente vinculada al dafio producido, o si, por el contrario, la prueba demuestra que el dafio
provino de una actuacion ajena y decisiva del propio usuario o de un tercero.

De forma global, el andlisis jurisprudencial permite identificar tres patrones interpretativos.
El primero es la existencia de una base judicial que reconoce la relevancia del riesgo creado y del
deber reforzado de seguridad bancaria. El segundo es la consolidacion de la culpa de la victima
como causal de ruptura del nexo causal en supuestos de revelacion de credenciales o uso
imprudente de los canales digitales. El tercero, mas reciente, es una tendencia casuistica y
probatoria, en la que la responsabilidad ya no se decide desde formulas abstractas, sino a partir de
la reconstruccion precisa del hecho fraudulento y de la valoracion del cumplimiento o

incumplimiento de deberes concretos por parte del banco.
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Tabla 3. Matriz de categorizacion jurisprudencial

Sala Empresa demand6 | Fraude Se establecid Deber Responsabili | Docume | Se Reconoce
) ) ) Se reconoce un o )
2011 Primera al  banco por | electrénico vinculo entre seguridad dad objetiva | ntacién declara reforzado de
deber reforzado de
Corte débitos no | mediante Responsabilida | fallas del bancaria y - bancaria bancaria | con lugar | seguridad en
) . o ) - seguridas en o
Suprem autorizados en | operaciones no |d objetiva | sistema  de L responsabilidad - . y la servicios
Restitucion de servicios bancarios
a de cuentas autorizadas bancaria, con | seguridady la por riesgo | registros | demanda | bancarios
o ) . fondos digitales, dada la
Justicia empresariales apoyo en la | sustraccion creado o . de y se
sustraidos posicion técnica y
debido a fallas en teoria del | de fondos o transacci | ordena
) organizativa )
el protocolo de riesgo creado . ones reintegro
. superior del banco
seguridad ) de fondos
. frente al cliente.
bancaria.
00778- | Sala 2012 | Cliente sufrié | Fraude El  tribunal Art. 35 Ley de Responsabili | Informes | Se Sentencia
2012 Primera ocho electronico en consider6 que Proteccion  al dad objetiva | bancarios | condend | relevante  sobre
El banco aparece
Corte transferencias no | banca en linea la actividad Consumidor con y al banco | carga probatoria
) o ) como garante de un o )
Suprem autorizadas desde Responsabilida | bancaria crea . redistribucion | registros | a en fraude
sistema seguro y de
a de su cuenta d objetiva con | unriesgo para o de carga | del reintegra | bancario
) ) ) Restitucién e controles eficaces ) .
Justicia mediante internet redistribucion | los usuariosy | probatoria sistema r las
intereses frente a
banking desde una de la carga | que el banco . sumas
o ) operaciones
direccion 1P probatoria debia . . sustraida
. atipicas o riesgos
extranjera. demostrar su . s e
.. previsibles. ]
ajenidad  al intereses.

dafio.
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00686- | Sala 2014 | Cliente del Banco | Phishing / Se determind Responsabilidad Culpa de la | Registros | Se Caso
2014 Primera de Costa Rica | pharming que el usuario objetiva del victima como | de rechaza paradigmatico
Corte sufrio ingreso proveedor  en eximente navegaci | la sobre ruptura del
Suprem transferencias voluntariame relacion de | El deber de on y | responsa | nexo causal por
a de electronicas  no Réei nte sus datos consumo seguridad del sistema bilidad conducta del
o . égimen . )
Justicia autorizadas  por o en una pagina banco no  se de del banco | usuario
) objetivo en la ) )
aproximadamente . fraudulenta, considerod segurida | al
relacion de No se o .
€3.700.000 tras lo que . infringido  porque d acreditar
) consumo, pero ) reconocio . )
ingresar a una . constituye . L no se acreditd bancaria | se
. con eximente indemnizacion . .
pagina falsa del culpa de la vulneracion del eximente
por culpa de la ) ) .
banco donde . victima y sistema, sino un de
. . victima '
introdujo todos los hecho de engafio exitoso al responsa
datos de su clave tercero, usuario. bilidad
dinamica. rompiendo el por culpa
nexo causal. del
usuario.
00970- | Sala 2014 | Empresa cliente | Phishing o El  tribunal Analisis de Responsabili | Pericia Se Importante sobre
2014 Primera denuncid suplantacion ~ de consider6 que responsabilidad dad objetiva | técnica y | rechazo vulnerabilidad del
Corte transferencias identidad en | Responsabilida | las objetiva por | Elanalisis secentrd | en servicios | testimoni | la acceso a internet
Suprem electronicas  no | banca electronica | d objetiva en | transacciones riesgo creadoen | en  si  existia | financieros o experto | responsa | banking
a de autorizadas desde servicios se realizaron servicios de | vulnerabilidad bilidad
Justicia su cuenta bancaria financieros, con las N banca tecnologica del banco
o se
mediante internet pero con | credenciales . electrénica  y | atribuible al banco; al
. . reconocid . .
banking por un analisis de | correctas y | o valoracion de la | al no probarse, considera
indemnizacioén . ) )
monto cercano a conducta del | que no se prueba técnica | prevalecid la idea rse
€3.652.000. Alegd usuario y | probé  una sobre la [ de custodia de posible
posible suficiencia falla del seguridad  del | credenciales por el negligen
suplantacion  de probatoria sistema  del sistema. usuario. cia del
identidad banco. usuario
mediante phishing en la
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u otros métodos custodia
informaticos. de  sus
credencia
les.
00460- | Sala 2017 | Empresa cliente | Fraude El  tribunal Analisis del Responsabili | Informes | Se Destaca
2017 Primera denuncid informatico  en determind articulo 35 de la dad objetiva | bancarios | rechaza importancia  del
Corte sustraccion de | banca electronica que el acceso Ley de con eximente |y correos | la manejo
Suprem dinero  mediante a la Proteccion  al ) electroni | responsa | confidencial de
. . . ) La seguridad del o )
a de transferencias informacion Consumidor, cos bilidad credenciales
o . . . banco no se tuvo
Justicia electronicas confidencial teoria del riesgo ) del banco
. . por deficiente, pues
realizadas  desde » del  sistema creado y al no
. Responsabilida . No se o el problema se .
su cuenta bancaria o provino  del B redistribucionde | i ) acreditar
) L d objetiva con o reconocio vincul6 al manejo
sin  autorizacion. . propio cliente | o la carga de la | se falla
eximente indemnizacioén interno de
Se comprobd que o de terceros prueba. ) en el
credenciales y .
otras personas con  acceso sistema
= ; i accesos por parte
también  tenian autorizado, lo ) de
del cliente. )
acceso a las que segurida
cuentas. constituye d.

culpa de la

victima.
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02190-

Sala

2020

Usuarios de banca

Ingenieria social /

Se determino

Teoria del riesgo

Responsabili

Testimon

Se

Refuerza doctrina

2020 Primera telefonica fueron | Estafa telefonica que el usuario creado La Sala refuerza | dad objetiva | io de | rechaza de ruptura del
Corte victimas de estafa entregd que, aunque el | con eximente | funcionar | la nexo causal por
Suprem tras recibir una informacion servicio  bancario | de culpadela | io demanda | imprudencia del
a de llamada Responsabilida | confidencial genera riesgo, el | victima bancario |y se | usuario.

Justicia fraudulenta d objetiva con | (clave del | No se deber de seguridad y absuelve
(“llamada eximente por | servicio), lo | reconocid no convierte al registros | al banco
millonaria”) y culpa de la | que indemnizacién banco en de de
posteriormente se victima constituye asegurador transacci | responsa
realizaron culpa de la universal frente a ones bilidad.
transferencias victima y cualquier engafio
desde sus cuentas rompe el externo exitoso.
sin autorizacion. nexo causal.

02056- | Sala 2022 | Cliente denunci6 | Fraude El banco Régimen de Responsabili | Registros | Se Importante para

2022 Primera transferencias electrénico demostrd que responsabilidad dad objetiva | de declaro determinar
Corte electronicas las objetiva en con analisis | autentica | sin lugar | ajenidad del dafio
Suprem realizadas  desde transacciones servicios ) de ajenidad | cion y | elrecurso | en fraude

. . Se examina el : '

a de su cuenta se realizaron bancarios del dafno transacci |y se | electronico

o ) ) o alcance del deber
Justicia mediante internet utilizando . ones confirmé
. . . de seguridad en
banking y retiros Responsabilida | datos . que el
) o ) clave tecnologica,
posteriores en d objetiva con | confidenciale | No se banco no
. . . B concluyendo  que
cajeros analisis de | s del clientey | reconocio . . era
. o o L no se incumple si el
automaticos. ajenidad  del | que no existi6 | indemnizacién responsa
~ banco  demuestra
dafio falla del . . ble del
) funcionamiento
sistema. Por daflo.

lo que se
determiné

que el banco
demostrd ser

ajeno al dafio

regular de sus

sistemas.
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01307-
2023

Sala
Primera
Corte

Suprem
a de

Justicia

2023

Cliente del Banco

de Costa Rica
sufrio6  maltiples
transferencias
electronicas
fraudulentas tras
recibir una

llamada de un
estafador que se
hizo pasar por
funcionario  del
banco y solicitd

datos de la clave

dinamica. El
fraude genero
pérdidas

superiores a €10
millones y USD
$2.790.

Ingenieria social /

Fraude telefonico

Debate

entre

responsabilida

d objetiva y

culpa

usuario

del

El  tribunal
evaluo si la
entrega

voluntaria de

datos por
parte del
cliente

rompia el
nexo causal
entre el
sistema  del
banco y el

dafio.

No se
reconocio
indemnizacion

Responsabilidad
bancaria en
relacion de
consumo

Aunque se discute
el deber de

seguridad bancaria,

la decision
privilegia la
custodia de
credenciales  por

parte del usuario
como elemento

decisivo.

Debate entre
responsabilid
ad objetiva y
culpa del

usuario

Registros
de
transacci
ones y
reclamo

bancario

Se
rechazo
la
pretensio
n
indemniz
atoria al
considera
r que el
fraude se
facilito
por la
entrega
de
credencia
les al

tercero.

Caso  relevante
sobre informacion
personal obtenida
por estafadores.
Adicional,

examina deber de
seguridad

bancaria

123




01892-
2023

Sala
Primera
Corte

Suprem
a de

Justicia

2023

Cliente del banco
(adulta mayor) fue
victima de
transacciones

electronicas  no
autorizadas  tras
recibir una

llamada telefonica

de un supuesto
funcionario
bancario que

obtuvo sus datos
personales y logrd
acceder a su banca
en linea,
efectuando varias
transferencias

desde sus cuentas.

Ingenieria social /

fraude electronico

Responsabilida
d objetiva
bancaria
discutida bajo
la
previsibilidad
del fraude y el
deber de

vigilancia

Discusion
sobre si el
banco debid
detectar

transacciones
inusuales. El
tribunal

consider6 que
el dafo se
produjo

porque la
informacion
confidencial
fue facilitada
a terceros, sin
demostrarse
vulneracion
del  sistema

bancario.

No se
reconocio
indemnizacion

Responsabilidad
objetiva

bancaria

La decision
reconoce la
existencia de
operaciones

atipicas como tema
relevante, pero no
suficiente por si
solo si no se
acredita un defecto
concreto en el
sistema de control

del banco.

Debate sobre
deber de
seguridad y
previsibilidad
del fraude

Historial
de
transacci
ones y
denuncia

ante OIJ

Se
rechaza
la
demanda
y se
confirma
la
inexisten
cia de
responsa
bilidad
del

banco.

Destaca deber de
vigilancia  ante
operaciones

atipicas
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00926- | Sala 2024 | La cliente del | Ingenieria social Se determind Responsabilidad Se analizé la | Estados Se Caso
2024 Primera Banco facilitd | (estafa que las bancaria en responsabilid | de cuenta | rechazo representativo de
Corte codigos de | electronica) transacciones consumo ad bancaria |y el fraude telefonico
Suprem verificacion y se realizaron frente al | registros | reclamo en banca digital
a de datos del token utilizando fraude de del
Justicia durante una credenciales electronico y | transfere | cliente y
) . El caso pone en el ) )
llamada telefonica validas  del la eficacia de | ncias no se
. . centro el token, . .
en la que los Responsabilida | cliente, por lo los sistemas atribuyo
. OTP y contrasefias
estafadores se d bancaria en | que no se ) de responsa
. . No se como mecanismos L o
hicieron pasar por consumo con | acreditd . . autenticacion bilidad al
) ) ) ) reconocio de seguridad cuya
funcionarios énfasis en | vulneracion . o . (token, OTP, banco.
. . . indemnizacion eficacia se presume
bancarios. custodia ~ de | del sistema . contrasefias).
. ) ) si no se demuestra )
Posteriormente se credenciales bancario. . El  tribunal
. una falla técnica
realizaron o valoro la
. atribuible al banco. )
multiples custodia de
transferencias credenciales
electronicas y un por parte del
extrafinanciamient usuario.
o con su tarjeta de
crédito.
00040- | Sala 2025 | Cliente engafiada | Ingenieria social / Se rompe el Art. 35 Ley del | El riesgo | Responsabili | Registros | Demanda | La Sala matiza la
2025 Primera mediante llamada | phishing nexo causal Consumidor tecnologico no | dad objetiva | de rechazad | aplicacion
Corte para actualizar . porque el conduce con analisis | transacci | a automatica de
Responsabilida . . L .
Suprem datos, lo que o usuario automaticamente a | de ajenidad | ones 'y responsabilidad
. d objetiva con o No se » - . o
a de permiti6 acceder a . proporciond B responsabilizar al | del dafio comunic objetiva
o andlisis de | » reconocio . .
Justicia su correo y luego a o informacién | o banco; la sentencia aciones
ajenidad  del ) indemnizacioén ) )
su banca en linea. confidencial matiza la electroni
daiio -
aplicacion cas
automatica del

régimen objetivo.
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01456- | Sala 2025 | Cliente del Banco | Ingenieria social / El  tribunal Responsabilidad Discusion Comunic | Se Relevante  para
2025 Primera sufrio fraude | phishing concluyd que bancaria en sobre riesgo | aciones declara analisis de
) . o Se reconoce la . . ) ) =
Corte cibernético luego el fraude servicios ) . tecnologico y | electroni | sin lugar | seguridad digital
. . = importancia de las . .
Suprem de recibir una ocurrié digitales . medidas de | cas y |la bancaria
o medidas de ) o
a de llamada de un Responsabilida | porque la ) o seguridad movimie | demanda,
.. . . seguridad  digital,
Justicia supuesto d bancaria en | victima . ntos al
) ) o i pero se niega la ) )
funcionario  que Servicios entregod No se . . bancarios | acreditar
L . . . imputacion cuando
obtuvo digitales con | informacion | reconoci6 . se
) ) o ) ) o el banco acredita o
informacion y analisis de | confidencial indemnizacion ajenidad
o que el acceso se
acceso a su correo ajenidad  del | que permitid . del banco
. . produjo por
electronico dafio acceder a su ) ) respecto
. informacion
asociado a la correo y . al dafio.
) suministrada por la
banca en linea. posteriorment ) .
propia victima.
€ a su cuenta
bancaria.
01493- | Sala 2025 | Consumidora fue | Ingenieria social Discusion Responsabilidad Debate sobre | Registros | Se Caso  complejo
2025 Primera victima de fraude | con acceso sobre si la objetiva riesgo de rechaza sobre fraude
Corte mediante acceso | remoto conducta del bancaria tecnologico y | transacci | la mediante
Suprem remoto (AnyDesk) usuario El caso muestra | deber de |ones y | demanda | software remoto
a de tras llamada de un Responsabilida | rompe el una modalidad mas | seguridad reclamos | al
Justicia supuesto d objetiva | nexo causal. sofisticada de bancarios | estimarse
funcionario que la bancaria, con | El  tribunal | No se fraude, pero la Sala falta de
convencio de discusion concluyd que | reconocid mantiene el énfasis responsa
instalar software y sobre la | las indemnizacién en la conducta del bilidad
realizar gestiones ruptura del | operaciones usuario cuando esta del
en linea; se nexo causal se realizaron facilita el acceso banco.
realizaron utilizando remoto al sistema.
multiples credenciales
transferencias por validas  del
cliente,
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aproximadamente obtenidas
$30.000. mediante
engafio  de
terceros.
01701- | Sala 2025 | Usuaria sufrio | Fraude Discusion Teoria del riesgo Responsabili | Registros | Se Relevante  para
2025 Primera transferencias informatico sobre control creado | dad objetiva | de IP, | declara analisis de
) . La sentencia ) ) o
Corte electronicas  no de seguridad bancaria transacci | con lugar | vulnerabilidades
. ] revaloriza el deber .
Suprem autorizadas desde bancaria. El ones y |la tecnologicas
. . de  control y .
a de su cuenta bancaria tribunal . expedien | demanda,
o . o seguridad del
Justicia por  (4.400.000 consider6 que | Restitucion del te penal condenan
. - ] banco frente a
realizadas  desde Responsabilida | no se acredito | monto . do al
operaciones
una direccion IP d objetiva | negligencia sustraido, banco a
) ) . . andmalas,
en el extranjero. bancaria de la victima | intereses y . pagar el
. especialmente
ni causa | dafio moral ) monto
cuando existen
externa o sustraido,
indicios de
suficiente . intereses
vulnerabilidad
para romper . y dafio
tecnologica.
el nexo moral.
causal.

Nota: Hernandez, 2026.
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4.3. Riesgo tecnoldgico y deber de seguridad en la banca digital

Uno de los hallazgos mas consistentes del estudio es que el fraude informatico en el ambito
bancario no puede analizarse inicamente como un problema de engafio individual, sino también
como una manifestacion del riesgo tecnoldgico propio de la banca digital. Las plataformas
bancarias modernas operan sobre entornos conectados, administran credenciales, datos sensibles
y operaciones patrimoniales en tiempo real, y se encuentran expuestas de manera permanente a
ataques de phishing, ingenieria social, malware, accesos remotos y otras formas de manipulacion.
En ese contexto, el riesgo no es extraordinario ni marginal, sino que forma parte de la estructura
misma del servicio.

Este dato resulta particularmente importante desde la teoria de la imputacion. Si la
actividad desarrollada introduce un riesgo especifico en la esfera social, y si ademds genera
provecho econdmico para quien la organiza, entonces no parece juridicamente razonable exigir a
la victima que soporte por si sola las consecuencias de la materializacion de ese riesgo. Esta es,
precisamente, la 16gica que subyace a la teoria del riesgo creado y que, aunque no siempre sea
aplicada con la misma intensidad por la jurisprudencia costarricense, sigue estando presente como
trasfondo argumentativo de muchos de los fallos analizados.

Ahora bien, el reconocimiento del riesgo tecnologico no conduce necesariamente a una
responsabilidad automatica. Lo que si produce es una elevacion del estandar de diligencia exigible
al banco. La entidad financiera no solo debe mantener operativa una plataforma, sino que debe
disefiarla, administrarla y supervisarla con criterios de seguridad razonables y actualizados. Esto
incluye autenticacion multifactorial, monitoreo antifraude, analisis de patrones de
comportamiento, proteccion de datos, canales de alerta, respuesta oportuna ante incidentes y
educacion continua al usuario. La regulacion prudencial costarricense va precisamente en esa
direccion, al exigir controles minimos de prevencion y una gestion integral del riesgo tecnologico.

Desde esta perspectiva, el deber de seguridad bancaria adquiere una naturaleza compleja.
Por un lado, funciona como deber accesorio dentro de la relacion contractual entre banco y cliente,
y por otro, puede proyectarse como deber general de proteccion, especialmente cuando el dafio
deriva del funcionamiento del servicio o de la ausencia de controles adecuados. En ambos planos,
lo relevante es que la seguridad deja de ser un aspecto puramente técnico para convertirse en un
parametro juridico de imputacion. De la matriz jurisprudencial derivado del apéndice F se logra

identificar que de acuerdo con la sentencia No. 01701-2025, la falta de monitoreo frente a
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transacciones inusuales configura responsabilidad. Asimismo, la sentencia 01493-2025 evidencia
la necesidad de adaptacion frente a nuevas modalidades de fraude como el acceso remoto,
concluyendo en este sentido que el deber de seguridad es dindmico y evoluciona con la tecnologia.

Ahora bien, la doctrina contemporanea sobre responsabilidad civil ha insistido en que la
seguridad, particularmente en actividades profesionalizadas, no puede medirse desde la simple
evitacion del dafio consumado, sino desde la razonabilidad de las medidas implementadas para
prevenirlo. En otras palabras, lo decisivo no es si el banco logré impedir todo fraude imaginable,
sino si actué conforme a un estandar profesional acorde con los riesgos previsibles del entorno
digital. De ahi que, en la valoracion judicial, tengan tanta importancia los mecanismos de
autenticacion, el monitoreo de movimientos atipicos y la capacidad de deteccion temprana de
operaciones incompatibles con el perfil historico del cliente.

4.4. Mecanismos de acreditacion de la responsabilidad civil bancaria

En los casos de fraude informético bancario, la cuestién probatoria ocupa un lugar central.
El analisis de las sentencias estudiadas demuestra que la discusion sobre responsabilidad no se
resuelve unicamente mediante la invocacion abstracta de normas civiles o de consumo, sino a
partir de la capacidad de las partes para acreditar como se produjo el dafio, qué informacion fue
utilizada, qué controles existian y si el sistema presento sefiales de vulneracion o funcionamiento
anormal. Por ello, la prueba tecnologica emerge como uno de los ejes mas importantes de la
imputacion civil bancaria.

Entre los medios probatorios mas relevantes identificados en la matriz jurisprudencial
conforme el apéndice F, se encuentran los registros de autenticacion, los estados de cuenta, las
bitacoras de acceso, las direcciones IP, las comunicaciones electronicas, los informes internos del
banco, la denuncia penal ante el Ol y, en ciertos casos, la prueba pericial técnica. Estos elementos
no se valoran de manera aislada; su funcidon consiste en reconstruir la secuencia del fraude y en
determinar si la entidad actu6 conforme a los estandares de seguridad que le eran exigibles.

Ahora bien, del analisis comparado de los casos, se permite identificar que la acreditacion
de la responsabilidad civil bancaria no depende exclusivamente de la existencia del fraude, sino
de la capacidad del material probatorio para explicar de forma coherente el origen del dafio.

Asi, cuando la prueba tecnoldgica logra demostrar que el acceso a la cuenta se produjo
mediante el uso de credenciales legitimas obtenidas a través de engaiio al usuario, la Sala tiende a

considerar acreditada la ajenidad del dafio y, en consecuencia, a excluir la responsabilidad del
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banco. Este criterio se observa, por ejemplo, en la sentencia No. 00040-2025, en la que se
determin6 que las transacciones se realizaron con los datos de la propia titular, obtenidos mediante
ingenieria social, sin evidencia de vulneracion del sistema bancario. De forma concordante, en
resoluciones como la No. 00686-2014 y la No 02190-2020, la entrega de informacion confidencial
por parte del usuario fue considerada suficiente para romper el nexo causal, al tratarse de conductas
que escapan del control de la entidad financiera

En estos supuestos, los registros del sistema, las trazas de autenticacion y la secuencia de
transacciones permiten al banco reconstruir el iter del fraude y demostrar que la operacion se
ejecutdé conforme a los mecanismos ordinarios de validacidon, lo que conduce a un resultado
probatorio orientado a la exoneracion de responsabilidad. De este modo, la prueba tecnolégica no
solo cumple una funcidon descriptiva, sino también exonerativa, en tanto permite acreditar la
ruptura del nexo causal mediante figuras como la culpa de la victima o la ajenidad del dafio.

Por otro lado, la sentencia No. 00970-2014 deja ver la importancia de la prueba pericial
para evidenciar las limitaciones del control bancario sobre el canal de acceso a internet, destacando
que el riesgo tecnologico forma parte del servicio ofrecido por la entidad. Asimismo, en la
sentencia No. 01477-2011, la acreditacion de fallas en los protocolos de seguridad permitio
vincular el dafio con un incumplimiento del deber de seguridad del banco.

Algo similar ocurre en las sentencias No. 01701-2025, donde se realizaron transferencias
desde una direccion IP extranjera, lo cual evidencio una operacién que, por su localizacion y
caracteristicas, podia ser calificada como inusual y merecedora de control reforzado. En la
N°01892-2023, la multiplicidad de transacciones atipicas y el cambio de patron de
comportamiento del cliente adquirieron valor probatorio para cuestionar la suficiencia del
monitoreo bancario. De forma parecida, la sentencia No. 01307-2023 incorpora la idea de valorar
el patron historico de uso del cliente como elemento Util para determinar si la entidad debi6 detectar
y bloquear operaciones incompatibles con la conducta habitual del usuario.

De estos casos se desprende que uno de los mecanismos contemporaneos mas relevantes
de acreditacion de la responsabilidad bancaria es la comparacion entre la operacion fraudulenta y
el comportamiento transaccional ordinario del cliente. Cuando el banco no logra justificar por qué
una operacion manifiestamente inusual no fue detectada, bloqueada o sometida a verificacion

adicional, la valoracion probatoria tiende a inclinarse hacia la responsabilidad de la entidad.
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No obstante, también existen supuestos intermedios en los que la prueba no permite una
conclusion completamente cerrada. Asi se aprecia en las sentencias No. 01456-2025 y N°01493-
2025, donde la informaciéon disponible genera dudas sobre la suficiencia de las medidas de
seguridad, pero no siempre alcanza para acreditar de forma plena una falla técnica especifica o una
imputacion directa e incontrovertible.

Ahora bien, la asimetria técnica entre banco y cliente resulta aqui decisiva. El usuario, por
regla general, no tiene acceso a la arquitectura interna del sistema, a las bitdcoras completas de
sesion, a los algoritmos de deteccion de anomalias ni a los pardmetros de autenticacion utilizados
por la entidad. El banco, en cambio, dispone de toda esa informacion y se encuentra, por tanto, en
mejor posicion para explicar si la operacion cuestionada fue normal, irregular, vulnerable o
compatible con el comportamiento historico del cliente. Esta realidad explica que tanto la doctrina
como la jurisprudencia costarricense hayan aceptado, en distintos grados, la idea de una carga
probatoria dindmica o de una redistribucion de la carga de la prueba en favor del usuario.

Lo anterior no significa que el cliente quede dispensado de toda carga probatoria. Debe
acreditar, al menos, la existencia del dafio y la ocurrencia de la operacion no autorizada. Sin
embargo, una vez constatado ese dafio dentro del canal digital provisto por el banco, el peso de la
prueba tiende a desplazarse hacia la entidad financiera, particularmente en lo relativo a la ajenidad
del dafo, a la seguridad del sistema y a la suficiencia de sus controles. Este desplazamiento
encuentra justificacion no solo en la logica del articulo 35 de la Ley 7472, sino también en el
principio de tutela efectiva del consumidor y en la imposibilidad material del usuario de demostrar
hechos que solo el banco puede conocer y documentar con precision.

De forma que con la sistematizacion realizada en la matriz jurisprudencial se identificaron
tres ejes fundamentales, el primero es la reconstruccion técnica del fraude, mediante registros,
correos, tokens, direcciones IP y trazas de autenticacion, el segundo es la redistribucion de la carga
de la prueba, especialmente en razén de la asimetria técnica entre banco y usuario y el tercero es
la valoracion del estandar de seguridad y monitoreo exigible a la entidad financiera, a partir del
comportamiento transaccional del cliente y de la capacidad del banco para detectar operaciones
anomalas.

Desde esta perspectiva, la acreditacion de la responsabilidad civil bancaria exige un analisis
integral de la prueba. No basta con constatar que el usuario fue victima de fraude; tampoco basta

con que el banco afirme que el sistema no fue vulnerado. Lo juridicamente relevante es determinar,
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a partir del conjunto probatorio, si la entidad gestioné de manera adecuada el riesgo del servicio y
si el dafio puede vincularse, de forma juridicamente relevante, a una falla, insuficiencia o ausencia
de medidas razonables de seguridad.

4.5. Integracion de los criterios de imputacion de responsabilidad civil bancaria

La integracion de los hallazgos normativos, doctrinales y jurisprudenciales permite afirmar
que la imputacion de responsabilidad civil a las entidades bancarias privadas frente a estafas
informaticas en Costa Rica se construye sobre una base plural y no sobre una regla unica. En
primer término, aparece el deber de seguridad tecnologica, que se desprende del derecho del
consumidor, de la proteccion de datos y de la regulacion prudencial del sistema financiero. Este
deber exige a la entidad bancaria implementar controles preventivos, detectivos y correctivos
razonables en la operacion de sus plataformas digitales.

En segundo lugar, se identifica la teoria del riesgo creado como criterio particularmente
util para comprender por qué la actividad bancaria digital no puede tratarse como una actividad
neutral desde el punto de vista de la imputacion. El banco organiza, controla y explota
econdomicamente un servicio que introduce riesgos especificos para el patrimonio del usuario. En
esa medida, no resulta extrafio que el ordenamiento y la jurisprudencia le impongan una carga
reforzada de prevencion y de explicacion cuando el dafio se produce dentro de ese entorno de
riesgo.

En tercer lugar, el nexo causal aparece como criterio delimitador. La responsabilidad
bancaria no se deriva de cualquier dafio sufrido por el usuario, sino solo de aquel que pueda
vincularse juridicamente al riesgo del servicio o al incumplimiento del deber de seguridad. De alli
que la jurisprudencia preste tanta atencion a la culpa de la victima, al hecho de tercero y a la
ajenidad del dafio. No se trata de categorias accesorias, Sino que son mecanismos que permiten
decidir cuando el dafio debe atribuirse al banco y cuando, por el contrario, la cadena causal ha sido
desplazada por una conducta ajena.

En cuarto lugar, el analisis confirma la importancia de la proteccion reforzada del
consumidor financiero, especialmente por la asimetria informativa y técnica que caracteriza la
relacion banco-cliente. Finalmente, en quinto lugar, la carga dindmica de la prueba se muestra
como un criterio transversal, indispensable para que la tutela del usuario no se convierta en una

proteccion puramente formal e ilusoria.
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Vistas en conjunto, estas categorias permiten comprender que la responsabilidad civil
bancaria en fraudes informaticos no se decide mediante una simple oposicion entre culpa y
objetividad. En realidad, lo que se observa es una estructura de imputacion mas compleja, en la
que convergen elementos de responsabilidad por riesgo, deberes profesionales de seguridad,
valoracion del comportamiento del usuario y reglas probatorias adaptadas a un entorno
tecnoldgicamente asimétrico.

4.6. Discusion de resultados

A la luz de la pregunta de investigacion, los resultados permiten sostener que los criterios
juridicos aplicables para la imputacion de responsabilidad civil a las entidades bancarias privadas
en Costa Rica frente a estafas informaticas realizadas a través de sus plataformas digitales se
configuran a partir de una relacion dindmica entre norma, riesgo, causalidad y prueba.

En el plano normativo, el ordenamiento costarricense ya contaba en 2024 con bases
suficientes para abordar este tipo de conflictos, como lo eran: la Constitucion Politica, el Codigo
Civil, la Ley 7472, la Ley 8968, la normativa prudencial emitida por SUGEF y CONASSIF, y la
legislacion penal sobre fraude informatico. En el plano jurisprudencial, sin embargo, la
construccion de la responsabilidad no ha sido uniforme. La Sala Primera ha oscilado entre una
comprension mas intensa del riesgo creado y otra mas restrictiva, centrada en la ajenidad del dafio
y en la conducta del usuario.

Esta oscilacion no debe entenderse como incoherencia absoluta, sino como expresion de la
dificultad juridica propia del fendmeno. El fraude bancario digital se sitia en una zona de
interseccion entre el engafio del tercero, la conducta del usuario y la gestion técnica del servicio.
Por ello, la imputacion no puede resolverse de manera automatica ni exclusivamente desde una
categoria dogmatica. Requiere valorar, caso por caso, si la entidad financiera adopt6 las medidas
que razonablemente podian esperarse de ella, si el dafio se produjo dentro del riesgo propio del
servicio ofrecido y si existe prueba suficiente para atribuirselo juridicamente.

En consecuencia, este trabajo de investigacion permite concluir que la responsabilidad civil
bancaria frente a estafas informaticas no puede reducirse a la sola ocurrencia del fraude ni a la
mera constatacion de que el usuario proporciond informacion sensible. Lo decisivo es determinar
si, a la luz del marco normativo vigente y de la prueba producida, el banco gestiond adecuadamente

el riesgo tecnologico inherente al servicio digital que puso en circulacion. Esa es, en ultima
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instancia, la clave con la que el derecho costarricense ha comenzado a construir los criterios de

imputacion en esta materia.
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Capitulo V. Conclusiones y Recomendaciones
5.1. Conclusiones

La presente investigacion tuvo como propoésito analizar los criterios de imputacion de
responsabilidad civil aplicables a las entidades bancarias privadas en Costa Rica frente a delitos
de estafas informaticas cometidos a través de sus plataformas digitales, asi como los mecanismos
juridicos que permiten acreditar dicha responsabilidad. A partir del analisis normativo, doctrinal y
jurisprudencial desarrollado, se establecen las siguientes conclusiones con relacion a los objetivos
de la presente investigacion:

En cuanto al primer objetivo especifico referente a identificar los criterios legales y
normativos aplicables, el andlisis permite advertir que el ordenamiento juridico costarricense
vigente para el periodo 2024 ofrece un conjunto de normas relevantes para abordar la
responsabilidad civil bancaria en casos de fraude informatico, aunque no de manera
completamente sistematica. Este marco se compone de disposiciones constitucionales, civiles, de
proteccion al consumidor, de proteccion de datos personales, asi como de normativa prudencial y
penal. Sin embargo, en la practica surgen dificultades interpretativas importantes, sobre todo en lo
que respecta al alcance del deber de seguridad tecnoldgica y a la determinacion de cuéndo el dafio
puede considerarse ajeno al banco, lo que evidencia la falta de una regulacion especifica y clara
en esta materia.

Por otra parte, en relacion con el segundo objetivo especifico dirigido al examen de la
jurisprudencia costarricense, se observa que no existe una linea uniforme en la forma en que se
imputa la responsabilidad civil a las entidades bancarias en casos de estafas informaticas. Mas
bien, la jurisprudencia ha ido evolucionando. En un inicio, la Sala Primera tendia a destacar el
riesgo propio de la actividad bancaria digital y el deber reforzado de seguridad; posteriormente,
comenzd a dar mayor peso a la conducta del usuario, especialmente cuando este facilitaba
informacion sensible; y, en resoluciones mas recientes, se aprecia un enfoque mas casuistico, en
el que cada asunto se analiza a partir de sus particularidades y de la prueba disponible.

En lo que respecta al tercer objetivo especifico sobre establecer el vinculo juridico entre la
responsabilidad civil bancaria y la ocurrencia de estafas informaticas, asi como los mecanismos
para acreditarla, se concluye que dicho vinculo no opera de forma automatica. Por el contrario,
depende de la interaccion de varios elementos, como lo son: el riesgo tecnologico propio de la

banca digital, el deber de seguridad y custodia que recae sobre la entidad financiera, la existencia
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de un dafio patrimonial, el nexo causal y, por supuesto, la conducta del usuario. En este contexto,
el hecho de que el cliente haya entregado voluntariamente sus credenciales puede influir en la
ruptura del nexo causal, pero no basta por si solo para excluir la responsabilidad del banco; es
necesario valorar si el dafio se mantiene dentro del riesgo que implica el servicio ofrecido.

En esta misma linea, la acreditacion de la responsabilidad civil en estos casos se da en gran
medida en la prueba tecnoldgica y documental, como lo pueden ser los registros de autenticacion,
historiales de transacciones, direcciones IP, bitacoras del sistema o comunicaciones electronicas.
Aqui resulta evidente la desventaja en la que se encuentra el usuario frente al banco, lo que justifica
la aplicacion de criterios como la carga dinamica de la prueba, especialmente cuando se trata de
demostrar si el dafio es ajeno a la entidad o si esta cumplid con los estandares de seguridad
exigibles.

De manera global, el estudio también permite indicar que las entidades bancarias privadas,
por la propia naturaleza tecnologica de los servicios que ofrecen, asumen un deber de seguridad
reforzado. Este no se limita a garantizar el funcionamiento del servicio, sino que implica adoptar
medidas razonables de prevencion, monitoreo y respuesta frente a riesgos informaticos previsibles.
Este deber cobra especial importancia en un contexto donde existe una clara asimetria técnica,
informativa y probatoria entre el banco y el usuario.

Finalmente, en relacion con el objetivo general de la investigacion, se concluye que la
imputacion de responsabilidad civil a las entidades bancarias privadas frente a estafas informaticas
en Costa Rica no responde a una regla tinica. Més bien, exige una valoracidon conjunta de distintos
factores, como el riesgo generado por la actividad digital, el cumplimiento del deber de seguridad,
la existencia o ruptura del nexo causal, la conducta del usuario y la calidad de la prueba aportada.
En consecuencia, cada caso debe analizarse en funciéon de sus propias circunstancias, evitando
soluciones automaticas que no reflejan la complejidad real de este tipo de situaciones.

5.2. Recomendaciones

Con fundamento en los resultados obtenidos en la presente investigacion, y con el propdsito
de contribuir al fortalecimiento de la seguridad en el sistema financiero digital, asi como a una
tutela mas efectiva del consumidor financiero, se plantean diversas recomendaciones orientadas a
distintos actores del sistema.

En relacion con el primer objetivo referente al analisis de los criterios legales y normativos

aplicables, se recomienda que las entidades bancarias privadas fortalezcan sus sistemas de gestion
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del riesgo tecnoldgico. Esto implica no solo incorporar mecanismos como la autenticacion
multifactorial, el monitoreo constante de transacciones o herramientas que permitan detectar
operaciones inusuales a tiempo, sino también asegurarse de que estos sistemas se mantengan
actualizados frente a la evolucion constante de las modalidades de fraude. De manera que no solo
se reduzca el riesgo de operaciones no autorizadas, sino que también se mejore la trazabilidad de
los incidentes, lo cual resulta clave en caso de conflicto.

Asimismo, se recomienda que las entidades bancarias refuercen sus protocolos internos de
atencion de incidentes de seguridad y de gestion de reclamaciones relacionadas con fraudes
informaticos, mediante procedimientos claros, estandarizados, auditables y accesibles para las
personas usuarias. En esta linea, resulta pertinente promover el uso de mecanismos alternativos de
resolucion de conflictos, particularmente a través de instancias como la Oficina del Consumidor
Financiero, con el fin de brindar soluciones mas agiles, técnicas y menos onerosas, evitando en la
medida de lo posible la judicializacion de estos casos.

Por otra parte, a la luz del segundo objetivo vinculado al analisis del marco normativo,
desde la perspectiva regulatoria, si bien existen disposiciones emitidas por la Superintendencia
General de Entidades Financieras y el Consejo Nacional de Supervision del Sistema Financiero en
materia de gestion de riesgos y seguridad tecnoldgica, se considera necesario avanzar hacia una
mayor precision operativa de estos estandares en el contexto especifico del fraude informatico
bancario. En particular, resulta conveniente desarrollar lineamientos mas detallados en aspectos
como la trazabilidad de las operaciones, la documentacion y conservacion de la evidencia digital,
asi como los mecanismos de registro y reporte de incidentes de fraude, lo que permitiria facilitar
su valoracion en sede judicial y reducir las dificultades interpretativas identificadas en la practica.

En cuanto al tercer objetivo vinculado al anélisis jurisprudencial, se recomienda que los
operadores juridicos, especialmente jueces, litigantes y peritos, adopten un enfoque integral en el
estudio de los casos de fraude informdtico bancario. Este analisis no deberia centrarse
exclusivamente en la conducta del usuario, sino que debe incorporar también la valoracion del
riesgo inherente al servicio digital, la gestion del riesgo por parte de la entidad financiera, la
previsibilidad del dafio, la suficiencia de las medidas de seguridad implementadas y la capacidad
del banco para acreditar la ajenidad del dafio. La adopcidn de este enfoque contribuira a decisiones
mas acordes con la complejidad del fenomeno, asi como a la construccion de criterios mas

uniformes en la jurisprudencia y al fortalecimiento de la seguridad juridica.
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En cuanto a los mecanismos de acreditacion de la responsabilidad civil, se recomienda
promover el acceso a prueba pericial especializada en materia de seguridad informatica dentro de
los procesos judiciales. Dada la asimetria técnica y econdmica existente entre el usuario financiero
y la entidad bancaria, resulta pertinente valorar alternativas como la disponibilidad de peritos
oficiales, el apoyo de 6rganos auxiliares del sistema judicial o la suscripcion de convenios con
universidades u otras entidades técnicas o la creacion de mecanismos institucionales que faciliten
el acceso a este tipo de prueba. Esto permitiria garantizar una mayor igualdad de condiciones
procesales y una mejor reconstruccion de los hechos.

Asimismo, se recomienda fortalecer los procesos de capacitacion de los operadores
juridicos en materia de prueba digital, fraude informatico, seguridad tecnologica y responsabilidad
civil en entornos financieros digitales, con el fin de mejorar la calidad de las decisiones judiciales
y contribuir a una mayor consistencia en los criterios aplicados.

De igual manera, se sugiere que las entidades bancarias desarrollen programas permanentes
de educacion financiera digital dirigidos a los usuarios, orientados a la prevencion de fraudes como
phishing, smishing, spoofing e ingenieria social. Estas iniciativas deben implementarse de forma
continua y adaptarse a los distintos perfiles de usuarios y a las modalidades de fraude mas
frecuentes, sin que ello implique trasladar al usuario la responsabilidad principal en la prevencion
del dafio.

Por otro lado, en atencion al objetivo general de esta investigacion, se recomienda que tanto
los operadores juridicos como las entidades financieras adopten un enfoque integral en el analisis
y gestion de los casos de fraude informatico bancario, que considere de manera conjunta el marco
normativo aplicable, el riesgo tecnoldgico, el deber de seguridad, el nexo causal, la conducta del
usuario y la prueba aportada. Este enfoque permitird decisiones més coherentes con la complejidad
técnica y juridica del fendmeno, contribuira a la proteccion efectiva del consumidor financiero y
favorecera la consolidacion de criterios mas claros y uniformes en la imputacion de la
responsabilidad civil en el entorno digital.

Finalmente, se estima pertinente fomentar investigaciones juridicas futuras orientadas al
andlisis de la aplicacion e impacto del Proyecto de Ley No. 23.908, relativo a la proteccion de las
personas consumidoras en la custodia de su dinero administrado por entidades financieras, una vez

que entre en vigencia.
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En particular, resultara relevante examinar si la eventual incorporacion de criterios mas
intensos de tutela al consumidor financiero, asi como posibles modificaciones en la distribucion
de la carga de la prueba y en los estandares de responsabilidad de las entidades bancarias, produce
variaciones en el comportamiento de los drganos jurisdiccionales. De esta manera, este tipo de
estudios permitird valorar si se generan cambios en los patrones jurisprudenciales actuales,
especialmente en lo referente a la imputacion de responsabilidad civil, a la interpretacion del riesgo
tecnologico y a la tutela efectiva de las personas usuarias frente a estafas informaticas en el sistema

bancario digital.
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Apéndice A. Matriz de analisis jurisprudencial (factor de atribucion)

Codificacion
CUL culpa
RC riesgo creado
OBJ responsabilidad objetiva
NC+ Nexo causal existe
NC- Nexo Causal no existe
CvV culpa de la victima
HT hecho de tercero
Al ajenidad
N | Sentenc | Reconstrucc | Tipo de Conducta | Conduct | Facto | Tipo Nex | Ruptu | Criterio de
¢ | ia ion del caso | fraude del usuario | a del r resp. 0 ra la Sala
banco
1 | 00040- | Llamada Phishing Entrega Sin falla | OBJ Objeti | NC- | CV/AJ | No hay
2025 fraudulenta, informaci6é | técnica va responsabilid
entrega n ad por
datos, acceso ajenidad
a correo y
cuenta
2 | 00460- | Sustraccion Credencial | Mala Sistema OBJ Objeti | NC- | CV Culpa del
2017 con accesos es custodia correcto va usuario
compartidos excluye
3 | 00686- | Ingresoa Phishing Error al Sin OBJ/R | Objeti | NC- | CV Riesgo no
2014 pagina falsa ingresar vulneraci | C va cubre
datos on negligencia
4 | 00778- | Transferenci | Indetermin | No probada | No OBJ Objeti | NC | — Carga
2012 as no ado culpa prueba va + dinamica de
autorizadas ajenidad prueba
5 | 00926- | Entrega de Phishing Facilita Sistema OBJ Objeti | NC- | CV No hay falla
2024 tokens por claves funcional va bancaria
llamada
6 | 00970- | Fraude via Phishing Niega No RC Riesgo | NC | — Riesgo
2014 internet sin conducta controla + tecnologico
entrega canal
probada
7 | 01307- | Uso habitual | Ingenieria Conducta Duda OBJ Objeti | NC | — Valoracion
2023 y fraude social diligente control va + del patron
posterior
8 | 01456- | Correos Phishing Inducido Posible RC Riesgo | NC | — Mayor deber
2025 falsos debilidad + de seguridad
simulando
banco
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01477- | Débitos por Sistema Correcta Incumple | RC Riesgo | NC | — Responsabili

2011 fallas de protocolo + dad bancaria
seguridad ]

01493- | Acceso Ingenieria Manipulad | Falta RC Riesgo | NC | — Nuevas

2025 remoto con social 0 prevenci + modalidades
AnyDesk on

01701- | Transferenci | Acceso No No RC Riesgo | NC | — Falta de

2025 as desde IP indebido participa detecta + monitoreo
extranjera anomalia

01892- | Multiples Ingenieria No habitual | Sin OBJ Objeti | NC | — Deber

2023 transacciones | social control va + reforzado
inusuales

02056- | Uso correcto | Acceso Indetermin | Sistema OBJ Objeti | NC- | AJ No

2022 de valido ado correcto va imputacion
credenciales

02190- | Usuario Ingenieria Imprudente | Sistema OBJ Objeti | NC- | CV Culpa de la

2020 entrega clave | social correcto va victima
telefonica
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Apéndice B. Matriz de analisis jurisprudencial (nexo causal)

Codificacion

CI

Contacto inicial

Engafio / manipulacion (Estrategia de

ingenieria social)

oD Obtencion de datos (Captura de
credenciales, OTP, claves)

AS Acceso al sistema

ET Ejecucion de transacciones

EU Entrega de informacion
Negligencia en custodia (Falta de

NC . .
cuidado en credenciales)

1)) Inducido al error

CD Conducta diligente

NP No probada

IN Indeterminada

TF Tercero Fraudulento

SD Suplantacion digital

AR Acceso remote

AE Acceso externo

NA No acreditado

SB Sistema adecuado

FS Falla del Sistema

FM Falla del monitoreo

DP Duda probatoria

NCB No controla canal externo

Cv Culpa de la victima

AJ Ajenidad del dafio

CV/AJ | Culpa + ajenidad

- No ruptura

RCN Ruptura del nexo causal (No hay
responsabilidad bancaria)

RB Responsabilidad Bancaria (Se imputa
responsabilidad al banco)
Mantenimiento del nexo (No se rompe la

MN -
relacion causal)

Deber reforzado (se exige estandar

DR
elevado al banco)

Riesgo tecnoldgico (se reconoce riesgo

RT .
inherente)

AN Analisis Abierto (la sala no define

claramente)

N° | Sentencia | Iter del fraude Conducta del | Intervencion Conducta Ruptura | Criterio de la
(reconstruccion) usuario de terceros del banco del nexo Sala
causal
1 00040- CI: llamada — EM: Entrega Delincuentes Sistemasin | CV/AJ Se rompe el
2025 engafio — OD: informacion acceden a vulneracion nexo, banco no
entrega datos — AS: | confidencial correo y responde
acceso correo — ET: cuenta
transferencias
2 00460- CI: acceso indebido Falta de Terceros con Sistema CV Culpa del
2017 — OD: credenciales custodia de acceso posible | adecuado usuario excluye
—AS - ET datos
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N° | Sentencia | Iter del fraude Conducta del | Intervenciéon Conducta Ruptura | Criterio de la
(reconstruccion) usuario de terceros del banco del nexo Sala
causal
3 | 00686- CI: acceso web falsa | Ingresa datos Pagina Sin falla ()% Riesgo no cubre
2014 — EM: phishing — en sitio falso fraudulenta técnica negligencia
OD —- AS - ET
4 | 00778- AS — ET (no se No probada No clara No prueba — Se mantiene
2012 acredita iter ajenidad nexo
completo)
5 00926- CI: llamada — EM Facilita claves Delincuentes Sistema CvV Ruptura por
2024 — OD: tokens — AS | dinamicas ejecutan correcto conducta del
— ET fraude usuario
6 | 00970- CI: acceso internet — | Niega entrega Posible ataque | Banco no — No se rompe
2014 AS — ET (sin OD datos externo controla nexo
probado) canal
7 | 01307- CI desconocido — Conducta Terceros Posible falla | — Se mantiene
2023 AS — ET inusual diligente intervienen control nexo
8 | 01456- CI: correos falsos — | Inducido al Suplantacion Duda en — Se analiza
2025 EM — OD — AS — | error digital seguridad responsabilidad
ET
9 | 01477- AS directo — ET (sin | Correcta No clara Falla en — Banco
2011 intervencion usuario) protocolos responsable
10 | 01493- CI: contacto —» EM Manipulado Control Falta de — Nuevas formas
2025 — OD — AS remoto remoto por prevencion de fraude
(AnyDesk) — ET terceros
11 | 01701- AS desde IP No interviene Acceso No detecta — Falta de
2025 extranjera — ET externo anomalia monitoreo
12 | 01892- AS — ET multiples No habitual Terceros No bloquea | — Deber de
2023 transacciones ejecutan seguridad
reforzado
13 | 02056- AS con credenciales Indeterminado | Terceros con Sistema AJ Ajenidad rompe
2022 validas — ET datos correcto nexo
14 | 02190- CI: llamada — EM Entrega clave Terceros Sistema ()% Culpade la
2020 — OD - AS - ET ejecutan correcto victima
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Apéndice C. Matriz de analisis jurisprudencial (dafio)

¢ Existe dafio .Se Tipo de Criterio sobre dafio
N° | Resolucion patrimonial? otorga? reparacion patrimonial Dafio moral
1 00040- Si No — Ruptura del nexo causal por | No
2025 culpa de la victima
(ingenieria social)
2 | 00460- Si No — Custodia deficiente de No
2017 credenciales (culpa del
usuario)
3 00686- Si No — Phishing imputable al No
2014 usuario (eximente de
responsabilidad)
4 | 00778- Si Si Restitucion + Banco no probo eximentes | No
2012 intereses + costas (se mantiene nexo causal)
5 | 00926- Si No — Entrega de datos por No
2024 engafio (hecho de tercero
rompe nexo)
6 00970- Si No — No se acredita falla del No
2014 sistema bancario
7 | 01307- Si No — No se demuestra No
2023 vulnerabilidad imputable al
banco
8 01456- Si No — Ingenieria social (ajenidad No
2025 del dafo)
9 | 01477- Si Si Restitucion + Falla en protocolos de No
2011 intereses + costas seguridad del banco
10 | 01493- Si No — Fraude por terceros sin No
2025 imputacion al banco
11 | 01701- Si Si Restitucion + No se probo ajenidad del Si, se logra
2025 intereses + dafio dafio (riesgo creado) acreditar la
moral + costas afectacion
emocional directa.
12 | 01892- Si No — Patron anomalo insuficiente | No
2023 para imputar
responsabilidad
13 | 02056- Si No — Acceso con credenciales No
2022 validas (ajenidad del dafio)
14 | 02190- Si No — Entrega de claves (culpade | No
2020 la victima)
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Apéndice D. Matriz de analisis normativo con interpretacion juridica de normas civiles y

de consumo aplicables a la imputacion de responsabilidad bancaria

Norma Articul | Contenido Naturaleza Interpretacié | Relacion con Element | Observacione
o normativo n juridica la 0 que s
relevante responsabilida | incide
d bancaria
Constitucié | Art. 46 | Reconoce el Base Establece un Fundamentala | Culpa/ Sirve como
n Politica derecho de los | constitucional | mandato de exigencia de Riesgoy | criterio
de Costa consumidores (incide en proteccion servicios dafio interpretativo
Rica a la proteccion | ambas) reforzada al bancarios superior en
de sus consumidor, seguros, materia de
intereses imponiendo transparentes y consumo
econdmicos y equilibrio en con adecuada financiero.
a recibir la relacion informacion
informacion proveedor— sobre riesgos
veraz y usuario. digitales.
adecuada.
Codigo Art. El deudor que | Contractual Consagra la Permite Culpay Norma central
Civil de 702 incumple su responsabilida | imputar nexo para analizar
Costa Rica obligacion d por responsabilidad | causal incumplimient
responde por incumplimient | al banco o del contrato
los dafios y 0 cuando no bancario y sus
perjuicios, obligacional, cumple eximentes.
salvo que la incluyendo adecuadamente
falta provenga incumplimient | el servicio de
del acreedor, o defectuoso custodia,
fuerza mayor o del servicio. seguridad y
caso fortuito. funcionamiento
de plataformas
digitales.
Codigo Art. Toda persona Extracontractu | Establece el Permite Culpay Base del
Civil de 1045 que cause dafio | al principio evaluar dafo régimen
Costa Rica por dolo, culpa general de negligencia del clasico de
o negligencia responsabilida | banco en la responsabilida
esta obligada a d civil basado | gestion de d civil.
repararlo. en la culpa. sistemas
tecnologicos o
enla
prevencion del
fraude.
Codigo Art. Regulan la Extracontractu | Desarrollan el | Aplicables en Dafio Complementa
Civil de 1046y | obligacion de al principio de la nla
Costa Rica | ss. reparar el dafio reparacion determinacion cuantificacion
y sus alcances. integral del del dafio del perjuicio.
dafio. indemnizable

(patrimonial y
moral) en
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Norma Articul | Contenido Naturaleza Interpretacio | Relacion con Element | Observacione
0 normativo n juridica la 0 que s
relevante responsabilida | incide
d bancaria
fraudes
bancarios.
Ley No. Art. 32 | Reconoce Ambas (con Define al Permite aplicar | Dafio y Refuerza la
7472 (Ley derechos énfasis en usuario el régimen de riesgo posicion
de fundamentales | consumo) bancario consumo a los juridica del
Promocion del como servicios cliente
dela consumidor. consumidor financieros bancario.
Competenci protegido. digitales.
a'y Defensa
Efectiva del
Consumido
1)
Ley Art. 34 | Establece Contractual Impone Obliga a los Culpa / Vincula el
No.7472 deberes del (con efectos deberes de bancos a Riesgo deber de
proveedor: objetivos) seguridad y advertir riesgos informacion
informacion, prevencion de | de fraude y con el deber
seguridad y riesgos adoptar de seguridad.
calidad del previsibles. medidas de
servicio. seguridad en
plataformas
digitales.
Ley No. Art. 35 | Responsabilida | Objetiva / Introduce un Es la norma Riesgoy | Permite
7472 d por dafios riesgo creado régimen de central para nexo inversion o
derivados del responsabilida | imputar causal redistribucion
servicio; solo d objetiva o responsabilidad de la carga de
se libera quien por riesgo. a bancos por la prueba.
demuestre fraudes
ajenidad. electronicos.
Ley No. Art. 72| Normas de Ambas Impide limitar | Evita que Culpa / Refuerza
7472 orden publico derechos del bancos Riesgo caracter
que prevalecen consumidor excluyan su imperativo de
sobre clausulas mediante responsabilidad la proteccion
contractuales. contratos de mediante al consumidor.
adhesion. términos y
condiciones.
Ley No. Art. 4 Establece el Extracontractu | Obliga a Relaciona la Culpa / Refuerza el
8968 deber de al (con implementar responsabilidad | Riesgo deber de
(Proteccion seguridad en el | impacto medidas bancaria con la seguridad
de Datos tratamiento de | contractual) técnicas y proteccion de tecnologica.
Personales) datos organizativas datos
personales. para proteger | financierosy

la
informacion.

personales del
usuario.
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Apéndice E. Matriz de analisis normativo sobre estindares de seguridad tecnoldgica,

deberes regulatorios y caracterizacion del riesgo tecnologico en la banca digital

Norma Disposicio | Contenid | Tipode | Estandar Riesgo Interpreta | Relacién Observacio
n o deber tecnoldgico | tecnolégi | cién con nes
relevante exigido co juridica responsabili
asociado dad
bancaria

Acuerdo Capitulo Establece | Segurida | Sistemas de | Uso de Impone un | Permite Norma
SUGEF 1 controles | d+ prevencion | plataform | deber evaluarsiel | claveen
10-07: para supervisi | de fraude, as activo de banco proteccion
Reglament preveniry | 6n monitoreo digitales y | prevencion | incumplié su | del usuario
o sobre la mitigar de exposicid | y gestion de | deber de financiero.
Transparen estafas operaciones, | na fraude | incidentes, seguridad al
cia ante el informati canales de electronic | no solo no prevenir
Usuario cas, atencion de o reactivo. o detectar
Financiero incluyend incidentes operaciones

o fraudulentas.

informaci

o6n al

usuario,

prevencio

ny

atencion

de

reclamos.
Acuerdo Reglament | Establece | Custodia | Implementa | Riesgos Define el Permite Norma
CONASSI | o general lineamien | tecnologi | cioénde derivados | estandar determinar central para
F 5-24: tos sobre | ca+ controles de | de técnico negligencia caracterizar
Reglament gobierno | gestion seguridad, sistemas minimo técnica del riesgo
o General de TI, de gestion de informatic | exigible a banco en tecnologico
de gestion de | riesgos riesgos, 0s, las caso de
Gobierno y riesgos auditoriasy | accesos entidades fraude o
Gestion de tecnologi continuidad | no financieras. | vulneracion
TI cosy del negocio | autorizad del sistema.

seguridad os y fallas

informati tecnologic

ca. as
Ley Art. 171 Faculta al | Supervisi | Regulaciéon | Riesgo Reconoce Vincula el Base
Regulador | inc.b CONASS | 6n prudencial y | sistémico | la incumplimie | juridica de
a del IF a dictar | financier | técnica del y obligatoried | nto la
Mercado normativa | a sistema tecnologic | ad de las normativo regulacion
de Valores para financiero oen normas con la financiera.
No. 7732 supervisio operacion | técnicasen | responsabili

n del es materia de dad del

sistema financiera | seguridad. banco.

financiero s
Ley Art. 131 Establece | Supervisi | Desarrollo Riesgos Refuerzael | Permite Compleme
Orgéanica inc. ¢ facultades | 6n de derivados | marco exigir nta el
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Norma Disposicio | Contenid | Tipo de | Estandar Riesgo Interpreta | Relacién Observacio
n 0 deber tecnolégico | tecnolégi | cion con nes
relevante exigido co juridica responsabili
asociado dad
bancaria

del Banco dela financier | normativa de instituciona | cumplimient | sistema de
Central SUGEF a técnica para | innovacié | 1de control | ode supervision
No. 7558 para control del n y vigilancia | estandares

proponer sistema tecnologic | del riesgo técnicos

normativa financiero aen tecnologico | emitidos por

de servicios la SUGEF.

supervisio financiero

n s

financiera
Ley No. Art. 4 Establece | Custodia | Medidas Riesgo de | Imponeun | Relacionala | Conecta
8968 el deber tecnologi | técnicasy acceso deber de filtracion o seguridad
(Proteccid de ca organizativa | indebido a | seguridad vulneracion | informatica
n de Datos adoptar s para evitar | datos sobre la de datos con | con
Personales medidas accesos no financiero | informacié | responsabili | proteccion
) de autorizados | sy n dad civil de datos.

seguridad personale | gestionada | bancaria.

para s porel

proteger banco.

datos

personale

s.
Acuerdo Disposicio | Obliga a Segurida | Protocolos Riesgo El deber de | La falta de Vincula
SUGEF nes sobre | advertir d+ de derivado seguridad informacién | seguridad
10-07 informaci | sobre informac | educacion al | del uso incluye el puede incidir | con deber
(interpreta | 6n al riesgos ion usuario y inadecuad | deber de enla de
cion usuario del advertencias | o de informar imputacion informacié
sistematica servicio de riesgo plataform | riesgos de n.
) financiero as previsibles. | responsabili

digital. digitales dad.
CONASSI | Controles | Exige Segurida | Autenticaci | Riesgo de | Establece Permite Clave para
F 5-24 de acceso | mecanism | d on suplantaci | estandares evaluar casos de
(gestionde |y os de tecnologi | multifactor, | 6n de minimos fallas en phishing.
accesos) autenticaci | control de | ca control de identidad | paraevitar | autenticacid

on acceso a accesos, y accesos | intrusiones | n en casos

sistemas y gestion de indebidos | en sistemas | de fraude.

autenticac identidades bancarios.

i6n

segura.
CONASSI | Gestion de | Establece | Segurida | Sistemasde | Riesgode | El banco Su Importante
F 5-24 incidentes | mecanism | d+ deteccion de | transaccio | debe incumplimie | para
(monitoreo os de custodia | operaciones | nes identificar nto puede analisis de
y monitoreo inusuales y atipicas patrones configurar operaciones
deteccion) continuo sospechoso | negligencia atipicas.

y S y actuar
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respuesta alertas no oportuname | en el control
a tempranas detectadas | nte. del sistema.
incidentes

158



Apéndice F. Matriz de analisis probatorio basada en jurisprudencia

Codificacion
REG registros del sistema (logs, accesos)
1P direccion IP / geolocalizacion
TRX transacciones bancarias
TOK tokens / claves dindmicas
COR correos electronicos
PER peritaje técnico
U usuario (actor)
B banco (demandado)
D dindmica / compartida
EXB exonera banco
RB responsabilidad bancaria
NCA no queda completamente acreditado
N° | Sentencia | Prueba Tipo de | Valoracion de la Sala Cargade | Resultado Criterio
tecnolégica prueba la prueba | probatorio aplicado
relevante
1 00040- Acceso a correo + REG/ Se acredita acceso B EXB Ajenidad del
2025 cambio de COR mediante datos (cumple) dafio
credenciales entregados por la
usuaria
2 00460- Informes bancarios | REG/ Existencia de terceros U (no EXB Culpa del
2017 + accesos multiples | TRX con acceso autorizado prueba) usuario
3 00686- Acceso a pagina REG Usuario ingresa B EXB Culpa del
2014 falsa voluntariamente datos (cumple) usuario
4 | 00778- Falta de prueba — Dificultad probatoria del | D RB Carga
2012 directa usuario dinamica
5 00926- Tokens y claves TOK / Acceso autorizado por B EXB Culpa del
2024 entregadas TRX engafio (cumple) usuario
6 00970- Peritaje sobre PER Banco no controla canal | B (no RB Riesgo
2014 vulnerabilidad de acceso cumple) tecnologico
7 | 01307- Patrén de uso del TRX Operaciones inusuales B (no RB Deber de
2023 cliente no detectadas cumple) monitoreo
8 01456- Correos y acceso COR/ Duda sobre suficiencia B NCA Estandar de
2025 digital REG de seguridad seguridad
9 | 01477- Fallas en REG Incumplimiento del B (no RB Riesgo
2011 protocolos sistema cumple) creado
10 | 01493- Acceso remoto REG Nueva modalidad de B NCA Riesgo
2025 (AnyDesk) fraude tecnologico
11 | 01701- IP extranjera IP/TRX | Transacciones desde B (no RB Falta de
2025 ubicacion anomala cumple) monitoreo
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12 | 01892- Multiples TRX No se bloquean B (no RB Deber
2023 transacciones operaciones irregulares | cumple) reforzado
atipicas
13 | 02056- Uso correcto de REG No hay fallas del B EXB Ajenidad del
2022 credenciales sistema (cumple) dafio
14 | 02190- Entrega de clave REG Usuario entrega B EXB Culpa del
2020 telefonica informacion (cumple) usuario
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