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RESUMEN EJECUTIVO

El proyecto de investigacion consiste en una Propuesta para un Programa de Formacién en
Ciberseguridad para la Poblacion del Liceo de Pavas, la cual es una institucién conformada por una
poblacidn estudiantil de aproximadamente 1600 estudiantes y cuenta con 120 colaboradores entre
personal docente y administrativo. En la actualidad, los jovenes estan expuestos a una ola creciente
de delincuencia digital, donde carecen de herramientas para afrontarla y gestionar temas como el
ciberacoso, sexting, estafas, suplantacion de identidad, ataques de malware y phishing.

Actualmente, los adolescentes tienen practicas riesgosas en las redes sociales, generando
un intercambio excesivo de informacion, donde desconocen la sensibilidad de brindar datos
personales, ubicacion y otros; por esto, es importante agudizar los sentidos y el conocimiento de
los estudiantes de manera prioritaria para formar una sociedad informada.

Adicionalmente, tanto padres de familia como el personal docente y administrativo carecen
de conocimiento en temas de seguridad en linea, lo cual limita la educacién, acompanamiento y
supervision que puedan brindar a los adolescentes. Ademas, dicha institucion carece de una politica
para el manejo de la seguridad de la informacion, activos o recursos.

El alcance de la propuesta es brindar a cada uno de los actores implicados en la cadena de
valor, fundamentos para ejecutar mecanismos de prevencion y proteccion contra las amenazas que
se enfrentan a diario en el ciberespacio, por medio de guias formativas y una politica de seguridad
de la informacion en la institucion educativa.

El tipo de investigacion es descriptiva, pues se detallan propiedades, caracteristicas y datos
importantes sobre la importancia de la formacion en ciberseguridad en adolescentes, basandose en
programas educativos nacionales e internacionales. Ademas, por medio de los instrumentos de
recoleccion de datos se exponen las carencias de conocimiento en ciberseguridad de los diferentes
actores.

Finalmente, se destaca que es de suma importancia ejecutar ¢ implementar programas
formativos en las instituciones de educacion publica, que fomenten el conocimiento de la seguridad
en linea, creando una sociedad informada desde edades tempranas y a su vez, impactando de
manera trasversal a los otros implicados en el proceso educativo, como lo son los padres de familia

y personal docente.
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CAPITULO 1. INTRODUCCION

Planteamiento del Problema

La propuesta sera desarrollada en el Liceo de Pavas, el cual se ubica en Lomas del Rio,
Pavas, es una institucion de direccion 3 conformada por una poblacion estudiantil de 1600 a 2000
estudiantes, siendo esta la categorizacion de mayor rango; brinda educacion de tercer ciclo y
educacion diversificada, su matricula anual ronda aproximadamente los 1650 estudiantes y cuenta
con 120 colaboradores entre personal docente y administrativo.

En la era digital, los riesgos son inherentes, por ende, es vital tener conocimiento y practicas
de seguridad en el ciberespacio, principalmente en una edad tan vulnerable como lo es la
adolescencia. Lo anterior, porque los jovenes estan expuestos a una ola creciente de delincuencia
digital, donde carecen de herramientas para afrontar y gestionar temas como el ciberacoso, sexting,
estafas, suplantacion de identidad, ataques de malware, phishing y otras probleméaticas que cada
vez van filtrandose de manera mds ingeniosa y casi indetectables.

Ante esta realidad, los adolescentes son afectados por practicas riesgosas en las redes
sociales, generando un intercambio excesivo de informacion, donde desconocen de la sensibilidad
de brindar datos personales, ubicacion y otros, los cuales se convierten en insumos para un posible
ataque. Por lo que, es pertinente agudizar los sentidos y el conocimiento de los estudiantes para
formar una sociedad actual y futura informada.

Segun la II Encuesta Kids Online (2023) desarrollada por el Instituto de Investigaciones
Psicolégicas y la Fundacion Paniamor, un 40 % de la poblacion encuestada asegurd haber sido
victima de acoso por parte de un amigo o amiga; el 34,3 % de algin desconocido; un 20 % de los
encuestados sefiald haber sido maltratado por alguien y el 12 % de los adolescentes entrevistados
indic6 haber recibido mensajes con contenido sexual.

A nivel pais, considerando la exposicion tan grande a la que estan sometidos los jovenes en
el mundo digital es esencial analizar, comparar y aprender acerca de las buenas practicas de paises
lideres en la materia, pues es la base del desarrollo de una propuesta mas robusta de capacitacion
en el tema y permite formar desde edades tempranas a los ciudadanos para que funjan como
escudos humanos de los ataques cada vez mas notorios y principalmente en espacios donde se

mueven los estudiantes, como lo son las redes sociales.
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Costa Rica esta dando sus primeros pasos en la formacion en ciberseguridad por medio de
la iniciativa denominada “Estrategia Nacional de Ciberseguridad” (MICITT 2023-2027); sin
embargo, no existe una educacion robusta para formar en edades tempranas y especialmente a los
adolescentes acerca de este topico. Si bien es cierto, la malla curricular actual en formacion
tecnoldgica del Ministerio de Educacion Publica se robustecio, los temas en ciberseguridad se ven
como un eje trasversal de los médulos educativos (Programa Nacional de Formacion Tecnoldgica,
2024).

Adicionalmente, tanto padres de familia como el personal docente y administrativo del
Liceo Pavas carecen de conocimiento en temas de seguridad en linea, lo cual limita la educacion,
acompafiamiento y supervision que se pueda brindar a los adolescentes. Sobre esta misma linea, en
la institucidon no existe una politica para el manejo de la seguridad de la informacién, activos o
recursos, ademas los estudiantes carecen de conocimientos acerca de los riesgos a los que se
enfrentan en el ciberespacio y no existe una cultura consciente de la prevencion y proteccion que

los forme ante los desafios futuros en el panorama digital.

Objetivos

Objetivo General

Elaborar una propuesta para un programa de formacion en ciberseguridad para la poblacion
del Liceo de Pavas, con el fin de dotarlos de fundamentos y conceptos, por medio de guias

educativas y una politica de seguridad de la informacion.

Objetivos Especificos

Investigar los programas educativos en los paises lideres en ciberseguridad, como Israel,
Estados Unidos y Reino Unido.

Analizar el Programa Nacional de Formacion Tecnologica en el Sistema Educativo
Costarricense y su enfoque en ciberseguridad.

Conocer los riesgos y amenazas a las que estan expuestos los jovenes del Liceo de Pavas

en el ciberespacio.
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Comprender los desafios a los que se enfrentan los profesores y personal administrativo en
materia de ciberseguridad.

Identificar los mecanismos de prevencion que deben implementarse por parte de los padres
de familia para proteger a sus hijos de las amenazas cibernéticas.

Determinar las brechas en seguridad de la informaciodn, activos y recursos educativos que

existen en la institucion.

Justificacion

El auge del mundo digital y el crecimiento acelerado de plataformas de interaccion digital
hacen que, en paralelo a este desarrollo, crezcan también los riesgos a los que se impone la sociedad
y es aqui donde la ciberseguridad cumple un papel vital a nivel de prevencion y manejo de crisis.
Por lo que, tal y como se cita en el articulo de Cisco Umbrella’s Top 10 Cybersecurity Tips por
parte de Bellon (2024), el eslabon mas débil en cualquier sistema de seguridad es la persona, por
esta razon, la formacion en ciberseguridad viene a ser imperante y un eje clave de responsabilidad
ciudadana; independientemente de la condicidon socioecondomica o de variables demograficas y
psicograficas, pues todos estan expuestos a los riesgos en el ciberespacio y por esto, es esencial
crear una sociedad informada desde edades tempranas, para ir cerrando las brechas de seguridad
digital.

En los ultimos afios, Costa Rica ha experimentado un aumento en los ciberataques, lo cual
ha generado un impacto en la economia digital y en la seguridad nacional, tal y como lo indica la
ministra Paula Bogantes del Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones,
en la Estrategia Nacional de Ciberseguridad (p. 3).

Actualmente, el pais se encuentra dando sus primeros pasos en esta materia, por medio de
la Estrategia Nacional de Ciberseguridad, que viene a establecer un plan de acciones individuales
y colectivas, para reforzar la gobernanza de la seguridad en linea y mitigar las amenazas en el
ecosistema digital, en donde el pais y sus ciudadanos estan expuestos.

La educacion de esta materia desde la adolescencia es muy importante, por el amplio acceso
a internet que tiene una gran parte de esta poblacion y por el uso de las redes sociales, que conduce
a que los jovenes se encuentran en un punto en donde sus actividades en linea tienen consecuencias

en el mundo real. En esta misma linea, los adolescentes deben hacer frente a una serie de amenazas
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cibernéticas, como lo son el ciberacoso, ciberbullying, grooming, phishing, suplantacion de
identidad, entre otras, lo cual los convierte en una poblacidon vulnerable, es por esto, por lo que se
vuelve necesario que conozcan los riesgos a los que se enfrentan y es vital educarlos y guiarlos en
esta etapa para su desarrollo como ciudadanos digitales informados.

Segun las cifras de la II Encuesta Kids Online, desarrollada por el Instituto de
Investigaciones Psicoldgicas y la Fundacion Paniamor se evidencia una alarmante realidad que
cada vez estd en crecimiento, por ello, el objetivo de la propuesta es ser un instrumento de
formacion para los estudiantes, a nivel de ciberseguridad, también para los padres de familia, pues
la encuesta arrojo que existe una mayor supervision parental en los nifios menores de 12 afios,
mientras que, para la poblacion adolescente, la cual presenta mayores habilidades en el uso del
internet, existe menos mediacion parental. Esto exhibe que se debe fomentar la participacion y
colaboracion de los padres en la promocion de habitos seguros y de técnicas de prevencion para
que tanto ellos como sus hijos no sean victimas de las amenazas cibernéticas.

Unos actores muy importantes en la formacion de los jovenes son los docentes y el personal
administrativo, ya que a nivel institucional ellos son los encargados de brindar las herramientas
formativas en estos temas, el dilema es que en muchas ocasiones ellos carecen de educacion en
materia de ciberseguridad y en lugar de fomentar una cultura de proteccion y prevencion frente a
riegos, se vuelven uno mas en el ecosistema de poblacion vulnerable.

Seglin lo establece la Ley N°8968, Proteccion de la Persona Frente al Tratamiento de sus
Datos Personales (2011), la manipulacion que se ejerce sobre los datos sensibles de las personas es
muy delicado, por lo que, el rol que ejercen los docentes es importante, ya que estos almacenan y
transmiten informacion confidencial de los estudiantes y muchos mantienen un manejo inadecuado
de la informacion, lo que se traduce en una violacion a la ley.

Adicionalmente, el centro educativo tiene una enorme responsabilidad en la proteccion de
datos sensibles de los estudiantes y padres de familia, asi como otros aspectos de confidencialidad,
como lo son la informacion financiera de la institucion, por ello es fundamental velar por proteger
los activos y recursos educativos ante ciberdelincuentes, piratas informaticos o personas internas
maliciosas que buscan robarlos, manipularlos o destruirlos con diversos fines, como extorsion,
espionaje o sabotaje; considerando esto, la propuesta formula la elaboracion de una politica de
ciberseguridad para el Liceo de Pavas, que permita mitigar los riesgos a través de la ejecucion de

acciones concretas.
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La propuesta brinda a cada uno de los actores implicados en la cadena de valor,
fundamentos para ejecutar mecanismos de prevencion y proteccidon contra las amenazas que se

enfrentan diariamente en el ciberespacio.

Viabilidad Técnica

La propuesta para el programa de formacion es posible, dado que actualmente el Liceo de
Pavas cuenta con 6 profesores que imparten materias de tecnologia, bajo un programa establecido
por el Ministerio de Educacion Publica, el cual establece un cronograma semanal de 3 lecciones
para cada estudiante y con este proyecto se aprovecharia parte de este tiempo para impartir la guia
con el contenido y temas a tratar a los estudiantes, asi como otros espacios que ellos determinen
para capacitar a los profesores en general, al personal administrativo y padres, con el fin de dotarlos
de herramientas y que de esa manera, detecten, eviten y aborden posibles casos de ciberacoso,

estafas, robo de identidad, fraude en linea y desinformacion, asi como leyes y normas.

Viabilidad Operativa

La ciberseguridad es un tema que atafie a todos, por lo que, con el fin de ser ciudadanos
digitales informados y ser escudos humanos ante las amenazadas a las que se esta expuestos, se
plantea esta propuesta disefiada para los actores principales, a saber: estudiantes, profesores,
personal administrativo y padres de familia; la educacion se brindaré a través de los profesores que
imparten las materias de tecnologia, ya que cuentan con la formacidén académica necesaria y las
herramientas para explicar, desarrollar el programa y entender los nuevos conocimientos que aporte
la propuesta.

Por medio de la propuesta, se pretende cambiar la manera en la que se abordan los temas
de vulnerabilidad digital de los estudiantes, asi como el manejo de los datos y activos que se dan
en la institucidon; también se busca despertar la conciencia en los padres de familia sobre las alertas
que deben tener presentes a nivel de ciberseguridad, para establecer los controles para monitorear
y fomentar una cultura de prevencion y proteccion frente a los riesgos y amenazas del ciberespacio.

En cuanto al personal docente y administrativo, estos seran formados por los profesores de

tecnologias, se les dara a conocer los cambios que deban hacer a nivel de manejo de la informacion
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que se determinen en la politica. Por lo que, dentro del alcance del proyecto no se contempla la

formacion, entrenamiento o ejecucion de las guias a desarrollar.

Viabilidad Econémica

La propuesta no tiene costo, dado que es investigativa y se cuenta con los insumos gratuitos
para fundamentarla, de la misma manera, la institucién no debe incurrir en gastos de horas extras
o en personal adicional, pues se capacitara al recurso humano actual para llevar a cabo la propuesta,
asimismo, se aprovecharan los espacios ya definidos (lecciones, reuniones de personal y reuniones
con padres de familia) para impartir la formacion.

En cuanto a la politica, estd dicta las directrices que deben seguirse para resguardar la
seguridad de la informacién de los estudiantes y el personal que labora en la institucion, esto
generara cambios en el tratamiento de los datos y no implica un gasto extra para el personal
docente, administrativo ni tampoco para la institucion.

Es importante mencionar que, la propuesta no tendrd ningin costo; sin embargo, a
continuacion, se detallard cudl seria el costo y el tiempo que requiere cada entregable, para esto se
utiliza la lista de salarios minimos del Ministerio de Trabajo y Seguridad Publica, en la cual un

Programador en computacion (sin titulo), obtiene una remuneracion diaria de ¢15.613,91.

Tabla 1

Costos del recurso humano del proyecto.

Entregables Dias Costo

Realizar una comparacion de los contenidos de los programas educativos. 5 | ¢78.069,55

Elaborar una guia de conceptos para los docentes y personal administrativo. | 10 | ¢156.139,1

Desarrollar una guia de formacion basica para los padres de familia del

. 6 | ¢93.683,46
Liceo de Pavas.
Construir una guia de contenido y temas por tratar para los estudiantes. 10 | ¢156.139,1
Elaborar una Politica de Ciberseguridad para el Liceo de Pavas. 8 | ¢124.911,28

Total | 39 | ¢608.942,49

Fuente: elaboracion propia, 2024.
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Viabilidad Legal

De acuerdo con el tipo y formato de la propuesta, se cuenta con la viabilidad legal, dado
que esta se basa en leyes que respaldan la investigacion y fungen como marco legal para la
propuesta de politica para el Liceo y para fundamentar y justificar la razén de ser de la
investigacion.

A continuacion, se detallan las leyes sobre las cuales se fundamenta este apartado:

. Ley 8148 Adicion de los articulos 196 BIS, 217 BIS y 229 BIS al Cédigo Penal.

o Ley N.°4573 para reprimir y sancionar los delitos informaticos de la Asamblea
Legislativa de la Republica de Costa Rica del afio 2001.

. Ley de Derechos de Autor 6683 por parte de la Asamblea Legislativa de la Republica
de Costa Rica del afio 1982.

. Ley 8968 sobre la proteccion de la persona frente al tratamiento de sus datos
personales.

o Ley 7739. Codigo de la Nifiez y la Adolescencia, Asamblea Legislativa de Costa
Rica, 1998.

. Ley 9452. Convenio sobre la Ciberdelincuencia (Budapest, 2017).

. Ley 8934. Ley de Proteccion de la Nifiez y la Adolescencia frente al contenido

nocivo de Internet y otros medios electronicos. (Asamblea Legislativa de Costa Rica, 2011).

Proyecciones

Se espera que, con la presente propuesta de investigacion, los estudiantes del Liceo de Pavas
adquieran herramientas en ciberseguridad que les permita ser ciudadanos digitales informados, que
conozcan acerca de como tener comportamientos saludables en el ciberespacio, asi como lograr
identificar las posibles riesgos y vulnerabilidades que resulten del uso de redes sociales,
aplicaciones y sitios web, como lo son el grooming, el ciberacoso, el sexting y otros.

En la misma linea, la propuesta busca desarrollar el pensamiento critico-analitico, el cual
es una habilidad blanda que demanda el mundo profesional actual; ademas, pretende mejorar sus
destrezas en practicas seguras de creacion de contrasefias, proteccion de cuentas y datos,

identificacion de ciberestafas y suplantacion de identidad.
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Actualmente, hay una escasez de profesionales en el campo de la ciberseguridad, al ser una
carrera de alta demanda mundial, por ende, con la propuesta de formacion se busca generar de
manera indirecta, que los estudiantes realicen una exploracion profesional y se inclinen por carreras
de esta indole, que incluso puede facilitarles su insercion laboral y al ser carreras bien remuneras,
brindarles la posibilidad de mejorar su condicion socioecondmica, considerando que son
estudiantes que pertenecen a una poblacion que es socialmente vulnerable.

El impacto para la institucion y su personal docente y administrativo se enfoca en dos vias,
la primera, que con los conocimientos en ciberseguridad y la politica puedan ser instrumentos de
guia y oficiales de ciberseguridad para los estudiantes y que logren identificar amenazas
cibernéticas en las que se vean expuestos, ademds, que puedan apoyar y erradicar posibles
conductas de ciberacoso, conductas de riesgo y ensefiar a los estudiantes a activar sus alertas,
mientras navegan en la web.

En una segunda via, la propuesta busca que los profesores y personal administrativo
apliquen practicas seguras de manejo de datos sensibles de cada estudiante, la proteccion de activos
y recursos educativos; por lo que, estos datos son insumos atractivos para los depredadores
cibernéticos que los utilizan para diversos fines como sabotajes, destruccion, ingenieria social,
espionaje y delitos contra los menores.

En cuanto al impacto de la propuesta de formacién para los padres de familia, se pretende
que genere un acercamiento con sus hijos, con el fin de supervisarlos y guiarlos para lograr
establecer limites en cuanto al tiempo de uso en las plataformas digitales, manejo y control de la
adiccion a la tecnologia y supervisar el uso de internet y la informacidén que comparten.

Finalmente, la propuesta tiene un enfoque social que impacta a la poblacion estudiantil y
sus familias, pues al pertenecer a una comunidad de riesgo social, es primordial brindarles una guia

sobre la importancia de la ciberseguridad y ensefiarles como prevenir conductas peligrosas en linea.

Alcances

El alcance de la presente investigacion es generar una propuesta para el programa de

formacion en ciberseguridad para la poblacion del Liceo de Pavas, la cual busca integrar a los

diferentes actores del centro educativo: los estudiantes, el personal docente y administrativo, asi
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como los padres de familia y la institucion como tal, dentro de dicho entregable se plantea la
generacion de una politica de ciberseguridad para el Liceo.
Adicionalmente, se desea generar una conciencia colectiva acerca de la importancia de

mantener practicas seguras en linea y acerca de los distintos factores claves que deben ejecutarse a

nivel de la proteccion en el ciberespacio.

Alcance Funcional

Nombre del apartado

Descripcion del apartado

Informe y andlisis de los programas
educativos en ciberseguridad a nivel
internacional en edades tempranas.

Andlisis del Programa Nacional de
Formacion Tecnoldgica en el Sistema

Educativo Costarricense.

Realizar una comparacion de los contenidos de
programas educativos en ciberseguridad de Israel,
Reino Unido y Estados Unidos con el Programa
Nacional de Formacién Tecnoldgica propuesto
por el MEP, con el fin de realizar una propuesta

practica en Ciberseguridad para el Liceo de Pavas.

Alfabetizacion digital del personal docente
y administrativo del Liceo de Pavas en

materia de ciberseguridad.

Elaborar una guia de formacién en conceptos

fundamentales en ciberseguridad para los
docentes y personal administrativo del Liceo de
Pavas, con el fin de dotarlos de herramientas que
les permita tener un papel formativo en los
estudiantes, ya que es determinante que los
profesores conozcan los riesgos a los que se
expone la juventud en el mundo digital y puedan
detectar, evitar y abordar posibles casos de
ciberacoso, estafas, robo de identidad, fraude en

linea y desinformacion, asi como leyes y normas.

Concientizaciéon a los padres de familia
sobre los riesgos y prevenciones en el

mundo digital.

Desarrollar una guia de formacion bésica para los
padres de familia del Liceo de Pavas, con el fin de
educarlos para que sean ciudadanos informados y
puedan orientar y supervisar a sus hijos, aplicando

controles parentales, asi como conocimiento de las
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diversas amenazas en linea a las que estan

expuestos los jovenes en la actualidad.

Estrategia de educacion y capacitacion en
Ciberseguridad para los estudiantes de

secundaria del Liceo de Pavas.

Construir una guia de contenido y temas a tratar
para los estudiantes de décimo y undécimo del
Liceo de Pavas, en conceptos y fundamentos en
materia de ciberseguridad.

Disefiar el programa “Ciber Embajadores” en el
cual, los estudiantes de décimo y undécimo que
sean formados en materia de ciberseguridad seran
los encargados de transmitir los conocimientos
adquiridos a la comunidad estudiantil de sétimo,
octavo y noveno, fomentando el aprendizaje
activo y al mismo tiempo, educando a los mas
jovenes en materia de ciberseguridad para
prepararlos ante el transitar del mundo digital y
para ser la siguiente generacion de ciber

embajadores.

Politica de Seguridad de la Informacion

para el Liceo de Pavas.

Elaborar una Politica de Ciberseguridad para el
Liceo de Pavas, con el fin de proteger los activos
y recursos educativos, puesto que las instituciones
educativas almacenan y procesan una gran
cantidad de datos confidenciales, como registros
de estudiantes, informacion sensible en temas
disciplinarios o emocionales, asi como
informacion financiera, entre otros. Estos datos
suelen ser el objetivo de ciberdelincuentes, piratas
informaticos o personas internas maliciosas que
buscan robarlos, manipularlos o destruirlos con
diversos fines, como extorsidon, espionaje o

sabotaje.

Fuente: elaboracion propia, 2024.
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Alcance Metodologico

Se desarrollara la propuesta bajo una adaptacion de la metodologia agil, esto implica dividir
el proyecto en fases de corto plazo (sprints), con el objetivo de obtener resultados rapidos y
efectivos. Ademas, se dara un seguimiento diario, donde se revisara el cumplimiento de lo definido,
respetando las etapas del ciclo de vida del proyecto, el cual consta de una etapa de inicio que
consiste en la elaboracion del anteproyecto, en donde se define el planteamiento del problema, los
objetivos, justificacion y las proyecciones, para determinar los alcances y viabilidad de la
propuesta.

Posteriormente, se pasa a la fase de planificacion, donde se realiza la estructura de tareas a
ejecutar, se elabora el cronograma de entregables y se plantea la ruta a seguir para finalmente,
continuar con la ejecucion, en la cual se pone en marcha el plan creado en la etapa anterior y se

desarrollan los entregables, que seran evaluados en el ciclo de cierre de la propuesta.

Alcance tecnolégico

A nivel tecnoldgico no tiene una implicacion directa, ya que consiste en una propuesta de
investigacion, para esta se utilizard una computadora portatil de uso personal, que cuenta con un
paquete basico de Office y para el desarrollo de las guias se hara uso de la herramienta gratuita de

disefio grafico, Canva.
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CAPITULO II. MARCO REFERENCIAL

La digitalizacion representa un cambio radical en esta nueva era, la humanidad se encuentra
viviendo una etapa incierta en la que lo inico indiscutible es la velocidad a la que avanza, pero ha
venido a establecer nuevas reglas y maneras de realizar distintas acciones, ademas ha traido consigo
progresos importantes que han contribuido a la humanidad de una manera decisiva; sin embargo,
también ha impactado de manera negativa e irreversible en muchos aspectos.

Las plataformas digitales han sustituido las formas de como hacer las cosas, en la actualidad
para comprar un libro ya no se necesita ir a una tienda fisica, las redes sociales se han encargado
de ser los “nuevos noticieros 24-7”, por lo que, actualmente no se necesita tener propiedades para
arrendar como lo ha demostrado Airbnb, puesto que los transportes han sido revolucionados por
herramientas como Uber que a su vez, impactan de manera colateral a otras industrias como la
alimentaria, ofreciendo facilidades de entrega de pedidos.

En la era del internet es importante conocer el concepto de “ciudadania digital” y
comprender el funcionamiento y los principios que rigen el entorno digital, por lo que, seglin la
guia “;Cémo ejercer una ciudadania digital responsable?” (2021): “significa adquirir
conocimientos y desarrollar actitudes, habilidades y competencias fundamentales para la vida en
democracia, incluyendo el conocimiento de las reglas y responsabilidades de la convivencia en el
mundo digital” (p. 3).

Como ciudadanos digitales se tiene deberes y derechos y es por esto, por lo que, es
fundamental comprender los principios de interaccion, uno de ellos es la libre expresion, pues si
bien es cierto el ciberespacio se ha convertido en un espacio en donde la comunicacion se ha
ampliado, existen limites que no se pueden sobrepasar para no dafiar o afectar a otros usuarios.

En ese contexto, es donde radica la importancia de practicar valores en linea, como la
empatia y la tolerancia, ya que son vitales para entender que no todos los usuarios deben pensar de
la misma manera y aunque no se compartan ciertos criterios, hay que respetar a todos por igual, ya
que todo lo que se haga o se diga puede repercutir en la vida de los demas.

Para profundizar y comprender mas a detalle la huella de la digitalizacién en la era actual,
es necesario conocer algunas estadisticas relevantes, segin el sitio web We Are Social en
colaboracion con Meltwater (2024), donde se detalla en su informe del primer trimestre los

siguientes datos:


https://wearesocial.com/?utm_source=kepios&utm_medium=analysis_article&utm_campaign=digital_2024&utm_content=article_hyperlink
https://www.meltwater.com/en?utm_source=partnerships&utm_medium=kepios&utm_campaign=kepios-partnerships-kepios_analysis_articles_2024-012024&utm_content=content-download
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Las Naciones Unidas indican que en la Tierra viven hoy en dia 8.100 millones de
personas. La poblacion mundial aument6 en 74 millones el afio pasado, lo que supone
un crecimiento anual del 0,9 %. EI nimero de usuarios unicos de teléfonos moviles
asciende a 5.65 billones, lo que significa que el 69,7 % de la poblaciéon mundial
utiliza un teléfono movil. Los usuarios unicos de movil crecieron un 2.4 % en los
ultimos 12 meses, gracias a 133 millones de nuevos usuarios.

Los usuarios de Internet han ascendido a 5.44 billones, con 178 millones de nuevos
usuarios en el ultimo afio, lo que eleva la tasa de penetracion mundial de Internet al
67,1 %, esto significa que mas de 2 de cada 3 habitantes de la Tierra estan ahora
conectados. El nimero de usuarios de Internet también sigue creciendo, y las ultimas
cifras apuntan a un aumento interanual del 3,4 %.

El analisis muestra que el uso activo de las redes sociales también sigue creciendo,
habiendo plataformas que han afiadido mas de 250 millones de nuevas identidades
de usuario tnicas desde el afio pasado. El total mundial de usuarios alcanzo los 5.070
millones a principios de abril de 2024, una cifra un 5,4 % superior a la de abril de
2023 (parr. 11-13).

A partir de la cita anterior, la tecnologia trae consigo multiples beneficios que facilitan la
vida de los consumidores, pero también presentan una serie retos y desafios, como por ejemplo,
resguardar la informacion y la seguridad de la red. Por lo que, ante la creciente conectividad y el
intercambio de datos, las empresas y los usuarios necesitan garantizar la proteccion de sistemas
contra accesos no autorizados y el uso inapropiado de informacion, asi como la proteccion de datos

personales y la administracion de contrasefias y autenticacion segura.

Papel de la ciberseguridad en el ciberespacio

En los ultimos anos ha surgido la ciberseguridad como un tema de mucha fuerza, nacio
desde los afios 60 y se ha vuelto vital, debido a los constantes cambios tecnoldgicos y las amenazas
a las que enfrenta la humanidad en la era digital. Ante esto, es importante entender que engloba el
concepto y segun el articulo titulado: “;Qué es la ciberseguridad?” Cisco (2024) destaca que: “la

ciberseguridad es la practica de proteger sistemas, redes y programas de ataques digitales. Por lo
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general, estos ciberataques apuntan a acceder, modificar o destruir la informacion confidencial;
extorsionar a los usuarios o interrumpir la continuidad del negocio” (parr. 1).

La seguridad digital es un proceso disefiado para identificar las amenazas y los riesgos con
el fin de atacarlos o mitigarlos evitando dafios irreversibles; los recursos tecnologicos son
fundamentales para que las organizaciones funcionen de manera 6ptima; el mundo empresarial esta
cada dia mas interconectado y es ahi donde radica la importancia de la disponibilidad y la
confidencialidad de la informacion, ante esto se requiere una politica robusta en materia de

ciberseguridad para que las organizaciones eviten ser afectados por un impacto significativo.

Importancia, fundamentos y conceptos de la ciberseguridad

En un mundo donde todo est4 interconectado, la ciberseguridad juega un rol fundamental,
la dependencia que existe hacia los sistemas de informacion, el desarrollo del internet de las cosas
(IoT) y el crecimiento exponencial en temas de inteligencia artificial (IA) provoca mayor
exposicion a las multiples amenazas cibernéticas que emergen diariamente de una manera
desproporcionada, atacando vulnerabilidades y buscando la manera de como afectar a los usuarios.

Ademas, los ciberataques van desde robos de identidad hasta la afectacion de servicios
criticos en los diferentes paises y es alli donde la ciberseguridad es un escudo ante este panorama,
segun el sitio web de Kaspersky (2024), se mencionan algunos conceptos importantes para
clasificar la seguridad:

La seguridad de red es la practica de proteger una red informatica de los intrusos,
ya sean atacantes dirigidos o malware oportunista. La seguridad de las aplicaciones
se enfoca en mantener el software y los dispositivos libres de amenazas. Una
aplicacion afectada podria brindar acceso a los datos que estd destinada a proteger.
La seguridad de la informacion protege la integridad y la privacidad de los datos,
tanto en el almacenamiento como en el transito. La seguridad operativa incluye los
procesos y decisiones para manejar y proteger los recursos de datos. Los permisos
que tienen los usuarios para acceder a una red y los procedimientos que determinan
como y donde pueden almacenarse o compartirse los datos se incluyen en esta

categoria (parr. 2).
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En un mundo donde la informacién personal y empresarial se guarda y transmite
digitalmente, la ciberseguridad es fundamental para proteger datos sensibles y salvaguardar la
privacidad, ademas es necesario mantener actualizados los programas, sistemas operativos y
aplicaciones en los dispositivos, asi como ser ciudadanos informados.

Las empresas deben invertir en medidas de ciberseguridad robustas y mantenerse
actualizados con las ultimas tendencias y amenazas, por lo tanto, es fundamental enfrentar con

éxito, los desafios cibernéticos en constante evolucion.

Tipos de amenazas que se encuentran en el ciberespacio

Es vital entender las amenazas y mecanismos que utilizan para explotar las vulnerabilidades
en la red, infraestructura y sistemas, por lo que, segun el sitio web de la empresa Check Point
(2024) en su articulo titulado: Tipos de amenazas de ciberseguridad, los principales tipos de
amenazas a las que se enfrenta la poblacion actualmente incluyen malware, ingenieria social,
exploits de aplicaciones web, ataques a la cadena de suministro, ataques de denegacion de servicio
y ataques de intermediario, por lo que, a continuacion, se describird en qué consisten cada una de

estas amenazas.

Malware

Es un software malicioso que se puede utilizar para lograr muchos objetivos diferentes, con
el fin de dafiar los sistemas de computacion o a sus usuarios. Segun detalla Check Point (2024),
algunos de los tipos de malware mas comunes son:

o Ransomware es un malware que cifra los archivos de un dispositivo infectado
utilizando una clave de cifrado que s6lo el atacante conoce, luego se exige un rescate a la victima
a cambio de la clave de cifrado necesaria para restaurar sus datos.

. El malware troyano pretende pasar desapercibido, por ejemplo, una descarga de un
software gratuito, al realizarse la descarga, se ejecuta el troyano en su computadora y acciona su
funcionalidad maliciosa.

. Los Remote access trojan (RATs) son un tipo de troyano disefiado para servir como

punto de acceso para ataques de seguimiento; una vez que el malware se ejecuta en la computadora
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infectada, proporciona al atacante acceso y control remotos, lo que le permite descargar otro
malware, robar datos confidenciales o realizar otras acciones.

. Spyware es un software espia disefiado para espiar y recopilar informacion sobre el
usuario de una computadora infectada. Esta disefiado para robar credenciales de usuario, datos
financieros y otra informacion sensible.

. Cryptojacking, las criptomonedas utilizan métodos de mineria para crear nuevos
bloques en la cadena de bloques, estos procesos computacionales son realmente costosos, este tipo
de malware utiliza el poder computacional de la victima para crear bloques y ganar criptomonedas
para el atacante.

El malware es una amenaza muy peligrosa, se puede utilizar para multiples acciones
maliciosas como engafiar a la persona afectada para obtener informacion personal, con el fin de
cometer robo de identidad, adquirir informacion de tarjetas de crédito u otros datos financieros de
los consumidores; también para tomar el control de multiples computadoras y llevar a cabo ataques
de denegacion de servicio en redes ajenas o infectar dispositivos y utilizarlos para minar
criptomonedas. Es por esto, por lo que, los usuarios deben estar alertas e informarse de los riesgos

en linea y ejecutar acciones que mitiguen estos.

Ingenieria social

Los ataques utilizan trucos, coercion y otras formas de manipulacion psicologica para lograr
que el objetivo haga lo que el atacante quiere. Seglin se menciona en el sitio web de Check Point
(2024), algunos ejemplos de tacticas comunes de ingenieria social incluyen:

o Phishing son ataques que utilizan técnicas de ingenieria social para intentar enganar
al destinatario, para que realice una accidon que beneficie al atacante. Los mensajes de phishing
(enviados por correo electronico, redes sociales, aplicaciones de comunicaciones corporativas u
otras plataformas de mensajeria) generalmente estan disefiados para engafiar a un objetivo, para
que haga clic en un enlace malicioso, abra un archivo adjunto malicioso o entregue informacion
confidencial, como credenciales de inicio de sesion.

o Spear phishing son ataques de phishing que estan dirigidos a una persona o grupo
en particular y utilizan informacion sobre su objetivo para hacer mas creible el pretexto del mensaje

de phishing.
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o Smishing son ataques de phishing realizados mediante mensajes de texto SMS.
Estos ataques aprovechan las caracteristicas de los dispositivos moviles, como el uso comun de
servicios de acortamiento de enlaces (como bit.ly) y la capacidad de pasar el mouse sobre un enlace
para verificar su destino en mensajes SMS.

. Vishing, estos ataques utilizan muchas de las mismas técnicas que el phishing, pero
se realizan por teléfono. El atacante intenta que el objetivo realice alguna accion o entregue datos
confidenciales, como la informacion de la tarjeta de pago o las credenciales de inicio de sesion.

Ante esto, las estrategias y métodos de ingenieria social se fundamentan en el estudio de la
psicologia humana, manipulando los emociones y reacciones de las victimas, de manera que
inducen a las victimas a realizar acciones que se utilizan como “portillo” para fines maliciosos.
Este tipo de amenazas resultan muy dificiles de prevenir, por lo que, es vital crear una cultura donde

se concientice de los peligros de estos ataques.

Ataques a aplicaciones web

Constituyen una parte importante de la superficie de ataque digital de cara al publico,
algunas de las vulnerabilidades mas comunes y de alto impacto en las aplicaciones web, descritas
en el sitio web de Check Point (2024) son las siguientes:

. Inyeccion SQL (SQLI): se utiliza al interactuar con una base de datos, mezcla datos
e instrucciones, a menudo separados por comillas simples (') o dobles (). Los atacantes
proporcionan deliberadamente datos corruptos que se utilizan en una consulta SQL, lo que permite
al atacante controlar la accion realizada en la base de datos.

. La ejecucion remota de cédigo (RCE): son aquellas que permiten a un atacante
ejecutar codigo en el sistema que aloja una aplicacion vulnerable. Por ejemplo, un atacante puede
aprovechar una vulnerabilidad de desbordamiento de bufer para ejecutar sus comandos maliciosos.

o Scripting entre sitios (XSS): consiste en incrustar scripts junto con los datos que
definen el contenido y la estructura de la pagina web. Los ataques aprovechan la inyeccion, el
control de acceso u otras vulnerabilidades para insertar scripts maliciosos en una pagina.

Las aplicaciones en linea son fundamentales en el mundo empresarial actual, ya que
favorecen la interaccion, incrementan la eficiencia, simplifican las transacciones e impulsan las

operaciones de las empresas; los ataques dirigidos a aplicaciones web han incrementado en su nivel
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de especificidad y automatizacion, ahi radica la importancia de la ejecucion de mecanismos de

control y prevencion para evitar que se materialicen los riesgos.

Ataques a la cadena de suministro

Ataques a la cadena de suministro que explotan las relaciones de una organizaciéon o
institucion con partes externas. Segin se menciona en el sitio web de Check Point (2024), algunas
de las formas en que un atacante puede aprovechar estas relaciones de confianza incluyen:

. Acceso de terceros: las empresas suelen permitir que sus proveedores y otras partes
externas tengan acceso a sus entornos y recursos de TI. Si un atacante puede obtener acceso a la
red de un socio confiable, puede explotar el acceso legitimo del socio a los sistemas.

o Software externo de confianza: todas las empresas utilizan software de terceros y
lo permiten dentro de su red; por lo que, si un atacante puede insertar cddigo malicioso en software
de terceros o una actualizacion de este, ese codigo malicioso puede ser de confianza dentro del
entorno de la organizacion, proporcionando acceso a datos confidenciales y sistemas criticos.

o Cadigo de terceros: casi todas las aplicaciones incorporan bibliotecas y codigos de
fuente abierta y de terceros. Este cddigo externo puede incluir vulnerabilidades explotables.

Ante esto, es importante identificar a tiempo un ataque a la cadena de suministro para
garantizar que los efectos sean minimos y puedan revertirse. Por lo que, mediante el empleo de
herramientas actualizadas, es posible identificar todos los tipos de ataques a la cadena de

suministro.

Ataques DoS

Los ataques de denegacion de servicio (DoS) estdn disefiados para interrumpir la
disponibilidad de un servicio. Segun el sitio web de Check Point (2024), las amenazas DoS mas
comunes son las siguientes:

. Ataques DoS distribuidos (DDoS): en un Ataque DDoS, varias maquinas envian
muchas solicitudes de spam a un servicio, el atacante puede provocar desbordamientos en la red y

ocasionar que el servicio no esté disponible para los usuarios legitimos.
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. Ataques ransom DoS: en un Ataque RDoS, el atacante exige un rescate para no
realizar el ataque contra una organizacion o para detenerlo cuando esta en curso.

Los ataques de denegacion de servicio buscan perjudicar a las organizaciones y dafar sus
recursos, ya sea por motivos ideoldgicos o con el objetivo de obtener beneficios econémicos.
Actualmente, han pasado a ser una herramienta arsenal de los delincuentes cibernéticos, cuyas

consecuencias pueden ser muy variadas.

Ataques MitM

Los ataques Man-in-the-Middle (MiTM) se centran en interceptar comunicaciones. Segun
el sitio web de Check Point (2024), algunas amenazas de MitM son las siguientes:

. Ataque de hombre en el medio (MiTM): es un ataque en el cual, el atacante
intercepta el trafico entre su origen y destino. Si el trafico no estd protegido mediante cifrado y
firmas digitales, el atacante podria leer y modificar el trafico interceptado.

. Ataque de hombre en el navegador (MiTB): en este el atacante aprovecha la
vulnerabilidad del navegador de un usuario para implantar un cddigo malicioso en el navegador.
Esto permite que el atacante lea o modifique los datos, antes de que el usuario los visualice o los
envie al servidor.

La evolucion digital y un mundo cada vez mas interconectado conlleva una serie de
beneficios, pero al mismo tiempo aumenta la complejidad de la ciberdelincuencia y la explotacion
de las vulnerabilidades de seguridad. Ante este panorama, es crucial estar al tanto de las mejores
técnicas de ciberseguridad para protegerse contra los ataques MITM y otros ciberdelincuentes.

Ademas, tener un software antivirus potente para proteger los datos y mantenerse seguros.

Recomendaciones para evitar ser victimas de los ciberdelincuentes

Como se detalld anteriormente en el entorno digital existen una serie de amenazas, ests
tienen como Unico fin dafar a los usuarios y cada dia evolucionan a una velocidad impresionante,
es por esto, por lo que, resulta fundamental conocer las medidas preventivas que se pueden ejecutar
para no ser victimas de la ciberdelincuencia y asi, ser ciudadanos digitales informados y

responsables.
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Las contrasefas son de los eslabones mas débiles en temas de ciberseguridad, se suelen
elegir contrasefias cortas, faciles de adivinar y que no cumplen con recomendaciones necesarias en
temas de seguridad, como se menciona en el articulo titulado: “Las 15 mejores reglas de seguridad
y qué no hacer en linea” de la empresa Kaspersky, lideres en temas de seguridad cibernética indican
que las contrasefias deben tener una longitud de al menos 12 caracteres, con una combinacion de
caracteres, entre letras mayusculas y minusculas, ademas de simbolos y nimeros. También, sefialan
que no se deben usar secuencias de numeros (“1234”) o informacion personal que alguien conozca,
como la fecha de nacimiento o el nombre de una mascota.

También es recomendable el uso de administradores de contrasefias, con el fin de tener un
lugar seguro en donde almacenar estas. Otro mecanismo de proteccion es el habilitar la
autenticacion multifactor (MFA), el cual es un método que solicita a los usuarios que proporcionen
dos o mas métodos de verificacion para acceder a una cuenta en linea, esta alternativa disminuye
la probabilidad de que pueda producirse un ciberataque. Por lo que, es una buena practica usar
contrasefias o codigos de acceso, pero también existen alternativas complementarias, como el uso
de lectores de huellas digitales o tecnologia de escaneo facial en la mayoria de los dispositivos.

Es muy importante mantener el software de los dispositivos actualizado, pues tanto los
sistemas operativos como las aplicaciones realizan de manera periodica, actualizaciones o cambios
de version, con el fin de mitigar las amenazas y reducir las vulnerabilidades en los sistemas. Otro
mecanismo fundamental es el uso de software de seguridad o antivirus para proteger los
dispositivos y datos, bloqueando las amenazas méas comunes, como los virus y el malware.
Continuando sobre la linea de los dispositivos, es fundamental hacer copias de seguridad de la
informacion personal importante, en discos duros externos o en la nube y crear nuevas copias de
seguridad con regularidad.

Los ataques de malware o estafas por medio de phishing son de los mas comunes y estan
asociados a acciones que realizan los usuarios por descuido, como se detalla en el articulo de la
empresa Kaspersky (2024) donde se rescata que: “es esencial navegar de forma consciente y evitar
ciertos tipos de contenido en linea, como los vinculos de fuentes no confiables y los correos
electronicos spam, los cuestionarios en linea, el ciberanzuelo, las ofertas “gratuitas” o los anuncios

no solicitados” (parr. 15).
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Es necesario pensar bien antes de visitar un nuevo sitio web o descargar cualquier archivo
que no sea de fuentes confiables u oficiales, también comprobar las carpetas de descargas con
regularidad y verificar si existen archivos desconocidos en el sistema.

Un portillo muy amplio para los ataques cibernéticos radica en los descuidos al navegar en
internet, por esto es necesario asegurarse de que los sitios web que se visitan sean confiables,
comprobando que las URL deben comenzar con “https” en lugar de “http” (la “s” significa
“seguro”), ademas que tengan el icono de candado en la barra de direcciones y validar que no
contengan errores ortograficos o gramaticales.

Adicionalmente, es recomendable revisar la configuracion de las politicas de privacidad de
los sitios web y de las aplicaciones, con el fin de entender qué informacion del usuario sera

recopilada.

Situacion actual de Costa Rica en ciberseguridad

El panorama en ciberseguridad de Costa Rica refleja una gran cantidad de desafios y
progresos en la proteccion de la informacion sensible y la infraestructura tecnologica del pais, en
los ultimos afios ha estado marcado por una serie de amenazas cibernéticas, por lo que, es
importante recordar los eventos del afio 2022, en los cuales la seguridad nacional se vio vulnerada
por una serie de ataques a las principales organizaciones del estado.

El laboratorio de analisis e inteligencia de amenazas de Fortinet (FortiGuard Labs),
desarroll6 el Informe global sobre el panorama de amenazas de 2H de 2023, este reveld unas cifras
que muestran la razon por la cual el pais debe avanzar de una manera mas acelerada en temas de
abordaje y prevencion en ciberseguridad, pues se detalla que Costa Rica sufrié 882 millones de
intentos de ciberataques en el afio 2023. Ademas, parte del andlisis aloja una presencia destacada
de amenazas a aplicaciones vinculadas a Microsoft Office. Entre los sectores mas apetecidos por
los cibercriminales estan la Banca y Finanzas, seguido por el Gobierno.

Costa Rica cuenta con una serie de leyes y regulaciones relacionadas con la ciberseguridad;
sin embargo, el proyecto de Ley de Ciberseguridad (expediente 23.292) unicamente ha sido
dictaminado, sin fecha de tramite legislativo para su aprobacion y preocupaciones, ya que cuenta
con muchas falencias, como lo indica Masis (2024), fundadora de Tech Secure Al, quien fungio

como asesora de la Comision de Ciencia y Tecnologia de este poder de la Republica.


https://delfino.cr/asamblea/proyecto/23292
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El proyecto tiene falencias y queda pequeiio. La forma en la que las medidas estdn
estructuradas actualmente, pensando en una Direccién Nacional de Ciberseguridad, se quedan
cortas ante realidades como las que esta enfrentando el pais con situaciones, por ejemplo, como las
amenazas de ciberseguridad a nivel mundial y el decreto de 5G. Con lo pequefio que se esta
quedando el proyecto de ley y con lo lento que el asunto se estd moviendo ante una tecnologia que
se mueve a afios luz, esa Direccion ya deberia tener definidos temas claves como estructura y
organigrama para ir avanzando y lamentablemente, no se ha logrado.

Se pueden considerar otras leyes que tienen alguna relacion como la Ley de Delitos
Informaticos y Conexos (Ley N°9048), que penaliza delitos como el acceso no autorizado, la
interceptacion ilegal de datos y la difusion de virus informaticos; la Ley sobre la proteccion de la
persona frente al tratamiento de sus datos personales (Ley N°8968), que establece bases y
principios para garantizar el derecho que tiene toda persona a la proteccion de sus datos personales.

También es importante mencionar el Convenio sobre la Ciberdelincuencia, Budapest (2017)
(Ley N°9452) donde su objetivo general es la “Prevencion y accidn en los actos dirigidos contra la
confidencialidad, la integridad y la disponibilidad de los sistemas informaticos, redes y datos
informadticos, asi como el abuso de dichos sistemas, redes y datos, por medio de la tipificacion de
esos hechos” (art. 7-9).

Por otra parte, es vital citar la Ley de Proteccion de la Nifiez y la Adolescencia frente al
contenido nocivo de Internet y otros medios electronicos (Asamblea Legislativa de Costa Rica,
2011) (Ley N°8934), el propdsito de esta ley es salvaguardar a los menores de contenido
inapropiado en entornos electronicos y regular la proteccion de la nifiez y la adolescencia frente al
contenido nocivo de Internet y otros medios electronicos. Esté ley es aplicable a lugares de acceso
publico con computadoras conectadas a Internet utilizadas por menores de edad, ademas la ley
reglamenta la administracion de estas computadoras, incluyendo navegadores y servicios de
comunicacion en red.

Por otro lado, establece medidas, como programas de bloqueo, para prevenir el acceso a
sitios y comunicaciones que puedan ser perjudiciales para la nifiez y la adolescencia. Ley de
proteccion de la imagen, la voz y los datos personales de las personas menores de edad (Ley
N°10238), la cual establece que se impondra de diez a sesenta dias de multa a quien difunda,

divulgue o utilice imagenes, la voz o los datos personales de una persona menor de edad, de
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cualquier modo que se haga y que permita la identificacion de la persona menor de edad, sin el
consentimiento expreso de las personas responsables legales.

Como parte del crecimiento exponencial en aspectos digitales no se puede dejar de lado la
firma digital, que permite firmar los documentos digitales y que tengan la misma validez legal que
los documentos firmados a mano, facilitando tramites en linea como contratos, solicitudes o pagos
de servicios sin necesidad de imprimir papeles.

Ante esto, en el pais existe la Ley de Certificados, Firmas Digitales y Documentos
Electronicos (Ley N°8454), que respalda esta practica. Ademads, existen otros esfuerzos en curso
para fortalecer la legislacion y promover la proteccion de datos personales; sin embargo, los

esfuerzos llevan afios sin mayor avance.

Plan Nacional de Ciberseguridad

Como parte de los esfuerzos que se estan realizando a nivel pais para proporcionar un
ecosistema digital confiable que contribuya al esfuerzo global por mitigar y prevenir riesgos de
amenazas en el ciberespacio, se establecio la nueva Estrategia Nacional de Ciberseguridad 2023-
2027, como lo indica la ministra Paula Bogantes del Ministerio de Ciencia, Innovacion, Tecnologia
y Telecomunicaciones (MICITT, 2024) al senalar que:

Costa Rica ha experimentado un aumento significativo en los ciberataques los cuales
han tenido un impacto en la economia digital y la seguridad nacional. Como
respuesta a estas amenazas en constante evolucion, el Gobierno de la Republica ha
optado por replantear su enfoque de atencion por medio de una Estrategia Nacional
de Ciberseguridad robusta y efectiva (p. 3).

A nivel normativo, la estrategia se encuentra respaldada por una serie de leyes,
regulaciones, decretos y convenios, algunos mencionados anteriormente, que establecen un marco
legal y regulatorio, para desarrollar una legislacion integral en materia de ciberseguridad y
promover un entorno cibernético seguro y confiable.

Adicionalmente, como parte del marco normativo se otorga al Ministerio de Ciencia,
Innovacion, Tecnologia y Telecomunicaciones (MICITT) la rectoria en temas de ciencia,
tecnologia, telecomunicaciones y gobernanza digital en el pais, se establecen normas técnicas y se

crean varias instancias que abordan temas relacionados como el Consejo Interinstitucional sobre
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Terrorismo (CISTE), la Comision Nacional de Seguridad en Linea (CNSL) y el Centro de

Respuesta de Incidentes de Seguridad Informatica (CSIRT-CR) bajo el MICITT. Por lo que, como

se menciona en la Estrategia Nacional de Ciberseguridad (MICIIT, 2023-2027):
El objetivo general de la estrategia es desarrollar un marco de orientacion para las
acciones del pais en materia de seguridad en el uso de las TIC, fomentando la
coordinacién y cooperacion de las multiples partes interesadas y promoviendo
medidas de educacion, prevencion y mitigacion frente a los riesgos en cuanto al uso
de las TIC s para lograr un entorno mas seguro y confiable para todos los habitantes
del pais (p. 19).

La estrategia esta alineada estratégicamente con varios instrumentos de politica publica y
de planificacion nacional. Conforme a lo establecido en la Estrategia Nacional de Ciberseguridad
(MICIIT, 2023-2027):

Por una parte, con el marco estratégico relacionado con los sectores de ciencia,
innovacion, tecnologia y telecomunicaciones que hace énfasis en el desarrollo de la
sociedad y economia costarricense. Por otra parte, con el marco estratégico que
promueve el cese de toda desigualdad y la integracion de una perspectiva de género
en el quehacer de las instituciones publicas para la construccion de una sociedad
incluyente en todos los ambitos de la vida costarricense (p. 25).

Por otro lado, la estrategia estd fundamentada en cuatro enfoques estratégicos nacionales
que se mencionan a continuacion, a saber: enfoque en toda la sociedad, en la gestion y mitigacion
de riesgos, en los derechos humanos y centrado en el ser humano, estos ayudan a guiar la toma de
decisiones. Seguidamente, es sumamente importante referirse a los pilares sobre los cuales esta
estructurado dicho plan y que ayudan a orientar y guiar las lineas de accion y estan constituidos de
la siguiente manera: reforzar la gobernanza de ciberseguridad, adecuar el marco juridico
cibernético, fortalecer la proteccion de infraestructuras y la ciber resiliencia nacional, reforzar las
capacidades del ecosistema de ciberseguridad y cooperar en el entorno digital.

En el ano 2022, Costa Rica se vio expuesta a una serie de amenazas cibernéticas que
mostraron el estado real de la instituciones del estado en ese campo y sus vulnerabilidades, esto
significd un antes y un después y obligd a tomar acciones urgentes para mitigar el riesgo, alin mas
en una era que estd en constante cambio y con un entorno digital que evoluciona a pasos

agigantados, por lo tanto, es necesario comprometerse como nacion desde la ciudadania, como una
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poblacion educada e informada, reforzando la gobernanza en ciberseguridad nacional y

garantizando una economia segura y estable.

La ciberseguridad y el impacto en los jovenes

La tecnologia es una herramienta poderosa de desarrollo para las sociedades y sus
habitantes y es asi como la digitalizacion y el desarrollo digital han venido a cerrar las brechas
educacionales e informativas en los jovenes; si bien es cierto, no es un aspecto que se deba ni quiera
frenar, pues cada vez mas la seguridad representa un reto en los jovenes, ante esto, se les debe dar
las bases para fomentar el uso y aprovechamiento amplio del avance tecnologico, pero de la mano
y del acompafiamiento necesario para que desarrollen el pensamiento critico que les permita
discernir en el océano de amenazas en las que se enfrentan en el ciberespacio.

Segun datos del Fondo de las Naciones Unidas para la Infancia (UNICEF):

un 79 % de los jovenes de entre 15 y 24 afios tenian conexion a internet en 2023, en
comparacion con el 65 % del resto de la poblaciéon mundial, lo que denota, sin duda
que, la juventud es la mayor impulsora de la conectividad a nivel mundial (parr. 1).

Por esto, es labor de los gobiernos, dotar de herramientas y proteccion a su poblaciéon mas
joven, garantizar el cumplimiento de los marcos legales dictados para la seguridad en linea y
realizar alianzas mundiales que les permitan estar a la vanguardia de los principales programas e
iniciativas internacionales en torno a la ciberseguridad.

Alianzas como la iniciativa de Proteccion Infantil en Linea (COP, por sus siglas en inglés)
de la Union Internacional de Telecomunicaciones y de la cual Costa Rica es miembro, por medio
del MICITT; desarrolla recomendaciones y orientacion para apoyar a los estados miembros, en sus
esfuerzos por crear un entorno en linea seguro para nifios y jovenes.

De la misma manera, las leyes como la 8968, 8934 y la 10238 vienen a delimitar el marco
legal de proteccion de los jovenes en el mundo digital y a velar por los derechos de esta poblacion

vulnerable.

Importancia de la educacion en ciberseguridad en edades tempranas
El mundo digital est4 en constante desarrollo y expansion, generando cada vez mas nuevas

plataformas de interaccidon y avances tecnologicos que impulsan a las personas de todas las edades



43

a migrar a la digitalizacion, por esta razon, resulta urgente educar no solo sobre como utilizar y
sacar provecho a estas ventajas tecnoldgicas, sino sobre los riesgos y vulnerabilidades a las que se
esta expuestos.

Dicha educacion y concientizacion debe nacer cada vez entre nifios y adolescentes, debido
al acceso que los jovenes tienen cada vez mas a dispositivos electronicos, asi también como los
sefiala Irvin Séenz, instructor en Academia de Tecnologia UCR, la educacion temprana en
ciberseguridad cobra relevancia actualmente, debido al incremento en ataques cibernéticos en los
ultimos afios, asi como a los constantes avances en Inteligencia Artificial, Big Data y otras
tecnologias afines que han venido tomando mayor trascendencia.

Con este auge tecnoldgico, es necesario estimular el desarrollo critico y analitico en los
adolescentes, pues este les permitira evitar ser presas faciles de los ciber depredadores, asi como
detectar actividades inusuales que pueden poner en riesgo su seguridad. De la mano con este
aspecto, el pensamiento critico les permite identificar y romper con las conductas riesgosas que
pueden tener en el ciberespacio, como lo son el manejo seguro de contrasefias o determinar la

informacion prudente para compartir en las redes sociales.

Peligro al que se enfrentan los jovenes en el ciberespacio en la actualidad

En la actualidad, los jovenes se enfrentan a una serie de riesgos y amenazas, internet puede
ser un entorno muy nocivo y peligroso para este segmento de la poblacion que se considera
vulnerable, seglin el informe de Seguridad Online de Microsoft (2024), el 74 % de los adolescentes
encuestados afirma haber experimentado algin riesgo en internet y el 39 % de los adolescentes
declard haber sido victima de incitacion al odio en internet; posterior a experimentar una situacion
de riesgo en internet, el 60 % de los adolescentes habld con alguien al respecto; el 71 % lo hizo
con sus padres; el 32 % con amigos y el 14 % con otro adulto que no eran sus padres.

Entre los riesgos mas comunes, destacan la informacidon erronea (fake news) y la
desinformacion, asi como el ciberacoso, abusos, discurso de odio, amenazas de violencia, la
exposicion a contenidos sobre suicidio y autolesiones. Por lo que, las nuevas generaciones estan
expuestas a nuevos desafios a medida que comienzan a explorar internet, entre las amenazas mas

comunes que afrontan las adolescentes se encuentran las siguientes:
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Ciberbullying / Ciberacoso

Consiste en una forma de hostigamiento, agresion o acoso que se realiza por medios
digitales, puede darse en diferentes aplicaciones, videojuegos, redes sociales, blogs y algunas otras
plataformas y tiene un impacto irreversible a nivel emocional en algunos de los adolescentes, puede
causar depresion, estrés, ansiedad, baja autoestima, asi como aislamiento social.

Segun cifras de la Organizacion de las Naciones Unidas (ONU) y la Fundacion Telefonica,
el 55 % de los jovenes latinoamericanos ha sido victima de ciberacoso. Como se detalla en el sitio
web de Mcafee (2024), en el articulo Ciberacoso: causas, riesgos y como evitarlo, se detallan los
diferentes tipos de ciberacoso que se mencionan a continuacion, a saber:

. Acoso en linea: involucra la repeticion de comportamientos maliciosos para causar
dafio emocional a la victima. Ejemplos de este comportamiento son comentarios ofensivos,
amenazas e intimidaciones.

. Doxxing: es cuando se publica informacidén personal o confidencial sobre una
persona sin su consentimiento, con la intencion de causar dafio, vergiienza o miedo.

. Exclusion en linea: este tipo de ciberacoso ocurre cuando una persona es
deliberadamente excluida de un grupo en linea.

. Cyberstalking: se refiere a la persecucion en linea, a menudo acompafiada de
amenazas a la seguridad personal de la victima.

Segun la IT Encuesta Kids Online (2023), desarrollada por el Instituto de Investigaciones
Psicologicas y la Fundacion Paniamor, un 40 % de los jovenes asegurd haberlo recibido por parte
de una amiga/o y el 34,3 % de algun desconocido. Las aplicaciones y plataformas en las cuales se
da mas el ciber acoso son: mensajes de texto, audio y WhatsApp (61,6 %); seguido de los mensajes
personales de Instagram (19,2 %) y en los juegos por Internet (17,2 %).

Ante este panorama, resulta importante saber qué acciones tomar en caso de ser victima de
este tipo de riesgo, como se menciona en el articulo ;Qué hacer cuando tu hijo(a) adolescente
sufre de acoso online?, de la empresa Meta, donde se indica que es necesario establecer estrategias
de control y ejecucion, donde no deben pasar por alto este tipo de situaciones y siempre se debe
acusar al acosador, para esto es fundamental recopilar toda la informacion que se pueda sobre lo
sucedido y reconocer quiénes estuvieron involucrados, por lo que, en caso de que las acciones se

realicen desde un centro educativo, es importante realizar la denuncia en el area respectiva y
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adicionalmente, si el acoso se esta realizando desde alguna aplicacion o sitio web, se debe reportar
y de inmediato, bloquear al que estd cometiendo dicho acto.

Finalmente, tanto los padres y madres de familia como los docentes de los centros
educativos son un punto importante de contacto y de control para prevenir y ejecutar medidas, esto
va desde ensefiarles en qué consiste este riesgo, como evitar ser victimas o perpetradores, asi como
escucharlos y establecer un espacio seguro en el cual, ellos puedan expresarse y brindarles

herramientas en caso de pasar por esto y de esa manera, saber como enfrentarlo y buscar ayuda.

Grooming

Seglin se menciona en el articulo Grooming, del Instituto Nacional de Ciberseguridad de

Espana:
es una practica en la que un adulto se hace pasar por un menor en Internet o intenta
establecer un contacto con nifios y adolescentes que dé pie a una relacién de
confianza, pasando después al control emocional y, finalmente al chantaje con fines
sexuales (parr. 1). Son estrategias con el objetivo de explotar o acosar sexualmente
a los menores. Es implementado por los llamados “groomers”, quienes pueden
buscar introducir al menor en ambientes de prostitucion y explotacion sexual.

Segun se detalla en un articulo de Delfino (2023), en su sitio web, en la Unidad de Analisis
Criminal del Organismo de Investigacion Judicial (OlJ)), entre el 2017 y septiembre del 2023, se
han recibieron 426 denuncias por grooming o seduccion de menores por medios electronicos,
identificando a 486 victimas (412 mujeres, 66 hombres y 9 de género no definido). De ellas, 309
tienen entre 12 y 17 afios, 87 son menores de 12 afios y 91 no tienen registro de edad. Sin embargo,
este nimero podria subestimar la realidad, ya que muchas victimas no denuncian por temor,
vergiienza o falta de conocimiento sobre el tema.

Como medida ante este tipo de amenaza que enfrentan los jovenes, el Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones (MICITT) anuncié el pasado 23 de noviembre de
2023, el lanzamiento de la Guia contra el Grooming como una iniciativa y parte de la ejecucion de
la Estrategia Nacional de prevencion y respuesta a la explotacion y abuso sexual de nifias, nifios y

adolescentes en linea 2023-2027.
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En el articulo anterior, se detallan algunas alternativas para prevenir este tipo de riesgo en
linea, como por ejemplo, establecer habitos de navegacion, en cuestion de horarios de uso y sitios
que visitan, también es importante que los jovenes comprendan la relevancia de no hablar ni aceptar
a desconocidos y no brindar informacién personal.

Ademas, es vital que reflexionen sobre el uso de la camara en sus dispositivos y del envio
de fotos o videollamadas. Este acompanamiento debe ir ligado a fomentar un ambiente en donde
los jovenes se sientan comodos y seguros compartiendo sus experiencias en linea y que sientan que

no seran juzgados si no apoyados.

Sexting

Como lo indica el sitio web HealthyChildren.org (2022), en el articulo Sexteo.: como hablar
con sus hijos del riego de enviar mensajes con contenido sexual: “es el envio o recepcion de
imagenes, videos o mensajes de texto sexualmente explicitos a través de un teléfono inteligente,
computadora, tableta, videojuego o camara digital” (parr. 1). También puede considerarse como
una forma de acoso sexual en la que una nifia, nifio o adolescente puede ser presionado a enviar
una foto a su pareja, quien después la distribuye sin su consentimiento.

Esto puede traer una serie de riesgos asociados como ciberbullying, grooming, sextorsion
o chantaje a menores de edad, mediante mensajes intimidatorios que amenazan con difundir
imagenes o videos sexuales generados por las propias victimas, donde la intencion de los
extorsionadores es continuar con la explotacion sexual y/o mantener relaciones sexuales, lo que
puede provocar un dafio en la reputacion de la victima y el ir deteriorando su imagen publica.

Esta practica es muy frecuente en los jovenes, es donde radica la importancia que tienen los
padres y formadores en la prevencion de estas practicas, en un entorno digital en el cual es casi
imposible controlar, como se menciona en el articulo Sexting, del Instituto Nacional de
Ciberseguridad de Espafa, donde se destaca que es necesario hacerlos participes de las
implicaciones y riesgos de proteger la privacidad, ademas es necesario crear conciencia del peligro
de esta practica, para que aprendan a saber decir no y darles herramientas para no ceder ante la
presion social, promoviendo una autoestima saludable y a conocer su valor, sin depender de la

opinion de los demas.
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Fake News

Segun el articulo ;Como identificar noticias falsas? del sitio web de Kaspersky (2024), el
término “noticias falsas™: “se refiere a la informacion falsa o engafiosa que se disfraza de noticia
legitima” (parr.1). La desinformacion puede propagarse ampliamente a través de las redes sociales
y las interacciones de la vida real e incluso, puede llegar a los medios de comunicacion respetados.
Las noticias falsas se propagan con rapidez, debido a que normalmente estan disefiadas para llamar
la atencion y apelar a las emociones, es por ello, por lo que, generalmente presentan afirmaciones
o historias excéntricas que provocan enojo o temor.

Por lo que, antes de compartir o leer algun articulo o noticia en internet es necesario
verificar la fuente, comprobando que proviene de un medio confiable y de buena reputacion,
incluso si es escrito por un autor reconocido; ademds comprobar los hechos, como por ejemplo, si
es de fechas recientes, si los datos o estadisticas concuerdan con otros contenidos similares o si por
el contrario, no existen otros sitios con la misma informacién. También, es vital desarrollar la
capacidad de tener un pensamiento critico que ayude a la poblacion en general a discriminar todo

el contenido que se esta en linea y ser factores de cambio para evitar la desinformacion.

Publicacion de informacion privada

La informacion que se publica puede tener una gran repercusion y difusion. Los jovenes
pueden verse expuestos al publicar informacion personal en linea, por ejemplo, en sus perfiles de
redes sociales, que no debe exponerse al publico. Esta informacién puede incluir desde fotos de
momentos personales incomodos hasta la direccion de su domicilio. Por ello, es necesario que
comprendan la importancia de mantener altos niveles de privacidad y controlar la informacion que
se transmite y a quién se transmite.

El saber como prevenir este tipo de riesgo es vital, ya que lo que se sube a internet jamas
se borra, aunque hagan creer que si, como lo menciona INCIBE en su articulo Privacidad
sefalando que: “la prevencién siempre comienza fomentando una comunicaciéon sana con los
menores y haciéndoles participes de los riesgos a los que se enfrentan al administrar su informacion
personal en Internet” (parr.12). Para ello, es fundamental aprender a diferenciar qué tipo de

contenidos pueden ser publicos y cudles se deben mantener en privado.
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Por lo tanto, conocer y utilizar las opciones de privacidad y seguridad de las redes sociales
es un mecanismo de defensa que permite estar protegido ante este tipo de riesgo. Ademas, es
fundamental fomentar un pensamiento critico, el cual no solo consiste en pensar en la propia
privacidad, sino también en la de los demas, puesto que, a la hora de compartir informacion de

otras personas, es necesario pedir permiso y guardar su intimidad.

Riesgos silenciosos en el mundo digital

Los jovenes se enfrentan a otros riesgos que actiian de manera silenciosa, aunque no se les
evalua de la misma forma, pueden afectar el desarrollo de los jovenes, como lo es la pérdida de
tiempo, pues actualmente los menores de edad consumen gran parte de su dia en dispositivos
electronicos, lo que provoca que muchos de ellos pierdan el enfoque en sus estudios, familia y otras
actividades relevantes. La exposicion a contenidos nocivos es un tipo de amenaza a la cual se
exponen las nifias, nifios y adolescentes, de forma intencionada o accidental, ademas a contenido
violento, de indole sexual o generador de odio.

Otro riesgo silencioso es la distorsion de la realidad, las redes sociales se han encargado de
mostrarnos una realidad irreal, son comentadas por los influencers que en ocasiones promueven
una realidad alterada y muchos jovenes en su afan de parecerse a ellos, adquieren comportamientos
inadecuados, basados en comparaciones sociales y en una percepcion distorsionada de la propia
imagen.

Finalmente, no hay que dejar de lado uno de los principales enemigos de los jovenes en
actualidad, como lo son las adicciones a las redes sociales, donde el uso abusivo de las redes
sociales puede causar dafios como trastornos en el suefio, sedentarismo, aislamiento e incluso,
irritabilidad o cambios en la conducta, este punto se desarrollard de forma mas detallada en la

préoxima seccion.

Papel de las redes sociales y las plataformas digitales en los adolescentes

Las Redes Sociales forman parte de la vida cotidiana y representan en muchos casos una

extension del mundo fisico al digital, durante la etapa de la adolescencia las redes toman un papel

protagonico en la forma en la que los jovenes se relacionan con sus pares y con el mundo exterior;
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por lo que, utilizan sus perfiles y publicaciones como una forma de expresion, critica, denuncia
ante problematicas y causas sociales que los mueven, asi como la manifestacion de sus hobbies y
de su estilo de vida. El acompanamiento por parte de los educadores y padres de familia o
cuidadores es vital para prevenir o accionar sobre posibles amenazas o conductas de riesgo en los
que pueden estar inmersos.

Tal y como lo indica el sitio web FasterCapital (2024) en el articulo Ciberseguridad
educativa proteger a los emprendedores del mariana una guia para la ciberseguridad en la
educacion, donde se sefiala qu la ensefianza no se trata solo de adquirir conocimientos y
habilidades, sino también de desarrollar valores y éticas que guien el comportamiento y las
decisiones de los individuos y grupos en el mundo digital.

Es aqui donde la ciberseguridad juega un papel importante, pues apoya y concientiza sobre
el cumplimiento de valores como respeto, responsabilidad, honestidad y equidad, que vienen a ser
vulnerados en plataformas digitales como las redes sociales y que es vital que como sociedad se
formen ciudadanos digitales informados y responsables, con el amplio conocimiento de las
consecuencias que pueden generar tener ciertas conductas en el ciberespacio.

Por esto, los jovenes deben de entender las implicaciones que pueden tener en el mundo
real sus practicas y actividades, es aqui donde se vuelve protagonista el ciberacoso. Segun el
estudio Ciberacosadores: un estudio cuantitativo con estudiantes de secundaria (2018), de los 950
estudiantes encuestados en edades entre los 11 y 18 afios, un 6.4 % se pueden considerar
ciberacosadores, aunque un 23.3 % ha realizado alguna de las conductas propias de los
ciberacosadores (mensajes o llamadas ofensivas o amenazantes, difundido fotos o videos de alguna
persona sin su autorizacion, difamacion, entre otros). Esto muestra la importancia que genera una
educacion y concientizacidon amplia de como conductas que parecen inofensivas o que se han
normalizado, pueden afectar seriamente al otro y traer consecuencias mayores no solo a la vida del
acosado, sino también del acosador.

Las Redes Sociales y el uso excesivo en una etapa tan crucial como la adolescencia, estan
provocando ansiedad y disminucion de la autoestima. Segin como lo indica Child Mind Institute
en su articulo ;Como afecta el uso de las redes sociales a los adolescentes?, en una encuesta
llevada a cabo por la Royal Society of Public Health (2023), se preguntd a jovenes entre 14 y 24

afnos en Gran Bretafia, de qué manera las plataformas de las redes sociales tenian un impacto en su


https://fastercapital.com/es/contenido/Costo-del-aprendizaje--Clasificacion-del-costo-del-aprendizaje--un-costo-para-adquirir-nuevos-conocimientos-o-habilidades.html
https://fastercapital.com/es/contenido/Costo-del-aprendizaje--Clasificacion-del-costo-del-aprendizaje--un-costo-para-adquirir-nuevos-conocimientos-o-habilidades.html
https://www.rsph.org.uk/our-work/campaigns/status-of-mind.html
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salud y bienestar, los resultados de la encuesta encontraron que Snapchat, Facebook, Twitter e
Instagram aumentaban los sentimientos de depresion, ansiedad, mala imagen corporal y soledad.

Si a todo lo anterior se le suma la posibilidad de suftrir de ciberacoso, grooming o alguna
otra amenaza cibernética, se destaca que la intervencion por parte de los adultos que los rodean
como los padres de familia y profesores, es vital pues estas manifestaciones pueden llegar a tener
consecuencias que incluso, pueden poner en riesgo la vida de los adolescentes, por caer en
desordenes alimenticios por la alta expectativa en torno a su imagen corporal, sufrir de rechazo y
discriminacion por publicaciones o comentarios xenofobicos, asi como llegar a sufrir de
ciberbullying desproporcionado y ocasionar dafios irreversibles como atentar con su vida o el
suicidio.

En un estudio realizado en Espafia sobre el Acoso escolar y ciberacoso en la infancia y la
adolescencia (2023), se arrojan datos alarmantes en los cuales, el porcentaje de quienes reconocen
haberse hecho daiio fisico intencionadamente por consecuencias del ciberacoso, es del 28,5 % en
las victimas y del 27,8 % en los acosadores. Por lo que, el hecho de vivir ciberacoso, como victima
o como acosador se asocia a un riesgo considerablemente mayor de conductas autolesivas, sin
diferencias significativas entre victimas y acosadores.

Ante esta problematica, es crucial que los padres y los adolescentes estén conscientes de las
ventajas y desventajas de las redes sociales y trabajen juntos para maximizar lo positivo y
minimizar los peligros. Los padres pueden ayudar a sus hijos a identificar y controlar el acoso en
linea, establecer limites saludables en su uso de las redes sociales y educarlos en como usarlas de

manera segura y responsable.

La educacion en ciberseguridad en edades tempranas a nivel mundial

La seguridad cibernética en la educacion es fundamental para resguardar a los jovenes en
un entorno digital siempre cambiante. Es necesario abordar las amenazas, instruir a los
adolescentes y preparar a los educadores para crear un entorno digital seguro para la totalidad de
las personas. En un mundo donde la tecnologia esta presente en todas partes y la inteligencia
artificial avanza rdpidamente, es crucial pensar en la relevancia de la ciberseguridad en la

ensefnanza formal de nifios y adolescentes.


https://childmind.org/article/causan-depresion-las-redes-sociales/
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Hoy en dia, las nuevas generaciones son apodados como “nativos digitales” y se encuentran
expuestos a dispositivos electronicos y plataformas en linea desde edades tempranas. A pesar de
que su relacion con la tecnologia es natural, quizd no comprenden el impacto o las implicaciones
del uso inadecuado y es de suma importancia que adquirieran conciencia y que lleguen a ser
ciudadanos digitales responsables y empoderados.

A nivel mundial se han establecido una serie de programas para educar a la poblacion en
temas de ciberseguridad en edades tempranas, como se menciona en el documento Educacion en
Ciberseguridad - Planificacion del futuro mediante el desarrollo de la fuerza laboral (2020),
publicado por la Organizacion de Estados Americanos (OAS):

En América Latina, los gobiernos de Argentina, Brasil, Chile, Colombia, Costa Rica,
Guatemala, México, Panama, Paraguay y Republica Dominicana han publicado o
actualizado sus estrategias nacionales de ciberseguridad. Estas estrategias abarcan
un marco de creacion de capacidades y lineas de accion para fortalecer la educacion
en ciberseguridad (p. 12).

En el mismo documento se sefiala como dichas estrategias fundamentan algunos de sus
objetivos en temas de educacion, como lo es el caso de la estrategia nacional de Argentina que se
centra en la concienciacion y la educacion en ciberseguridad y cuatro de los siete objetivos de la
Politica Nacional de Seguridad de la Informacion de Brasil se relacionan con la investigacion y
desarrollo. Asimismo, los marcos nacionales de ciberseguridad de Chile y Colombia abarcan la
educacion como una caracteristica clave para mejorar la madurez de la ciberseguridad e identifican
acciones especificas.

Si bien es cierto, en América Latina se estdn haciendo esfuerzos para reforzar la educacion
en ciberseguridad, pero atn falta mucho terreno por recorrer, hay otras potencias que han avanzado
de manera mas acelerada en estos topicos, como lo es el caso de paises como Israel, que han
desarrollado una serie de programas en formacion desde la nifiez, en su intento por ser lider mundial
en tecnologia y seguridad digital; otra nacidon que esta ejecutando una serie de iniciativas para este
segmento de la poblacion son los Estados Unidos, con el fin de formar jovenes que puedan encarar
los desafios actuales y futuros en materia de ciberseguridad.

Por otra parte, en Europa hay naciones que estan integrando la educacion cibernética, por
medio de cursos basicos en ciberseguridad en los planes de estudios escolares y ejecutando

campafias de sensibilizacion sobre la desinformacion, con el fin de integrar la alfabetizacion digital
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en las aulas y mejorar el aprendizaje a través de diferentes programas educativos. A continuacion,
se mencionan algunos programas de los paises lideres en esta materia y se destaca lo que se esta

implementando en Costa Rica en topicos cibernéticos.

Israel, un ejemplo en programas de formacion en ciberseguridad

En cuanto a lo que estan haciendo las potencias en esta materia se debe nombrar de primera
mano a Israel, que ha venido desarrollando una serie de planes educativos en edades tempranas,
mucho de esto como respuesta a las diferencias sociopoliticas con los diferentes paises del medio
oriente, con el fin de estar protegidos a nivel de inteligencia militar y preparar a los jovenes en
posibles carreras de defensa.
El programa insignia de educacién en este campo es Magshimim, lanzado en el afio 2010
por la Fundacion Rashi, una organizacion filantropica centrada en apoyar a los jévenes israelies
desfavorecidos y que ha sido copatrocinado por el Ministerio de Defensa israeli desde el afio 2013,
que como lo detallan en su sitio web: “tiene como objetivo, impulsar el cambio social creando
oportunidades para que los jovenes de la periferia sobresalgan en la ciber tecnologia” (parr.1). Este
programa fue reconocido como un programa nacional de educacion cibernética, luego de un exitoso
programa piloto de dos afios.
Este programa se desarrolla durante tres afios para estudiantes de secundaria de 10°, 11°y
12° y se centra en la ensefianza de materias tecnologicas de alto nivel junto con habilidades de
autoaprendizaje y trabajo en equipo, a lo largo de tres afios, donde trabajan en proyectos de
programacion, implementan protocolos criptograficos, realizan ingenieria inversa de malware y
estudian la arquitectura y el disefio de redes informaticas.
Como se menciona en el sitio web de la Fundacion Rashi (2024):
el conocimiento y las herramientas que adquieren mejoran sus posibilidades de
unirse a las unidades tecnoldgicas de élite de las FDI y de continuar una carrera en
alta tecnologia. De esta manera, el programa aborda la creciente demanda de
expertos en ciberseguridad y al mismo tiempo sirve como un verdadero trampolin
hacia la movilidad social (parr. 1).

Los estudiantes de este programa estan siendo preparados para ingresar a las ramas

cibernéticas de élite de las Fuerzas de Defensa de Israel durante su servicio militar obligatorio. En
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particular, los adolescentes de Magshimim que esperan unirse a la Unidad 8200, el equipo de
inteligencia y ciberseguridad.

Otro de los programas ofrecidos por dicha fundaciéon es Mamriot que busca brindar
oportunidades para que las mujeres jovenes desarrollen sus talentos en estos campos, cerrando la
brecha de género en la alta tecnologia, promoviendo la movilidad social en Israel e impulsando el
crecimiento de la economia. Esté dirigido a nifas de secundaria y es desarrollado por el Centro de
Educacion Cibernética en colaboracion con el Cuerpo de Inteligencia de las Fuerzas de Defensas
de Israel (FDI).

Uno de los objetivos principales es educar a los jovenes, para que puedan ser escudos
humanos y posteriormente, sirvn a la nacion, para esto es necesario que se promuevan planes de
alfabetizacion desde el inicio de los afios de secundaria; el programa StarTech para estudiantes de
7°, 8°, 9° fue desarrollado por el Cyber Education Center y se destaca que:

este programa ofrece a los participantes muchas oportunidades para expresar sus
habilidades e ideas. Adquieren herramientas practicas en diversos campos: escribir
codigo en diferentes lenguajes de programacion, crear juegos de computadora,
graficos por computadora y aplicaciones moviles, y otras tecnologias actualizadas
(parr. 1).

Si bien es cierto estos programas no son impartidos por entidades del gobierno, muchos de
ellos son copatrocinados por estas, ya que son los principales interesados en la formacion de los
jovenes, fomentando una serie de habilidades cibernéticas y preparando a los jovenes en carreras

de alta demanda.

Reino Unido, lider en ciberseguridad en Europa

El Reino Unido es uno de los paises lideres en términos de ciberseguridad, posee
ecosistemas tecnologicos muy desarrollados. El sector es prioritario para el Reino Unido y por ello,
el Gobierno britanico lanzé en febrero del afio 2022 su nueva Estrategia Nacional de
Ciberseguridad. En la estrategia se desarrollan las acciones y se fijan objetivos para reforzar las
distintas 4reas gubernamentales y empresariales, apalancandose en la educacion de edades
tempranas, con el fin de crear una reserva de talento que responda a la necesidad de capacidades

actuales y futuras.
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En el afio 2017 se creo el Centro Nacional de Ciberseguridad del Reino Unido (NCSC), con
el fin de convertirse en la autoridad nacional en el ambito de la ciberseguridad y como parte de sus
principales responsabilidades, se establece el desarrollo de la educacion, como se menciona en la
Estrategia Nacional de Ciberseguridad (2022) con la intencion de: “promover el crecimiento de las
capacidades y las inversiones en la cibernética facilitando las bases técnicas para cada nivel de
educacion en ciberseguridad y apoyando y haciendo participe a la industria, catalizando las
inversiones hacia el sector de la cibernética” (p. 41).

El Reino unido ha venido desarrollando una serie de esfuerzos en materia de educacion en
ciberseguridad, por medio del Department for Digital, Culture, Media and Sport (DCMS), esto
engloba un plan de acciones y programas educativos que motivan a los nifios y jévenes a tomar
conciencia y comprometerse con la ciberseguridad.

En el afio 2017 se fund6 un programa que venia a responder a esa necesidad educativa, este
se llamaba Cyber Schools Programme, estaba dirigido a jovenes de 14 a 18 afios, como se menciona
en el sitio web del gobierno, en el articulo Cyber Schools Programme (2017):

La economia del Reino Unido se vuelve cada vez mas digital, la seguridad
cibernética es fundamental para la seguridad nacional y continia desempefiando un
papel importante para garantizar que el Reino Unido sea un lugar seguro para hacer
negocios. Existe una necesidad critica de aumentar la disponibilidad de habilidades
en seguridad cibernética, por lo que el Departamento de Cultura, Medios y Deportes
(DCMS) esta invirtiendo hasta £20 millones en un ambicioso Programa de Escuelas
Cibernéticas (parr. 1).

El NCSC lidera el programa CyberFirst, que ofrece una variedad de actividades para que
los jovenes aprendan sobre el apasionante mundo de la seguridad cibernética, incluidos cursos
gratuitos para todos los grupos de edad de 11 a 17 afios y un plan de becas y aprendizaje
universitario, por lo que, como parte de este programa, el gobierno del Reino Unido lanzé en
febrero del afio 2022, el proyecto Cyber Explorers, para dotar a los alumnos de las habilidades y
conocimientos necesarios para seguir cursos de informatica, abriendo una gama de oportunidades
de formacioén adicional y empleo.

Segun se menciona en el sitio web del gobierno en el articulo Tens of thousands of students
receive free training to build cyber skills (2023), el ministro en ciberseguridad, vizconde Camrose,

sefalo que:


https://www.gov.uk/government/news/extracurricular-cyber-clubs-to-inspire-and-identify-tomorrows-cyber-security-professionals
https://www.gov.uk/government/news/extracurricular-cyber-clubs-to-inspire-and-identify-tomorrows-cyber-security-professionals
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El creciente sector cibernético del Reino Unido es donde comenzaran las
innovaciones tecnoldgicas y los descubrimientos digitales del futuro. Es por eso que
nos enfocamos en derribar las barreras de entrada y crear nuevas oportunidades para
que los jovenes adquieran las habilidades y conocimientos que podrian impulsar
carreras emocionantes en el &mbito cibernético. Mas de 2000 escuelas en todo el pais
ya estan inscritas en Cyber Explorers, lo que significa que decenas de miles de
alumnos pueden beneficiarse de los recursos que se ofrecen, y queremos asegurarnos

de que atin mas tengan esa oportunidad este afo (parr. 5-6).

El gobierno se encuentra comprometido con la educacion. ya que reconoce que los

esfuerzos del

hoy son las recompensas del mafana, ante un campo que crece de una manera

explosiva, cada minuto perdido cuenta, asi como se describe en el articulo antes mencionado donde

se indica que:

El gobierno del Reino Unido estd invirtiendo en la préxima generacion de
profesionales cibernéticos y expertos en seguridad, ayudando a los jovenes a
desarrollar las habilidades y los conocimientos apreciados por un sector cibernético

del Reino Unido valorado en £10,5 mil millones (parr. 10).

Aunado a lo anterior, Chris Ensor, subdirector de desarrollo cibernético del NCSC,

menciona lo siguiente:

La industria cibernética del Reino Unido esta creciendo rédpidamente, pero como
resultado se enfrenta a una escasez de habilidades, razon por la cual es tan importante
contar con iniciativas como Cyber Explorers que trabajan para descubrir talento
cibernético y apoyar a los jovenes de todo el pais a explorar las oportunidades

profesionales que ofrece esta industria. la prospera industria tiene para ofrecer.

Finalmente, el gobierno del Reino Unido en su afan por lograr una estrategia integral en

edades tempranas también establece una serie de estdndares de seguridad cibernética para escuelas

y colegios, para mitigar los impactos operativos y financieros que pueden ocasionar incidentes y

ataques cibernéticos en los centros educativos, accediendo de manera no autorizada a recursos

tecnologicos con fines perjudiciales.
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Estados Unidos, implementado estrategias de educacion en ciberseguridad

En la sociedad globalizada y tecnologica en la que se vive actualmente, la educacion es
cada vez mas vulnerable a los ataques cibernéticos, debido a la omnipresencia de la tecnologia en
la cotidianeidad. Por lo que, a pesar de que cualquier entidad con activos digitales esta en riesgo,
las instituciones educativas son especialmente vulnerables, puesto que los jovenes estudiantes
desprevenidos suelen ser sus principales objetivos, convirtiéndolos en blancos faciles.

Segin un informe publicado en el sitio web de la Oficina de Responsabilidad
Gubernamental de Estado Unidos (2022), los impactos financieros en las escuelas pueden ser
amplios. Los funcionarios informaron pérdidas monetarias a los distritos escolares que oscilaron
entre $50,000 y $1 millon producto de gastos causados por un incidente cibernético.

Ademéds, existe una estrategia nacional para combatir los ciberataques liderada por el
Departamento de Seguridad Nacional (DHS) y la Agencia de Ciberseguridad y Seguridad de
Infraestructuras (CISA). Como parte de esa estrategia, el Departamento de Educacién es
responsable de coordinar y colaborar con los esfuerzos de ciberseguridad de las escuelas ptblicas
K-12 con otras entidades federales, como el FBI y el DHS, asi como con entidades estatales, locales
y tribales.

Si bien es cierto, dichas estrategias no estan enfocadas en la ensefianza de ciberseguridad a
los estudiantes, impactan de manera directa sobre los recursos tecnoldgicos de las instituciones,
ocasionando encarecimiento de la educacion, pero al mismo tiempo un llamado de atencién a los
jovenes para crear conciencia del uso de las herramientas tecnoldgicas, ya que un accionar indebido
de alguno de ellos puede traducirse en riesgo materializado para el centro educativo.

Estados Unidos también estd implementado programas de formacion para los jovenes, por
medio de la iniciativa NICE. Como se detalla en el documento Educacion en Ciberseguridad -
Planeacion del futuro mediante el desarrollo de la fuerza laboral (2020), elaborado por la
Organizacion de los Estados Americanos:

El Plan nacional de implementacioén de educacion en ciberseguridad para los niveles
de primaria a secundaria tiene como finalidad: alentar a los estudiantes a participar
en actividades relacionadas con la ciberseguridad ayudar a educadores a incorporar
conceptos de ciberseguridad en las clases y, por ultimo, ayudar a los estudiantes de

los niveles primaria y secundaria a identificar oportunidades profesionales en el


https://www.gao.gov/blog/cyberattacks-increase-k-12-schools-here-whats-being-done
https://www.gao.gov/blog/cyberattacks-increase-k-12-schools-here-whats-being-done
https://www.cisa.gov/
https://www.cisa.gov/
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campo de la ciberseguridad. Ademas, este plan también fomenta la participacion de
la comunidad en la creacidén de una campaiia de concientizacion sobre la carrera en
ciberseguridad, dirigida a educadores, estudiantes, padres, administradores y
consejeros (p. 20).

Para ejecutar este plan The National Integrated Cyber Education Research Center
(NICERC) ofrece planes de estudio gratuitos para que los educadores integren conceptos de
seguridad cibernética en la formacién en el aula y también, brinda oportunidades de desarrollo
profesional para los maestros.

El Centro Nacional Integrado de Investigacion en Educacion Cibernética (NICERC) ahora
llamado CYBER.ORG, ha creado un programa de educacion cibernética K-12 con contenido
apropiado para la edad que se alinea con los estandares estatales para la educacion El impacto de
ese trabajo se mide en miles de docentes y estudiantes con més contenido, recursos y capacitacion
que impulsaran la fuerza laboral cibernética para el futuro.

Al respecto, CYBER.ORG (2020) menciona que:

CYBER.ORG es una organizacion de desarrollo de la fuerza laboral en
ciberseguridad que se dirige a estudiantes K-12 con conciencia sobre carreras
cibernéticas, recursos curriculares y desarrollo profesional docente. El Departamento
de Seguridad Nacional de los Estados Unidos apoya a CYBER.ORG a través de una
subvencion de la Agencia de Seguridad e Infraestructura de Ciberseguridad (CISA)
para desarrollar y distribuir planes de estudio de ciencias cibernéticas, STEM e
informatica a educadores de todo el pais (parr. 14).

La formacidn en ciberseguridad equipa a las generaciones venideras para un entorno digital
globalizado, fomentando una cultura consciente y segura y los prepara para enfrentar los desafios
del futuro, promoviendo una cultura de prevencion y proteccion ante los peligros del ciberespacio,
es por esto, por lo que, hay que imitar las mejores précticas implementadas por paises lideres en
este campo, adaptando estrategias que apliquen al propio entorno, reconociendo que
independientemente del area geografica, todos se pueden enfrentar a los mismos riesgos y

amenazas en el ciberespacio.
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Costa Rica y su educacion en ciberseguridad

El pasado noviembre se presento por parte del presidente de la Republica, Rodrigo Chaves
y la ministra de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), Paula Bogantes,
la Estrategia Nacional de Ciberseguridad 2023-2027, la cual como se indica en el sitio web del
MICITT (2023): “busca asegurar un ecosistema nacional de ciberseguridad seguro, resiliente e
inclusivo y proteger de manera efectiva al pais, como también a las instituciones del Estado, asi
como a la ciudadania ante ciber amenazas y ataques” (parr. 14). Ademas, la estrategia consta de
cinco pilares y uno de ellos se enfoca en la educacion, capacitacion y concientizacion, ya que
forman parte vital de una estrategia robusta e integral.

Segun MICITT (2023), el presidente Rodrigo Chaves expres6 lo siguiente:

lo que aprendimos de los ataques pasados nos permiten prepararnos con mayor
madurez y rigurosidad, por lo que estamos construyendo una armadura que protegera
al pais de las organizaciones cibercriminales y de las personas que sin ningun
escripulo pueden intentar atacarnos nuevamente. Por eso, creamos esta estrategia,
para recubrir la seguridad informatica del pais con una coraza ante posibles amenazas
(parr. 14).

Como parte de los esfuerzos que se estan realizando a nivel pais por dotar a los jovenes de
formacion en el campo de la tecnologia, se rescata lo establecido por el Consejo Superior de
Educacion (CSE), el cual aprob6 el Programa Nacional de Formacion Tecnoldgica (PNFT), que
serd una nueva asignatura que se impartira en todos los centros educativos del pais a partir del afio
2024, como se menciona en el MICITT, en el articulo Consejo Superior de Educacion, donde se
aprueba el nuevo Programa Nacional de Formacion Tecnoldgica (2023):

El PNFT es una asignatura incluida en la malla curricular, y por tanto debera ser
aprobada para pasar el afio, los programas anteriormente vigentes eran considerados
un apoyo al docente, pero no tenian evaluaciéon sumativa y no recibian una
calificacion, por lo que en ocasiones los estudiantes los asumian con un menor nivel
de compromiso (parr. 2).

Como se menciona en la nota Consejo Superior de Educacion se aprueba el nuevo Programa
Nacional de Formacion Tecnologica (2023), donde el objetivo principal en palabras del

viceministro académico, Melvin Chaves Duarte es: “introducir y fortalecer desde primera infancia
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la tecnologia, el pensamiento computacional y la resolucion de problemas, forma a las personas
estudiantes como creadoras de tecnologia capaces de solucionar los problemas de los proximos
anos” (parr. 4).

Este programa se fundamenta en tres ejes transversales, uno de ellos es el desarrollo del
pensamiento computacional para la resolucion de problemas y segun se indica en la nota: “se
fomenta la capacidad de las personas estudiantes para abordar problemas complejos de manera
logica y eficiente, preparandolos para enfrentar los desafios del mundo tecnologico” (parr.7), el
segundo es el de ciudadania y ética digital, el cual “promueve el uso responsable y ético de la
tecnologia, equipando a los estudiantes con las habilidades necesarias para navegar de manera
segura en el ciberespacio y participar de manera constructiva en la sociedad digital” (parr. 7). El
ultimo eje que impacta el programa es el de emprendimiento e innovacidén y como se menciona en
la nota: “se inspira a los estudiantes a ser emprendedores y pensadores innovadores, alentando la
creatividad y la capacidad de generar soluciones tecnoldgicas” (parr. 7).

El Programa Nacional de Formacién Tecnoloégica abarca cuatro areas especificas de
estudio, que se abordan en diversos modulos en los diferentes ciclos educativos. Como se menciona
en la nota se utiliza tres metodologias activas, a saber: “el aprendizaje por juegos, el aprendizaje
por retos y el pensamiento de disefio (design thinking)” (parr. 8). Las areas que abarcan el programa
son las siguientes: ciencia de datos e inteligencia artificial, programacion y algoritmos,
computacion fisica y robotica, apropiacion tecnoldgica y digital.

Por lo que, como se ha descrito anteriormente, la malla curricular actual en formacion
tecnologica del Ministerio de Educacion Publica se robustecio, lo cual es muy relevante en la
formacion publica de las futuras generaciones, siempre y cuando se actiie con el compromiso y
rigurosidad y en la correcta ejecucion del programa.

Sin embargo, los temas en ciberseguridad se ven como un eje trasversal de los modulos
educativos y no se contemplan como modelo independiente de formacion, lo cual sigue dejando
vacios sustanciales en la formacién en temas cibernéticos, ante esto es importante mencionar que
en siete colegios técnicos del pais se brinda la especialidad en Ciberseguridad, pero por la dinamica
institucional de estos centros son muy pocos los jévenes a nivel nacional que tienen acceso a este

tipo de formacion.
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Malla curricular, Programa Nacional de Formacion Tecnologica

El Programa de estudio de Formacion Tecnoldgica de Costa Rica establece su punto de
partida para la creacion del plan de estudios, centrado en el aprendizaje de tecnologias. La persona
docente actia como guia en la construccion de conocimientos y en el desarrollo de competencias
para que el estudiante pueda integrarse adecuadamente en una sociedad digital a nivel global con
su identidad nacional.

Segun se menciona en el sitio web del Ministerio de Educacion Publica, en el documento
Programa de Formacion Tecnologica en el Sistema Educativo Costarricense (2023), el sustento
de dicho programa radica en que:

Se fundamenta en varios referentes nacionales e internacionales que promueven la
inclusion de las tecnologias en educacion y que buscan que esta sea actualizada,
relevante y acorde con las demandas del siglo XXI. En la era digital actual, la
accesibilidad y la habilidad para utilizar las tecnologias de forma responsable,
efectiva y segura son componentes clave para el éxito personal y profesional en la
poblacién estudiantil (p. 28).

Como se mencion6 anteriormente, en este programa se definieron cuatro areas de
conocimiento, para fomentar y desarrollar la ensefianza y también, promover una actitud de
aprendizaje continuo y de innovacion digital, las cuales segin el documento Programa de
Formacion Tecnologica en el Sistema Educativo Costarricense (2023) se describen a continuacion:

Apropiacion tecnoldogica y Digital: esta drea desarrolla la adquisicion de conocimientos,
habilidades y destrezas en el uso de las tecnologias y herramientas digitales que permiten a las
personas estudiantes accesar, gestionar, comprender, integrar, comunicar, evaluar y crear recursos
digitales de forma segura y eficaz, para aprovecharlas en su desarrollo personal, académico y
profesional.

Programacion y Algoritmos: desde esta area se desarrolla la aplicacion de conceptos de
programacién de computadora y el uso de algoritmos, que introduce a las personas estudiantes en
el mundo de la tecnologia y la informdtica, brinddndoles conocimientos necesarios para
comprender y utilizar la programacion como una herramienta para resolver problemas,
desarrollando précticas y actitudes propias del pensador computacional que pueden transferir a

otros contextos de su vida personal, académica o profesional.
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Computacion fisica y Robdtica: esta area desarrolla la integracion de conceptos de
informatica, programacion, electronica y robdtica para comprender y utilizar la tecnologia en su
entorno fisico, brindando la oportunidad de aprender a través de la construccion y programacion
de artefactos fisicos o robots, desarrollando habilidades en programacion, pensamiento
computacional y resolucion de problemas, al tiempo que promueve la creatividad, la colaboracion
y el aprendizaje activo.

Ciencias de Datos e Inteligencia Artificial: esta cuarta area desarrolla el estudio, analisis
y comprension de los datos, combinando la estadistica, las matematicas, la programacion y el
conocimiento de dominio, con el objetivo de analizar grandes conjuntos de datos y extraer
informacion relevante para la toma de decisiones, lo que implica el desarrollo de competencias de
andlisis y visualizacion de datos, Inteligencia Artificial y conocimientos en ciberseguridad, para
resolver problemas complejos y mejorar procesos en diferentes campos, como negocios,
investigacion cientifica, medicina, entre otros (pp. 41-42).

Es relevante mencionar que, de estas cuatro areas de estudio en la Uinica que se abarca de
manera mas significativa los temas de ciberseguridad es en apropiacion tecnoldgica y digital, la
cual cuenta con una subdrea de estudio llamada “seguridad y privacidad digital”, que seglin se
menciona en el documento Programa de Formacion Tecnologica en el Sistema Educativo
Costarricense (2023) su objetivo es: “aplicar medidas que aseguren la proteccion de informacion
personal, asi como la que terceras personas ponen en su conocimiento, resguardando la privacidad
o confidencialidad” (p. 44).

El programa abarca muchos temas de estudio distribuidos en las cuatro 4reas definidas, el
Ministerio de Educacion Publica asigna un area por institucion, ya que no seria posible formar a
los jovenes en todos estos topicos, a lo largo de su ciclo lectivo en secundaria, de igual manera este
es su primer afio de ejecucion, por lo que, el proyecto estd en etapas iniciales y por eso, es
importante analizar y monitorear el desarrollo y cumplimiento de este, ya que como es de

conocimiento general, la educacion publica del pais contiene algunas brechas educativas.

Los docentes, figuras importantes en la formacion de los adolescentes en ciberseguridad

La reciente pandemia trajo consigo la virtualidad en todas las areas: profesional, laboral y

académica, generando también el crecimiento del uso de las redes sociales y la tecnologia entre los
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adolescentes, segun el Centro Nacional de Investigacion de la Opinion, de la Universidad de
Chicago, en su investigacion titulada: How Diverse Communities of Young People Think About the
Multifaceted Relationship Between Social Media and Mental Health (2023), se incluyen a 1.274
adolescentes (de 14 a 17 afios) y adultos jovenes (de 18 a 22 afios) y concluyo lo siguiente:
Casi una cuarta parte de los participantes informé usar las redes sociales casi
constantemente durante todo el dia, lo que nos muestra como los jovenes dividen su
tiempo entre el mundo virtual y el fisico y la relevancia que tiene el ciberespacio en
sus vidas, por esto la importancia de educarlos como ciudadanos digitales informados
ante todas las amenazas que puedan encontrar (p. 13).

Ademas, concluyen que mas de un tercio de los jévenes en 30 paises han reportado haber
sufrido acoso cibernético y 1 de cada 5 falta a la escuela a causa de ello; segin datos de la Unicef,
es importante el papel que cumplen los profesores como formadores en habilidades blandas, como
la capacidad analitica y resolucion de problemas por mencionar algunos y es vital frenar la ola de
violencia digital a la que se enfrentan los estudiantes actualmente.

Sumado a esto, en su articulo La seguridad de la infancia y la juventud en la red, la Unicef
(2023) destaca que: “alrededor del 80 % de nifas y nifios de 25 paises han expresado sentirse en
peligro de abuso o explotacion sexual en linea” (parr. 4). Es aqui donde el personal docente tiene
un papel protagoénico como barrera de proteccion ante situaciones de riesgo en la que se vean
inmersos los jovenes, con el fin de abordarlos de manera oportuna y evitar no solo una posible
exclusion educativa, sino también problemas de depresion, ansiedad y conductas que pongan en
riesgo su vida por temas de bullying.

Conforme al informe, Estadisticas Mundiales de Bullying (2021) desarrollado por Miglino
(2021), director de la Fundacion Bullying Sin Fronteras: “el acoso escolar y el ciberbullying son
causantes directos de mas de 200,000 muertes, ya sea por homicidio o por induccion al suicidio
cada afo y las redes sociales son su gran aliado” (parr. 1).

Por ende, la construccion de capacidades en los jovenes en materia de ciberseguridad es
muy importante; asi como la observacion y atencion de los profesores para identificar cambios en
la conducta de los estudiantes que salten alertas, para entonces ensefarles como pueden evitar ser
presas de estos ataques que afecten su integridad fisica, emocional y social.

El desarrollo de habilidades para gestionar situaciones de ciberacoso y el brindar

herramientas para enfrentarlo, es una labor posible desde las aulas, pues independientemente de la
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materia que brinde el profesor, la ciberseguridad es tema de todos y los docentes vienen a ser
posibles escudos humanos, por esto su papel como actores formadores es fundamental para ayudar
a desarrollar el pensamiento critico de los estudiantes y ser formadores de conciencia.

Un caso notable es el de Finlandia, pais destacado en Europa por ser el menos vulnerable a
los ataques de noticias falsas, de acuerdo con el articulo How Finland starts its fight against fake
news in primary schools (2020), de Henley que explica como esto lo han hecho posible gracias a
la educacion que imparten en edades tempranas en colegios, desde el ano 2016, en las clases de
matematicas, los alumnos aprenden lo facil que es mentir en estadistica. En arte, ven cdmo se puede
manipular el significado de una imagen. En historia, analizan campafias de propaganda notables,
mientras que los profesores de finlandés trabajan con ellos sobre las muchas formas en que las
palabras pueden usarse para confundir y engafiar.

Kivinen (2020) detalla lo siguiente:

El objetivo son ciudadanos y votantes activos y responsables, Pensar criticamente,
verificar, interpretar y evaluar toda la informacion que recibes, dondequiera que
aparezca, es crucial. Lo hemos convertido en una parte central de lo que ensefiamos,
en todas las materias.

Solo porque es algo bueno o algo agradable no significa que sea verdad o sea valido,
menciond una profesora finlandesa, a su clase, cuando les mostro a los estudiantes
tres videos de TikTok y debatieron las motivaciones de los creadores y el efecto que
los videos tuvieron en ellos (parr. 4-5).

En la educacion secundaria los docentes, desde su trinchera, pueden generar conciencia y
desarrollar el pensamiento critico de los estudiantes mientras tienen practicas cotidianas y durante
el aprendizaje de materias académicas que parecieran no tienen relacion alguna, deben cuestionarse
como incluyen elementos de ciberseguridad para incentivar el caracter analitico en los
adolescentes, lo cual les permitird tener herramientas que cuando naveguen en el mundo digital,
les funcionen para encender sospechas de posibles situaciones que los pongan en riesgo.

Sin embargo, hay un trabajo vital por realizar y es crear esta conciencia personal en los
profesores, pues muchos carecen de conocimientos tecnoldgicos, por ende, hacen un uso muy
reducido de herramientas tecnoldgicas en las aulas, ademds desconocen que incluso ellos pueden

incurrir en practicas riesgosas en la web.
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Segun la encuesta Kids Online 2023, en Costa Rica, la institucién escolar no esta
promoviendo habilidades digitales ni oportunidades, asi como tampoco estd dando
acompanamiento, a pesar de que la investigacion muestra un mayor uso sistematico en el aula y
una mayor mediacion activa de la persona docente favorece las oportunidades y habilidades.

Los estudiantes pasan la mayor parte de su dia en las aulas, por lo que, es importante que
encuentren en los profesores y la institucion un apoyo y orientacion ante las problematicas que se
enfrentan en linea, por esto, para que los profesores sean guias activos para los estudiantes, se debe
velar por que ellos reciban formacidén basica en ciberseguridad e identifiquen conductas
sospechosas, ciberbullying, ciberacoso y otras amenazas a las que se ven expuestos los jovenes.

Ante este aspecto, toma relevancia que los docentes conozcan a nivel legislativo como en
Costa Rica se ampara la seguridad en linea, saber que se cuenta con el codigo de la nifiez y la
adolescencia que enmarca los derechos que tienen los jovenes, en cuanto a la proteccion de sus
datos, asi como su integridad fisica. De igual manera, la Ley de Proteccion de la Nifiez y la
Adolescencia frente al contenido nocivo de Internet y otros medios electrénicos donde se torna
vital la ciberseguridad.

Finalmente, el tener un conocimiento bésico de las leyes que los protegen, en caso de ser
victimas de alguna amenaza en el mundo digital, dotarlos de herramientas para proteger y velar por
los derechos de los estudiantes y dar un abordaje correcto de las distintas situaciones que se puedan

presentar.

Impacto vocacional para la eleccion de carreras tecnoldgicas

El acelerado desarrollo tecnoldgico viene acompafiado de la necesidad de formar
profesionales en esta 4rea y con esto, la ciberseguridad toma un papel protagonico pues, con el
nacimiento de nuevas plataformas y redes sociales para interactuar laboral y personalmente,
aparecen las amenazas y los depredadores digitales buscan maneras mas ingeniosas de atacar.

En la nota “Ciberseguridad se dispara: sector crecio 350 % en la demanda de talento a nivel
mundial”, del peridédico La Republica (2024) manifiestan: “que la demanda en profesionales de
Ciberseguridad ha crecido un 350 %, de acuerdo con la firma investigadora Cybersecurity

Ventures” (parr.1), adicionalmente, exponen lo siguiente:
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La tecnologia tendrad un papel fundamental en el futuro del mercado laboral. Las
ingenierias y en especifico el area de la ciberseguridad crecen a pasos agigantados.
Debido a esta coyuntura, es necesario pensar en la formacion de profesionales
integrales, no solo reforzando la parte académica, si no también desarrollando las
habilidades blandas que les abriran més opciones en los diferentes sectores donde se
desarrollen (parr. 3).

Por lo tanto, es muy importante que los estudiantes se formen en conocimientos basicos de
ciberseguridad y otros temas tecnologicos, pero también que los profesores al conocer sobre la
demanda tan grande que existe actualmente, pueden ser orientadores y guias vocacionales para los
estudiantes, de manera que se impulse a las nuevas generaciones desde el ambito formativo y
posteriormente, como consejeros profesionales.

Esto les permitiria tener desde la secundaria, herramientas y conocimientos sobre qué
demanda el mundo laboral y cémo pueden irse formando hasta llegar a una educacion superior.
Segun el diario Infobae (Parada, 2024):

Mucho se ha hablado de la formaciéon en carreras STEM (Ciencia, Tecnologia,
Ingenieria y Matematicas, por sus siglas en inglés), y no es para menos, datos del
Labor Departament de los Estados Unidos sefialan que para el afio 2029 habra cerca
de 3.2 millones de puestos de trabajo relacionados con estas areas, sin embargo, no
todo es color rosa, también se ha analizado que la cantidad de estudiantes que se
matriculan a estas carreras viene disminuyendo (parr. 1).

Por esto, educar y ensefiar en edades tempranas despierta la curiosidad y el interés por estas
ramas, les augura un buen futuro profesional y laboral y les insta a ser los futuros desarrolladores

del mundo digital.

Desarrollo integral en la formacion de los jovenes

El crecimiento digital en la actualidad va mas alla de un tema tecnologico, ya que impacta
otros aspectos de manera transversal, como los son las habilidades blandas, las cuales son
esenciales para navegar y gestionar todos los componentes asociados; por lo que, no solo basta con
comunicarse si no saber hacerlo de manera efectiva; es vital tener la habilidad de resolver

conflictos, ser empaticos y desarrollar esa creatividad y liderazgo, en un entorno donde las
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competencias sociales son fundamentales para crecer de manera profesional y determinar el
desempefio en diferentes situaciones.

Adicionalmente, la resolucion de problemas es una habilidad que se convierte en prioritaria,
segiin la UNICEF (2022), en su guia Las 12 habilidades transferibles, 1o define como: “es la
capacidad para identificar una dificultad, tomar medidas l6gicas a fin de encontrar una solucién
deseada, asi como supervisar y evaluar la implementacién de tal solucion” (p. 10). Esté relacionada
con otras habilidades, como el pensamiento critico y la creatividad y es altamente valorada en
entornos académicos, laborales y de la vida en general.

Otra de las habilidades que se vuelve fundamental en esta era digital es la comunicacion, la
cual se define como: “la comunicacion puede definirse como la capacidad para compartir
significados a través del intercambio de informacion y comprension comun, lo cual es clave para
todas las demds habilidades™ (p. 24). El saber comunicarse comprende un conjunto de aptitudes
basicas que permiten relacionarse con los demds de forma efectiva. Estas no solo se refieren a ser
un buen orador, sino también a desarrollar la escucha activa, establecer contacto visual de manera
efectiva y natural, ser asertivos al comunicar una idea y entender las diferentes perspectivas.

Finalmente, el saber tomar el control de si mismos es de suma importancia, ya que se
encuentra relacionado de manera directa con otras habilidades: “se puede definir como la habilidad
para reconocer y controlar emociones, sentimientos e impulsos. Incluye diversas habilidades
interrelacionadas, con aplicabilidad en &mbitos familiares, escolares, laborales y sociales” (p. 20).
Ademas, el autocontrol fomenta la autoeficacia y la conciencia propia, lo que contribuye a mejorar

las relaciones y la calidad de vida en general.

Los padres como actores vitales en la formacion de seguridad en linea de los adolescentes

Los principales protagonistas en la vida de los adolescentes son sus padres o cuidadores, en
ellos recae la educacion de valores, asi como ser guia para detectar conductas inusuales, riesgosas
e incluso, ser observadores y generar cercania con sus hijos, esto les permite apoyarlos en caso de
sufrir alguna amenaza en la que se puedan ver envueltos, mientras navegan en la red. De acuerdo
con el informe Impacto de la tecnologia en la adolescencia. Relaciones, riesgos y oportunidades

(2021) de la Unicef se mencionan cifras alarmantes y se destaca:
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La relacion que tienen los jovenes con la tecnologia y sus distintas plataformas es
incluso mayor que los adultos, y por esta razén es que se convierten en portillos
vulnerables a sufrir de ciberataques, pues el 90 % se conecta a Internet diariamente
(p. 4).

Este estudio fue realizado a més de 50.000 adolescentes de 265 colegios en Espana y
muestra cifras alarmantes que los padres de familia en su gran mayoria desconocen por su poca
cercania y buena relacion con sus hijos, mas del 40 % de los adolescentes asegura haber recibido
mensajes de contenido erotico/sexual, 1 de cada 10 ha recibido alguna proposicion sexual por parte
de un adulto y 1 de cada 5 podria estar sufriendo ciberacoso.

El problema no solo radica en a forma en que los jovenes estan siendo atacados en el mundo
digital, sino que aunque un 25 % de los encuestados asegura tener discusiones con sus padres,
madres o cuidadores por la tecnologia al menos una vez a la semana, los propios jévenes indican
que solo un 29 % les ponen limites o normas sobre el uso de Internet y de las pantallas.

De la misma manera, los jovenes al sentirse mas libres en el ciberespacio reaccionan con
conductas mas desinhibidas y distintas a las que tienen en el mundo real, por esto res que la
supervision del uso de dispositivos electronicos es una labor que deben realizar los padres para
identificar acciones como el ciberacoso, sexting, suplantacion de identidad, sextorsion, entre otros.

Otras cifras que sefnalan la misma problematica se dan en el estudio Ciberacosadores: Un
estudio cuantitativo con estudiantes de secundaria, Universidad de Murcia (2018): “donde se
entrevistaron a 950 estudiantes de Educacion Secundaria Obligatoria con edades comprendidas
entre los 11 y los 18 afios, arroja que el 23,3 % de los encuestados, habia indicado haber realizado
una o mas conductas de ciberacoso hacia otros” (p. 137).

En esta misma encuesta, se muestra como el ciberacoso esta asociado al hecho de tener un
dispositivo electronico o la computadora en el cuarto, pues al estar en solitario las acciones de este
tipo incrementan, el 29 % de los jovenes encuestados que habian cometido ciberacoso, tenian un
dispositivo en su habitacion, este dato bajaba al 20 % de los que no tenian este acceso.

En Costa Rica, estas cifras no estan alejadas de esta realidad, donde el 15 % de los jovenes
entre 15-17 afios reportan haber experimentado maltrato, tanto de manera fisica como virtualmente,
tal como lo detalla, la IT Encuesta Nacional Kids Online (2024), donde un 40 % de los adolescentes
asegura recibir el abuso por parte de una amiga o amigo y el 34,3 % de algun desconocido. Las

aplicaciones y plataformas en las cuales se da mas el ciber acoso son mensajes de texto, audio y
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WhatsApp (61,6 %); seguido de los mensajes personales de Instagram (19,2 %) y en los juegos por
internet (17,2 %).

Otro factor preocupante que arrojo el estudio es como el 12 % de los adolescentes
participantes de la encuesta indic6 haber recibido mensajes de contenido sexual. Ademas, el 3 %
aceptd haber recibido este contenido por parte de personas mayores de edad (este porcentaje
equivaldria a 10.224 personas del total de la poblacion entre 13 y 17 afios encuestada).

Sin embargo, segun el informe Factores detonantes de acoso escolar entre estudiantes de
colegios publicos académicos realizado por el Ministerio de Educacion Publica (2023) de Escalante
(2023) se menciona que:

El tema familiar es ain una debilidad, pues no se ha logrado una participacion total
en los procesos para prevenir y mitigar el acoso, evidencia de esto, son las respuestas
dadas por los padres de familia entrevistados, sobre la participacion en algunas
acciones que implementa el colegio en cuanto a esta problematica de una muestra de
85 encuestados solo 12 padres-madres/encargados dijeron participar.

Por otro lado, menos de la mitad los padres-madres de familia o encargados han
recibido informacion sobre diversos temas correspondientes al acoso escolar en
reuniones por parte del centro educativo y menos de la mitad menciona que conocen
la actuacidon para la atencion de situaciones de violencia y riesgo en los centros
educativos (p. 77).

Esta desinformacion o falta de informacion e involucramiento, tanto de las instituciones
como de los papas hace que los jovenes estén menos amparados ante los peligros del mundo digital.
Segun la II Encuesta Nacional Kids Online (2024), los padres de familia o cuidadores reportan
habilidades digitales similares y puntajes similares de uso problematico del teléfono celular. Este
aspecto limita el papel de las personas cuidadoras, tanto en la promocion de oportunidades de uso
como en la prevencion ante riesgos y posibles danos.

Por esto, es vital proporcionar a las familias, padres y cuidadores, herramientas y
apoyo para ejercer su labor educativa y de acompafiamiento de manera eficiente, de manera que
puedan comprender los riesgos en los que estan expuestos sus hijos, conocer como pueden evitar
que sean victimas o victimarios y dar a conocer la manera en la que pueden hacer denuncias, en

caso de que sus hijos sean victimas de algun acosador digital.
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Importancia de una politica en ciberseguridad en el Liceo de Pavas

En el primer semestre del 2022 Costa Rica suftio varios ataques cibernéticos a instituciones
gubernamentales, esto dejo en evidencia la poca capacidad de respuesta y vacios en temas de
ciberseguridad en las diferentes instituciones, pues si bien es cierto muchas de ellas cuentan con
politicas y controles establecidos para prevenir y mitigar riesgos cibernéticos, la aplicacion de estos
medios no se esta realizando de forma adecuada o quiza no se estan ejecutando.

Segin una nota publicada en el sitio web del Semanario Universidad, Bermudez (2023)
menciona las siguientes estadisticas:

En el informe DFOE-CAP-OS-00001-2023, la Contraloria analiz6é la emergencia
cibernética provocada el afio pasado por ataques informaticos a instituciones
publicas, y realiz6 una cuantificacion del riesgo cibernético en el sector publico,
evaluando en 251 instituciones las practicas basicas, asi como su exposicion a riesgos
en esta area (vulnerabilidad) y los niveles de riesgo que enfrentan (amenazas).

El balance de la Contraloria detectd6 que solo en un 31,5 % los niveles de
vulnerabilidad y amenazas son bajos, mientras que en un 40,2 % es medio, y en un
28,3 % es alto. Es decir, en un 68,5 % tienen niveles que deben atenderse, ante el
aumento de este tipo de amenazas. Aunado a ello, se detectd que tinicamente un 10,7
% de las instituciones habia identificado la informacion sensible que manejaba, y de
este porcentaje minoritario, tan solo un 15 % la encriptaba (parr. 2-4).

Estos ataques se dieron a ciertas instituciones importantes del estado, que forman parte de
la base institucional del pais por su relevancia en funciones y manejo de informacion, a partir de
los incidentes el gobierno se ha ocupado de generar estrategias para mitigar riesgos y reducir el
impacto.

El Ministerio de Educacion Publica cuenta con la Politica en Tecnologias de la Informacion
(2020), que busca garantizar la proteccion, la confidencialidad, la integridad y la disponibilidad de
la informacion en las actividades realizadas, alineando la seguridad de TI con la seguridad del
Ministerio de Educacién Publica; estructurada de manera teorica, pero que es poco aplicable y
especifica en practicas diarias en los colegios publicos del pais.

Las escuelas o colegios del pais no han sufrido ataques relevantes en materia de

ciberseguridad, a pesar de que cuentan con una serie de vulnerabilidades, dado que no se cuenta
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con una estructura tecnoldgica robusta y en la mayoria de instituciones no existe una politica de
seguridad de informacion que garantice un adecuado acceso a los recursos, asi como un uso
correcto de la informacion que cumpla con los principios de confidencialidad, disponibilidad e
integridad de los datos; un ejemplo muy claro es el Liceo de Pavas, que al no existir una guia clara
ejecutan acciones que pueden exponer de manera significativa, los recursos tecnologicos y por
ende, el manejo de la informacion no es el mas eficiente.

Ante esto, es importante medir el impacto que puede tener un ataque y como puede
interrumpir las operaciones educativas, sin duda, esto afecta a los estudiantes, sus familias y a los
profesores; ademas pueden dar lugar a la divulgacion y el robo de informacion personal de los
estudiantes y empleados de la institucion, ya que recopilan y almacenan mucha informacion
personal sobre estudiantes y el personal docente y administrativo.

En el sitio de web de la Oficina de Responsabilidad del Gobierno de Estados Unidos (2022),
se mencionan unas cifras reveladoras:

En diciembre de 2021, un proveedor de las Escuelas Publicas de Chicago fue victima
de un ataque de ransomware en el que se reveld informacion personal de mas de
500.000 estudiantes y miembros del personal. Los datos incluian nombres de
estudiantes, escuelas, fechas de nacimiento, géneros, nimeros de identificacion
escolar, numeros de identificacion estatales de estudiantes e informacion de cursos
de afios escolares anteriores.

En febrero de 2021, las Escuelas Publicas de Winthrop en Massachusetts fueron
victimas de un ataque de denegacion de servicio que interrumpio el aprendizaje y la
ensefianza en las redes y sistemas web del distrito. Esto incluia correos electronicos,
plataformas de aprendizaje y servicios de videoconferencia, todo lo cual se volvio
esencial para la educacion durante la pandemia, cuando las clases se impartian de
forma remota.

De manera similar, en septiembre de 2020, las Escuelas Publicas del Condado de
Miami-Dade fueron victimas de una serie de ataques de denegacion de servicio. Esto
interrumpid el aprendizaje y la ensefianza en las redes y sistemas basados en la web
del distrito. Los funcionarios de Connecticut informaron que un distrito escolar tuvo

que cerrar durante 3 o 4 dias, debido a un incidente de ciberseguridad (parr. 7).
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Para hacer frente a estos retos, las escuelas y colegios necesitan adoptar una estrategia
completa de ciberseguridad que contemple directrices precisas, tecnologia moderna y programas
educativos para alumnos, padres de familia y empleados. Esto incluye la implementacion de buenas
practicas, el analisis de riesgos y vulnerabilidades en la institucion, asi como promover una cultura
de seguridad de la informacion en el centro educativo para proteger la informacion y garantizar un
entorno digital seguro para todos los actores implicados, lo cual se puede ejecutar estableciendo
una politica clara y adaptada para cada institucion.

Existen algunas normas o estandares en temas de seguridad de la informacion y
ciberseguridad, una de ellas es la norma ISO/IEC 27002:2022, la cual proporciona una referencia
de una serie de controles de seguridad de la informacion. Esta norma pertenece a la familia ISO/IEC
27000, que sirve como referencia a un conjunto de buenas practicas para el establecimiento,
implementacidon, mantenimiento y mejora de sistemas de gestion de la seguridad de la informacion.

Segun se detalla en el sitio web de ISO (2022):

ISO/IEC 27002 ofrece buenas practicas y objetivos de control relacionados con
aspectos clave de la ciberseguridad, como el control de acceso, la criptografia, la
seguridad de los recursos humanos y la respuesta ante incidentes. Esta norma sirve
de modelo practico para las organizaciones que deseen proteger eficazmente sus
activos de informacion contra las ciber amenazas. Al seguir las directrices de
ISO/IEC 27002, las empresas pueden adoptar un enfoque proactivo de la gestion de
riesgos de ciberseguridad y proteger la informacion critica del acceso no autorizado
y la pérdida (parr. 1).

Si bien es cierto, muchos de los controles que se detallan en la norma no aplican para ciertas
instituciones educativas, este marco de buenas practicas sirve como referencia y base para
establecer controles necesarios para mitigar vulnerabilidades y amenazas a las que estan expuestas
sus recursos tecnologicos y su informacion, debido a los desafios que se enfrentan en la actualidad

en el panorama digital.
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CAPITULO III. MARCO METODOLOGICO

Enfoques de Investigacion

Es importante definir el concepto de investigacion, por lo que, Hernandez-Sampieri (2020)
lo conceptualizan como el “conjunto de procesos sistematicos, criticos y empiricos que se aplican
al estudio de un fenomeno o problema con el resultado (o el objetivo) de ampliar su conocimiento.
Esta concepcion se aplica por igual a los enfoques cuantitativo, cualitativo y mixto” (p. 4).

La investigacion es un procedimiento riguroso, meticuloso y organizado en el que se busca
resolver problemas. Ademds, mantiene un orden que asegura la generacion de nuevos
razonamientos ldgicos y posibles soluciones practicas orientadas a ampliar y generar

entendimiento.

Enfoque cuantitativo

La investigacion cuantitativa se basa en técnicas estructuradas y busca la medicién de
variables definidas. Hernandez-Sampieri (2020) lo detalla de la siguiente manera:

Representa un conjunto de procesos organizado de manera secuencial para
comprobar ciertas suposiciones. Cada fase precede a la siguiente y no podemos eludir
pasos, el orden es riguroso, aunque desde luego, podemos redefinir alguna etapa.
Parte de una idea que se delimita y, una vez acotada, se generan objetivos y preguntas
de investigacion, se revisa la literatura y se construye un marco o perspectiva tedrica.
De las preguntas se derivan hipotesis y determinan y definen variables; se traza un
plan para probar las primeras (disefio, que es como ‘“el mapa de la ruta”); se
seleccionan casos o unidades para medir en estas las variables en un contexto
especifico (lugar y tiempo); se analizan y vinculan las mediciones obtenidas
(utilizando métodos estadisticos), y se extrae una serie de conclusiones respecto de
la o las hipotesis (p. 6).

El enfoque cuantitativo busca la mayor objetividad posible en todo el proceso o ruta,

ademas sigue un patron predecible y estructurado y pretende describir, explicar y predecir los
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fendomenos investigados, buscando regularidades y relaciones causales entre elementos (variables),

con el fin de conocer o capturar la realidad o fendmeno estudiado.

Enfoque cualitativo

La investigacion cualitativa analiza datos no numéricos para interpretar el significado, por
medio de la recoleccion de informacion basada en la observacion de comportamientos naturales,
discursos o respuestas abiertas para la interpretacion de los resultados posteriormente.

Hernandez-Sampieri (2020), lo define como:

El enfoque cualitativo también estudia fendmenos de manera sistematica. Sin
embargo, en lugar de comenzar con una teoria y luego “voltear” al mundo empirico
para confirmar si esta es apoyada por los datos y resultados, el investigador comienza
el proceso examinando los hechos en si y revisado los estudios previos, ambas
acciones de manera simultanea, a fin de generar una teoria que sea consistente con
lo que esta observando que ocurre. De igual forma, se plantea un problema de
investigacion, pero normalmente no es tan especifico como en la indagacion
cuantitativa. Va enfocandose paulatinamente. La ruta se va descubriendo o
construyendo de acuerdo con el contexto y los eventos que ocurren conforme se
desarrolla el estudio (p. 7).

En este enfoque se plantea un problema, pero no se sigue un proceso preestablecido con
claridad y predomina la l6gica o razonamiento inductivo, ademas el proceso de indagacion resulta
mas flexible y se desplaza entre la experiencia, la accion y los resultados y resulta interpretativa,
pues pretende encontrar sentido a los fendmenos, por lo que, puede interpretar que el enfoque se
basa en métodos de recoleccidon de datos no estandarizados al inicio o no completamente

predeterminados.

Enfoque mixto

La investigacion mixta es una metodologia de investigacion que combina el método

cuantitativo y cualitativo, en este se recopilan, analizan y se integran datos de ambos mundos, con
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el fin de comprender de una manera méas detallada la problematica, ampliando el umbral del objeto
de estudio y profundizando en los resultados obtenidos.
Hernandez-Sampieri (2020) detalla lo siguiente:
Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos
y criticos de investigacion e implican la recolecciéon y el andlisis de datos
cuantitativos y cualitativos, asi como su integracion y discusion conjunta, para
realizar inferencias producto de toda la informacion recabada (metainferencias) y
lograr un mayor entendimiento del fendmeno bajo estudio (p. 612).
Al utilizar ambos métodos se realiza una triangulacion en la recoleccion de datos, ante la
complejidad de la investigacion para garantizar la resolucion de discrepancias y cerrar brechas o
puntos débiles de los otros métodos, por lo que, al desarrollar varios instrumentos se proporciona

un entendimiento mas completo de los hallazgos encontrados.

Enfoque de investigacion seleccionado

El enfoque seleccionado para la presente investigacion es el enfoque mixto, ya que la
propuesta se basara en las investigaciones, recopilacion de datos, informacion comparativa, asi
como las encuestas que se realizaran a los actores de la investigacion: estudiantes, personal docente
y administrativo y padres de familia, para de esa manera, obtener la informacién necesaria, con el
fin de definir el foco y el sustento de la propuesta.

Asi mismo, la bibliografia utilizada se basa en normas, leyes y programas de formacién
nacionales e internacionales, que buscan estandarizar y generar un marco de referencia para las

instituciones publicas, privadas y los ciudadanos sobre ciberseguridad.

Tipos de Investigacion

La escogencia del tipo de investigacion determinard los pasos a seguir del estudio, las
técnicas y métodos a emplear en este. En general, determina todo el enfoque de la investigacion
influyendo en instrumentos y hasta en la manera de como analizar los datos recaudados.

A continuacién, se detallaran los tipos de investigacion exploratoria, descriptiva y

correlacional y en cual de estos se clasifica la propuesta.
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Investigacion exploratoria

Cuando la investigacion de la literatura muestra que hay guias no investigadas e ideas poco
profundizadas sobre el tema en cuestion o bien, si se desea indagar sobre temas y areas desde
nuevas perspectivas se esta ante una investigacion exploratoria.

Segun Hernandez-Sampieri (2017), los estudios exploratorios se realizan cuando el objetivo
es examinar un tema o problema de investigacion poco estudiado, del cual se tienen muchas dudas
0 que no se ha abordado antes (p. 82). Su funcién es familiarizar al investigador con el estudio y
dar a conocer fenomenos que son poco conocidos y abren la posibilidad de realizar estudios mas

especializados y profundos.

Investigacion descriptiva

Segun Herndndez-Sampieri (2017), con los estudios descriptivos se busca especificar las
propiedades, las caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos
o cualquier otro fendmeno que se someta a un analisis (p. 76).

Los estudios descriptivos muestran todas las aristas de un fendémeno, suceso, comunidad,
contexto o situacion. En esta clase de estudios, el investigador debe ser capaz de definir o al menos
visualizar, qué se medird (conceptos, variables y componentes) y sobre qué o quiénes se

recolectardn los datos (personas, grupos, comunidades, objetos, animales o hechos).

Investigacion correlacional

Una investigacion correlacional es un método de estudio a través del cual se determina
coémo dos variables se relacionan. Cabe destacar que, el investigador no interviene en las variables,
ya que se trata de un estudio no experimental.

Hernandez-Sampieri (2017) destacan que:

La utilidad principal de los estudios correlacionales es saber cémo se puede
comportar un concepto o una variable al conocer el comportamiento de otras
variables vinculadas. Las correlaciones pueden ser positivas (directamente

proporcionales) o negativas (inversamente proporcionales). Si es positiva, significa
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que los casos que muestren altos valores en una variable tenderdn también a
manifestar valores elevados en la otra variable. Si es negativa, casos con valores
elevados en una variable tenderan a mostrar valores bajos en la otra (p. 78).
El objetivo principal consiste en determinar si las variables estan relacionadas entre si, ya
sea positiva o negativamente o bien, si son variables independientes. Ademas, no profundiza sobre

las causas de dicho vinculo y al ser un método no experimental, el investigador no interviene.

Tipo de investigacion seleccionado

La presente propuesta es de tipo descriptiva, pues se detallaran propiedades, caracteristicas
y datos importantes sobre la importancia de la formacion en ciberseguridad en adolescentes,
ademads se hard en una poblacion especifica (Liceo de Pavas) y el estudio se realizara en el afo
2024. Asimismo, busca investigar y analizar los programas en educacidon sobre ciberseguridad,
tanto a nivel nacional como internacional.

Por otra parte, por medio de las encuestas se conocera el nivel de conocimiento y las
amenazas cibernéticas a las que esta expuesta la poblacion en estudio. Por lo que, con el analisis
de la informacion recolectada se robustecera el planteamiento del problema y servira de parametro

para definir y argumentar la propuesta de formacion.

Fuentes de Informacion

Una fuente de informacion es todo aquello que proporciona datos para reconstruir hechos
y las bases del conocimiento. Las fuentes de informacion son un instrumento para el conocimiento,
la busqueda y el acceso de a la informacion.

Segtin Dankhe (1986), pueden ser clasificadas en tres tipos: fuentes primarias, secundarias

y terciarias. A continuacion, se detallaran cada uno de estas.

Fuentes primarias

Son consideradas la base principal de la investigacion académica. Estas fuentes

proporcionan datos originales y sin interpretacion directamente relacionados con el tema de
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estudio. Constituyen el objetivo de la investigacion bibliografica o revision de la literatura y
proporcionan datos de primera mano (Dankhe, 1986).

Segin Sampieri (2017), un ejemplo de éstas son los libros, antologias, articulos de
publicaciones periddicas, monografias, tesis y disertaciones, documentos oficiales, reportes de
asociaciones, trabajos presentados en conferencias o seminarios, articulos periodisticos,
testimonios de expertos, peliculas, documentales y videocintas. Por lo tanto, utilizar fuentes

primarias permite realizar analisis criticos y extraer conclusiones.

Fuentes secundarias

Este tipo de fuentes son las que ya han procesado informacion de una fuente primaria. Este
procesamiento se puedo dar por medio de la interpretacion, analisis o extraccion de la informacion
de las fuentes primarias. Segin Sampieri (2017), consisten en compilaciones, resumenes y listados
de referencias publicadas en un area de conocimiento en particular (son listados de fuentes

primarias).

Fuentes terciarias

Las fuentes de informacién terciarias son herramientas de referencia que recopilan y
organizan informacion que provienen de fuentes primarias y secundarias. Estas fuentes
proporcionan una vision general y resumida del conocimiento existente sobre un tema, facilitando
el acceso rapido a informacion clave.

Segun Sampieri (2017), se tratan de documentos que compendian nombres y titulos de
revistas y otras publicaciones periddicas, asi como nombres de boletines, conferencias y simposios;
nombres de empresas, asociaciones industriales y de diversos servicios (pertinentes para las
ciencias de la conducta; por ejemplo, directorios de empresas que se dedican a cuestiones de
recursos humanos, mercadotecnia y publicidad, opiniéon publica, etc.); titulos de reportes con
informacion gubernamental; catdlogos de libros basicos que contienen referencias y datos
bibliograficos; y nombres de instituciones al servicio de la investigacion (organismos nacionales e
internacionales que financian proyectos de investigacion, agencias de investigacion, etc.). Son
utiles para detectar fuentes no documentales como organizaciones que realizan o apoyan estudios,

miembros de asociaciones cientificas (quienes pueden asesorar en un campo en particular),
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instituciones de educacion superior, agencias informativas y dependencias del gobierno que

efectian investigaciones.

Fuentes de informacion seleccionadas

Para el desarrollo de la propuesta se utilizan principalmente fuentes de informacion
primarias y secundarias. En el caso de las primarias, se hace uso de libros, informes técnicos,
documentos oficiales de las entidades publicas, asi como leyes.

Adicionalmente, se hace uso de sitios web en los cuales, se realizan analisis de primera
mano y en tiempo real en temas de ciberseguridad, asi como de articulos de sitios prestigiosos con
informacion relevante que detalla el tema a tratar. Finalmente, las fuentes de informacion
secundarias que se utilizan sirven como base para ampliar las investigaciones y estudios realizados

de primera mano y son un complemento para sintetizar el contenido de fuentes primarias.

Variables

Segun Sampieri (2017), “una variable es una propiedad o caracteristica de fendmenos,
entidades fisicas, hechos, personas u otros seres vivos que puede fluctuar y cuya variacion es
susceptible de medirse u observarse.” (p. 82). También menciona que las variables adquieren valor
para la investigacion cientifica, cuando llegan a relacionarse con otras variables, es decir, si forman
parte de una hipoétesis o una teoria.

Ademas, los tipos de variables vienen determinados por el dato que representa. Las variables
estan definidas de tres maneras: conceptual, operacional y experimental. Por lo que, de acuerdo con
Sampieri (2020): “la definiciébn conceptual o constitutiva es la acordada y validada por una
comunidad cientifica o profesional. Generalmente estas definiciones se encuentran en diccionarios
especializados, paginas electronicas con respaldo institucional y publicaciones” (p. 87).

En cuanto a la definicion de una variable operacional, Sampieri (2020) detalla lo siguiente:
“constituye el conjunto de procedimientos que describe las acciones que un investigador debe
realizar para recibir las impresiones sensoriales, las cuales indican la existencia de un concepto

tedrico en mayor o menor grado” (p. 88).



79

A continuacion, se analizaran las variables en las cuales se estructura la propuesta,

definiéndolas a nivel conceptual, operacional y experimental, partiendo desde los objetivos

especificos.

Tabla 2

Cuadro de variables de la investigacion

Variable Variable
Objetivo Especifico Variable Variable Conceptual
Experimental | Operacional
Investigar los .
. Un programa educativo
programas educativos
Programas es un documento que
en los paises lideres en ) _ ) Guia de y
. ) educativos permite organizar y ) Observacion
ciberseguridad, Israel, | . Observacion
. internacionales detallar un proceso
Estados Unidos y o
. . pedagdbgico.
Reino Unido.
Analizar el Programa
Nacional de Formacién Un programa educativo
Tecnologica en el Programa es un documento que
_ . ) _ ) Guia de _
Sistema Educativo educativo permite organizar y . Observacion
. _ Observacion
Costarricense y su nacional detallar un proceso
enfoque en pedagdgico.
ciberseguridad.
Segun el sistema
juridico costarricense un
riesgo: Probabilidad de
Conocer los riegos y que se presenten
amenazas a las que ) pérdidas, dafios o
) Riesgos y ) )
estan expuestos los consecuencias Guia de
) ) amenazas . ) Encuestas
jovenes del Liceo de o econodmicas, sociales o Encuestas
digitales _ .
Pavas en el ambientales en un sitio
ciberespacio. particular y durante un
periodo definido. Se
obtiene al relacionar la
amenaza con la
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vulnerabilidad de los
elementos expuestos.
Comprender los
desafios a los que se
enfrentan los Comprension de los
profesores y personal desafios y la brecha
administrativo en Desafios existente en las Guia de
. o ) . Encuestas
materia de digitales competencias a nivel de Encuestas
ciberseguridad. ciberseguridad en los
decentes.
Identificar los ) o )
) Segun el diccionario de
mecanismos de )
y la RAE, prevencion es la
prevencion que deben B
) preparacion y
implementarse por . o
_ disposicion que se hace Guia de
parte de los padres de Mecanismos o Encuestas
. . anticipadamente para Encuestas
familia para proteger a | de prevencion ) )
N evitar un riesgo o
sus hijos de las )
) . ejecutar algo.
amenazas cibernéticas.
Determinar las brechas Segun lo define IBM, la
en seguridad de la politica de seguridad
. . . . Guia de . .
informacion, activos y Politica en define qué es lo que se ) Cuestionario
) ) ] Entrevistas
recursos educativos ciberseguridad desea proteger y qué
que existen en la espera de los usuarios
institucion. del sistema.

Fuente: elaboracion propia, 2024.

Poblacion

Segun Sampieri (2017), la poblacion se define como un: “conjunto de todos los casos que

concuerdan con determinadas especificaciones y del cual se extrae la muestra” (p. 147). La
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poblacion delimita el conjunto de personas con sus caracteristicas definidas de donde se obtiene la
informacion necesaria que dara sustento e informacion para estructurar el proyecto de investigacion.

En la presente propuesta, la poblacion de estudio comprende tres grupos: el primero de ellos
son todos los estudiantes activos del Liceo de Pavas, que cursan los afios 7, 8,9, 10y 11; el segundo
grupo es el personal docente y administrativo que labora para el Liceo de Pavas y el tercer grupo

son los padres de familia de los estudiantes activos de 7, 8,9, 10 y 11 de la institucion.

Muestra

Sampieri (2020) indica que: “una muestra es un subgrupo de la poblacion o universo que
interesa, sobre el cual se recolectaran los datos pertinentes y debe ser representativo de la poblacion
estudiada (de manera probabilistica, para que se generalicen los resultados encontrados en la
muestra a la poblacion o cualitativamente, para comenzar” (p. 128).

A continuacion, se detallara la formula utilizada en poblaciones finitas, que se empleara para

determinar el tamafio de la muestra.

Formula para calcular la muestra: K*2*(N*p*q)/(e"2(N-1)) + (K"2*(p*q))

n= tamano de la muestra.
N= tamaio de la poblacion.
K= nivel de confianza.

p= proporcion esperada.

q= probabilidad de fracaso.

e= precision (margen de error)

En el caso de la propuesta, la recoleccion de los datos para generar la muestra se realizara a
través de tres grupos de control: estudiantes, padres de familia y docentes y personal administrativo,
como lo menciona Sampieri (2020): “al determinar la unidad de muestreo o analisis apropiada, el
interés se centra en “qué” o “quiénes”, es decir, en los participantes, objetos, sucesos o situaciones
del estudio, lo cual depende del planteamiento y los alcances de la investigacion™ (p. 129).

Enseguida, se puntualizara en los calculos realizados para determinar la muestra segun corresponda.
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En el caso de la muestra de los estudiantes, la poblacién es de 1600, con un nivel de
confianza del 90 % y un margen de error del 5 %, dado que no se conoce el valor de la proporcion
esperada y la probabilidad de fracaso, por lo que, se optara por una desviacion estandar de 0,5, que
garantizard que el tamafio de la muestra sea lo suficientemente grande, para obtener una muestra de
233 estudiantes.

En cuanto a los profesores y personal administrativo, la institucién cuenta con 120
colaboradores, por lo tanto, se utilizard un nivel de confianza del 90 % y un margen de error del 5
%, dado que no se conoce el valor de la proporcion esperada y la probabilidad de fracaso, ante esto
se optara por una desviacion estandar de 0,5 para una muestra de 84 personas.

Para realizar el calculo de la muestra en padres de familia, se tomard como referencia una
poblacién de 200 personas, debido a que se desconocen variables como la cantidad de padres que
tienen mas de un hijo en la institucion, el nivel de escolaridad y la disponibilidad para facilitar la
informacion; por lo que, bajo este escenario se utilizard un nivel de confianza del 90 % y un margen
de error del 5 %, dado que no se conoce el valor de la proporcion esperada y la probabilidad de
fracaso, asi que se optara por una desviacion estandar de 0,5, lo cual da una muestra de 116 padres

de familia o encargados.

Instrumentos de Recoleccion de Datos

La recoleccion de datos dentro de una investigacion radica en reunir y medir informacion
de diversas fuentes, con la finalidad de obtener un panorama general del objeto de estudio. La
obtencion de estos datos puede realizarse a través de diferentes técnicas e instrumentos como la
observacion, cuestionarios, entrevistas, entre otros. En el caso de la propuesta se recopilaran datos
por medio de encuestas, definidas para los diferentes grupos involucrados.

De acuerdo con Sampieri (2017), “un cuestionario es un conjunto de preguntas respecto a
una o mas variables que se van a medir. El contenido de las preguntas de un cuestionario es tan
diverso como los aspectos que evalia. Fundamentalmente, se consideran dos tipos de preguntas:
cerradas y abierta” (p. 155). Segun Hernandez-Samperi (2017), las principales caracteristicas que
deben tener las preguntas son las siguientes:

e C(laridad, precision y ser comprensibles para quienes las responden.

e Deben evitarse términos amplios, confusos, ambiguos y de doble sentido.
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e Brevedad, porque las preguntas largas se vuelven tediosas, tardan mas tiempo y distraen al
participante.

e Sensibilidad: pues no pueden incomodar a la persona encuestada ni hacerla sentir
amenazada, ademas el entrevistado nunca debe sentir que se le enjuicia.

e Neutralidad: las preguntas no habran de inducir las respuestas y se tienen que evitar
preguntas tendenciosas.

e [Esrecomendable evitar preguntas que nieguen el asunto que se interroga.

e No deben hacerse preguntas racistas o sexistas, ni que ofendan o denigren a los participantes

(p. 157).

Se utilizaran las encuestas como instrumento principal de recoleccion de datos, dado que
permiten tener una respuesta precisa y general acerca de varios temas, sobre la informacion que se
busca recabar y analizar. Al ser una muestra amplia, permite la masividad y facilita el muestreo, asi
mismo, por su caracteristica facilita la tabulacion de los datos y posterior analisis de estos.

En este estudio, se realizaran las encuestas que se encuentran en la seccion de apéndices a
los tres grupos de control: estudiantes (Apéndice A), padres de familia (Apéndice B) y docentes
(Apéndice C). Los estudiantes se abordaran solicitando el apoyo de los profesores para que brinden
un espacio durante las clases para completarlas y lograr la muestra necesaria. Ademas, se solicitara
por medio del equipo administrativo, colaboracion para brindar las encuestas a los profesores y con
lo que respecta a los padres de familia o encargados, se le hara llegar por medio de los estudiantes.

Por lo que, con el fin de gestionar de manera correcta los datos y con la finalidad de cumplir
con los principios de confidencialidad, integridad y disponibilidad, se elaborard una politica de
seguridad de la informacion para el Liceo de Pavas para proteger los activos y recursos educativos,
ya que almacenan y procesan una gran cantidad de datos confidenciales, como registros de
estudiantes, informacion sensible en temas disciplinarios o emocionales, informacion financiera,
entre otros. Por lo tanto, para conocer la gestion que realiza la institucion en esta materia, se realizara

una entrevista a la encargada del centro educativo (Apéndice D).

CAPITULO IV. ANALISIS DE RESULTADOS

Se utilizaron las encuestas como parte de los instrumentos de recoleccion de datos, se

aplicaron de forma diferenciada por cada grupo control: estudiantes, padres de familia y docentes;
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estas arrojaron datos muy interesantes que fortalecen la razon de ser de la investigacion y la
propuesta, ya que revelan datos de la poblacidn en estudio, con respecto a las practicas en el mundo
digital y de la seguridad en linea.

Un dato muy relevante es que solo el 38 % de los docentes ha tenido conversaciones con
sus estudiantes acerca de las actividades en redes sociales e internet, lo cual muestra una deficiente
cultura acerca de instruir a los jévenes en estos temas; adicionalmente, mencionan que un 27 % de
sus estudiantes los han buscado para manifestarle que han sido victimas de acoso en linea y aunque
no es un porcentaje tan alto, las variables pueden estar ligadas, ya que no sienten la confianza de

acudir a ellos, ya que no son un fuente de apoyo o instruccion en este topico.

Figura 1.

Porcentaje de docentes que conversa con sus estudiantes acerca de las actividades en linea.
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Fuente: elaboracion propia, 2024.

Otra conclusion importante es que el 38 % de los docentes no sabe que es un “virus”,
“malware” o “cddigo malicioso” y el 54 % no sabe cOomo identificar cuando su celular o
computadora tiene malware/codigo malicioso, este dato revelador muestra que existe
desconocimiento en los profesores, lo cual es preocupante, ya que ellos deberian guiar a los jovenes
y ser facilitadores de conocimiento. Ademas, segin los datos recopilados el 85 % de los docentes
se conectan a redes wifi-publicas, exponiendo sus datos y dispositivos a las amenazas inherentes
que conlleva este tipo de acciones, como interceptacion de datos sensibles, malware, virus, entre

otros riesgos de seguridad.
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Otro dato interesante es el uso de las redes sociales y como esto esta asociado a un tema
generacional, los docentes mencionan que el 89 % usa Facebook, un 61 % Instagram y un 96 %
WhatsApp como sus principales medios; el 54 % tiene alguna de sus redes como publicas y el 50
% de ellos, cuando lee una noticia o articulo, no verifica la fuente, esto se asocia a la difusion de
las famosas “fake news” y sus consecuencias, las cuales son muy delicadas, ya que debilitan y
deterioran la credibilidad de los medios y ayudan al crecimiento de la desinformacion.

Una de las preguntas realizadas con respecto al conocimiento de los derechos como
usuarios de medios sociales y digitales, destaca que el 39% de los docentes tienen desconocimiento
acerca del tema, lo cual es alarmante, ya que esto conlleva consecuencias como abuso, malas
practicas, fraudes, suplantacion de identidad, desinformacion y falta de control, al no existir el
criterio suficiente para tomar acciones legales, en caso de existir un mal manejo de los datos
personales por terceros; ante esto es fundamental conocer y ejercer estos derechos para protegerse

de un entorno digital peligroso.

Figura 2.

Conocimiento de los docentes acerca de los derechos del uso de datos personales en medios
digitales.
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Fuente: elaboracion propia, 2024.

En cuanto a los padres de familia, el 96 % es de género femenino; un 52 % ronda entre 31-
40 afios; un 37 % entre los 41-50 afios y solo el 9% tiene la universidad completa, lo cual muestra

una baja escolaridad y esto a su vez, se relaciona con carencias en temas de alfabetizacion digital.
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Desde luego, el desconocimiento no se asocia con el género, pero si existe una brecha entre
hombres y mujeres, en temas de educacion, como lo menciona el estudio titulado: “Igualdad de
Género en Costa Rica: Hacia una mejor distribucion del trabajo remunerado y no remunerado”,
publicado por la Organizacioén para la Cooperacion y el Desarrollo Econémicos (OCDE, 2024),
este sefiala que las jovenes costarricenses tienen menos probabilidades de estudiar en campos como
tecnologia e ingenierias, lo que se conoce como carreras STEM.

Un dato fundamental es el uso de las redes sociales, donde el 94 % de los padres de familia
utiliza las mismas; un 50 % de ellos las utiliza mas de una hora diaria; ¢l 85 % usa Facebook; un
46 % Instagram y un 99 % utiliza la aplicacion de mensajeria WhatsApp. Estos nimeros muestran
la importancia de la educacion en ciberseguridad en los padres de familia, ya que segun la encuesta
el 34 % comparte noticias o articulos con solo haber leido el titulo y un 66 % no verifica la fuente.

Otra conclusion importante es que el 58 % de los padres no sabe que es un “virus”,
“malware” o “codigo malicioso” y el 74 % no sabe como identificar cuando su celular o
computadora tiene malware/codigo malicioso; por lo que, al igual que los docentes este dato
muestra que existe desconocimiento en este tema, lo cual es un portillo para padres y jovenes, ya
que carecen de medidas y acciones para evitar estas amenazas. Adicionalmente, segin los datos
recopilados el 42 % de los padres se conectan a redes wifi-publicas, exponiendo sus datos y
dispositivos a las diferentes amenazas cibernéticas.

Entre los resultados mas importantes de la encuesta realizada a los padres, se detalla que
solo 45 % establece limites de tiempo y uso a sus hijos en redes sociales, mientras mas de la mitad
de ellos no ejerce ningln tipo de supervision en los jovenes. El 52 % de los padres mencionaron
que sus hijos no reciben orientacion en el colegio sobre los peligros a los que estan expuestos al
navegar en internet o redes sociales, estos nimeros no muestran como muchos de ellos no poseen
ningun tipo de restriccion en cuanto a temas digitales por parte de los actores formativos, es decir,
padres y docentes.

En cuanto al conocimiento en temas de los derechos que como usuario tienen solo el 55 %
comprende del tema, pero evaluando las métricas anteriores existe cierta contradiccion, ya que
ejercen acciones que los colocan en vulnerabilidad en el ecosistema digital.

En cuanto a los estudiantes, el 82 % destina mas de una hora en redes sociales, la
distribucion de uso es del 43 % en Facebook, un 85 % en Instagram y el 75 % en TikTok a su vez,

el 80 % utiliza WhatsApp como aplicacion de mensajeria, por lo que, es interesante que en padres
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y docentes la aplicacion de mayor uso es Facebook, pero las principales redes que usan los
adolescente son Instagram y TikTok, lo cual colabora al desconocimiento en temas de seguridad
en linea de ciertas aplicaciones y hace que los jovenes se encuentren mas expuestos y vulnerables

por la ausencia de instruccion.

Figura 3.

Redes sociales mas utilizadas por los jovenes del Liceo.
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Fuente: elaboracion propia, 2024.

Siguiendo con el tema de las redes sociales, el 20 % de los jovenes tiene alguna de sus redes
como publicas y el 72 % acepta o sigue a desconocidos, sumado a este dato que el 27 % ha recibido
contenido explicito como fotos, videos o audios sin su consentimiento y el 21 % menciona haber
sido victima de ciberacoso, por lo tanto, estos datos permiten entender la exposicion a la que se
encuentran los adolescentes y que los lleva a ser victimas de amenazas, como ciberacoso, sexting,

grooming, publicacioén de informacion privada, entre otras.

Figura 4.

Porcentaje de estudiantes que dice haber sido victimas de ciberacoso.
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Fuente: elaboracion propia, 2024.
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E1 56 % de los jovenes no sabe que es un “virus”, “malware” o “c6digo malicioso” y el 62
% desconoce como identificar cuando su celular o computadora tiene malware/c6digo malicioso.
Adicionalmente, segun los datos recopilados, el 70 % se conectan a redes wifi-publicas,
exponiendo sus datos y dispositivos a las diferentes amenazas cibernéticas, ya que el 38 %
considera que estar conectado a una red wifi publica no representa un riesgo y el 59 % guarda sus
contrasefias en una libreta/hoja suelta/cuaderno, en el correo electronico o en las notas del celular.

Por lo que, estos datos brindan una perspectiva de la realidad de muchos de los jovenes que carecen

de conocimiento en temas de seguridad de la informacion.

Figura 5.

Porcentaje de estudiantes que tiene conocimientos en amenazas cibernéticas.
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Fuente: elaboracion propia, 2024.

En cuanto a temas de supervision y formacion por parte de sus padres o docentes, el 66 %

menciona que sus profesores no le brindan informacién sobre los riesgos o prevenciones que deben
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tomar en cuenta, cuando usan las redes sociales o plataformas digitales y el 49 % menciona que
sus padres no le brindan informacion sobre este mismo tema.

Lo anterior, refuerza la carencia en temas de educacion y de seguridad en linea y como
muchos de los jovenes costarricenses se encuentran desprotegidos por la falta de formacion por

parte de sus mentores, ya sea en casa o en la institucion.

Figura 6

Formacion que reciben los jovenes por parte de los profesore acerca de los riesgos en linea.
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Fuente: elaboracion propia, 2024.

Como parte de la propuesta se elaborara una Politica de Ciberseguridad para el Liceo de
Pavas, con el fin de proteger los activos y recursos educativos, ya que en estos se almacenan y
procesan una gran cantidad de datos confidenciales, como registros de estudiantes, informacion
sensible en temas disciplinarios o emocionales, informacién financiera, entre otros. Estos datos
suelen ser el objetivo de ciberdelincuentes, piratas informdticos o personas internas maliciosas que
buscan robarlos, manipularlos o destruirlos con diversos fines, como extorsion, espionaje o
sabotaje.

Para esto se realiz6 una entrevista a la encargada de la institucion y se le pregunto, si existia
algun control para el acceso de personas no autorizadas a las instalaciones, ella mencion6 que solo
se solicita la cédula y dependiendo del colaborador de seguridad no se cuestiona a quien desee

ingresar, lo cual puede traducirse en un impacto en los activos y la informacion del liceo.
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Por otro lado, se le pregunt6, la manera de almacenamiento y procesamiento de los datos
de los estudiantes y sus familias por parte del personal docente y administrativo y el encargado
mencion6 que todo se lleva de manera manual, con expedientes fisicos y a nivel interno nada se
lleva de manera digital. La informacién financiera se lleva de igual manera, por medio de libros de
y un contador publico, por lo que, no hay un control riguroso de las finanzas internas, incluso
actualmente existe un proceso legal de investigacion, ya que la junta de administracion anterior
realizd malos manejos del dinero y se les solicitd la renuncia.

También se le consultd acerca de la persona que se encarga del mantenimiento de los
equipos y la red, la respuesta fue que se realizan contrataciones a terceros y que estos a su vez, no
cuentan con ningun tipo de restriccion y tienen acceso total a los equipos que pertenecen al centro
educativo, en cuanto a la red, por lo que, existe una publica para los estudiantes e invitados y una
privada para el personal docente y administrativo; ademas, en cuanto a controles de las contrasefias
de red, no se cuenta con ningun nivel de complejidad y la encargada de accesos es la directora.

La instituciéon cuenta con equipos de computo solo para el personal administrativo y las
aulas de informatica, por lo que, los docentes que deseen hacer uso de algin medio digital deben
ser proporcionados por ellos mismos; en el caso de los equipos del area administrativa del liceo, la
encargada menciona que cuentan con contrasefias de acceso muy bdsicas, las cuales tienen
apuntadas en una libreta y en cuanto a los laboratorios cumplen el mismo patrén, por ejemplo:
“Estudiante123”.

Los programas o sistemas de informacion utilizados en la institucion son el paquete de
office para temas varios y la plataforma “Saber”, la cual es proporcionada por el MEP para el
control global de notas y algunos indicadores de evaluacion. Las computadoras institucionales no
cuentan con ningun tipo de respaldo, ya sea fisico o en la nube, por lo que, si un equipo se dana, se
pierde toda la informacion almacenada, ademas solo se cuenta con el antivirus que tiene integrado
Windows y no se realizan actualizaciones periddicas, por lo tanto, no contienen mecanismos de
seguridad adicionales.

Se le consulté acerca de los equipos del laboratorio y de los controles que se ejecutan para
el acceso a contenido inadecuado por parte de los estudiantes o hasta incluso de los profesores y se
menciona que no existen restricciones en ese sentido y no se ejecutan medidas para filtrar el
contenido, por lo tanto, se tiene acceso ilimitado, lo cual se traduce en una serie de riesgos y

amenazas para los jovenes.
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En cuanto al uso del correo en el personal docentes y administrativo, se hace uso de la
cuenta institucional del MEP, pero menciona que muchos de los docentes utilizan sus cuentas
personales para enviar comunicados, lo cual implica en caso de ser vulnerado, convertirse en un
riesgo a la privacidad y al manejo de los datos personales de los estudiantes.

Por ultimo, se le realizd la consulta del manejo y control de las redes sociales de la
institucion y la encargada menciona que solo hay tres personas con accesos y permisos para
publicar informacion en el muro, las cuales son la jefe técnica del Departamento de orientacion, la

subdirectora y un auxiliar.

CAPITULO V. PROPUESTA
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Como se detalldé en capitulos anteriores, para realizar el desarrollo de la propuesta se
analizaron los programas educativos de paises lideres en este tema como los son Israel, Reino
Unido y Estados Unidos. Israel es un referente mundial en ciberseguridad y sus programas de
formacion en primaria y secundaria no son la excepcidon, puesto que promueven planes de
alfabetizacion digital desde edades tempranas e incluso en los ultimos afios de secundaria brindan
la posibilidad de formar parte de programas de ensefianza en materias tecnologicas de alto nivel,
con el fin de abordar la creciente demanda de expertos en ciberseguridad.

El gobierno de los Estados Unidos a través de sus programas de formacion en
ciberseguridad en edades tempranas impulsa el desarrollo de las habilidades técnicas necesarias
para identificar y mitigar amenazas cibernéticas, asi como el pensamiento critico en este tema. Uno
de los propositos principales es promover entre los estudiantes de primaria y secundaria, la
identificacion de oportunidades profesionales en el campo de la ciberseguridad.

Por su parte, el Reino Unido, por medio de sus programas de educacion en ciberseguridad,
principalmente en jovenes de secundaria, se enfocan en la ensefianza en temas fundamentales
como: la deteccion de amenazas, la privacidad en linea y la proteccion de datos personales, con el
fin de prepararlos para ser ciudadanos digitales responsables.

En Costa Rica, en este afio 2024 se comenzd a implementar el Programa Nacional de
Formacion Tecnoldgica del MEP, con el proposito principal de alfabetizar a los jovenes de los
centros educativos publicos en temas digitales, abordando de una manera muy diluida los diferentes
conceptos de ciberseguridad; ademas este tema ha dejado muchas dudas, ya que la adopcion de
dicho programa no ha sido una tarea facil, debido a que el programa abarca muchos temas de
estudio distribuidos en las 4 areas definidas y lamentablemente, se asigna un area por institucion.

La propuesta nace como una respuesta a la necesidad que tiene la poblacion del Liceo de
Pavas en temas de formacion en ciberseguridad, los cuales pertenecen a una zona socioecondmica
vulnerable y que en su mayoria, estdn expuestos a una serie de amenazas y riesgos. Segun el
Departamento de orientacion, el 80 % de los conflictos de la poblacion estudiantil del colegio son
producto del mal uso de la tecnologia o de las redes sociales, por lo que, estos medios son
detonantes de violencia y agresion fisica o verbal.

La jefa del Departamento de orientacién, Susan Sdnchez menciona que: “el mal uso que le
dan los estudiantes del colegio a la tecnologia ha colaborado para que se den casos de envios de

imagenes o videos con una connotacién sexual y sin ningun tipo de precaucion en temas de
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privacidad, que luego son usados por los mismos estudiantes para exponer a otros y para ser
difundidos, también toman fotos sin permiso para hacer sticker, con el fin de cometer bullying” y
seflala que esto se agrava, ya que en la etapa de la adolescencia no existe una consciencia
desarrollada y sumado al desconocimiento del tema, los lleva a cometer acciones imprudentes.
Ante este panorama, el proyecto se enfoca en generar los insumos para incentivar la
formacion en fundamentos en ciberseguridad, con el fin de educarlos para que sean ciudadanos
informados, integrando a todos los actores del proceso educativo como lo son: estudiantes,
profesores, personal administrativo y a los padres de familia. También se realizara la elaboracion
de una politica de seguridad de la informacion, con el fin de proteger los activos y recursos

educativos de la institucion.

Guia de Ciberseguridad para Estudiantes del Liceo de Pavas

Se elabord una guia de contenido en conceptos y fundamentos en materia de ciberseguridad
para los estudiantes de décimo y undécimo afio del Liceo de Pavas. Esta serd impartida por medio
del programa disefiado que lleva por nombre “Ciber Embajadores” en el cual, los estudiantes de
décimo y undécimo que sean formados en materia de ciberseguridad serdn los encargados de
transmitir los conocimientos adquiridos a la comunidad estudiantil de sétimo, octavo y noveno afio,
fomentando el aprendizaje activo y al mismo tiempo, educando a los mas jévenes en materia de
ciberseguridad para prepararlos en el transitar por el mundo digital.

Los estudiantes de décimo y undécimo deben cumplir con un requisito del Ministerio de
Educacion Publica, el cual consiste en hacer 30 horas de servicio comunal; como parte de las
opciones que se les brindara sera participar del programa de “Ciber Embajadores”, que con el apoyo
del personal de orientacion y los profesores de tecnologia se dard seguimiento y guia para la
ejecucion de este.

El proposito es que los estudiantes puedan dedicar 10 horas al estudio de las guias apoyados
con un tutor y las 20 horas restantes sean usadas para que ellos impartan sus conocimientos a los
estudiantes de séptimo, octavo y noveno. El contenido visual de la guia se muestra en el Apéndice

E, a continuacion, se detallara la estructura de esta:
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Capitulo 1. Fundamentos de Ciberseguridad

e Concepto de “ciudadania digital”: ser un usuario responsable y respetuoso en linea.
e /Qué es la ciberseguridad y por qué es importante?

e Amenazas mas comunes: phishing, malware y robo de identidad.

Capitulo 2. Riesgos en Linea

e Principales riesgos a los que se enfrentan los jovenes en linea: ciberbullying, grooming,
sexting, fake news y publicacion de informacion privada.
e Mecanismos utilizados para enganar a los jovenes.

e ;Como evitar ser victima de engafios?

Capitulo 3. Proteccion de Datos Personales

e Creacion de contrasefias seguras.
e ;Como manejar la privacidad en redes sociales?
e Coémo proteger tus dispositivos personales?

e (Consejos para una navegacion segura.

Capitulo 4. Proteccion Legal en el Mundo Digital

e Introduccion a las leyes sobre delitos informaticos y proteccion de datos.

e (Consecuencias legales de participar en practicas ilicitas en linea.

Capitulo 5. Habilidades para la Vida

e Beneficios de estudiar ciberseguridad.
e /Qué son las habilidades blandas y sus beneficios?
e ;Como desarrollar la comunicacion interpersonal, la resolucion de problemas y el

autocontrol?
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Capitulo 6. Desafios de Ciberseguridad

e Ejercicios y simulaciones de escenarios en los cuales, poner en practica lo aprendido.

Guia de Ciberseguridad para Padres de Familia del Liceo de Pavas

Se desarrollé una guia de formacion bésica para los padres de familia del Liceo de Pavas,
con el fin de educarlos para que sean ciudadanos informados y puedan orientar y supervisar a sus
hijos, aplicando controles parentales, asi como que sean capaces de brindar conocimiento de las
diversas amenazas en linea en las que estdn expuestos los jovenes en la actualidad.

Los encargados de implementar e impartir los conocimientos seran los profesores de
tecnologia, apoyados por el equipo de orientacion, que enviardn las guias a los padres de familia y
reforzaran conocimientos en las reuniones trimestrales que realizan con ellos. El contenido visual

de la guia se muestra en el Apéndice F, a continuacion, se detallara la estructura de esta:

Capitulo 1. Entendiendo el Mundo Digital

(Qué es internet y como funciona?

e ;Como usan internet mis hijos y su importancia?

e ;Que es la ciberseguridad y la importancia en la vida de los jovenes?

e Principales amenazas en linea: phishing, malware y robo de identidad.

e Principales riesgos a las que se enfrentan los jovenes: ciberacoso, sexting, grooming,
publicacion de informacion privada y fake news.

e Plataformas y dispositivos utilizados por los jovenes para navegar.

Capitulo 2. Educando a Nuestros Jovenes para un Futuro Seguro

e Aprendamos acerca de contrasefias seguras.
e ;Como proteger los dispositivos personales de nuestros hijos?
e Manejo de la privacidad en las redes sociales.

e Importancia del uso de controles parentales.
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Capitulo 3. Protegiendo a Nuestros Jovenes de los Riesgos en Linea

e /Qu¢ hacer si sus hijos sufren violencia en linea?
e Leyes que protegen a los jovenes en el entorno digital.

e (Consejos para educar jovenes responsables en el entorno digital.

Guia de Ciberseguridad para Profesores y Personal Administrativo de Liceo de Pavas

Se elabord una guia de formacion en conceptos fundamentales en ciberseguridad para los
docentes y personal administrativo del Liceo de Pavas, con el fin de dotarlos de herramientas que
les permita tener un papel formativo en los estudiantes, ya que es determinante que los profesores
conozcan de los riesgos a los que se expone la juventud en el mundo digital y puedan detectar,
evitar y abordar posibles casos de ciberacoso, estafas, robo de identidad, fraude en linea,
desinformacion, asi como leyes y normas.

Los encargados de impartir estas guias seran los profesores de tecnologia y el personal de
orientacion, los cuales la institucion eligio para este fin, ya que estan facultados con las capacidades
necesarias para incentivar a sus compafieros en la formacion en temas de ciberseguridad,
adicionalmente se hara uso de las reuniones mensuales de docentes para la ejecucion de esta tarea.

El contenido visual de la guia se muestra en el Apéndice G, a continuacion, se detallar la

estructura de esta:

Capitulo 1. La Ciberseguridad y la Educacion

e La ciberseguridad y su importancia en el rol de docente.
e Formas de interactuar por los adolescentes en el mundo digital.

e Respeto, ética y responsabilidad en linea.

Capitulo 2. Riesgos y Amenazas en el Entorno Digital

e Principales amenazas en linea: phishing, malware, robo de identidad.
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e Riesgos a las que se enfrentan los jovenes: ciberacoso, sexting, grooming, publicacion de

informacion privada, fake news.

Capitulo 3. Proteccion de Dispositivos y Datos Personales

e Crear y gestionar contrasefias seguras.
e Coémo proteger sus dispositivos personales?
e Manejo de la privacidad en las redes sociales.

e Leyes que protegen a los jovenes en el entorno digital

Capitulo 4. Fomentando el Interés en Carreras en Ciberseguridad

e Papel que juegan los docentes en fomentar el interés por las carreras tecnoldgicas.

Politica de Seguridad de la Informacion para el Liceo de Pavas

Se desarroll6 una Politica de Seguridad de la Informacion para el Liceo de Pavas con el fin
de proteger los activos y recursos educativos, esta institucion almacena y procesa una gran cantidad
de datos confidenciales, como registros de estudiantes, informacion sensible en temas
disciplinarios o emocionales, informacion financiera, entre otros. Estos datos suelen ser el objetivo
de ciberdelincuentes, piratas informaticos o personas internas que buscan robarlos, manipularlos o
destruirlos con diversos fines maliciosos, como extorsion, espionaje, sabotaje.

Para estructurar la politica se tomar4d como referencia la norma ISO/IEC 27002:2022, la
cual proporciona un conjunto de mejores practicas y controles en temas de seguridad de la
informacion y ciberseguridad, adicionalmente se us6 como referencia la Politica en Tecnologias de
la Informacion (2020), del Ministerio de Educacion Publica, la cual busca garantizar la proteccion,
la confidencialidad, la integridad y la disponibilidad de la informacion. El contenido visual de la
politica se muestra en el Apéndice H, a continuacion, se mencionaran los lineamientos que contiene

la Politica de Seguridad de la Informacion para el Liceo de Pavas:

Lineamiento para la gestion y control de accesos fisicos


https://www.mep.go.cr/sites/default/files/politica-tic-mep.pdf
https://www.mep.go.cr/sites/default/files/politica-tic-mep.pdf
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El lineamiento para la gestion y control de accesos fisicos busca establecer procedimientos
que regulen el acceso a la institucion educativa. Con el fin de proteger los activos de informacion,
y garantizar que solo el personal autorizado pueda ingresar a las instalaciones, con el objetivo de
minimizar amenazas a la seguridad de la informacion y los recursos educativos. Para establecer los
procedimientos que regulen este aspecto se usd como referencia, el manual: Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la
informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y recursos de la
institucion educativa.

Para estructurar este lineamiento se utilizo la seccién de controles fisicos, especificamente
en los apartados: Entrada fisica, Aseguramiento de oficinas, salas e instalaciones y Supervision de
la seguridad fisica, en los cuales se detallan todos los aspectos necesarios para garantizar la
seguridad fisica de las instalaciones y los activos de informacion, con el fin de restringir y controlar
el acceso a ciertas areas a través de sistemas de autenticacion, tarjetas de acceso, y medidas de
seguridad fisica como el uso de cerraduras electronicas y camaras de vigilancia, asegurando que

solo el personal autorizado pueda ingresar.

Lineamiento de proteccion de informacion sensible

El lineamiento para la proteccion de informacion sensible procura establecer normas para
la recoleccion, almacenamiento y manejo adecuado de los datos personales de los estudiantes y sus
familias, asi como de los docentes y administrativos. Con el fin de garantizar la seguridad y
confidencialidad de la informacion. Para establecer los procedimientos que regulen este aspecto se
uso como referencia, el manual: Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad — Controles de seguridad de la informacion, de la norma ISO/IEC 27002:2022, y se
adapto a las necesidades y recursos de la institucion educativa.

Para desarrollar este lineamiento se utilizo la seccién de controles organizacionales, en el
apartado: Clasificacion de la informacion, en este se describen como implementar procedimientos
para clasificar la informacidn en categorias segun su nivel de sensibilidad y riesgo, lo que facilita
la aplicacion de controles especificos a cada tipo de dato, adicionalmente, definir politicas que
detallen como debe protegerse cada categoria de informacidn, incluyendo requisitos para su

almacenamiento, procesamiento y transmision segura.
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Lineamiento para la gestion de redes seguras

El lineamiento para la gestion de redes seguras tiene como objetivo garantizar que las redes
informaticas de la institucion educativa funcionen de manera confiable y segura. Se busca prevenir
el acceso no autorizado, proteger los recursos tecnologicos y la informacion sensible, ademas de
asegurar la disponibilidad de la red para los usuarios autorizados. Para establecer los
procedimientos que regulen este aspecto se usd como referencia, el manual: Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la
informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y recursos de la
institucion educativa.

El desarrollo de este lineamiento se fundamento en la seccion de controles tecnologicos, en
concreto los apartados: Seguridad en redes, Seguridad de los servicios de red y Segregacion de
redes, en los cuales se mencionan los procedimientos para ejecutar los controles correspondientes,
con el fin de asegurar la autenticacion y el monitoreo de acceso a la red, asi como segmentacion de

redes y politicas de acceso restringido, lo que reduce el riesgo de ataques internos y externos.

Lineamiento para la gestion de los equipos y antivirus

El lineamiento para el mantenimiento de los equipos y antivirus tiene la finalidad de
garantizar que todos los equipos informaticos funcionen de manera Optima. Ejecutando
mecanismos para el mantenimiento preventivo del hardware y el software, con el fin de evitar fallas
en los equipos, y protegerlos contra amenazas o riesgos cibernéticas Para establecer los
procedimientos que regulen este aspecto se usd como referencia, el manual: Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la
informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y recursos de la
institucion educativa.

Para construir este lineamiento se utilizd la seccion de controles tecnologicos, en los
apartados: Proteccion contra malware, Instalacion de software en sistemas operativos, en estos se
detallan recomendaciones para la implementacion de soluciones de seguridad, como software
antivirus y sistemas de deteccion de amenazas, para identificar, prevenir y mitigar el malware.
Ademas, se sugieren politicas de actualizacion y andlisis periddicos para detectar software

malicioso.
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Lineamiento para la gestion de contrasefias seguras

El lineamiento para la gestion de contrasefas seguras pretende establecer reglas y
recomendaciones que ayudan a fortalecer la seguridad de las contrasefias; ademas, busca garantizar
la actualizacion periddica y el almacenamiento seguro de contrasefias. Para establecer los
procedimientos que regulen este aspecto se usd como referencia, el manual: Seguridad de la
informacion, ciberseguridad y proteccion de la privacidad — Controles de seguridad de la
informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y recursos de la
institucion educativa.

El desarrollo de este lineamiento se bas6 en la seccion de controles tecnoldgicos, en el
apartado: Restriccion de acceso a la informacion, este detalla pautas a seguir en temas de
autenticacion y autorizacion y el uso de politicas estrictas que determinen quién puede acceder a
qué informacion, asi como la implementacion de métodos seguros de autenticacién, como
contrasefas robustas, autenticacion multifactor y procedimientos de gestion de credenciales para

evitar accesos no autorizados.

Lineamiento de respaldo de datos

El lineamiento para la proteccion de informacion sensible tiene como objetivo establecer
mecanismos para proteger la informacion y garantizar su disponibilidad en caso de pérdida, dafio
o corrupcion. Para establecer los procedimientos que regulen este aspecto se us6 como referencia,
el manual: Seguridad de la informacion, ciberseguridad y proteccion de la privacidad — Controles
de seguridad de la informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y
recursos de la institucion educativa.

Para estructurar este lineamiento se utilizd la seccion de controles tecnoldgicos, en el
apartado: Copia de seguridad de la informacion, en el cual se menciona la implementacion de
politicas claras que establezcan la frecuencia, el alcance y los tipos de datos que deben respaldarse
regularmente, asi como mantener los registros de las copias de seguridad y monitorizar los procesos

para asegurar su cumplimiento y detectar cualquier anomalia.
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Lineamiento de gestion de terceros

El lineamiento para la gestion de terceros procura establecer normas que regulen las
relaciones con terceros o proveedores, implementando mecanismos para identificar, evaluar y
mitigar los riesgos y amenazas en los recursos educativos y tecnologicos del liceo, realizando
acuerdos de confidencialidad con los proveedores que tengan accesos a los activos del centro
educativo. Para establecer los procedimientos que regulen este aspecto se us6é como referencia, el
manual: Seguridad de la informacion, ciberseguridad y proteccion de la privacidad — Controles
de seguridad de la informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y
recursos de la institucion educativa.

La construccion de este lineamiento se basd en la seccion de controles organizacionales,
especificamente en los apartados: Seguridad de la informacion en las relaciones con los
proveedores y Abordar la seguridad de la informacion en los acuerdos con proveedores, se estos
se detalla acerca del establecimiento de acuerdos que incluyan cldusulas de seguridad de la
informacion, en donde se definan aspectos referentes a la proteccion de datos, acceso restringido y
confidencialidad de la informacion. También se recomienda el uso mecanismos para monitorear y
revisar el cumplimiento de los acuerdos de seguridad por parte de los proveedores, adaptando los

controles segiin los cambios en el riesgo.

Lineamiento para el uso de controles de filtrado web

El lineamiento para el uso de controles de filtrado web busca establecer normas que
permitan a los educadores supervisar y orientar el uso de los recursos tecnologicos del centro
educativo por parte de los estudiantes, con el fin de restringir el acceso a material inapropiado. Para
establecer los procedimientos que regulen este aspecto se usdé como referencia, el manual
Seguridad de la informacion, ciberseguridad y proteccion de la privacidad — Controles de
seguridad de la informacion, de la norma ISO/IEC 27002:2022, y se adapt6 a las necesidades y
recursos de la institucion educativa.

Para construir este lineamiento se utilizd6 la seccion de controles tecnologicos,
especificamente en el apartado: Filtrado web, en el cual se realizan recomendaciones de
establecimiento de politicas con el objetivo de limitar el acceso a paginas web que puedan

representar riesgos de seguridad o contenido inapropiado.
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Lineamiento para la gestion de las redes sociales

El lineamiento para la gestion de las redes sociales tiene como objetivo establecer normas
que regulen el uso de las plataformas digitales, con el fin garantizar el uso responsable del
contenido que publican en las redes sociales. Ademas, se pretende resguardar la reputacion del
centro educativo y controlar la informacion personal de estudiantes y docentes que se publique.

Si bien es cierto en la norma ISO/IEC 27002:2022, no hay un apartado que detalle
especificamente algo sobre las redes sociales, se tomaron como referencia los apartados
mencionados anteriormente en cada uno de los lineamientos y se desarrolld una serie de
recomendaciones que se apegan al uso y tratamiento de la informacién, asi como la gestion y

control de accesos y autenticacion, y la asignacion de responsables.



103

CAPITULO VI. CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Se analizaron los esfuerzos realizados a nivel internacional, especificamente en Israel,
Estados Unidos y Reino Unido y se refleja un enfoque integral en términos de educacion en
ciberseguridad para los jovenes, adaptados segun el enfoque educativo de cada pais. En Israel, la
educacion en ciberseguridad se orienta hacia la formacién de ciudadanos con habilidades
defensivas que sirvan a la nacion, mientras que el Reino Unido se enfoca en construir una fuerza
laboral preparada para enfrentar los desafios de la ciberseguridad del futuro. Por su parte, Estados
Unidos estd adoptando un enfoque desde los niveles basicos de la educacion, incentivando la
participacion activa de estudiantes, educadores y comunidades en la concientizacion y el desarrollo
de competencias cibernéticas.

Este andlisis demuestra la importancia de la colaboracion entre gobierno, instituciones
educativas y la comunidad para cultivar una cultura de ciberseguridad sélida, que permita a las
nuevas generaciones proteger y mejorar su entorno digital. Estos modelos internacionales sirven
como ejemplo para el emular sus enfoques y esfuerzos, con el fin fortalecer las habilidades en
ciberseguridad de los jovenes costarricenses.

Este afio, el Ministerio de Educacion Publica puso en préctica el Programa de Formacion
Tecnologica en el Sistema Educativo Costarricense, el cual consiste en dotar a los jovenes de
colegios publicos de conocimientos tecnologicos en diferentes aspectos, pues si bien la malla
curricular contiene aspectos relevantes, en el Liceo de Pavas se presentan algunas fallas en su
ejecucion y no se cuentan con los recursos tecnologicos para ponerlo en marcha de una manera
optima. Adicionalmente, los temas en ciberseguridad se abordan de una manera transversal y se
diluyen, disminuyendo el protagonismo que realmente deberia tener en la formacion de los jovenes.

La presente investigacion revela una preocupante carencia de conocimientos basicos y
practicas seguras en ciberseguridad entre los jovenes del Liceo de Pavas. A pesar de que la mayoria
de los adolescentes dedica mas de una hora diaria a redes sociales y se consideran nativos digitales,
desconocen términos como “virus” o “malware”, adicional a esto carecen del conocimiento para
identificar cuando han sido atacados por una amenaza cibernética; esto se agrava por la falta de

supervision y educacion, pues no se abordan estos temas en los hogares y ni en las aulas.
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Por otro lado, los jovenes aceptan o siguen a desconocidos en sus perfiles de Redes
Sociales, por lo que, abren la puerta a situaciones potencialmente peligrosas, ya que muchos de
ellos han recibido contenido explicito por medio de fotos, videos o audios, sin su consentimiento.
Aunado a lo anterior, una cantidad importante de los estudiantes mencionan haber sido victimas de
ciberacoso. Es por esto, por lo que, existe una apremiante necesidad de educacion y capacitacion
en ciberseguridad, ya que los estudiantes sefialan que sus padres y profesores no les brindan
informacion sobre los riesgos o prevenciones que deben tomar cuando hacen uso de redes sociales
o plataformas digitales.

Por otro lado, los resultados reflejan una preocupante falta de preparacion en temas de
ciberseguridad tanto en docentes como en padres de familia, quienes juegan un papel fundamental
en la orientacion de los jovenes en cuanto al uso seguro de la tecnologia. Esta realidad destaca una
desconexion entre las generaciones, donde los adultos carecen de las competencias digitales para
educar, orientar y proteger a los adolescentes en el entorno digital.

Existe una notable disparidad generacional en la preferencia del uso de redes sociales, lo
que plantea serias implicaciones en la educacion sobre ciberseguridad. Esta diferencia senala un
cambio en las dinamicas de comunicacion, por lo que, resulta fundamental fortalecer la preparacion
de padres y docentes en temas de ciberseguridad y fomentar un didlogo abierto con los jovenes,
con el fin de reducir los riesgos digitales y promover un entorno mas seguro y responsable para los
estudiantes del Liceo de Pavas.

Hay también una alarmante falta de limites y orientacion en el uso de la tecnologia por
parte de los jovenes, esto porque menos de la mitad de los padres establece restricciones sobre el
tiempo y la manera en que sus hijos utilizan las redes sociales, lo que sugiere una falta de conciencia
sobre los riesgos asociados con la exposicion prolongada y descontrolada a estas plataformas. Asi
mismo, los profesores no les brindan una guia significativa en este sentido. Esta carencia de limites
en el hogar y la falta de educacion formal sobre ciberseguridad no solo deja a los jovenes
vulnerables ante todas las amenazas que pueden darse en el mundo digital, sino que también
promueve un ambiente donde el autocontrol es escaso.

Ante este panorama, la propuesta de formacion tiene como objetivo, proporcionar a los
padres y docentes herramientas y conocimientos especificos sobre las aplicaciones que utilizan los
estudiantes fomentando una comunicacion mas efectiva y un ambiente de confianza. Esto permitira

a los adultos involucrarse activamente en la educacion digital de los jovenes, ayudandoles a
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navegar por el ciberespacio de manera mas segura y consciente. Por lo tanto, una comunidad
educativa informada y capacitada no solo protegera a sus miembros de los riesgos cibernéticos,
sino que también impulsard un entorno en el que los jévenes puedan desarrollar habilidades para
el futuro.

Por otro lado, al ser una propuesta integral, se realiz6 un andlisis del estado de la institucion
educativa en términos de seguridad de la informacion, se determind que el liceo no cuenta con
aspectos minimos en temas de seguridad de la informacién, carece de la ejecucion de buenas
practicas, lo cual lo convierte en un blanco facil y los hace vulnerables, poniendo en riesgo sus
activos tecnologicos y digitales. Ademas, la falta de politicas de control de accesos fisicos y
tecnologicos, asi como la ausencia de gestion en los equipos y antivirus, se convierten en una puerta
abierta, comprometiendo los datos sensibles de la institucion.

La implementacion de un programa de formacion en ciberseguridad para la poblacion del
Liceo de Pavas representa una solucion vital para abordar las debilidades identificadas en el manejo
de la tecnologia, dada la falta de preparacién y conocimiento sobre los riesgos digitales entre
docentes, padres y estudiantes. Por lo que, a través de la educacion y la concientizacion, se podra
promover un uso mas responsable y seguro de las tecnologias, garantizando una mejor proteccion
para los jovenes.

Finalmente, es un esfuerzo conjunto, pues tanto la institucion educativa como: los docentes,
alumnos y padres de familia, deben trabajar triangularmente para construir un futuro digital seguro.
Por lo tanto, al tomar acciones proactivas, no solo se protege la informacidon importante, sino que

también se educa y empodera a las futuras generaciones.

Recomendaciones

Los padres de familia son la primera linea de defensa para la proteccion de los adolescentes
en el ciberespacio, pues en el hogar se cultivan los valores, deberes y modales con los que saldran
los jovenes al mundo, por esto su papel como guias, cuidadores y protectores es protagonista.

Ante esta realidad es vital promover una cultura de limites claros sobre el uso de
dispositivos y redes sociales en casa y aca es donde las guias toman protagonismo, debido a que

estas, han sido creadas y pensadas para que su vocabulario sea de facil entendimiento para dicha
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poblacion, buscando facilitar su propagacion y uso como herramienta principal para formar a los
padres en estos temas.

Adicionalmente, se propone utilizar las reuniones de entregas de notas, asi como la escuela
para padres, para fomentar discusiones abiertas sobre el uso de la tecnologia y los limites en el
hogar, pues esto podria ser parte de un diagndstico institucional de necesidades y permitiria la
sensibilizacién acerca de los temas de ciberseguridad, asi como también una actualizacién
constante a los padres y/o cuidadores.

Por lo que, resulta de vital importancia la capacitacion pronta de los docentes, pues vienen
a formar una segunda linea de defensa no solo al ser quienes apoyan la educacion y brindan asesoria
e informacion a los estudiantes, sino que también vienen a ser escudos protectores que robustecen
la politica de ciberseguridad de la institucion. De ahi, la importancia de su involucramiento y
capacitacion constante para mantenerse actualizados antes las amenazas cibernéticas que se
desarrollan rapidamente y que ponen en riesgo la integridad de los jovenes, de la institucion e
incluso, de ellos mismos.

Dicha capacitacion debe realizarse por parte de los profesores de tecnologia, hacia sus
pares, lo docentes de otras asignaturas, asi como también al personal administrativo. Los profesores
deben establecer un cronograma de capacitaciones y utilizar los consejos de docentes y otros
espacios que la administracion disponga en esta linea, con el fin de compartir el contenido de
manera efectiva con sus colegas. Las actualizaciones de las guias estaran a cargo de los profesores
de tecnologia, quienes, junto con el apoyo del personal administrativo, realizaran las evaluaciones
anuales e incorporaran el contenido que determinen necesario.

Tal y como se mencion6 anteriormente, las guias fueron redactadas con vocabulario de facil
entendimiento con el fin de lograr una amplia adopcion y familiarizacién entre los docentes;
ademas ser un facilitador para la transmision y aprendizaje de la informacion por medio de los
espacios dispuestos por la institucion para las capacitaciones.

En cuanto a los estudiantes, ellos vienen a ser las semillas que se esparciran en tierra fértil,
buscando por medio de la presente propuesta, no solo que su formacion en ciberseguridad germine,
sino también que sean los propagadores del conocimiento a sus pares y para ensefarles desde
edades tempranas a ser ciudadanos digitales responsables que se incorporen al mundo con la

ventaja del conocimiento.



107

Por lo tanto, es relevante el involucramiento de los docentes en su formacion, por medio
del conocimiento adquirido, gracias a las guias propuestas, el cual viene a tomar un papel
protagonico. La transmision de la informacion y el acompafiamiento o asesoria puede ejecutarse a
través de clases interactivas y dindmicas; se pueden utilizar las lecciones guia o las sesiones de
orientacioén para fomentar la discusion sobre la importancia de la seguridad digital, asi como las
recomendaciones deben seguir para evitar ser victimas de los ciberdelincuentes.

Ademas, se alienta a los docentes a involucrar a estudiantes de décimo afio y undécimo a
que participen del servicio comunal, para que se conviertan en facilitadores y compartan lo
aprendido con otros compafieros, creando de esa manera un ambiente de aprendizaje colaborativo.

También, seria importante fomentar un ambiente colaborador donde los tres actores: padres,
docentes y estudiantes puedan discutir abiertamente sobre sus experiencias en el uso de la
tecnologia y cuanto les han venido a aportar las guias a su conocimiento. En este aspecto, se pueden
establecer grupos de apoyo o foros, donde se comparta informacién, se resuelvan dudas y se
promueva una comunicacion efectiva sobre el uso seguro de las redes, para ello pueden invitarse
aquellos casos de estudiantes que se vean envueltos en situaciones conflictivas que tengan que ver
con las redes o internet.

La instituciéon podria utilizar su pagina de Facebook oficial, la cual tiene mas 8 mil
seguidores, para difundir el material o bien, hacer invitaciones para que la comunidad educativa
participe de charlas acerca de esta tematica.

Las guias de ciberseguridad deben ser documentos vivos, que se actualicen regularmente
para incorporar nuevas amenazas y cambios en las plataformas digitales. Por lo que, se sugiere
realizar revisiones anuales que involucren a estudiantes, padres y docentes en el proceso,
asegurandose de que se mantenga como documentacion relevante y util. Al implementar estas
recomendaciones, el Liceo de Pavas podréd fortalecer su comunidad educativa, asegurando que
docentes, padres y madres de familia y estudiantes estén preparados para enfrentar los desafios en
temas de ciberseguridad, promoviendo un entorno digital seguro y responsable.

Se recomienda establecer controles de efectividad del uso y estructura de las guias, con el
fin de evaluarlas. Para esto, el personal administrativo deberd realizar un informe anual, que
proporcione la cantidad de estudiantes que participaron del programa “Ciber Embajadores”, asi
como de los estudiantes de sétimo, octavo y noveno, que se vieron beneficiados con recibir el

conocimiento impartido por los adolescentes que formaron parte del programa.
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Adicionalmente, se sugiere validar por medio de pruebas de conocimiento y encuestas la
efectividad del contenido de las mismas, con el objetivo de medir el mecanismo de aprendizaje y
el impacto en la comunidad educativa contemplando al personal docente, estudiantes y sus familias.

En cuanto a la institucion, como ente, se le sugiere formar un comité responsable de
monitorear, evaluar y mejorar continuamente la politica de seguridad de la informacion,
identificando y respondiendo a nuevas amenazas, actualizando protocolos y encargandose de
capacitar al personal, con el fin de mantener siempre la guardia y cerrar cualquier brecha que pueda

significar un franco débil para un ataque a los recursos y activos institucionales.
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APENDICE A. ENCUESTA PARA ESTUDIANTES

En el marco de una investigacion sobre el Programa de Formacion en Ciberseguridad para
la Poblacion del Liceo de Pavas, le invitamos a completar este cuestionario. Su participacion es de
gran importancia para comprender como el tema en estudio influye en la actividad de la
organizacion.

Este cuestionario es confidencial. Sus respuestas solo se utilizardn con fines de
investigacion y no seran compartidas con ninguna otra persona o institucion.

Completar el cuestionario tomaré aproximadamente 10 minutos.

1. Género

( ) Femenino ( ) Masculino ( ) Prefiero no responder

2. Edad

( ) 12-14 anos ( ) 15-17 anos ( ) 18 afios 0 mas

3. Nivel que cursa

( ) Sétimo ( ) Octavo ( ) Noveno ( ) Décimo ( ) Undécimo
4. .Utiliza con frecuencia las Redes Sociales?
()Si()No

5. ¢Cuales Redes Sociales utiliza?

( ) Facebook ( ) Instagram ( ) WhatsApp ( ) TikTok ( ) Be real( ) Twich ( ) Snapchat
( ) Twitter () Ninguna

6. ¢(El acceso a sus datos personales en sus redes sociales es privado o publico?
( ) Privados () Publicos ( ) Algunos privados y otros publicos
7. ¢(Cuanto tiempo destina al dia para navegar en Redes Sociales?

( ) 1 hora o menos ( ) 1-2 horas ( ) mas de 2 horas
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8. ¢Con qué frecuencia acepta o lo siguen personas que no conoce personalmente?

( ) Siempre ( ) Con mucha frecuencia ( ) Pocas veces () Nunca acepto desconocidos

9. ¢Alguna vez ha enviado mensajes, fotos o videos con contenido sexual? También
conocido como “sexting” (Recuerde que sus respuestas son anénimas y confidenciales)

( )Si( ) No () Prefiero no responder
10. ;Cual fue su motivacion para compartir este tipo de contenido?

( ) Esta de moda ( ) Me dejé llevar por el momento ( )
Presion de mi pareja/amistad/desconocido () Tener intimidad con mi pareja () Ninguna

11. ;Ha recibido contenido explicito fotos, videos o audios, sin su consentimiento?
Si( )No ()

12. El Ciberacoso es usar las redes sociales para molestar, acosar, amenazar, humillar o
difundir chismes o informacion personal de otra persona. ;Alguna vez ha sido victima
de ciberacoso?

()Si()No
13. En caso de que su respuesta sea afirmativa: ;qué acciones tomo?

() No contestar ( ) Bloquear a la persona/ cuenta ( ) Informé a mis padres o adulto de
confianza / profesor () No le conté a nadie ( ) Denuncié/Reporté ( ) Ninguna

14. ;Sabe usted que es un “virus”, “malware” o “codigo malicioso”?
( )Si( ) No( ) Nunca lo habia escuchado ( ) Lo escuchado, pero no sé bien que es

15. ;Sabe como identificar cuando su celular o computadora tiene malware/codigo
malicioso?

( )Si( ) No( ) No estoy seguro

16. ;| Descarga aplicaciones, peliculas, videojuegos u otros por paginas “pirata” donde es
gratis?

()Si()No
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17. ;Con qué frecuencia se conecta a redes de wifi publicas?

( ) Siempre ( ) Con mucha frecuencia ( ) Pocas veces ( ) Nunca

18. ;Siente que estar conectado(a) a una red publica representa un riesgo?

()Si() No

19. ;Dénde tiene guardadas sus contraseiias?

( ) Notas del celular ( ) En una libreta/hoja suelta/cuaderno ( ) En mi correo electronico
20. ;Comparte noticias/articulos con solo haber leido el titulo?

( ) Siempre ( ) Algunas veces ( ) Nunca

21. ;Conoce los derechos que como usuario tiene con respecto al uso de datos personales
en medios sociales y digitales?

()Si() No

22. ;Sus profesores le brindan informacion sobre los riesgos o prevenciones que debe
tomar cuando hace uso de Redes Sociales o plataformas digitales?

( ) Siempre ( ) Algunas veces ( ) Nunca

23. ;Sus padres le brindan informacion o supervision sobre los riesgos o prevenciones que
debe tomar cuando hace uso de Redes Sociales o plataformas digitales?

( ) Siempre ( ) Algunas veces ( ) Nunca
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APENDICE B. ENCUESTA PARA PADRES DE FAMILIA

En el marco de una investigacion sobre el Programa de Formacion en Ciberseguridad para
la Poblacion del Liceo de Pavas, le invitamos a completar este cuestionario. Su participacion es de
gran importancia para comprender como el tema en estudio influye en la actividad de la
organizacion.

Este cuestionario es confidencial. Sus respuestas solo se utilizardn con fines de
investigacion y no seran compartidas con ninguna otra persona o institucion.

Completar el cuestionario tomaré aproximadamente 10 minutos.

1. Género

( ) Femenino ( ) Masculino () Prefiero no responder

2. Edad

( )20-30 afos () 31-40 afios ( ) 40-50 afios ( ) 51 o mas

3. Nivel de escolaridad

( ) Primaria incompleta ( ) Primaria completa ( ) Secundaria incompleta ( )
Secundaria completa ( ) Universidad incompleta ( ) Universidad completa

4. (Utiliza con frecuencia las Redes Sociales?
()Si()No
5. ¢Cuales Redes Sociales utiliza?

( ) Facebook ( ) Instagram ( ) WhatsApp ( ) TikTok ( ) Bereal( ) Twich ( ) Snapchat
( ) Twitter ( ) Ninguna

6. ;Cuanto tiempo destinan al dia sus hijos navegando en Redes Sociales?

( ) 1 hora o menos ( ) 1-2 horas ( ) mas de 2 horas
7. ¢Establece limites de tiempo en sus hijos para el uso de Redes Sociales?

( ) Siempre ( ) Algunas Veces ( ) Nunca
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8. ¢Con que frecuencia tiene conversaciones con sus hijos acerca de sus actividades en
Redes Sociales e internet?

( ) Siempre ( ) Algunas Veces ( ) Nunca

9. ¢/Sus hijos reciben orientacion en el colegio sobre los peligros a los que estin expuestos
al navegar en internet o Redes Sociales?

()Si( )No( )Nolose

10. ;Sus hijos le han manifestado que han sido victimas de acoso en internet o Redes
Sociales?

()Si()No
11. En caso de que su respuesta sea afirmativa: ;qué ha hecho al respecto?

( ) No hice nada ( ) Fui a hablar al colegio ( ) Hice una denuncia formal ( ) Me contacté
con el agresor(a) ( ) Ninguna de las anteriores

12. ;Usted ha recibido informacion sobre los peligros de compartir informacion
personal a terceros o por medio de redes sociales?

()Si()No
13. ;Sabe usted que es un “virus”, “malware” o “codigo malicioso”?
( )Si( ) No ( ) Lo he escuchado, pero no s¢ bien que es

14. ;Sabe como identificar cuando su celular o computadora tiene malware/codigo
malicioso?

( )Si( ) No( ) No estoy seguro(a)
15. ;Con qué frecuencia se conecta a redes de wifi publicas?
( ) Siempre ( ) Con mucha frecuencia ( ) Pocas veces ( ) Nunca

16. ;Considera que estar conectado(a) a una red publica representa un riesgo?

()Si() No()
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17. ;| Donde tiene guardadas sus contrasefias?

( ) Notas del celular ( ) En una libreta/hoja suelta/cuaderno ( ) En mi correo electronico
( ) Otro

18. ;Comparte noticias/articulos con solo haber leido el titulo?

( ) Siempre ( ) Algunas Veces ( ) Nunca
19. Cuando lee una noticia/articulo: ;usted verifica la fuente?
( ) Siempre ( ) Algunas Veces ( ) Nunca

20. ;Conoce los derechos que como usuario tiene con respecto al uso de datos personales
en medios sociales y digitales?

( )Si( ) No( ) No estoy seguro
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APENDICE C. ENCUESTA PARA DOCENTES

En el marco de una investigacion sobre el Programa de Formacion en Ciberseguridad para
la Poblacion del Liceo de Pavas, le invitamos a completar este cuestionario. Su participacion es de
gran importancia para comprender como el tema en estudio influye en la actividad de la
organizacion.

Este cuestionario es confidencial. Sus respuestas solo se utilizardn con fines de
investigacion y no seran compartidas con ninguna otra persona o institucion.

Completar el cuestionario tomaré aproximadamente 10 minutos.

1. Género

( ) Femenino ( ) Masculino () Prefiero no responder

2. Edad

( )20-30 anos ( ) 31-40 anos ( ) 40-50 afios ( ) 51 o mas
3. (Utiliza con frecuencia las Redes Sociales?
()Si()No

4. (Cuales Redes Sociales utiliza?

() Facebook ( ) Instagram ( ) WhatsApp ( ) TikTok ( ) Bereal( ) Twich ( ) Snapchat
() Twitter () Otro

5. ¢(Cuanto tiempo destina al dia navegando en Redes Sociales?

( ) lhora o menos ( ) 1-2 horas ( ) mas de 2 horas

6. (Esta familiarizado con el concepto “Ciberseguridad”?

( )Si( ) No( ) Nunca lo he escuchado( ) Lo he escuchado, pero no sé bien que es

7. ¢(Con que frecuencia tiene conversaciones con sus estudiantes acerca de sus
actividades en Redes Sociales e internet?

( ) Siempre ( ) Algunas Veces ( ) Nunca
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8. ¢Sus estudiantes le han manifestado que han sido victimas de acoso en internet o Redes
Sociales?

()Si()No
9. En caso de que su respuesta sea afirmativa: ;qué ha hecho al respecto?

( ) No hice nada ( ) Conversamos con los padres de familia ( ) Hice una denuncia formal
( ) Me contacté con el agresor(a) ( ) Ninguna de las anteriores

10. ;Sabe usted que es un “virus”, “malware” o “codigo malicioso”?
( )Si( ) No( ) Nunca lo habia escuchado ( ) Lo escuchado, pero no se bien que es

11. ;Sabe como identificar cuando su celular o computadora tiene malware/cédigo
malicioso?

( )Si( ) No( ) No estoy seguro

12. ;Con qué frecuencia se conecta a redes de wifi publicas?

( ) Siempre ( ) Con mucha frecuencia ( ) Pocas veces ( ) Nunca

13. ;Siente que estar conectado(a) a una red publica representa un riesgo?
( )Si( )No () No estoy seguro

14. ;Donde tiene guardadas sus contrasefias?

( ) Notas del celular ( ) En una libreta/hoja suelta/cuaderno ( ) En mi correo electronico
15. ; Comparte noticias/articulos con solo haber leido el titulo?

( ) Siempre ( ) Algunas Veces ( ) Nunca

16. Cuando lee una noticia/articulo: ;se fija en la fuente?

( ) Siempre ( ) Algunas Veces ( ) Nunca

17. ;Conoce los derechos que como usuario tiene con respecto al uso de datos personales
en medios sociales y digitales?

( )Si( ) No( ) No estoy seguro



124

APENDICE D. GUIA DE ENTREVISTA SEMIESTRUCTURADA

Organizacion: Centro educativo Liceo de Pavas.
Nombre del Entrevistado: Hannia Garro Rodriguez.
Cargo: Encargada de la institucion.

Preguntas

1. ;Qué medida se utiliza para controlar el acceso de personas no autorizadas a las
instalaciones?

2. (Cbémo se recopilan, almacenan y procesan los datos de los estudiantes y sus familias por
parte del personal docente y administrativo?

3. (Coémo se recopila, almacena y procesa la informacion financiera del centro educativo?

4. (Realizan respaldos periodicos de la informacion digital? ;Medios por los cuales realizan
esos respaldos?

5. ¢La red inaldmbrica es de acceso publico? ;Quién gestiona el control de accesos y el
mantenimiento de la red?

6. (Quién es el encargado de realizar el mantenimiento de los equipos informéaticos? ;Cuenta
con restricciones de accesos sobre los activos de la institucion?

7. (Existe politicas o procedimientos de contrasefias en los equipos de computo o sistemas?

8. ¢Cuales sistemas de informacion son utilizados en el centro educativo?

9. (Quién realiza la instalacion de software en los equipos de computo?

10. ¢Los equipos de computo de la institucion cuentan con alguna protecciéon como antivirus?
(Se actualizan de manera periodica?

11. ;Quién es el encargado de la gestion de redes sociales del centro educativo?

12. ;Los docentes y personal administrativo utilizan el correo personal para realizar
comunicaciones internas o externas?

13. ;Cuentan los equipos de computo con controles de acceso, a la red y a su contenido para

estudiantes y personal docente y administrativo, como por ejemplo, controles parentales?
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APENDICE E. GUIiA DE CIBERSEGURIDAD PARA ESTUDIANTES DEL LICEO DE
PAVAS

GUIA DE
CIBERSEGURIDAD
LacacEstudiantes,

Autor: Luis Andrés Montero Madriz.

2024



Suibdecciberseuridad para estudiantes

Esta guia de formacion en ciberseguridad tiene como objetivo ensefiarte a
como protegerte de las amenazas digitales y a desarrollar habitos
seguros en el uso de latecnologia, para que puedas interactuar de
manera segura y consciente con el entorno digital.

Riesgos vy amenazas en el mundo
digital: Podras identificar las
principales amenazas y riesgos a los
que te enfrentas al navegar en linea

Proteger tu privacidad:
Aprenderds a como mantener tus
datos a salvo, por medio de la
creacion de contrasefas seguras y
la seguridad en tus dispositivos.

Crear habitos seguros:
Comprenderas |la importancia del
uso responsable de tus redes
sociales y habitos de navegacion
segura.

Proteccion legal: Conoceras las
leyes y normas que te protegen en
caso de sufrirdanos en el mundo
digital.

Desarrollar habilidades sociales:
Aprenderas la importancia de las
habilidades sociales en tu desarrollo
educativo.

La guia se desarrolld a partir de diversas referencias bibliograficas,
adaptandose a la poblacion objetivo mediante un lenguaje accesible para
fomentar el aprendizaje autdnomo. Con un disefo intuitivo y atractivo, se
facilita la comprensian y transferencia del conocimiento, haciendo de este
recursouna herramienta educativa valiosa en temas de ciberseguridad.
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Capitulo 1. Fundamentos de
Ciberseguridad
. Concepto de “ciudadania digital”.
SEr UM USUario respo
respetucso en linea.
a ciberseguridad y por

munes:
ing, malware y robo de
identidad.

Capitule 2. Riesgos en Linea
. Principales riesgos a los que se

informacion privada.
Mecanismos utilizados para
enganar alos

mo evitar ser victima de
Enga

Capitule 3. Proteccion de Datos
Personales
. Creacionde contrasenas
SEqUras.

omo manejar la privacidad en

personale

jos para una navegacion
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Capitulo 4. Proteccion Legal en el
Mundo Digital
. Introduccidn a las leyes sobre

delitos informaticos y pro

Capitulo 5. Habilidades parala
Vida
. Beneficios de estudiar
ciberseguridad.
5 i las habilidad

Capitulo 6. Desaftios de
Ciberseguridad
- Ejercic simulaciones de
os en los cuales, poner

lo aprendido.
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CAPITULO 1:

FUNDAMENTOS
DE CIBERSEGURIDAD

Comprender los fundamentos en ciberseguridad
es esencial para proteger tu informacion y lade
quienes te rodean.

En este capttulo aprenders:
« Gomo ser un ciudadano digital responsable y respetuoso en linea.

« ¢ 0uees laciberseguridad y por gué es importante?
- Amenazas mas comunes: phishing, malware, robo de identidad.
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CAPITULO 1:

FUNDAMENTOS
DE CIBERSEGURIDAD

Ciudadania ﬁiﬂiﬁ[

Ser un usuario responsable y respetuoso en
linea.

La ciudadania digital consiste en el uso

responsable, tico y seguro de la tecnologia y el
internet.

as responsabilidades que tienes
ﬁmﬂ": ciudadano d‘ug‘rral suu?as siquientes

Debes respetar a los demas en linea, Evita la pirateria, el plagio y las
el respeto y la empatia son acciones gue danen aotras
fundamentales para una sana Personas.

convivencia en linea.
Cuando utilices contenido de

Mo acoses, ofendas o compartas otras personas, como imageneas o
informacicn gue pueda danar a textos, siempre da crédito a guien
alguien mas. la crea.

Tienes que proteger tu privacidad, Ser ciudadanos digitales

evita compartir informacion personal responsables contribuye aun
sensible como direcciones, entorno en linea mas seguro.

contrasenas o detalles intimos.

¢ Conoces el significado de cibtrsrquﬁhd?

La ciberseguridad es la practica de proteger sistemas, redes y programas de
ataques digitales. Por lo general, estos ciberataques apuntan a acceder,
modificar o destruir la informacion confidencial; extorsionar a los usuarios o
interrumpir la continuidad del negocio.



130

CAPITULO 1:
FUNDAMENTOS
DE CIBERSEGURIDAD

¢ Por qué debes conocer
e r.ihu'szguﬁﬂad?

Te permite identificar y evitar fraudes Te ayuda a usar las redes sociales

enlinea, como estafas. de manera responsable y segura,
protegiendo tu reputacion en linea

Te permite tomar decisiones y evitando el ciberacoso.

informadas y protegerte ati y alos

demas. Te ayuda a proteger tu
informacidn personal, como

Te proporciona habilidades muy contrasefias y fotos.

demandadas en el mercado laboral.

TECNICAS QUE enznswis
UTILIZAN LOS Bl
ciberdelicueni-es . Robo de identidad

u

= ‘ 2]
PHISHING « INGEMIERIA « MALWARE
SOCIAL



CAPITULO 1:
FUNDAMENTOS
DE CIBERSEGURIDAD
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PHISHING

Consiste en el uso de correos electronicos para
enganar a las personas con el fin de que hagan clic en
enlaces o archivos adjuntos maliciosos.

Trucos

Correos o mensajes falsos de
empresas conocidas, pidiéndote gue
actualices tus datos.

Urgencia o amenazas, dicen que tu
cuenta sera blogueada o que hay un
problema urgente que necesitas
resolver de inmediato.

Ofertas , premios, descuentos o
regalos increibles, sihaces clic enun
enlace o proporcionas tus datos.

Solicitudes de informacién personal,
como contrasenas, numeros de
tarjeta de crédito o tu direccion.

Enlaces que no coinciden con la
direccidn, parecen legitimos pero
llevan a direcciones web diferentes.

4 Sirecibes correos o mensajes de

Recomendaciones

1 Mo abras archivos adjuntos o

enlaces que provienen de cuentas
de correo electrénico de
desconocidos.

2 Mo respondas a solicitudes de

informacion personal o familiar por
correo electronico, mensajes de
texto o llamadas telefdnicas.

Mo introduzcas ninguna de tus
contrasenas despueés de hacer clic
en un enlace sospechoso.

personas desconocidas, que te
parezcan sospechosos, procura
eliminarlos de tus bandejas de
mensajes.
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CAPITULO 1:
FUNDAMENTOS
DE CIBERSEGURIDAD

INGENIERIA SOCIAL

Es el uso de tecnicas psicologicas y de manipulacian
para enganar a alguien a que haga lo que guiere,
aprovechandose de la confianza o desconocimiento.

Trucos Recomendaciones

Ofrecen algo que parece atractivo o Mo des informacidn personal sin
valioso, como un archivao, un confirmar la identidad de |a persona
programa gratuito oincluso una que lo solicita.

memoria USB que promete
contenido interesante, este método 2 Mo hagas clic en enlaces ni

s& conoce como baiting. descargues archivos de fuentes
desconocidas.

Llaman por teléfono haciéndose

pasar por alguien de confianza, y te Antes de compartirinformacidn o

convencen para gue reveles tu seqguir una instruccidn, verifica sies

infarmacion personal o realices una una solicitud legitima.

transferencia de dinero, este método
se llama vishing.

Ofrecen algo a cambio de
informacion o acceso, como un
supuesto premio, un descuenta o un
servicio gratuito, para que aceptes,
sin darte cuenta de que estas siendo
enganado, este método se llama
quid pro quo.

(A veces,  curiosidad puede jugar en nuestra contral

Puede resultar en el robo de datos personales.
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CAPITULO 1:
FUNDAMENTOS
DE CIBERSEGURIDAD

MALWARE

Es un software malicioso que se puede utilizar para
lograr muchos objetivos diferentes, disefiado para
causar dafio a tus dispositivos o robar informacion

Trucos Recomendaciones

Enlaces falsos en commeos o 1 Mantén tu software actualizado.
mensajes.
Archivos adjuntos en correos 2 Usa un antivirus confiable.

electrénicos o mensajes de texto.

Descargas de software o 3 5e cauteloso con las descargas.
aplicaciones no oficiales.

Actuzlizaciones falsas o falsas Yerifica la autenticidad y legitimidad

alertas de seguridad. de un mensaje o enlace.

Juegos o contenido multimedia 5 Usa las opciones de seguridad y

falsos. privacidad en tu navegador para
bloguear sitios web maliciosos y

Mensajes emergentes engafosos, anuncios enganosos.

alertas de tu navegador o sisterma,
pidiéndote que descargues un
archivo para solucionar un problema.

El malware puede robar contraseies y ofra informacidn sensble.
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10

EN LINEA

Vivir conectados es parte de nuestra realidad,
pero también lo son los riesgos en linea.
Conocerlos y aprender a protegernos es la clave
para disfrutar de internet de manera segura.
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EN LINEA
Losﬁcsiosmlasmlmunlodigm[

Consiste en una forma de hostigamiento, agresion o
acoso que se realiza por medios digitales, puede
darse en en aplicaciones, videojuegos, redes
sociales, blogs y algunas otras plataformas.

Recomendaciones

1 Denunciar al acosador.

2 Bloguea y reparta.
3 Habla con alguien de confianza.
4] perunciategaimente.

Guarda pruebas, como tomar
capturas de pantalla o guarda los
mensajes, fotos o videos puede ser
util al pedir ayuda o denunciar el
ECOS0.

: Illpldnmdfnmilul. CAUSAr :
- deprusidn, estrés, ansiedad, baja autoestima :
: hasta el suicidio. ’ !

_______________________
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Estrategias de contacto que realiza un adulto para
intentar ganarse la confianza de un nifo, nifa o
adolescente a traves de internet, con el objetivo de
explotarlo o acosarlo sexualmente.

Recomendaciones

1 No aceptes solicitudes de amistad
de desconocidos.

2 Descontia de quien te pide mantener
secretos.

Mo compartas informacion personal
ni fotos privadas.

Habla con un adulto de confianza si
alguien te hace sentir incémado.

o’
X

Revisa la configuracidn de
privacidad en todas tus redes
sociales.

E &Hﬁwdfmqpmkmmhmm
 traumas psicolggcas
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Se define como elintercambio de imagenes o videos
con contenido sexual, a traves de telefonos y/o
Internet (mensajes, correos electronicos, redes
sociales).

Recomendaciones

1 Mo envies fotos o videos intimos.

2 Mo cedas a la presion o chantaje.
Mo confie en promesas de
privacidad.

4EInquaa a personas sospechosas.

5 Revisa y ajusta tus configuraciones
de seguridad.

Infarmate sobre los riesgos y lalas
leyes relacionadas. ki

¥
i
3
g
|
.
%
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PUBLICACION oe
INFORMACION PRIVADA
La publicacion de informacion privada en linea
implica compartir datos personales como nombres,

direcciones, nimeros de teléfono y fotos en redes
sociales o plataformas digitales.

Recomendaciones

Litiliza herramientas de
configuracion de privacidad en redes
sociales para limitar quién puede ver
tu informacion.

2 Reflexiona sobre cdmo la
informacicn puede ser usada por
otros antes de compartirla

Habla con un adulto de confianza si
se siente incomodo o si la
informacicn ha sido comprometida.

huhmmpn’nhuh b permanecer en infernet
idﬁmml::ﬁkurm

L e e e e e e — - — - ———————— — —_—— e e e e — ——— =

138
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Son noticias o informacion falsa que se difunden con
la intencion de enganarte. Estas noticias pueden
parecer reales, pero su propadsito es desinformar o
manipular tus opiniones.

Recomendaciones

1 Asegirate de gue la noticia
provenga de un medio confiable y
reconocido.

2 Investiga si el sitio tiene buena
reputacion.

Mo te quedes solo con el titular,
Revise todo el articulo para entender
el contexto y la infermacion
completa.

41.I'arifica gue la noticia sea reciente. A
veces, se comparten noticias viejas
como si fusran nuevas.

5 Asegurate de gue el autor sea un
pericdista reconocido o tenga

experiencia en el tema. Busca su
nombre en otras publicaciones.

Siuna noticia solo aparece enun
lugar, es sospechoso. Comprueba si
otros medios informan sobre lo

 Conocer sobre s ke s e ada  forvr Lo
i uurmsni@uﬂiwnrﬂqnﬂhh 75innhaypmabasndatnsdar05,

desconfia.



140

CION
S

En el mundo digital, tus datos personales son
muy valiosos. Entender cémo protegerlos es
esencial para mantener tu privacidad y seguridad
enlinea.
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CION
S

Cmo marteer
datos a salvo? : ......

La ciberseguridad desempefia un papel crucial ==
en la proteccidon de la infraestructura digital y la e
informacién sensible en un munde cada vez mas o

dependiente de la tecnologia.

RECUERDA:
. Laciberseguridad es la practica de proteger sistemas, redes y
programas de ataques digitales.
. Los ciberataques apuntan a acceder, modificar o destruir la
informacion confidencial; extorsionar a los usuarios o dafiar los
sistemas o plataformas digitales.

. Creacidn de contrastfias sequras

Las contrasenas son para proteger tu informacidn persenal. Una contrasenia dehil
puede ser facilmente hackeada, poniendo enriesgo tus cuentas.
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Z.Mqummkpﬁmidmnlum

I La configuracidn de privacidad ayuda a r tu infermacién perzonal de
desconocides v e permite controlar guicn pusde ver ks gue compartes.

. RECUERDA: :
i Laprivacidad permite gue. i
I« Ewvilague e expongas a riesgos innecasarios, coma &l robo de !
: identidad o el uso indebido de tu informacidn. :
I« Ewitaelciberacoso. I
L. Frotege tu reputacian digital :
.« Previens elrobo de identidad. |

Ok |
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3 -Consejos para proteer dispositivos personales

Tus dispositivas (teléfonos, tabletas. computadoras) almacenan infarmacion personal,
comao fotos, mensajes y datos financieros. Protegerlos evita que caigan en manos
eguivocadas.

RECUERDA:

1 1
: - Proteger tus dispositivos es tan importante como proteger tu :
! privacidad y seguridad en linea. !
: « Losdispositivos moviles contienen mucha informacion personal y :
I son la puerta de entrada a nuestra vida digital. I
I« Tomar medidas para protegerlos evita riesgos como el robo de !
: datos, malware o incluso el acceso no autorizado a tus redes :
i sociales. i
| |
1 1

“Un dispositivo bien protegido es una vida digital mas segura.”

L e e e e e e e e e e e e e — — — — — — —  — m  —  — — — — —a
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¢ Quieres tene: una navegacion mds Stgurl?

9 Mavega en sitios web seguros y
adecuados para tu edad.

10 Cuida tu privacidad en las redes
sociales.

1 1 Usa la configuracidn de
privacidad de tu compu, tablet o
celular.

0O NO GO, WDN=

1 2 Ten cuidado donde descargas
musica, videos o juegos.

13 Revisa que tu computadora
tenga un antivirus actualizado.

1 4 Tucontrasefia debe ser seguray
dificil de adivinar.
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CION LEGAL
NDO DIGITAL

En el mundo digital, es importante conocer
nuestros derechos y las leyes que protegen
nuestra informacion, esto nos permite ser
ciudadanos digitales responsables y seguros.
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CION LEGAL
NDO DIGITAL

{:Sabes que existen unas leges que te profegen?

LEY 9048 de delitos :
informaticos

i Sabias que si alguien hackea tu
cuenta de redes sociales o intenta
entrar en tu computadora sin
permiso, esta violando la Ley 90487

|

i Sialguien accedes a tuinfarmacian
I sintuautarizacion. Por gjemplo, si
I intentan robarte contrasefas o leer
I tus mensajes privados, estan

: cometignda un delita,
|

|

|

|

Consecuencia: |Podrian enfrentar
multas oinclusoir ala carcel hasta por 10
anos!

LEY 8968 de proteccion
de la persona frente al
tratamiento de sus
datos personales

LEY 10238 de proteccibn
de laimagen, la voz y los
datos personales de las
personas menores de
edad

;Sabias que nadie puede publicar o
usar tus fotos, videos o cualguier

i 5abias que nadie puede compartir

tus fotos, videos o informacion
personal sin tu permiso?

informacion que te identifigue sin el
consentimiento explicito de tus padres
o tutores legales?

Siuna empresa o una persona
recopila tuinformacidn sin tu
consentirmianto, puedeas pedir gue
la borren o que dejen de usarla

: Esta ley estad disenada para proteger
, latuprivacidad y seguridad,
Consecuencia: Si no respetan tu ,  especificamente tuimagen, voz y
decision, pueden ser multados y :
I
|
|

enfrentar problemas legales.

datos personales.

Consecuencia: La ley establece multas
a guienes viclen esta normativa.
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LEGAL
DIGITAL

LEY 8454 de
certificados, firmas
digitales y documentos
electronicos

LEY 8934 proteccion de :
la nifiez y la adolescencia
en internet :

iSabias que La Ley 8934 te protege a

] ; ] las ninos del acceso a contenidos
i 3abias que cuando usas una firma

digital en un documento, tiene la
misma validez gue tu firma a mano?

daninos comeo. violencia, pormografiao
contenido que promueve el odio?

Los proveedores de Internet: Sino
bloquean contenido inapropiado,
pueden recibir mullas o ser
suspendidos.

Esta ley permite que hagas tramites
seguros en linea, como firmar
contratos o autorizar documeantos
importantes, sin necesidad de estar

presente fisicamente. Instituciones educativas: Sino

educan sobre el uso seguro de
Internet, también pueden enfrentar
sanciones.

Consecuencia: 3i alguien usa tu firma
digital sin tu autorizacidn, puede ser
considerade fraude.

Personas que comparten contenido
inapropiado: Compartir contenido
viglento o pornografico con menores
puede resultar en carcel.

Estas leyas estan disenadas para protegarta
an al munda digital. Saber sobre
ciberseguridad ta ayuda a protegear tu
privacidad y avitar riesgos an internat. Esta te
parmite delenderte y buscar ayuda si alguna
vz te sientes en peligro.
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DES
VIDA

Las habilidades sociales no solo nos ayudan a
enfrentar los retos del dia a dia, sino gue también
nos preparan para construir un futuro lleno de
oportunidades.
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DES
VIDA

Beneicios de estudiar iberseguridad

1 La ciberseguridad es unade las
areas con mayor crecimiento en el
mercado laboral, las empresas
busecan constantemente
profesionales capacitados para
proteger sus sistemas y
datos de ciberatagues.

Esta carrera no solo ofrece un
trabajo seguro, sino también
posibilidades de crecimiento y
especializacion.

Estudiar ciberseguridad te permite
adquirir habilidades para entender y
mitigar los riesgos en linea,
preparandote para enfrentar los
desafios digitales actuales.
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{ Cémo transwitir tu conocimiento?

M‘ las
habilidades blandas?

Son cruciales para tudesempefio en el colegio y
endiferentes areas de |la vida.

Desarrollar estas habilidades permiten
adaptarse al mundo moderno.

. 9 .
Ayudan a gestionar /’ a | Tener buenas relaciones
a mejor los conflictos. @ &/ interpersonales.
-
* . - L 1 .
a Comunicarte 222 Aprender a trabajar en
asertivamente. A K equipo.
Desarrollar valores como
la ética profesional.




También puedes aprender de:

1. Comunicacion interpersonal

Es cuando dos o mas personas hablan o interactian directamente, compartiendo
ideas, sentimientos o informacidn cara a cara o a través de menssjes. Esuna
conversacion que ayuda a entendernos y conectar con los demas.

| Es una habilidad que debes desarrollar para tener relaciones sanas y felices a lo largo
de tu vida.

"ESCUCHAR A LOS DEMAS ES EL PRIMER
PASO PARA CONSTRUIR CONEXIONES
FUERTES; CUANDO PRESTAMOS ATENCION,
ABRIMOS LA PUERTA A LA COMPRENSION Y
AL RESPETO MUTUO."

Enuna conversacion, no te
concentres en como responder, sino
en escuchar y comprender.

Demueéstrales que los estas
escuchando: “Te entiendo”.

Tratando de comprender al otra.
Trata de respetar su opinidn sin

Sé abierto y honesto. juzgarlos.

Practicando la escucha activa. Respetando a los demas.
Escuchar atentamente.
Usa palabras que demuestren

amabilidad.

T
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2. Solucién de problemas

Es la capacidad de encontrar soluciones a los retos o dificultades que se presentan. Es
como ser un detective que busca respuestas para arreglar situaciones complicadas y

lograr que las cosas funcionen bien.

Es una habilidad que debes desarmrollar para tener relaciones sanas y felices a lo largo

de tu vida.

“LOS JOVENES QUE APRENDEN
HABILIDADES PARA RESOLVER PROBLEMAS
Y CONFLICTOS SE SIENTEN BIEN CONSIGO
MISMOS. TIENEN LA CAPACIDAD DE TOMAR

MEJORES DECISIONES."

Identifica el problema, el primer paso
es determinar exactamente cual es
el conflicto.

4, Por gué esto es tan importante para

mi?. ; Por que necesito esto?. ; Que
podria pasar si?. ; Por gué me esta
molestanda?

Haz una lluvia de ideas sobre
posibles soluciones , haz una

lista de todas las formas gue crees
que pueden resclver el problema.

Ewvalda las soluciones, mira los pros y
los contras de todas las posibles
soluciones.

Pon la solucion en accion. Una vez
gue hayas encontrado una posible
solucion, ponla en practica para ver
sirealmente funciona.

8
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3 . Mutocontrol

Es la capacidad de mantener la calma y controlar las emociones y acciones, incluso
cuando estds encjado o bajo presidn. Es como tener un freno interno que ayuda a
tomar buenas decisiones en lugar de reaccionar impulsivamente.

Es una habilidad esencial no solo para el mundo laboral sino para |a vida en general.

“EL AUTOCONTROL ES TU SUPER PODER EN
EL MUNDO DIGITAL. CADA VEZ QUE TE
TOMAS UN SEGUNDO PARA PENSAR ANTES
DE ACTUAR, ESTAS USANDO ESE PODER.
jRECUERDA, TU TIENES EL CONTROL!"

ﬂmqpnrrir fus emociones con ahjuif.n de confianza
.Fud.c aﬂuhrrt 2 mntﬁir{as mejor y enconfrar

W{U-ﬂiﬂﬂfi
Tener expectativas y metas claras.

Reconoce tus emociones, Aprende a
identificar lo que sientes. Si puedes
nombrar tu emocion, sera mas facil
controlarla.

Respira Profundo al sentir gue te vas
a enojar o perder el control, toma

unas respiracionas profundas antes
de reaccionar.

Piensa en las consecuencias:
s de actuar, piensa s. ; Como
tu reaccicn atiyalos

Busca una distraccidn al sentir que
vas a perder el control, haz algo que
te guste, como escuchar musica o
salir a caminar.

Habla de lo gue sientes con alguien
de confianza puede ayudarte a
manejarlas mejor y encontrar
soluciones.

Cuenta hasta 10 lentamente: Antes
de decir o hacer algo enojado en tu
mente.

Practica todos los dias, el
autocontrol mejora con la practica.
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1. iCudiles de los siguientes son
buenos hibitos de
clberseguridad? (Elige dos)

a) Usarla mizma contrasena para
todas las cuentas

b} Mo cormpartir informacidn
parsonal en redes socialss.

&) Hacer clic en enlaces de cormens
dasconocidos

d} Configurar la privacidad de lus
redes sociales

2. Situacién: Juan recibe un
mensaje de un desconocido que

le pide su nimero de teléfono ¥ la

ofrece un pramic a cambio de
responder preguntas personales,

iCug debe hager Juan?

a) lanarar gl mensaje y bloguesr al
remitante

b} Rezponder al mensaje para
abtenar & premea,

) Dar sundrmarg salo 51 el remitanta
parace de confianza.

d} Comentar con sus amigas lo gue
pasd y seguir adelants

SEGURIDAD

3. situacién: Maria subié una
foto a redes sociales sin darse
cuenta de que contenia su

direccidn sn segundo plano. Un
desconocido la sscribe diclendo

que sabe dénde vive,

£ Qué debs hacar Maria¥

a) Eliminar la foto de inmediato y
ajustar su conliguracion de

b} Responder al desconocido
picligndo gque mo le molesle

) Subzxir mes lotos para ques su
dirgccidn queds menos visiols
d} Mo hacer nada pongus
sagurameants no as serio
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4. situacién: Raul recibe una
llamada de alguien que dice ser
del soporte técnico de su
proveedor de internet, pidiendole
que descargue un programa en su
computadora para solucionar un
problema de seguridad. El tono de
la persona suena urgente.

& Qué debe hacer Raul?

a) Descargar el programa porgus
confia en gue estan ayudandolo.
b) Colgar la llamada v llamar
directamentes a su provesdor para
verificar la situacion.

¢) Descargar el programa pera
tener cuidado al usarlo.

d) Preguntar mas detalles sobre el
problema antes de decidir.

5. situacion: Laura ¥ su novio
han estado intercambiando
mensajes y fotos privadas. El le

pide que le envie una foto
comprometedora asegurandole
gue no la compartira con nadie
mas.

i Que debe hacer Laura?

a) Debe compartirla, igual es para
EL navio.

b} Preguntarles a sus amigos =i
debe compartirla.

c) Compartirimagenes y videos, va
CUE ND Cree que pase nada.

d) Mo debe compartirla, va
queluego de enwarla perdera

el cantral delo que puada

pasar con laimagen.

6. Situacién: Valeria comienzaa
recibir mensajes en sus redes
sociales donde otros compafieros

declase se burlan de su
apariencia ¥ le hacen comentarios
hirientes. Ella no sabe como lidiar
con los insultos.

& Qué debe hacer Valeria?

a) Responder a los comentarios
defendiendo su apanencia.

b) lgnorar los mensajes y no hablar
con nadie del tema.

¢) Guardar las pruebas, bloquear a

los agresores y hablar con un

adulto de confianza.

d) Cambiar su apanenciapara 4= =
-

[+

evitar mas burlas.

El
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7. Situacion: Pablo conoce a
alguien en un juego en linea que
dice tener su misma edad y
gustos. Después de unos dias,
esa persona le pide su ndmero de
teléfono para seguir hablando por
otro medio.

& Qué debe hacer Pablo?

a) Darle su ndmero porque parecen
lener muchas cosas en comuan.

b) Pedirle que le agregue en redes
sociales para conocerlo mejar.

¢) Mo compartir minguna
informacion personal y contar a un
adulto lo que estd pasando.

8. situacién: Los estudiantes y
padres del liceo de Pavas reciben
un mensaje viral en Facebook gue
dice. "Se suspenden clases por
brote de diarrea.” El mensaje
parece legitimo, pero no tiene
fuentes confiables.

& Qué deben hacer sus padres?

a) Mo envarlos a clases para evitar
que sus hijos enfermen.

b) Compartir la nolicia con otros
padres para evitar que vayan a
clases.

¢) Verificar la fuente antes de creer o
cormparbr la noticia.
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La ciberseguridad no es sclo para
expertos, es la mezcla perfecta de
habilidades técnicas y destrezas
sociales.

Aprender a solucionar problemas y
tener autocontrol son habilidades
que te hacen invencible, dentro y
fuera del mundo digital.

Imaginate como un embajador
digital, combinando liderazgo,
empatia y tus habilidades
tecnoldgicas para guiar a otros y
hacer delinternet un lugar mas
segura.

157

Saber de ciberseguridad te
protege y a la vez estas creando
unaonda expansiva de
responsabilidad digital.

Esta guia te equipa para serun
lider en el mundo digital, donde tu
conocimiento técnico v tus
habilidades personales se unen
para enfrentar cualquier desafio
enlinea
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Guia de ciberseguridad para
Padres, Madres y Encargados de
Familia

La ciberseguridad es una responsabilidad compartida entre padres e

hijos, y conocer las mejores practicas es fundamental para protegerlos de
las diferentes amenazas y los riegos en linea.

Esta guia de formacion en ciberseguridad esta disefiada para
proporcionar a los padres las herramientas necesarias para educar y
proteger a sus hijos en un entorno digital seguro y responsable.

La guia se desarrolld a partir de diversas referencias bibliograficas,
adaptandose a la poblacidon objetivo mediante un lenguaje accesible para
fomentar el aprendizaje autdnomo. Con un disefio intuitivo y atractivo, se
facilita la comprensian y transferencia del conocimiento, haciendo de este
recurso una herramienta educativa valiosa en temas de ciberseguridad.
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CAPITULO 1:

ENTENDIENDO EL
MUNDO DIGITAL

Entender el mundo digital es fundamental para
educar a sus hijos, se vuelve fundamental
convertirse en guias para ellos, en el uso seguro
y responsable de la tecnologia, transformando
los riesgos y amenazas en oportunidades de
aprendizaje.

En este capitulo aprendera:

« 4 0ueesinternet y como funciona?

- ¢Como usan internet mis hijos y suimportancia?

« ¢Qué es laciberseguridad y la importancia en la vida de los jovenes?

. Principales amenazas en linea: phishing, malware, robo de
identidad.

. Principales riegos a las que se enfrentan los jovenes: ciberacoso,
sexting, grooming, publicacion de informacion privada, fake news.

- Plataformas y dispositivos utilizados por los jovenes para navegar.
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CAPITULO 1:

ENTENDIENDO EL
MUNDO DIGITAL

¢Qué es Internet y
coOmo funciona?

Elinternet es unared gigante que
conecta a las personas, empresas, datos
por medio de las computadoras y
celulares en todo el mundo. jEs como
una gran plaza donde todos pueden
hablar y compartir informaciont.
Esimportante como padres entender
qué es y como lo usan sus hijos.

¢Qué es la
ciberseguridad y la
importancia en la
vida de los jovenes?

La ciberseguridad es el conjunto
de précticas y herramientas
disefiadas para proteger los
sistemas, redes y datos de los
ataques o accesos no
autorizados en el mundo digital.
A medida que los jovenes pasan
mas tiempo en linea, se vuelve
crucial ensenarles a proteger su
privacidad, evitar fraudes y
comportarse de manera
responsable.

¢Como usan
Internet mis
hijos y su
importancia?

Internet es un lugar donde
nuestros hijos estudian, juegan,
ven videos, leen, conocen
personas, se comunican con
sus amigos, entre otros. Es
importante para ellos porque les
permite aprender cosas nuevas
y mantenerse conectados con el
mundo.




CAPITULO 1:
ENTENDIENDO EL
MUNDO DIGITAL
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Principales amenazas en linea: phishing,
malware, robo de identidad.

MALWARE:

Es un tipo de programa disefiado
para causar dario a sus dispositivos
como computadoras, tablets y
teléfonos celulares. Puede provocar
desde la pérdida de datos hasta que
tomen el control total de sus
dispositivos.

Es esencial que eduquen a sus hijos
sobre el riesgo del malware y como
prevenirlo, como evitar hacer clic en
enlaces sospechosos y mantener
actualizados los programas de
seguridad en sus dispositivos.

PISHING:

Es un tipo de ciberataque donde los
delincuentes intentan enganar auna
persona para que revele informacion
personal, como contrasenas o datos
bancarios.

Normalmente, lo hacen haciéndose
pasar por una entidad legitima,
enviando correos electronicos o
mensajes que parecen reales, pero
que en realidad son falsos. Es
importante que alerten a sus hijos
sobre estos riesgos y les ensenen a
no compartir informacion personal en
respuesta a correos o enlaces
sospechosos.

ROBO DE IDENTIDAD:

Ocurre cuando alguien utiliza la
informacién personal de una persona
sin su consentimiento, con el fin de
cometer fraude o engario. Esto puede
ser preocupante en el caso de los
jévenes, donde la informacién puede
ser utilizada para abrir cuentas
bancarias, solicitar tarjetas de crédito
oincluso obtener préstamos.

Es crucial que los padres tomen
medidas, como monitorear la
informacion personal de sus hijos y
educarlos sobre la importancia de
proteger sus datos.



CAPITULO 1:
ENTENDIENDO EL
MUNDO DIGITAL
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Principales riesgos a 1os que se enfrentan
los jovenes: ciberacoso, sexting,
grooming, publicacién de informacion

privada, fake news.

CIBERACOSO:

Elciberacoso es un tipode acosoo
intimidacidn gue se realiza por medio
de tecnologias digitales. Desde
dispositivos como teléfonos maviles,
computadoras y tablets, y puede
manifestarse en diversas
plataformas, como redes sociales,
aplicaciones de mensajeria y foros
enlinea.

Sefiales de Ciberacoso

- Envio repetido de mensajes
agresivos o amenazantes alos
jovenes a traves de redes
sociales o aplicaciones de
mensajeria.

- Se hacen pasar por otra persona
en linea para enviar mensajes
perjudiciales o crear confusisn.

. Publican informacion personal del
joven sin su consentimiento,
como direcciones, nimeros de
teléfone o fotos privadas, para
causar dano overguenza.

- Crean perfiles falsos en redes
sociales para enganar o
manipular a los jdvenes.

Consecuencias del ciberacoso
El ciberacoso puede tener efectos
irreversibles en sus hijos, es
importante que hable con ellos del
tema, preguntarles si han sido
victimas, algunas consecuencias
500

- 5isus hijos son victimas de esta
amenaza pueden experimentar
ansiedad, depresion y estrés
severo, afectando su bienestar
emocional y mental.

- Elacoso constante puede llevar a
una disminucion de la
autoconfianza, lo gue afecta su
desarrollo personal y social.

- Eljoven puede mostrar tristeza,
nerviosismo o desmotivacidn
para asistir al colegio.

- Los jdvenes que sufren de
ciberacoso amenudo se sienten
marginadas y pueden evitar
situaciones sociales.

» Encasos extremos, el ciberacoso
puede llevar a los jdvenes a auto
lastimarse o tener pensamientos
suicidas.

- Los efectos del ciberacoso
pueden incluir trastornos del
sueno, afectando adnmas la
salud general de las victimas.
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CAPITULO 1:
ENTENDIENDO EL
MUNDO DIGITAL

GROMMING:

El grooming es una practica en lague
un adulto utiliza Internet para
establecer una relacion de confianza
con un menar, con el objetive de
manipularia y, en algunos casos,
abusar sexualmente de él. Esta
interaccion se realiza a traves de
diversas plataformas digitales, como
redes sociales, chats y juegos en
linea.

Incluye varias fases, que van desde
el acercamiento y la construccidn de
confianza hasta la desensibilizacion
del menor hacia contenido sexual A
menuado, 8l agresor puede hacerse
pasar por un joven para facilitar la
conexign con lavictimay,

FAKE NEWS:

Son informacion enganosa o falsa
presentada como si fuera verdadera,
se difunden por medio de las redes
sociales, sitios web y otros medios de
comunicacion, y pueden tener un
impacto significativo en la opinion
piblica y el comportamiento de los
jovenes.

Es fundamental ensefiar a sus hijos a
reconocer las fake news, verificando
las fuentes de informacian y
buscando hechos antes de compartic
o creer en lo gue leen.

PUBLICACION DE

posteriormente, enviarle material INFORMACI DN
sexual o solicitarle que envie
imdgenes comprometedoras. PRIVADA:

SEXTING:

El sexting consiste en enviar y recibir
contenido sexual o erdtico a traves
de dispositivos tecnoldgicos, como
teléfonos moviles y computadoras.
Este contenido puede incluir
mensajes de texto, fotos, videos, que
muestran desnudos u otras
imagenes de naturaleza intima.

El sexting tambieén conlleva riesgos,
como |a posibilidad de que el
contenido se comparta sin
consentimiento, lo gue podria
resultar en humillacion, acoso o
problemas legales.

Consiste en compartir datos
personales como nombres,
direcciones, nimeros de teléfono y
fotos en redes sociales o plataformas
digitales.

Es fundamental educar a los jdvenes
sobre la importancia de mantener su
informacicn privada, deben aprender
& reconocer gqué informacién no
deben compartir y ajustar sus
configuraciones de privacidad en las
plataformas que utilizan.
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CAPITULO 1:
ENTENDIENDO EL
MUNDO DIGITAL

Plataformas y dispositivos utilizados por
los jovenes para navegar.

@ Instagram: Compartir fotos,
“ ' historias y mensajes directos.

Snapchat: Envio de fotos y videos
<> quedesaparecen, con filtros

populares.

TikTok: Videos cortos, amenudo de
tendencias, musica y comedia.

Facebook: Menos comiin entre los
jovenes, pero algunos lo usan para
grupos y comunicacion.

@ WhatsApp: Utilizado para
mensajeria y llamadas.

Messenger: Relacionado con
Facebook, para chatear.

YouTube: Videos, tutoriales,
entretenimiento y musica.

Netflix, Disney+, Amazon Prime
Video: Peliculas y series.
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CAPITULO 1:
ENTENDIENDO EL
MUNDO DIGITAL

Plataformas y dispositivos utilizados por
los jovenes para navegar.

Dispositivos

Celular: Son los dispositivos mas
populares entre los jovenes porgue
se llevan a todo lado y por la cantidad
de funciones que ofrecen. Se pueden
usar para acceder a internet, redes
sociales, aplicaciones de
mensajeria, juegos y contenido
multimedia.
Riesgos.
- Genera problemas de adiccion,
ciberacoso u ofros.
- Riesgo ala privacidad.
. Falta de control parental puede
exponer a contenido inapropiado.

Tabletas: Son dispositivos similares
a los teléfonos inteligentes, pero con
pantallas mas grandes, lo gue las
hace ideales para juegos, ver videos
y realizar tareas escolares.

Riesgos:

- Tiempo de pantalla prolongado,
especialmente en juegos y
videos.

. Compras dentro de las
aplicaciones sin supervision.

- Falta de supervicion puede dar
acceso a contenido inapropiado.

Laptops/Computadoras: Son
herramientas multifuncionales que
los jovenes usan tanto para el
estudio o el entretenimiento. Son
potentes y ofrecen un acceso
completo a internet y a una variedad
de software.

Riesgos:

. Exposicion a todo tipo de
ciberacoso en redes sociales.

. Exposicion a pishing, virus y
malware si no se tiene un buen
software de seguridad.

. Distraccidn de tareas escolares.

Consolas: Las consolas de
videojuegos también permiten la
navegacion de interneat, ya que
muchas cuentan con navegadores
web y acceso a plataformas como
YouTube y servicios de streaming.
Riesgos:
. Interaccion con desconocidos a
través de los juegos.
» Compras onling.
. Exposicion atodo tipo de paginas
0 juegos.
. Problemas de adiccicon.



DO A NUESTROS
PARA UN FUTURO SEGURO

El bienestar de sus hijos también depende de su
seguridad en linea, es necesario guiarlos en la
implementacion de practicas seguras en el
entorno digital, creando una cultura de seguridad
y responsabilidad en el uso de la tecnologia.

m
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Aprendamos acerca de
contrasenas seguras

.« Ensénele a su hijo que debe crear una
contrasefia larga, Onica y facil de
recordar. Debe ser facil de recordar
parati, pero dificil de adivinar para
otros.

. Las contrasefnas deben tener como
minimo ocho caracteres.

. Debeincluir maydsculas, mindsculas,
numeros y simbolos especiales para
aumentar la seguridad de la
contrasena.

« Mo utilizar nombres, fechas o datos
faciles de adivinar, lo ideal es usar
algo Unico y sin relacidn con algo
personal.

» Mo repetir contrasefias en diferentes
plataformas, sise le complica
recordarlas, usar un administrador de
contrasefias.

» Una frase larga puede ser mas facil de
recordar y suficientemente segura,
especialmente si incluye varios tipos
de caracteres.

DO A NUESTROS
PARA UN FUTURO SEGURO

4COMO PROTEGER
DISPOSITIVOS PERSONALES
DE NUESTROS HIJOS?

Asegurese de que todos los
dispositivos tengan un
software antivirus confiable
instalado y actualizado, esto
ayuda a detectar y eliminar
malware y otras amenazas en
linea.

Debe realizar actualizaciones
regulares del sistema operativo
y de las aplicaciones, ya que
contiene mejoras de seguridad
que protegen contra nuevas
amenazas

Una buena practica es la
gjecucion de respaldos de la
informacicon, ya sea por medio
de la nube o de discos duros
externos.

Verifique las configuraciones
de seguridad de cada
dispositivo, las configuraciones
predeterminadas pueden no
serlas mas seguras.

Habilite la autenticacion de dos
factores en las cuentas, &l
primer factor es normalmente
la contrasefia, el segundo
puede ser un cédigo enviado a
un dispositivo mévil o una
aplicacidn de autenticacidn.
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DUCANDO A NUESTROS JOVENES
““““PARA UN FUTURO SEGURO
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Manejo de la privacidad en las redes

sociales

. Aseguresedeleery
entender las politicas de
privacidad de las
plataformas que usen sus
hijos antes de crear sus
perfiles.

. Personalicela
configuracion de privacidad
para limitar la visibilidad de
su informacioén.

. Enséneles asus hijosa
configurar sus cuentas en
redes sociales como
privadas, permitiendo solo a
personas conocidas ver sus
publicaciones y actividades.

. Definale las reglas sobre lo
que puede y no puede
compartir en linea, fotos,
videos, conversaciones,
ubicaciones y datos
personales.

. Esimportante que los

padres se mantengan al
tanto de las nuevas
aplicaciones y tendencias
enredes sociales para
comprender los riesgos y
oportunidades que
enfrentan sus hijos.
Revise y aseglrese de
que sus hijos solo acepten
solicitudes de amistad de
personas que conocen
personalmente.
Pregunteles regularmente
con quién estan hablando
y qué informacioén estan
compartiendo, el dialogo
abierto con sus hijos es
fundamental.
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CAPITULO 2: )
EDUCANDO A NUESTROS JOVENES
PARA UN FUTURO SEGURO

IMPORTANCIA DEL Us0O DE
CONTROLES PARENTALES

Muchos padres no conocen a los
sitios o informacién que acceden
sus hijos. En internat existe mucho
contenido inapropiado para sus
hijos, los controles parentales son
herramientas gue le ayudan a
supervisar y gestionar este
contenido.

Esto permite configuras limites de
tiempo en el uso de dispositivos y
aplicacionas, asi puede evitar el
uso excesivo de la tecnologia por
parte de sus hijos.

Es recomendable establecer
cuentas de usuario separadas, una
para los jovenes y otra de
administrador para los padres,
esto ayuda a un mejor control y
supervision.

Existen varias plataformas
digitales que ofrecen la opcidn de
configurar controles parentales
para ayudar alos padres a
supervisar y restringir el contenido
accesible a sus hijos, por ejemplo.
= Servicios de streaming: La
mayoria de las plataformas
como MNetflix, Hulu y Disney+
tienen controles parentales
integrados que permiten
restringir el acceso a contenido
inapropiado seglin la
clasificacion por edades.

- Televisores inteligentes: Las
Smart TVs vienen con
opciones de control parental
que permiten a los padres
limitar el acceso a ciertos
canales o aplicaciones, y
ajustar las configuraciones de
contenido.

« Plataformas de juegos:
Consolas como PlayStation y
Xbox tienen configuraciones de
control parental gue permiten a
los padres gestionar el tiempo
de juego ¥y el contenido al que
pueden acceder sus hijos.

= Dispositivos moviles: Los
sisternas operativos como
Android y iOS tienen controles
parentales que permiten
gestionar el acceso a
aplicaciones y contenido web,
asi como establecer limites de
tiempo de uso.

Discute con tus hijos sobre
las reglas establecidas y la
importancia de los controles
parentales. Esto promueve
un uso mas seguroy
responsable de la tecnologia.



IENDO A NUESTROS
E LOS RIESGOS EN LINEA

Sus hijos se encuentran expuestos diariamente a
multiples riesgos en linea, es por esto que se
vuelve fundamental tener los conocimientos
necesarios para protegerlos, asegurando un
entorno mas seguro y responsable para su
crecimiento.

15
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IENDO A NUESTROS
E LOS RIESGOS EN LINEA

¢Qué hacer si sus hijos sufren violencia
en linea?
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A NUESTROS
OS RIESGOS EN LINEA

Leyes que protegen
a los jovenes en el

entorno digital | ¢y go6g de proteccion
de la persona frente al

LEY 9048 de delitos tratamiento de sus datos

informaticos

personales

La ley establece gue, siun menor de
edad comete un delito informatico,
sus padres pueden ser considerados
responsables, por esto es necesario
supervisar y educar a los hijos sobre
el uso adecuado de la tecnologiay
las redes sociales.

Para el tratamiento de datos
personales de los jdvenes se requiere
€l consentimiento de los padres o
tutores.

Existen sanciones para guienes
utilicen o divulguen datos personales
sin consentimiento, esto incluye
multas que pueden llegar hasta los
treinta salarios base.

Estos delitos tienen penas de prision
de uno a cuatro afios, dependiendo
de la gravedad del acto y el dafo
causado a la intimidad de otra

persona.
Al educarse sobre esta ley, pueden

tomar decisiones informadas y ayudar
& proteger |a privacidad de sus hijos en
el entorno digital.

Es esencial gue los padres
conversen con sus hijos sobre los
riesgos del uso iresponsable de
internet y como prevenir ser victimas
o perpetradores de delitos
infarmaticos.



CAPITULO 3:
PROTEGIENDO A NUESTROS

JOVENES DE LOS RIESGOS EN LINEA

LEY 10238 de
proteccion de la
imagen, lavozy los
datos personales de las
personas menores de
edad

La ley garantiza la proteccidn de la
integridad fisica y moral de los
menores, prohibiendo la divulgacion
no autorizada de sus datos,
imagenes o voz. Esto busca evitar la
explotacion y proteger su privacidad
en medios digitales y tradicionales.

La divulgacion de cualquier imagen,
voz o dato personal de un menor
requiere el consentimiento explicito
de los padres o tutores legales. La
falta de este consentimiento puede
resultar en sanciones para los
responsables.
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LEY 8934 proteccion de
la nifez y la adolescencia
eninternet

La ley busca salvaguardar los
derechos de los menores frente ala
exposicion a contenidos perjudiciales
que pueden afectar su desarrollo.

Los padres son responsables de
supervisar y guiar el uso que le dan sus
hijos al Internet, fomentando un uso
seguro y responsable.
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A NUESTROS
OS RIESGOS EN LiNEA

CONSEJOS PARA EDUCAR
JOVENES RESPONSABLES EN
EL ENTORNO DIGITAL

. Fomente un ambiente donde
tus hijos se sientan comodos
compartiendo sus experiencias
enlineay escucha sus
preccupaciones sobre el
ciberacoso y valida sus
sentimientos.

. Defina reglas sobre el uso de
dispositivos y redes sociales,
esto incluye tiempes de usoy
que plataformas son
apropiadas.

. Anime a sus hijes a considerar
los sentimientos de los demas y
& practicar la empatia en sus
interacciones en linea. Hazles
entender que detras de cada
pantalla hay una persona real.

. Expliguele a su hijo que
cualguier foto, video y
comentarios gue ellos
publiquen en intermnet podria
Permanecer para siempre y
otras perscnas podrian
compartirlos o usarlos de
manera indebida.

. Expliguele a suhijo que las
personas pueden crear perfiles
falsos y fingir que son alguien
que no son. Algunas veces los
adultos hacen esto para
contactar menores.
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Guia de ciberseguridad para
Docentes y Personal
Administrativo

Esta guia de formacion en ciberseguridad tiene como proposito principal
suministrar a los docentes y personal administrativo, el conocimiento en
fundamentos en ciberseguridad, con el fin de incentivar a los estudiantes
aque desarrcllen habilidades en la proteccion y privacidad de sus datos
personales, asi como a identificar los riesgos y amenazas enlinea,
promoviendo un aprendizaje responsable y critico sobre el uso de
tecnologias digitales.

La guia se desarrolld a partir de diversas referencias bibliograficas,
adaptandose a la poblacidon objetivo mediante un lenguaje accesible para
fomentar el aprendizaje autdnomo. Con un disefio intuitivo y atractivo, se
facilita la comprensian y transferencia del conocimiento, haciendo de este
recurso una herramienta educativa valiosa en temas de ciberseguridad.

=]
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CAPITULO 1:

LA CIBERSEGURIDAD
Y LA EDUCACION

La ciberseguridad va mas alla que solo proteger
datos,; es empoderar a sus estudiantes para que
se conviertan en ciudadanos digitales
responsables y criticos en un entorno
interconectado.

En este capitulo aprendera:

« Laciberseguridad y su importancia en el rol de docente.
- Formas de interactuar de los adolescentes en el mundo digital.
- Respeto, ética y responsabilidad en linea.
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CAPITULO 1:

LA CIBERSEGURIDAD
Y LAEDUCACION

¢Qué es la ciberseguridad
y por qué es importante
en el rol de docente?

La ciberseguridad trata de proteger los sistemas,
redes y datos de posibles ataques digitales.
Ademas, ensefa acerca del manejo de la
informacion sensible de estudiantes y como
protegeria.

Los estudiantes deben ser educados sobre
practicas seguras, ya que existen muchos
peligros en linea, por esto es importante que los
docentes comprendan a que se enfrentan los
jovenes, para educarlos y ayudarlos a prevenir:

Acoso a traves de las redes sociales o mensajeria, que
puede impactar negativamente la autoestima y
bienestar de los adolescentes.

Los jdvenes pueden acceder a informacion falsa,
violencia o contenidos sexuales sin filtros adecuados.

Eluso excesivo de las plataformas digitales puede
provocar aislamiento social, baja concentracion y
dependencia de internet.

Los adolescentes pueden ser victimas de adultos gue
buscan establecer relaciones con fines sexuales por
medio de enganios.

Es importante que los docentes fomenten un
uso responsable de la tecnologia y promuevan
habilidades para que los jovenes identifiguen y
eviten estos riesgos.
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CAPITULO 1: PLATAFORMAS MAS USADAS
LA CIBERSEGURIDAD POR LOS ESTUDIANTES:
Y LAEDUCACION

¢Coémo interactuan
los adolescentes en el
mundo digital?

Los adolescentes interactuan en el
mundo digital por medio de las redes
sociales, videojuegos, plataformas de
mensajeria y sitios de entretenimiento.

Estas plataformas les permiten
conectarse con amigos, explorar
intereses y expresarse libremente, esto
trae consigo beneficios, pero al mismo
tiempo una responsabilidad como
ciudadanos digitales.

FORMAS DE COMUNICACION
Y COMPORTAMIENTO EN
LINEA:

. Interaccion instantanea.

. Creacion de identidad digital.

. Exposicicn a tendencias y retos.
. Amistades en linea.

« Influencia de los “influencers",

Estas platatormas permiten a los
jévenes comunicarse, expresarse, y
crear contenido, pero también
pueden exponerios a riesgos como el
ciberacoso o contacto con personas
desconocidas.

Redes sociales: Instagram, TikTok,
Snapchat, Facebook.

Mensajeria: WhatsApp, Telegram,
Messenger.

Entretenimiento: YouTube, Twitch.
Videojuegos en linea: Fortnite,
Roblox, Minecraft (con componentes
sociales y de interaccion en linea).

RESPETO, ETICA Y
RESPONSABILIDAD EN
LINEA

Los docentes juagan un rol muy
importante en la ensefanza del sano v
responsable comportamiento que deben
tener los jdvanas en al mundo digital.
& Como ensenaralos jovenes a ser
ciudadanos digitales responsables?
. Ensefiara los jdvenes a poner en
prictica la empatia a través de la
ascuchaactiva y el didlogo sano en
linea, comprendiendo los puntos de
visia de sus compafieros.
« Instruir a los estudiantes soboe el

respeto de las interacciones digitales,

y el avitar comentarios ofensivos,
manteniando una comunicacian
educada.

« Realizar actividades en clase donde
los estudiantes se pongan an el lugar
del otro, bajo escenarios
inapropiados.



Y AMENAZAS
TORNO DIGITAL

En un mundo donde la tecnologia avanza de
manera acelerada, es esencial que como
educadores comprendan los riesgos y amenazas
en el entorno digital, para poder guiar a sus
estudiantes hacia un uso seguro y responsable
de las herramientas digitales.

189



-

Y AMENAZAS
TORNO DIGITAL

Principales amenazas en linea: phishing,
malware, robo de identidad.

MALWARE:

Es untipo de programa diseniado
para causar dafio a sus dispositivos
como computadoras, tablets y

teléfonos celulares. Puede provocar
desde la pérdida de datos has
tomen el control total de sus
dispositivos.

Ez esencial que eduguen alos
estudiantes sobre el riesgo del
rmalware y como prevenirlo, comao
evitar hacer clic en enlaces
snspechnsos y mantener
actualizados los programas de
seguridad en sus dispositivos.

ROBO DE IDENTIDAD:

Ccurre cuando alguien utiliza la
informacion personal de una persona
sin su consentimiento, con el fin de
cometer fraude o engario. Esto
puede ser preocupante en el caso de

los jgvenes, donde la informacicn
puede ser utilizada para abrir
cuentas bancarias, solicitar tarjetas
de crédito o incluso obtener
préstamos.

-

PISHING:

Es un tipo de ciberatague donde los
delincuentes intentan engariar a una
persona para que revele informacian
personal, como contrasenas o datos
bancarios. Normalmente, lo hacen

haciéndose pasar por una entidad
legitima, enviando correos
electronicos o mensajes gue parecen
reales, pero gue en realidad son
falsos.

La educacidn sobre phishing es
fundamental para ayudar a los
estudiantes a reconocer vy evitar este
tipo de ataques cibernaticos.
Algunas senales de un correa
sospechoso son.

. URL incorrectas o extranas.

. Solicitudes deinformacian
personal.

. Errores de ortografia y gramatica
enel mensaje.

& Como evitar ser victimas de
pishing?

. Modarche asnlaces
sospechosns.

. Werificar la direceidn del
remitents.

. Utlizar contrasenas fuertes v
lnicas.
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ENAZAS
O DIGITAL

Principales riesgos a los que se enfrentan los
jovenes: ciberacoso, sexting, grooming,
publicacién de informacién privada, fake
news.

GROOMING: '

Es una practica en la gue un adulta utiliza
Internet para establecer una relacidn de
confianza con un menor, con el objativo
de manipularlo y, en algunos casos,
abusar sexualmente de él. Esta
interaccion s realiza a través de
diversas plataformas digitales, coma
redas sociales, chats y juegos en linea.

: CIBERACOSO: o

Es un tipo de 2cos0 o intimidacién gue se
realiza por medio de tecnologias
digitales. Desde dispositivos como
teléfonos mdviles, computadoras y

tablets, y puede manifestarse en
diversas plataformas, como redes
sociales, aplicaciones de mensajeria y
farasz an linea.

L Como identificar el ciberacoso en
los estudiantes?
. Baja autoestima, ansiedad,
depresion o aislamiento social S
puede notar una disminucian en el
rendimiento escolar y elinterés por
actividades cotidianas.

. Fublicaciones, mensajes o fotos
maliciozas, humillantes o dafinas
hacia un estudiante. Esto incluye
burlas, amenazas, o la difusidn de
FUMCTes.

. Deterioro en las relaciones con
companferos, familiares o amigos.

A menudo, el agresor puede hacerse
pasar por un joven para facilitar la
conexidn con lavictimay,
postericrments, enviarle material sexual
o solicitarle gue envie imagenes
comprometedoras.

£Qué hacer sin un estudiante sufre de
grooming?
. Guardar mensajes, imagenas o
videos relacionados como prusba
Esto es importante para las

denuncia.

. Esfundamental informar
inmediataments alas autoridades,
yva que el grooming es un delito.

. Ezimportante gue los padres estén
informados de la situacién para que

de ciberacoso?
. Promover una cultura de respeto,
donde los estudiantes se sientan

|
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seguros parareporar el ciberacoso.

- ldentificar y abordar el

comportamiento, contactando a los

padres y ofreciendo apoyo
psicoldgico al estudiante afectado.

. Engefiar alos estudiantes scbre

privacidad, respetoen lineay las
consecuencias del acoso.

. Revisar las plataformas digitales

usadas en el aula para evitar
situaciones de acoso.

puedan acompanar al menory
tomar medidas de proteccidn
adicicnales encasa.

. Eleguipo de orientacidn del colegio

debe brindar apoyo emocional al
menaor para ayudarlo a gesticnar el
impacto de la amenaza.
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O DIGITAL

SEXTING:

Consiste en enviar y recibir contenido
sexual o erdtico a traves de
dispositivos tecnolégicos, como
telétonos maéviles y computadoras.

Este contenido puede incluir
mensajes de texto, fotos, videas, que
muestran desnudos u ofras
imagenes de naturaleza intima.

Riesgos asociados al sexting

. Unavezque se comparte una
imagen o video, se pierde &l
control sobre su difusion.

. Crear, compartir o poseer
imagenes de contenido sexual
explicito de menores puede
tener consecuencias legales
graves.

. Los adolescentes pueden sufrir
problemas psicoldgicos como
depresién, baja autoestimay
estrés alenfrentarse ala
exposicién de suintimidad.

. Elcontenido compartido en
internet puede influir en las
oportunidades futuras de
empleo o estudios, afectando su
reputacion digital.

FAKE NEWS:

Son informacion engafosa o falsa
presentada como sl fuera verdadera. se
difunden por medio do las redes sociales,
sitios web y otros medios de

comunicacion, y pueden tenerun
impacto significativo en la opinidn
pubfica y el comportamiento de los
jovenes

. Esfundamental ensefaralos
estudiantes a reconocer las fake
news, verificando las fuentes de
informacién y buscando hechos
antes de compartir o creer en lo que
leen.

. Ensefaracerca de herramientas y
sitios web de verificacién de noticias
para confirmar la veracidad.

. Esnecesario hacerse preguntas
como-: ,Quién las publica? ;Cudl es
la fuente de lainformacion? ¢ Existe
evidencia que la respalde?

PUBLICACION DE
INFORMACION PRIVADA:

Consiste en compartic datas personales como
nombrres, diracciones, nimeros de teléfonn y
fotos en redes sociales o platalormas
digitales Es fundamental educar & los jovenes
sobya [a importancia de mantener su

informacién privada, deban aprender &
raconocer gua informacion no deben compartr
y ajustar sus configuraciones de privacidad en
188 plataformas que utilizan. algunas
consecuencias son

+ Lainformacion personal, como direcciones,
numeros de teléfono y datos escolares,
puede ser utilizada por personas
malintencionadas para el ciberacosc o el
robo de identidad.

.

sar dificil eliminario. La informacion puede
ser compartida o viralizada sin el
consentimiento de quién la subio.

La publicacion de informacion privada

.

puede llevar a situaciones de acoso y danar

la reputacion del estudiante, afectando su
autoestima y bienestar.

Una vez que algo se publica en linea, puede
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CION DE
VOS Y DATOS PERSONALES

La proteccion de dispositivos y datos personales
es unaresponsabilidad colectiva, educar a sus
estudiantes sobre estas practicas no solo los
empodera, sino que también crea una cultura de
seqguridad y responsabilidad en elusode la
tecnologia.

m
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CION DE
IVOS Y DATOS PERSONALES

Crear y gestionar contrasenas seguras

Ensenfar a los estudiantes sobre contraseras seguras es fundamental
para su seguridad en linea. Algunos consejos que los docentes pueden
brindar a los jévenes son los siguientes:
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CAPITULO 3:
PROTECCION DE DISPOSITIVOS
Y DATOS PERSONALES

¢Como proteger sus dispositivos
personales?

Ensenar a los estudiantes a proteger sus dispositivos personales es
crucial para mantener su informacion segura. A continuacion, algunas
recomendaciones:

Asegurarse de que todos los
dispositivos tengan un software
antivirus confiable instalado y
actualizado, esto ayuda a detectar y
eliminar malware y otras amenazas
enlinea.

Realizar actualizaciones regulares
del sistema operativo y de las
aplicaciones, ya que esto trae
mejoras de seguridad que protegen
contra nuevas amenazas.

Una buena préactica es la ejecucion
de respaldos de la informacion, ya
sea por medio de la nube o de discos
duros externos.

Verificar las configuraciones de
seguridad de cada dispositivo, las
configuraciones predeterminadas
pueden no ser las mas seguras.

Habilitar la autenticacion de dos
factores en las cuentas, el primer
factor es normalmente la
contrasena, el segundo puede ser un
codigo enviado a un dispositivo movil
o una aplicacion de autenticacion.




ONALES

DE DISPOSITIVOS

Manejo de la privacidad

en las redes sociales

Los estudiantes deben comprender
la relevancia de proteger su
informacicn personal en linea. Es
crucial gue no publiguen informacidn
sensible como direcciones, nimeros
de teléfono o datos familiares.

Aconsejar a los estudiantes que
eviten conectarse a redes Wi-Fi
publicas para realizar actividades
sensibles, comao iniciar sesion en
redes sociales, ya gue estas redes
N SIEMpre Son seguras.

Leyes que protegen

a los jévenes en el
entorno digital

LEY 9048 de delitos
informaticos

Estos delitos tienen penas de prision
de uno a cuatro anos, dependiendo de
la gravedad del acto v el dafio causado
alaintimidad de otra persona

E= esencial que los docentes
conversen con los estudiantes sobre
losrigsgos del usoiresponsable de
internet y cOmo presvanir ser victimas o
perpetradores de delitos informaticos.

Es importante que los estudiantes
aprendan a identificar contenido
inapropiado o peligroso, y como
evitar compartir informacicn con
desconccidos en linea.

Recomendar a los estudiantes en
revisar y ajustar las configuraciones
de privacidad en sus perfiles de
redes sociales para controlar quign
puede ver sus publicaciones y datos
personales.

LEY 8968 de proteccion
de la persona frente al

tratamiento de sus datos
personales

Exislen sancionas para guienss

utilicen o divulguen datos personales

sin consentimiento, esto incluye
multas que pueden llegar hasta los
treinta salanos base.

El conocer esta ley permite a los
estudiantes tomar decisionas
informadas vy ayudar a proteger su
privacidad en el entorno digital.
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CAPITULO 3:
PROTECCION DE DISPOSITIVOS
Y DATOS PERSONALES

LEY 10238 de
proteccion de la
imagen, lavozy los
datos personales de las
personas menores de
edad

La divulgacion de cualquier imagen,
voz o dato personal de un menor
requiere el consentimiento explicito
de los padres o tutores.
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LEY 8934 proteccion de
la nifiez y la adolescencia
en internet

La ley busca proteger a la nifiez la
ado'élzeaendafmalmnmnldg

que|
lntmymmadbsalwﬁcos.

‘ que pueden afectar su desarrollo.

Se considera contenido nocivo aquel
que pueda danar la salud mental,
fisica, moral o social de los menores, lo
que incluye violencia, pornografiay
otras tematicas inapropiadas.

La ley también promueve la educacion
sobre el uso seguro y responsable de
Internet, buscando empoderar a los
menores en su navegacion en linea.
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ANDO EL INTERES
ERAS EN CIBERSEGURIDAD

La ciberseguridad abre las puertas a un futuro
profesional interesante y lleno de oportunidades.
Inspiren a sus estudiantes fomentando el interés
en esta carrera donde sus habilidades puedan
marcar la diferencia.
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ANDO EL INTERES
ERAS EN CIBERSEGURIDAD

El papel de los docentes en fomentar el
interés por las carreras tecnologicas

Los docentes juegan un papel muy importante en despertar el interés de
los estudiantes por el mundo de la tecnologia, ya que las oportunidades
futuras en este campo son numerosas, ya que las competencias digitales
son cada vez mas demandadas.

OPORTUNIDADES TECNOLOGICAS EN COSTA RICA

Carreras como ingenieria en software, ciberseguridad, desarrollo web, & inteligencia

artificial estan en auge tanto a nivel nacional como global. En nuestro pais, la
expansidn de zonas francas y la presencia de empresas tecnoldgicas internacionales
han generado una alta demanda de profesionales capacitados en estas areas.

ROL DE LOS ORIENTADORES Y qus los jdwanas exploran y dasarrolian
DOCENTES EN EL INTERES habilidades en este campo.
VOCACIONAL DE CARRERAS - Invitar a profesionales o empresas del
TECNGLﬂGlCAS ambito tecnoldgico a compartir sus

. . . axpaniencias, por medio da charlas o
Los docentes y el equipo de orientaciin son _ .
) talleres, con el fin de motivar a los
fundamentales en famentar al intarés . . .
) ) astudiantes a seguir en el camino de la
vacacional de los estudiantes an carreras .
. . ) ciberseguridad.
profesionalas en ciberseguridad. Tienen como B
) o + Laensenanza en aspactos como
funeidn los siguiantas aspactos: L
alfabetizacion digital y &l uso responsable

. . » . de las plataformas digitales, ayuda a
+ Proporcicnar arentacion vocacional que )
preparar a los estudiantes para las
demandas dal mundao laboral, aumentando

alintarés an carreras tecnokigicas.

destaque el potencial de careras
tecnoldgicas, su alto nivel de emplaabilidad
v la posibilidad de obtaner bacas o

financiamianto para estudiar en estas oo T T - - - - - ---=-=- = *
Con estas acciones, los docentes pueden

dessmpefiar un papel crucial en la motivacidn de

|

areas. |
I

los estudiantes hacia las carreras en |
|

I

|

+ Proporcicnar a los estudiantas recursos

educativas an cibersaguridad. Existen

cibersequridad, asegurando un futuro méas
seguro y preparado en el &mbito digital.

iniciativas nacionales g internacionales

CUE PrOporcionan recursos gratuitos para
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POLITICA DE SEGURIDAD DE LA INFORMACION PARA LICED DE PAVAS

Objetivo

Esighlecer lineamienios relacionados con la sepondad de o mformecidn, con el fin de
preservar | confidencialided, imegndad v disponibilidad de los sctives 32 informssion y recursos
necnoligicos del Lices de Paves.

Alcance

La politica y sus lineamienios aplica par docentes, personal sdministrabve, tepceros, y
visianics goe iengan socess o bos sotivos 4 informacidn v recursos iecnolégicos del Liceo de
Paves.

Responsables

La directona de lo institucidn e la respoacable de sprobar v supervisar b mplementaciin
dz la politica, con el fim de ssegurar de que s2 cumplan los linesmicnios 3= seguridad deniro del
liceo. Los docemes del depamamenio de infonedies son los encargados 3 gestionar la poliica,
mianitorcando su cumplimienio v vomando medides preventivas o comectives en ceso de ncbdenies.
Adichoralnente los docenies en general v &l personal sdministrabivg som bos respomsables de seguir
los linesmienics establecidos en la politice, oon el fin de proteger bos pecursos. educativos v los
activos de informacion

Imtroduccian

Por medio de esta Polities de Segurided de la Infomescidn se buscan esteblecer
lineanientos ¢laros sobee ln gesibin de bos setivis de infomeaciin y recorsos veemoldgicoos del Liceo
de Pavas. Ademis, sz definen les responsshilidodes de bos difepemies aciores para maniener ba
seguridad vy minimizar los risgos polencialbes.

En esie semido, s una guls esencial para fomeeniar una caliura de szguridad deniro de k
instituckdn educativa, promoviendo boenes pricics y ssegurando que iodos los miembros de la
entidad orahsjen com un enfoque alimeado pars proteger la mformecidn
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Para ¢l desamolle de esin se tomd como referencia ln nonma 150TEC 230022032, s cual
[rOROTCiona wi conjunic de mejores pricices v conroles en temas de segunidsd de 1o infommaciin
v cibersegurided, adapiands bos coniroles v recomendaciones, sepim ba necesidad del oeniro
educstivi.

Adicioralmente, s¢ ush como referencia la Poliiies en Teomologies de la Infommacidn
(MieHp, del Miniswerio de Educacion Piblica. lo cusl busce garemtizar la protecciin, |
confidencialidad, ln integrided v la dispomibilidad de |2 infemmciin.

Los |imesmiemios que se definberon para gjecuinr le sociones cormespondienies par
selvaguardar o activos de mformacidn y recorses peonoligioes del Liceo de Pavas son los
siguienies:

&  Lineamienio para la gestidn y conirol de sccesos fisicos.
#  Lineamienio de profeceiim de mformaciin sensible.

& Lineambenio para la gestidn de redes s2gurs.

& Lineamienio para la gestidn de los equipos y antivirus.
& Lineambenio para la gestidn de contraseilas seguras.

#  Lineamienio para el uso de controles de fikrado web.
#  Lineamienio de respaldo de dabes.

& Lineambenio de gestitin de tercens.

#  Lineambenio para I gestidn de las redes sociales.

Lineamientos

A oomtinuacion, s estahlecen bos sigubenics lineamienios de seguridsd de la infomsacidn,
coit ¢l fin de proteger la infomeacién sensible freme o oocesos no smonzndos, modificssiones
indebides o destrucciin accidental, sdemis mimimizar le vulnembildades informiricas y
establecer responsables, esto debend ser cumplido por los docentes, personal adminisirativo,

IETDErnS, VISIENES ¥ IET0ENs.
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Lineamienio para la gestion y control de accesos fisicos

El lincamienio pars la gestion y oomirol de pocesos flsicos busea establecer procedimicnios

que regulen el seceso a ln institwcidn edwestive. Con ] fin de proteger los activos de informacidn,
v garaniizer que sodo &l personal auiorizado peeda ingpesar o las insaslaciones, com el objetive de
mninirmizar ansenazns & b seguridad de ls infomeacion v los pecursos educativos.

b

il

di

Lo procedimienios que se deben seguir som s siguienies:

Litilizer procedimiemos de control de scoeso fsico, en el cual regisiren b idenidad de los
persids que ingresan ¥ su bormo, segurands que solo el personal auiorizadi enga accesn
& liress eriticas como |ebormiorios die compmo v oficinas sdministraiivas.

Ieislar sistenas de cermadunas eleconbnices v cimarnas e vigilancia en punios esiraiégicos
para supervisar las eniradas v salides, gomniizendo que solo personss smoncndes puedan
entrar a |os instalacicomes del colegio.

Limitar &l secese o b msiucidn, asegorando que sole exista soceso por medio de los
ponones de la entrada principal, ssl como esishlecer protocolos pana & soceso de visitanies,
garaniizando s regisiro v supervision en iedo momenio.

Realiar medilories peribdicas del sisiema de conimol de acceso para venificar su comecio
fancicnamienio ¥ deteciar posibles vulnerobilidades.

Lineamiento de profeccitn de informacidn sensible

El lineamienio para la proteceiin de infommcidn sersible procurs esablecer normis pam

la pecoleccidn, almasenamients y mango adecusdn de los datos personales de ks espediantes y sus
familizz, =i como de bos docenves v sdministratives. Con el fin de gerantizar b segunidsd v
confidencialidad de lo informacion. Con el fin de gerontizer b segunidad v confidencialidad de la
infomeaciin.

L procedimienios que se deben seguir son ks siguienies:

&) ldeniificar los tipos de mformocdn semsible que se mancjen, oomo expedienics
madémicos, duios de subed v siluncidn familisr,
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b) Implementar un sisiema d= gestidm de informacion en el ceniro educiive goe penmim
digitalizer y almacensr b datos d= manern seporm.

] Imconporar soluciones de cifmdo de daios para proieger la infomeacion.

di El persomnal docente v adminisorstive no pusds remitr infomscidn sensibbe de los
estadismies por medios no ouiorizados.

#] Copacitar ol personal docense v admimisirativo aceron del uso 3= |o mformaecidn sensible
¥ la imporzncia de la digiializaciin.

f} Esiwhbloser politicas de suditorls contiss para sseparar que los prosocobos 42 seponidad
se esten cumpliendo.

Lineamiento para la gestidn de redes seguras

El lincamiento para lo gestidn de redes segures tiene conws ohjetive ganantices que ls redes
infiomdnens = |a insiibecidn edecairm funcicnen d= manera confiable v segura. Se busca prevenir
el moreso po omorizado, proteger los recursos iecnoldgioos v ls infonmecion sensible, sdemabs de
asegurar la disponibilided de la red para los usmarios smorizados.

L procedimienios que se deben seguir son bos siguienies:

&) lmplementar controles de soceso a b ped, permiticndo goe solo usuonos suonizados v
dispositivos segunos ingresen.

bl Segmenter las redes sepim oomesponda, wra para esbedisntes, otra pars docemes ¥
personal sdminisirative v una de visiisnes, pars mejorar kb segunidsd v scceso no
uboriznda.

] Implementar mecanismos d= smenticacion de des factores (2FA), somenmande ls
seguridad en omanie al aceeso de la redl con el fin de verificar la identidsd de los
usuarice, mejorando axi la probeccidn conire aceesos no smorcndos.

d) Implementar herruwientas de momiores para delector v responder ripidememe o
posibles amenazas o vulnershilidsd de seguridad.
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Lineamienio para el mantenimiznto de los equipos y antivires

El lincamienie para el mantenimiento de bos equipos v antivinus tiene o finalided de
garsmtizar queé todos ok eguipos mformbticos funcionen de manera Spime  Ejecutando

mecimismos parn ¢l mamenimiento preventivo del hasdware y el software, con el fin de evitar fallas

el bos equipos, v protegerion coninm Mmenens o Nssgos clberméticas.
L procedimientos que s deben seguir som ke siguientes:

|

b

il

d)

€]

gl

b

Configurar les compuindoras. de manera que redicen acualizacionss oulomitices del
sisbemna operative. Esto pseporn que las comeccionss d segunidad v mejors goe s
realicen en o sisiema operstivo, se apliquen cusnio anies.

Priorizar la instalaciém de parches de sepondad y comecciones de bugs, yo que los
citerdelinoeenies suelen aprovechsr vulnerabilidades no comegides.

Esighlecer un calendario mensual o mimesoral pam revisar y aplicar scualizsciones
ariticas en el software. Actmar de maner preventiva ayuda en el aseguramviento y
fancisnamienio de los aguipos.

Amies de cada aciualizacidn, realizer respaldos compleios del sistema pam eviar
pérdida de daios en caso de fallos inesperados.

Revisar lo compatibilidesd de hardware snies de oplicer sctualizacionss de soffeare. Los
equipos  obsobsios o descontimeados pusden tener problemas 6l ejecutar las
ariualizacionss de versiones del sisicma operativo.

lrsislar un softwane antivins confishle en todes ls compuisdoms. Asegorarse e que
#f anlivirs sea compatible oom el sisbema operativo v que ofrescs probecckin en tismpo
real pars prevenir singoes 3= malware v vins.

Configurar & antivinis para que se sctualice suinmiticansente, seguande que siemgpre
e ol peomalizedo con lns dlrimes definiciones de vins v anwnases.

Programar escanecs compleios del sisicma de forma semana o mersus en odas las
ompuisdorns. Ademiés, se recomienda realizar escaneos adicionales despuéis de
descargar archinves de fuemies exiemas.
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i) Mo permitir que s usuanies dzsacriven ol anbvines, exceplooen casos que de deba hacer
de forma definitiva.

Lineamiento para la gestidn de contrasenas seguras

El lincamdents para la gestdn de conmmelas segurss pretende establecer regls y
recomendaciones que oyudan o fonalecer |a seguridad de las conmsafias; sdensis, busca garortizar
l2 acalizacitn periddica v el almacenamienio segare de contrascfas.

L procedimienios que s& deben seguir som los siguienies:

&) Las comirasefas de los equipos del cenmo educative deben tener v minimo de 8
caracieres, inclair ko meyisculas, mindsoulas, rimeros ¥ caracienes especiales, pam
garantizar su robusier.

b) Esighlecer controles gue garaniicen wna perisdicidad de cambéo en las contrasefias que
ascile enie G v 90 diss, segin bo ameriie.

) Limitar el uso v confiparecién de comrasefiss débiles como *1234%, *admin® o
similares.

di Lhilicer sistemas de gesiores de commasefas con el fin de almocensr v gemerar
conimsefias complejes. Evitando guardar lns contrasefias en bogares inseguros o de fheil
ECOESO,

&) Realivar tellepes para capacitor o los docemies y persomal admimisirativo sobre la
imporiancia de crear v gestionsr comrasefiss fuenes

Lineamiento para el uso de controles de filbradio web

El lineamdente: para o wso de comtroles de filrado web buses esmblocer normes que
permitan o los educadores supervisar v oriemiar € uso de los recursos eonoligioss del ceniro
educstivo por parie de les estadiantes, con o fim 32 resmmgir ¢l seceso a maierial mapeopisdao.

L procedimienios gue s deben seguir son los siguienies:
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&) lmmsdar sofiwere cepeciolizade pars flirer conienido web en los Ishoroionios de
oo o bos cmales tienen acceso bos esiudianies, para bloguear sitios inspropindos,
coimen los que contienen violencia, comtenido sewml o aotividodes ilegnles.

b) Habilitor los coniroles parenioles en |l compuindores, permitends supervisar y
resiringir ¢l acceso de los esiudianics & aplicaciones y sitios web no educatiies.

) Copacitar al persoral docenie ¥ sdminisratve, acerca del uso y configursciin de esios
contrebes en los equipos de compmo de b institucion.

d) Asigner encargsdos que revisen de manem regular los regisinos de acceso o mbemnet y
de ser nevesario realicen ojustes ol configuraciones de los comroles pareninles.

Lineamients de respaldo de datos

El lineamienis pars la proieccitn 4= infomaacion sensibile tiene comn objetive extablecer
mecanismos pars proteger |a infomaciin y garaniizer so disponibilided en caso de péndida, dafio
o O .

L procedimieznios que s& deben seguir son los siguienies:

&) Ddeniificar los tipos de daios sensibes y orivicos que nevesiion respaldo, como regisiros
arsdimicos y ndministraives.

bi lmplementar un sisiema de respaldo de doios auiomdieo pars iodas les compuisdoms
ddl eodegie, con copias de seporidad periidicas en la nubse.

] Esishlecer politicas claras sobee la frecuencia de los respaldos {diarios, semanales) y
los opos de daios que s& respaldarin

d) Realoar capaciacionss pan el personal admsmisirativo v docenie sobre el wo del
sisberna de respaldo, asegurandoe que todos entiendan cdmo y por qué se realios.

¢] Esishlecer wn calemdario de revisidn del sisiema de pespalde v acializar las
hermramientas utilizadas segim sen necesario, nsegomndo su relevancia v eficacia.



Lineamienio para la gestidn de terceros

El lincammienio para la gesivin de terceros procura esablecer nommas que regalen las
relociomes con tepceros o provesdons, mplementande meceicmos para idestificar, evaluar v
mitigar los riesgos ¥ amenszes en bos revorsos educstivos y eomoligices del licen, redizando
acuerdos de confidencialidad com los provesdores goe tengan scoesos o bs setves del ceniro
educativo.

Les procedimienios que se deben seguir som bos siguienies:

@) Realivor evaluscionss d= seguridad v riesgo anies de coniratar servicios de teroeros,
especidmente s iemdrin aceeso & infommcidn sensible de bos alummes

by Limitar v comtroler ¢l scoeso d= tepcercs & la infomescidn del colego mediante
suborien: bones cspecificas ¥ monilorizacion continus del aooeso.

o) Monivorear y revisar regularmenie bos servicios presisdos por tercerns pam esegurar ¢
cumplingente de los scuerdos de seguridad v 1omer pedide comentivis cuando sea

Ml CRd

Lineamiento para la gestitn de [as redes sociales

El Ineamierio para la gestidm de las redes sociales, tieme como objetive esiohlecer normas
gue regulen ol vso de bas plmsformes digiales, con ol fin garsatizar ¢l uso responsoble del
contenido que poblican en las redes socides. Ademis, se pretende respoarder |o repotscitn del
ceniro educativo y comtrolar [a infomsacidn personal de espodisnies y docenes que se pobligue.

Lios procedimienios que s& deben seguir som bos sigubenies:

&) Crear un equipe o designar & una persona resporssble de la gestidn de indas lns coenins
de redes socinles del colegio

by Desarrodlar lincamienios de uso v manejo d= lo nformecidn en redes sociales,
esableciends procedimienios de pablicaciin, normas de mlersccidn con seguidores y
divulgaciin de mformackin sensibile.
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] Implementar comrolkes de acceso pam asegurar goe sdo o equipo designado tengn
mrceso o | cuenizs de pedes socinles.

d) Esishlecer coniroles con el fin de evalusr & cumplimiente de |l normas de

publicecisnes v los interaocbomes oon s audiencia.



Revision y aprobacion de la politica

La revisiém y aprobacidm de la Politics de Segondad de la Informsacion para el Liceo de
Paves csuh & cargo de la direccidn y el aguipo iéenico acignado para garantizer & complindenm de
Iz mnisma. Ademsds, debe ser revisada v sprobads anuslmeme, con @ fin de evaluar s requiere
cambios, &0 cio de goee s¢ detecien valnershilidades en los lineamienios scishlecidos o moevas
ameniens en maena d: projeccidn de datos ¥ cibersegunidad, oom el objetivo de resguardar los
recurses educaives y iscnoligicos de lo insimeciin.
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