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RESUMEN EJECUTIVO

La computacion en la nube se crea para suministrar a las organizaciones de
cuantiosos volumenes de almacenamiento, de esta forma los usuarios confian en los
proveedores de servicios y en que este se hara cargo de la seguridad que los recursos
deben tener, con lo cual se pierde la destreza de mantener resguardados los datos. Tal es
el caso de PRICOSE, Primera Sociedad Agencia de Seguros S.A, en donde, avanzando
de la mano con la tecnologia, lograron trasladar sus recursos a la nube de Azure; sin
embargo, no existe alguna garantia sobre la disponibilidad, confidencialidad e

integridad de los datos trabajados y alojados en esta.

El proyecto presentado a continuacion, estd enfocado en la norma ISO 27017,
cuyo propésito es disefiar una propuesta para implementar la seguridad de la
informacion de los servicios en la nube, con el fin de identificar amenazas de acceso,
clasificar la informacion, formar los roles y responsabilidades con respecto a la
seguridad y, finalmente, con los datos obtenidos; realizar una serie de politicas sobre el
uso y manejo de la informacion para obtener el resguardo de los tres pilares

fundamentales de la seguridad de los datos.

Para el desarrollo de este proyecto, se definid trabajar sobre un enfoque mixto,
ejecutando una encuesta a los empleados de la organizacién, una entrevista al encargado
del departamento de Tecnologias de la Informacion y aplicando técnicas de observacion
al servicio de la nube de Azure; ademas, del estudio de la norma de seguridad 1SO
27017. Se llegé asi a la conclusion del logro del disefio de la propuesta para PRICOSE
con el fin de implementar la seguridad de la informacién y a su vez, procurar como

principal recomendacion, la aplicacion de las normas de seguridad planteadas.
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CAPITULO I: INTRODUCCION

Debido al gran avance tecnoldgico, la informacién de las empresas puede llegar
a almacenarse en un espacio virtual para acceder a ella en todo momento y desde
cualquier lugar, ya sea por medio de un computador, un mévil o una tableta, esto, con
solo el hecho de tener una conexion a internet. La computacién en la nube o lo también
Ilamado servicios en la nube, tiene como su funcion principal ofrecer a sus
consumidores, ya sea individuos o empresas de todos los tamafios, una gran cantidad de
recursos en donde se maneja la informacion de un modo seguro, con excelente y

constante mantenimiento, al alcance y momento de cuando la persona asi lo requiera.

Es necesario que estos avances vayan de la mano del desafio constante que cada
empresa tiene para garantizar la tranquilidad de los clientes ante la informacion
brindada; la seguridad de la informacidn se ha convertido en uno de los principales
pilares de las labores de hoy en dia; asi como es importante la seguridad fisica, es igual
de importante la seguridad sobre la informacion que se da, la cual no es tangible, pero

puede llegar a exponerse a situaciones vulnerables.

Planteamiento del problema

Los servicios en la nube son un nuevo modelo que permite brindar productos a
través de internet, mediante sitios web, ello significa que dichos valores ya no se
encuentran alojados de manera fisica en las empresas; por el contrario, son los
proveedores externos quienes se hacen cargo de la plataforma o infraestructura
requerida, lo cual ofrece al cliente el alojamiento de la informacion de toda la

organizacion y a su disposicion a través de la conectividad de internet.

PRICOSE Primera Sociedad Agencia de Seguros, S.A., es una empresa dedicada
a la comercializacion de seguros. Gracias a su solidez, confianza, proyeccion y
prestigio, PRICOSE ha logrado un importante posicionamiento en el mercado y aunado
a ello, ha sido meritoria de un sinfin de reconocimientos por parte de su Unico
proveedor, el Instituto Nacional de Seguros (INS). Cuenta con 136 asesores en seguros
tanto dentro como fuera del GAM y ofrece una gran cantidad de productos a sus clientes
(PRICOSE, 2017).

Debido a su constante crecimiento, PRICOSE se vio en la necesidad de hacer

una transformacion del negocio para realizar la mayoria de sus funciones de forma
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digital; dentro de sus cambios, esta la migracion de sus datos y sistemas principales a la
nube, fue asi como se decidié por una plataforma que le ofreciera diferentes servicios y
herramientas integradas como lo es la nube de Azure; sin embargo, el cambio se dio de
forma repentina y se detectaron algunas situaciones importantes que pueden generar

riesgos a la organizacion, dentro de estas situaciones se pueden mencionar:

e No existe garantia para la integridad, disponibilidad y confidencialidad de la
informacion alojada en la nube. Es de vital importancia proteger los datos
personales como financieros que la organizacion posee.

e No cuenta con una apropiada identificacion de los riesgos de la informacion
guardada en la nube. La empresa desconoce cuales y cuantos tipos de riesgos se
puedan estar dando.

e No existe una administracion de activos. Falta de organizacion y planeacion con
el manejo de la informacién que se encuentran en la nube, no hay pautas a seguir
para la debida gestion que se le tenga que dar a la informacion.

e No existen roles adecuados para cada funcionario de TIl. No se cuenta con
personal que ejecute funciones en pro de la seguridad de la informacién; debido
a esto, podrian existir vulnerabilidades sobre la informacion que se encuentra
alojada en la nube.

e Inexistencia de una politica para los empleados, sobre el manejo y uso de la
informacién, lo que provoca un desconocimiento del como manejar los distintos
tipos de datos que se manipulan en cada departamento de la empresa.

e Falta de controles por parte de la empresa sobre los servicios contratados. El
personal de Tl de la empresa no tiene la informacion clara de que tipo de
recursos se manejan en la nube y dejan la responsabilidad completa en su

proveedor.
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Objetivos
En el siguiente apartado se indicaran los objetivos, tanto el general como los

especificos, para el desarrollo de la propuesta.

Objetivo general.
Disefiar una propuesta para implementar la seguridad de la informacion de los
servicios en la nube, apoyado en la Norma 1SO 27017:2020 para PRICOSE.

Objetivos especificos.

e Concienciar al personal de TI sobre las normas de seguridad para la
informacion alojada en la nube.

e Identificar las amenazas de acceso, divulgacién o modificacion de
informacion que se presentan en la organizacion basado en la norma ISO
27017.

e Clasificar la informacién de acuerdo con su orden de sensibilidad segln
la norma 1SO 27017.

e Establecer politicas sobre el uso que se le da a la informacién y la forma
en que sera compartida basado en la norma 1SO 27017.

e Formar los roles y responsabilidades internas en la compafiia, con

respecto a la seguridad de la informacion hospedada en la nube.

Justificacion

El contar con una norma de seguridad para controlar los servicios hospedados en
la nube, hoy en dia, se vuelve un tema de gran importancia en cualquier tipo de
organizacion. Es necesario tener claras las funciones y responsabilidades de cada
involucrado, sean proveedores o clientes, para que el manejo de la informacion se lleve

con la seguridad que amerite.

Con la seguridad de la informacion en la nube, PRICOSE pretende amparar los
datos que tienen a disposicion por medio de internet y limita asi el acceso,

exclusivamente, a usuarios que estén autorizados.

A partir de lo anterior, PRICOSE tiene la necesidad de contar con un método de
gestion de seguridad de la informacion alojada en la nube y, mediante una serie de

controles, garantizar la seguridad de lo mas importante que tiene cualquier empresa
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como lo es la informacidn; lo anterior, apoyado con un marco de referencia mundial, la
norma ISO 27017: 2020.

Viabilidades

A continuacion, se mencionan las viabilidades tomadas en cuenta, con el fin de
analizar las probabilidades necesarias para que el desarrollo de la propuesta sea llevado
a cabo con el éxito esperado.

Viabilidad técnica.

Con este tipo de viabilidad se descubrira si las propiedades tecnoldgicas que se
tomaran en cuenta son las adecuadas para desenvolver la investigacion. Para la
implementacién de lo propuesta se utilizard un equipo portatil con las siguientes

caracteristicas:

e Hardware.
o Portatil LENOVO.
o Procesador Intel I7.
o Memoria de 12 Gb.
o Disco Estado Solido 240Gb
o Disco Duro de 1 Terabyte.

e Software.
o Sistema Operativo Windows 10 PRO.
o Adobe Reader.
o Adobe Acrobat.
o Paquete de Office 365.

Se toman en cuenta las propiedades del equipo que la empresa brindara para
elaborar el trabajo; asimismo, la investigacién es documental y con las caracteristicas
anteriormente mencionadas, se demuestra que cubriria la perspectiva técnica para

ejecutar las funciones, sin mayores inconvenientes.
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Viabilidad operativa.

La viabilidad operativa es la que indica si el plan propuesto cumple con las
expectativas del negocio; al respecto, es importante validar si se cuenta con el respaldo
de la empresa y si sera necesario algun tipo de instruccion para la ejecucion de la

propuesta.

En este caso, se cuenta con el apoyo de la Gerencia para la propuesta de una

norma que llegue a cerrar las brechas de seguridad presentes en la organizacion.

Se debe tomar en cuenta que el departamento de TI cuenta con poco
conocimiento en cuanto a normativas de seguridad, por lo que, luego de realizada la
propuesta, se debe capacitar al personal para la comprension de la normativa indicada,
pues todo el personal involucrado debe tener claro el objetivo que se pretende alcanzar y

de esta forma efectuar la implementacion.

Viabilidad econémica.
La viabilidad econdmica muestra que se deben tener los recursos econdmicos
necesarios para la propuesta, teniendo en cuenta que mas alla de un costo, se debe

obtener un beneficio para la organizacion.

La empresa cuenta con los recursos de hardware y software para el desarrollo de
la propuesta por lo cual no se incurriria en estos gastos. Debido a que la empresa se
encuentra realizando teletrabajo con todo el personal, se debe contar con una conexion a
internet para la investigacion correspondiente. En el caso de la normativa ISO 27017, el
costo serd asumido por el estudiante, dicha herramienta serd comprada mediante la
pagina de INTECO con un valor de 34.020,30 colones.

Segun lo indicado por el Ministerio de Trabajo y Seguridad Social (2021) en el
apartado de lista de salarios minimos por ocupacién afio 2021, el costo de un Bachiller
Universitario es el de ¢ 568 819.86 mensual, lo anterior, de acuerdo con lo publicado en
la Gaceta del 06 de enero. Dicho salario es por jornada ordinaria, lo que representa un

total de 192 horas mensuales, para un monto de ¢ 2 962.60 por hora.

Para el desarrollo del proyecto, se dedicara un total de 112 horas mensuales,

equivalentes a un monto de ¢ 331 811.2 mensual.
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Viabilidad legal.

La viabilidad legal hace referencia al actuar con respecto a las leyes, siempre
buscando que los procesos a elaborar y desempefiar se amparen bajo el cumplimiento de
ellas, evitando cualquier riesgo de delito por alguna infraccién. Las normativas ISO a
nivel internacional aportan multiples beneficios a las organizaciones, con ellas se
certifica el buen funcionamiento que tiene cada departamento dentro de la organizacion.
Aplicar la norma I1SO 27017 en PRICOSE no tendria ningln efecto negativo, por el
contrario, seria un modelo para seguir en muchas aseguradoras del pais, alcanzando las

buenas practicas de seguridad de la informacion.

De igual forma se tomaron en cuenta tres leyes de Costa Rica para analizarlas y

determinar la factibilidad en este &mbito:

Delitos informéticos (Ley 9048). El objetivo de esta ley es amparar tanto a las
personas fisicas como juridicas. Se forman modificaciones al Cddigo Penal
donde rigen delitos penales como lo son la suplantacién de identidad, espionaje
informatico, instalacion o propagacion de programas informaticos maliciosos,

suplantacion de paginas electrénicas, facilitacion del delito informaético.

Reprimir y sancionar delitos informaticos (Ley 8148). Ley que comprende la
violacion de comunicaciones electronicas, fraude informatico, alteraciéon de
datos y sabotaje informatico. Orientado al no uso de informacion de terceros con
el fin de obtener un beneficio personal.

Proteccion de datos (Ley 8968). En dicha ley se cubre la autodeterminacion
informética, principio del consentimiento informado, principio de calidad de la
informacion, derechos que le asisten a la persona, entre otros articulos. El fin de
dicha ley es proteger a todas las personas indiferentemente de la nacionalidad,

domicilio o residencia, el respeto a sus derechos fundamentales.

Para la elaboracion de esta propuesta, se dispone de la informacion con
consentimiento y autorizacion de la empresa; adicional a ello, se tiene conocimiento y
respeto por las leyes antes mencionadas, por lo que se tiene la factibilidad necesaria

para la elaboracion de la propuesta.
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Proyecciones

Para realizar la propuesta de implementacién, se tomara como referencia la
normativa 1SO 27017, con esta se espera como resultado, una serie de lineamientos y
controles que permitan crear oportunidades de mejora, con respecto a la forma en que se

maneja la seguridad de los datos en la organizacion.

Con esta propuesta, se pretende alcanzar el mayor grado de madurez a nivel
organizacional para que se pueda implementar la seguridad de la informacién en la
empresa; mediante los analisis por desarrollar, se intenta concienciar a los empleados
sobre el correcto uso de la informacién y de los activos de la empresa. Adicional a ello,
se pretende crear una cultura al departamento de Tl y a las altas gerencias, sobre la
importancia que amerita la seguridad de los datos; el objetivo es poner en evidencia los
hechos que se pueden optimizar en cuanto a la seguridad de los datos presentes en la

nube.

Alcance

El alcance de la propuesta es aplicado a toda la informacion y los servicios
hospedados en la nube. Se cubre el manejo de la informacion, la administracion de sus
activos, asi como el control hacia el personal. Dicha propuesta es exclusiva para la
empresa PRICOSE.

Asimismo, dicha propuesta es a nivel documental por lo que no se llevara a
cabo ninguna programacion, aunque si se indicaran los elementos técnicos que se deben

abarcar.

Con la intencion de proponer una implementacion de un conjunto de politicas y
procedimientos a seguir en cuanto a la seguridad de la informacion alojada en la nube,
la propuesta se fundamenta en el estandar de la Norma ISO 27017 segln los siguientes
apartados:

e Politicas de seguridad de la informacion. En este apartado se deberan concretar
todas las responsabilidades a seguir en cuanto a la seguridad, con esto se
certifica a la organizacion de la confidencialidad, disponibilidad como integridad
de la informacion. Se indicara la frecuencia de revisién de las politicas, ademas
de verificar que se esten ejecutando segun lo establecido; se debera asignar los

responsables de velar por dicho cumplimiento.
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Organizacion de la seguridad de la informacién. La informacidn se segmentara
segun su valor y sensibilidad para la organizacion. Se controlara todo el proceso
de implementacion y operacion de la seguridad de la informacion y de sus
activos, se definira y controlara la asignacion de las responsabilidades que tiene
la organizacion con respecto al manejo de la informacion.

Administracion de activos. Se identificaran los activos presentes (maquinas
virtuales, fuentes de almacenamiento, bases de datos, aplicaciones, cuentas de
correo, Active Directory, paginas web), se realizara un inventario y sobre dichos
activos, se asignaran los responsables de su manejo y administracion.

Controles de acceso. Se establecera una politica sobre los controles de acceso
basada tanto en los requisitos de seguridad como del negocio. Se definird de
forma clara, cuéles serén los permisos y las limitaciones que le correspondan a
cada usuario, dependiendo de las funciones que le compete; ademas de los
procedimientos a seguir para la eliminacion de usuarios, asi como el manejo con
la gestion de contrasefias.

Seguridad de las operaciones. Se documentaran los procedimientos de operacion
que se la dara a la informacion guardada en la nube. Se elaborara una bitacora
para identificar los cambios realizados, donde se puedan auditar y controlar los
procesos que sufrieron alguna alteracion, conocer a quienes pueden afectar, entre
otros datos importantes para la adecuada administracion de la informacién;
ademas de validar los ambientes de programacion de desarrollo y pruebas, se
deben definir los controles por seguir para el manejo de dichos ambientes.
Seguridad de las comunicaciones. Se elaborara un documento donde se registren
los intentos de ataques o acciones no autorizadas en la nube. Se propondran
procedimientos para accesos seguros, qué puertos mantener abiertos o cerrados,
entre otros.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion. Se
elaborara un documento con las politicas por seguir para la adquisicion o
desarrollo de software que se encuentren en la nube, ademas de definir controles
en las aplicaciones para la seguridad de la informacién que se maneje en cada

sistema.
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Politica de seguridad de la informacion de la relacion con proveedores. Se
confeccionaran los lineamientos que rigen para el proveedor del servicio en la
nube.

Aspectos de la seguridad de la informacion en la continuidad del negocio. Se
identificaran los eventos que generen dificultades a los procesos del negocio,
junto con el impacto y consecuencias en donde estén atentando la seguridad de
la informacion. Sobre los eventos presentados, se desarrollard un documento
como plan de recuperacion del negocio para asegurar la disponibilidad de la
informacion.

Cumplimiento con los requisitos legales. Se delimitardn cuales serén los
derechos y obligaciones de cada usuario sobre la utilizacién de la informacion
que cada uno maneja, ademas de realizar los procedimientos apropiados para el
cumplimiento de dichas restricciones con el propdsito de velar por la proteccion
y privacidad de los datos.

Funciones y responsabilidades compartidas dentro de un entorno de
computacion en la nube. Se identificaran cuales son las responsabilidades que
tiene tanto el proveedor como la organizacion sobre el manejo de la
informacion.

Eliminacion de activos del cliente del servicio en la nube. Se realizaran los
procedimientos por seguir sobre la utilizacion o eliminacion de los activos que la
organizacion maneje en la plataforma brindada por el proveedor.

Monitoreo de servicios en la nube. Se realizara un documento como método de
revision continua, con periodos definidos para asegurar la continuidad del
servicio, ademas de fijar al personal adecuado y autorizado para la realizacion de
dichas funciones.

Alineacion de la gestion de la seguridad para redes virtuales y fisicas. Se
estableceran los controles de entrada para los servicios manejados en la nube, asi
como la definicion de los limites de acceso.

Se elaboraran los procedimientos, politicas y lineamientos necesarios para los

puntos anteriores.
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CAPITULO II: MARCO DE REFERENCIA

En el presente capitulo se detallaran los temas esenciales para desenvolver la
base tedrica de la investigacion, se ampliardn los conceptos fundamentales con respecto
a la seguridad de los datos, la informacion en la nube y la normativa que se tomé como
referencia, para lograr asi una mejor comprension, al momento de desarrollar la

investigacion.

PRICOSE Primera Sociedad Agencia de Seguros, S.A., es una empresa dedicada
a la comercializacion de seguros. En 1996 se dio su nacimiento, a consecuencia de un
nuevo modelo de negocio de seguros que surgio en el pais. La principal causa de su
origen fue el deseo de establecer una organizacion con un sector numeroso de agentes

de seguros, para lograr proyectarse como una de las empresas lideres en este mercado.

Cuenta con 136 asesores en seguros tanto dentro como fuera del GAM, ofrece
una cantidad significativa de productos y de esta forma, construye una cartera
importante de clientes, por lo que, la propuesta para la seguridad de la informacién
basada en la nube velara por la integridad, confidencialidad y disponibilidad de esta
informacion (PRICOSE, 2017).

Uno de los activos méas importantes para PRICOSE, asi como para la mayoria de
las organizaciones es la informacién. Segun Gofii (2000) el término de informacién es

definido de la siguiente manera:

La informacion es el significado que otorgan las personas a las cosas. Los datos
se perciben mediante los sentidos, estos los integran y generan la informacion
necesaria para el conocimiento quien permite tomar decisiones para realizar las
acciones cotidianas que aseguran la existencia social. El ser humano ha logrado
simbolizar los datos en forma representativa, para posibilitar el conocimiento de
algo concreto y cred las formas de almacenar y utilizar el conocimiento
representado. La informacion en si misma, como la palabra, es al mismo tiempo
significado y significante, este ultimo es el soporte material o simbologia que

registra o encierra el significado, el contenido (parr. 13).
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ISOTools Excellence (2021) se refiere a tres tipos de informacion con las que
debe trabajar cualquier organizacion para llevar adecuadamente, el amparo de los datos,
sin importar el sector en que se desarrolle o la actividad que ejerza:

Critica. La informacion critica es la que es indispensable para el correcto
funcionamiento de la organizacion y sus operaciones. La informacién critica es
la que establece los beneficios de la organizacion a medio y largo plazo, ya que
facilitara las ventas y el servicio al cliente. Conocer la informacion y los datos
son necesarios para establecer todos los protocolos de seguridad necesarios para
su proteccion.

Valiosa. Tiene un alto componente subjetivo y lo que para una organizacion es
informacidn valiosa, para otra puede no serlo, ya que depende de la actividad y
el sector. No toda la informacion y datos tienen el mismo valor y las empresas
deben analizar cuales son necesarios y cuales no para el funcionamiento de
negocio.

Sensible. La informacion es sensible en el sentido de que es informacion privada
de los clientes de la organizacion y, por lo tanto, solo tiene que tener [sic] acceso
a las mismas personas autorizadas. Los sistemas de seguridad de la informacion

tienen que garantizar la proteccion de datos de los clientes (parr. 14).

Asimismo, para dar la importancia que la informacion merece, Garcia (2020)
expone que, primeramente, se debe conocer el tipo de datos que se maneja, para
clasificarlos y hallar la mejor manera de protegerlos, pues también es importante
entender que la informacion debe ser preservada en todo su ciclo de vida, desde que se
crea hasta que se destruye y para esa proteccion, este autor hace referencia al

cubrimiento de las siguientes fases:

Inventarios de activos de informacidn: es preciso identificar toda la informacién
gue se maneja e inventariarlos registrando todos los datos necesarios para su
gestiobn como pueden ser: tamafio, ubicacidn, servicios en los que se usa,
departamentos, personas responsables, etc.

Criterios de clasificacion de la informacion: es necesario establecer una

clasificacion de la informacion disponible basada en criterios, tales como nivel

de accesibilidad, confidencialidad, utilidad, funcionalidad, impacto...
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Etiquetado de la informacién: cada activo identificado, en funcién de la

clasificacion que se haya determinado, debe etiquetarse para que, de este modo,
se identifique el nivel de proteccion que precisa el activo.

Medidas de sequridad disponibles: necesitamos conocer las medidas de

seguridad que se aplican en la organizacion que puedan emplearse en la
proteccion de la informacion. Medidas como pueda ser cifrado de informacion,
sistemas de copias de seguridad, sistemas de control de accesos, ... Esto nos
dara una vision del esfuerzo que pueda suponer proteger nuestra informacion.

Determinacién de medidas de sequridad: en funcion de la clasificacion

establecida se debe construir una matriz que establezca las medidas de seguridad
que se deben aplicar a cada nivel de dicha clasificacién en cada una de las fases
del ciclo de vida de la informacion.

Implantacién de medidas de sequridad: con la informacion identificada,

clasificada y etiquetada, lo siguiente es implantar las medidas de seguridad que
han determinado para cada activo de informacion.

Seguimiento y control: para evitar brechas de seguridad, es preciso que
realicemos seguimiento y auditorias de seguridad que verifique el estado y el

cumplimiento de las medidas de seguridad implantadas (parr. 17).

Al ver la importancia que tiene la informacion en la organizacion,
comprendiendo que es un activo mas y que con ella se logra mantener la operativa del
negocio, se deduce que resguardarla es de las principales razones del porqué en los
ultimos afios, se ha tomado con mayor responsabilidad su seguridad. Segin comenta
Areitio (2008) respecto de la seguridad:

La seguridad ha pasado de utilizarse para preservar los datos clasificados del
gobierno en cuestiones militares o diplomaticas, a tener una aplicacion de
dimensiones inimaginables y creciente que incluye transacciones financieras,
acuerdos contractuales, informacién personal, archivos médicos, comercio y
negocios por internet, domotica, inteligencia ambiental y computacion ubicua.
Por ello, se hace imprescindible que las necesidades de seguridad potenciales
sean tenidas en cuenta y se determinen para todo tipo de aplicaciones.

La seguridad de los sistemas de informacion es una disciplina en continua

evolucion. La meta final de la seguridad es permitir que una organizacion
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cumpla con todos sus objetivos de negocio o mision, implementando sistemas
que tengan un especial cuidado y consideracién hacia los riesgos relativos a las
TIC de la organizacién, a sus socios comerciales, clientes, Administracion

Pablica, suministradores, etc. (p.2).

Dando continuidad a lo antes mencionado, se entiende que la seguridad de la
informacion se ha convertido en un segmento esencial para que las organizaciones
ejecuten sus operaciones con los menores riesgos informaticos posibles; se debe tener
presente que de alguna forma, es inevitable proteger en un 100% a las empresas de los
ataques cibernéticos, pero la seguridad debe enfrentar dichos riesgos y la mejor manera
de hacerlo es manteniendo un analisis constante, logrando detectar a tiempo cualquier
situacion anormal y con ello, prevenir o bien, de ser necesario, poder actuar en el

momento adecuado.

Como se ha mencionado anteriormente, la propuesta ante la implementacién de
la seguridad de la informacidn hospedada en la nube es para resguardar los tres pilares
esenciales en que se asienta la informacion, pilares que segun 1SOTools Excellence

(2018) se detallan a continuacion:

e Disponibilidad: la informacién siempre debe estar accesible para el
momento en que se pueda requerir. Dentro de las consideraciones por
seguir para poder avalar la integridad de los datos estan:

o Controlar los sistemas de informacion con el fin de implementar
politicas para el buen funcionamiento de los datos.

o Efectuar sistemas de control de cambios para verificar si hubo
algun cambio con la informacion.

o Recuperacion de la informacion por medio de respaldos, esto ante
cualquier eventualidad ocurrida.

e Integridad: la informacion debe ser veridica, correcta sin alteraciones ni
errores.

e Confidencialidad: este pilar hace referencia a que Unicamente el personal
autorizado es el que puede acceder a dicha informacion.

Como principales recursos para certificar la confidencialidad de la

informacion:
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o Autenticacion de usuarios: con este control se puede asegurar que
la persona que tiene el ingreso a los sistemas o informacion es el
usuario que en efecto debe ser.

o Cifrado de informacion: se convierten los accesos de una manera
cifrada para evitar que la informacion pueda verse reflejada por
personas no autorizadas.

o Gestion de privilegios: permite dar acceso a las carpetas,
documentos o informacion de una manera especifica, segun el

tipo de usuario.

En la figura No.1 se muestra como se integran en un solo ciclo, los pilares de la
informacidn. Se deja en evidencia que los tres son igual de importantes para el buen uso
y manejo de los datos.

Figura 1. Pilares de la informacion.

Ciclo de 1a informacion

INFORMACION

Confidencialidad Integridad

Disponibilidad

Figura 1. Pilares de la informacion.
Elaboracién propia (2021).

De igual forma, asi lo certifica la 1ISO 27001 (ISO, s. f.) cuando indica que la
seguridad de la informacion habita en la conservacion de su confidencialidad, integridad

y disponibilidad, dentro de una organizacion.

Para contar con estos tres pilares, también se debe pensar en mecanismos para el
control de acceso, entendido este como la posibilidad de otorgar permisos a uno 0 mas
usuarios con el fin de ingresar a la informacién de la organizacion. El control de acceso
incluye tres conceptos esenciales: la identificacion, la autenticacion y la autorizacion.

La identificacion se ejemplifica cuando un usuario muestra su identidad al sistema,
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normalmente puede usarse un identificador de usuarios. La autenticacion es la forma en
que se pueda validar que el usuario que esta tratando de tener acceso es el correcto,
utilizando técnicas para realizar esas validaciones como lo es la contrasefia o bien, una
huella digital y la autorizacion, es el permiso que se le dio al usuario para acceder a los
diferentes sistemas o carpetas segun los privilegios con los que cuente (Drozhzhin,
2020).

Los componentes de gestion de acceso encierran la tecnologia, métodos y
personas que admiten establecer de forma automatizada y coordinada las siguientes

tareas, segun lo dicho por el Instituto Nacional de Ciberseguridad (2015):

“Proveer y gestionar las cuentas de usuario, identidades y contrasefias
Administrar los flujos de trabajo para la aprobacién de la creacion, modificacion,
Suspension y eliminacion de cuentas de usuario

La provision, revocacion, auditoria, etc. de roles y permisos

Realizar auditorias e informes” (parr. 3).

El manejo de la informacion, segln su tipo y los mecanismos indicados, van de
la mano con el conjunto de técnicas que se utilizan para hacer cumplir las normas de
seguridad de la informacidn en la nube establecida. Una adecuada configuracién de los
privilegios con los que puede contar cualquier usuario, debe ser una parte fundamental
con el fin de darle la mayor proteccion a los datos, ante los accesos no autorizados y
ante las vulnerabilidades a las cuales puede estar expuesta la informacion de la empresa.
Con el fin de poder detectar las vulnerabilidades para corregirlas a tiempo o bien

disminuirlas. Respecto al término de vulnerabilidad, Areitio (2008) comenta que:

La vulnerabilidad puede entenderse también como la potencialidad o posibilidad
de ocurrencia de la materializacién de una amenaza sobre dicho activo. Las
vulnerabilidades asociadas a los activos incluyen las debilidades en el nivel
fisico sobre la organizacion, los procedimientos, el personal, la gestion, la

administracion, los equipos, el software o la informacion (p. 23).
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Quiroz y Marcias (2017) mencionan que hay tres tipos de vulnerabilidades
diferenciadoras en los sistemas: las vulnerabilidades sobre los sistemas instalados que
ya son de la comprension de las empresas desarrolladoras y en las que ya esta la
solucion; las vulnerabilidades que también son conocidas, pero con sistemas que aun no
han sido instalados ni implementados; sin embargo, la empresa desarrolladora no actda
sobre lo no instalado, y las vulnerabilidades que ain no han sido identificadas por la
empresa, provocaria una amenaza en la organizacion, si alguna persona externa a la

empresa, se diera cuenta de estas debilidades.

Las vulnerabilidades presentes en PRICOSE, como bien se ejemplifico en la
seccion planteamiento del problema, pueden iniciar una cadena de amenazas, las cuales
atenten contra la calidad de la informacion. Como amenaza Solarte, Enriquez y

Benavides (2015), mencionan:

Las amenazas informaticas estan relacionadas con la posibilidad de que algun
tipo de evento se pueda presentar en cualquier instante de tiempo, en el cual
existe un dafio material o inmaterial sobre los activos informaticos y los sistemas
de informacion. Las amenazas son consideradas como los ataques cometidos por
personas internas o externas, que pueden ocasionar dafios a la infraestructura
tecnoldgica, a los sistemas de informacién o a la misma informacidn que circula
en la organizacion.

Las amenazas pueden presentarse por acciones criminales en las que intervienen
seres humanos violando las normas y las leyes, o sucesos de orden fisico por
eventos naturales que se puede presentar, o aquellos eventos en los que el ser
humano propicia las condiciones para determinar un hecho fisico, o por
negligencia que son las omisiones, decisiones o acciones que pueden presentar
algunas personas por desconocimiento, falta de capacitacion y/o abuso de
autoridad (p. 498).

En este sentido, Tarazona (2007) explica que las amenazas se pueden agrupar en
cuatro grandes categorias que son: los factores humanos (tanto errores como
accidentales); fallas en los sistemas de informacion, desastres naturales (terremotos,
temblores, etc.) y por medio de actos realizados de forma perversa. Ademas de ello,

Tarazona (2007), expone algunas de las amenazas mas frecuentes:
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Spywre (Programas espias): coédigo malicioso cuyo principal objetivo es
recoger informacion sobre las actividades de un usuario en un computador
(tendencias de navegacion), para permitir el despliegue sin autorizacion en
ventanas emergentes de propaganda de mercadeo, o para robar informacién
personal (p.ej. nimeros de tarjetas de crédito).

Troyanos, virus y gusanos: son programas de cddigo malicioso, que de
diferentes maneras se alojan el los [sic] computadores con el propdsito de
permitir el acceso no autorizado a un atacante, o permitir el control de forma
remota de los sistemas.

Phishing: es un ataque del tipo ingenieria social, cuyo objetivo principal es
obtener de manera fraudulenta datos confidenciales de un usuario, especialmente
financieros, aprovechando la confianza que éste tiene en los servicios
tecnoldgicos, el desconocimiento de la forma en que operan y la oferta de
servicios en algunos casos con pobres medidas de seguridad.

Spam: recibo de mensajes no solicitados, principalmente por correo electrénico,
cuyo proposito es difundir grandes cantidades de mensajes comerciales o
propagandisticos. Se han presentado casos en los que los envios se hacen a
sistemas de telefonia celular mensajes de texto, o a sistemas de faxes.

Botnets (Redes de robots): son maquinas infectadas y controladas
remotamente, que se comportan como “zombis”, quedando incorporadas a redes
distribuidas de computadores llamados robot, los cuales envian de forma masiva
mensajes de correo “spam” o cddigo malicioso, con el objetivo de atacar otros
sistemas; se han detectado redes de mas de 200.000 nodos enlazados y mas de
10.000 formas diferentes de patrones de “bots”.

Trashing: un método cuyo nombre hace referencia al manejo de la basura. No
es una técnica relacionada directamente con los sistemas de informacion, pues
los atacantes se valen de otra forma de ingenieria social y para ello, el
mecanismo utilizado, es la busqueda en las canecas de la basura o en los sitios
donde se desechan papeles y documentos de extractos bancarios, facturas,
recibos, borradores de documentos, etc., y posteriormente utilizarla segun
convenga, elaborando un perfil de la victima para robar su identidad, o teniendo
acceso directamente a la informacion que se suponia confidencial (pp. 138 -
140).
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Cualquiera de estos u otros tipos de amenazas que no son atendidas de manera
oportuna, pueden ocasionar riesgos para los sistemas y los datos de la organizacion,
ocasionando de esta forma, dafios irreparables y presentando efectos negativos de

importancia. Para Areitio (2008):

El riesgo es la posibilidad de que se produzca un impacto determinado en un
activo, en un dominio (o conjunto de activos) o en toda la organizacién. Este
impacto se puede producir debido a que una amenaza explote vulnerabilidades
para causar pérdidas o dafios.

Un entorno de riesgo es aquél en el que una amenaza concreta o un grupo de
amenazas, pueden explotar una vulnerabilidad o grupo de vulnerabilidades
determinado, exponiendo los activos a dafios o perdidas.

El riesgo se caracteriza por una combinacion de dos factores: la probabilidad de

que ocurra el incidente no deseado y su impacto (p. 24).

Por lo anterior, es que se deben considerar una serie de normas o politicas
creadas con el fin de evitar o bien, prevenir situaciones dificiles dentro de las empresas,
y fijar de forma clara todas aquellas responsabilidades de los diferentes tipos de
usuarios, sean administradores, usuarios finales, directivos y, demas perfiles existentes

en la organizacion.

Referente a politicas informéticas, se toma como el canal que se da formalmente,
entre los usuarios y la organizacion, para que por medio de medidas establecidas se
indiquen las pautas a seguir para el manejo de la informacion, sistemas, entre otros
aspectos de interés, con el objetivo de preservar y asegurar los medios en que se
comunican los datos compartidos. Para Rodriguez y Ribon (2019) las politicas de

seguridad informética deben considerar los siguientes elementos:

Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre la
cual aplica.
Objetivos de la politica y descripcion clara de los elementos involucrados en su
definicion.
Responsabilidades por cada uno de los servicios y recursos informaticos

aplicados a todos los niveles de la organizacion.
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Requerimientos minimos para la configuracion de la seguridad de los sistemas
que abarca el alcance de la politica.

Definicion de violaciones y sanciones por no cumplir con las politicas.
Responsabilidades de los usuarios con respecto a la informacion a la que tiene

acceso (pp. 5-6).

Estas politicas o normas mencionadas son definidas por el Organismo

Internacional de Estandarizacion (ISO). 1SO se deriva del griego isos, cuyo significado

es “igual” y lo que se da a entender es que, indiferentemente del pais y del idioma

siempre son 1SO. Las normas 1SO se componen de una serie de pautas, con el fin de

gestionar de una manera adecuada la organizacion en sus diferentes ambitos, pueden ser

aprovechadas en cualquier tipo de empresa y hoy en dia, se cuenta con 23 849 normas

internacionales (ISO, s. f.). Segun referencia de ISOTools (2021) sobre las normas:

Las normas ISO son un conjunto de normas orientadas a ordenar la gestion de una

empresa en sus distintos ambitos. La alta competencia internacional acentuada por

los procesos globalizadores de la economia y el mercado y el poder e importancia

que ha ido tomando la figura y la opinidn de los consumidores, ha propiciado que

dichas normas, pese a su caracter voluntario, hayan ido ganando un gran

reconocimiento y aceptacion internacional (parr. 1).

De igual forma, ISOTools Excellence (2021) hace referencia a una lista de

ventajas que las organizaciones pueden obtener al implementar cualquiera de las normas

que la ISO tiene a disposicion:

Al implementarlas, agrega valor agregado en cuanto a la calidad, seguridad y
confiabilidad.

Menor tiempo en el descubrimiento de problemas.

Una mayor satisfaccion por parte de los clientes.

Una mayor intervencién de los colaboradores de la organizacion.

Mejor agudeza para detectar las necesidades de los clientes.

Facilidad hacia la capacitacion de los empleados.

Mejor posicionamiento de la empresa.

Ayuda a la relacion con los proveedores, entre otras.
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La propuesta para la implementacion de la norma de seguridad ISO 27017 a
PRICOSE, trae consigo ventajas significativas como empresa comercial, con lo cual se
favorece el conocimiento y las mejores practicas con los principales expertos a nivel

mundial.

Dentro de las normas 1SO se crea la serie 27000 en donde se muestra la forma en
que las organizaciones pueden establecer un sistema de gestion de seguridad de la
informaciéon (SGSI). A partir de las normas mas destacadas para la gestion de la
seguridad de la informacion en la nube:

ISO / IEC 27000. Esta norma muestra las principales bases sobre la importancia

de la implantacion del SGSI (Sistema de Gestion de Seguridad de la

Informacion) asi como los caminos a seguir para el establecimiento,

monitorizacién, mantenimiento y mejora de un SGSI. Es aplicable a cualquier

tipo y tamafio de empresa. (ISO, s. f). Cada politica se representa con una
enumeracion dentro de la misma serie; para la 1ISO 27000 se ahondara en las

normas:

e ISO / IEC 27001. Se caracteriza dentro de las normas de mayor importancia,
domina los requisitos del sistema de gestién de seguridad de la informacion y
del tratamiento de riesgos, la seguridad de la informacion forma parte del
tratamiento de los riesgos de la empresa; estos requisitos se basan en establecer,
implementar, mantener y mejorar continuamente un Sistema de Gestion de
Seguridad de la Informacion (SGSI), ademas; enumera los objetivos de control
que desarrolla la 1ISO 27002: 2005. La mayor parte de la implementacion de
esta norma se basa en fijar las politicas organizacionales para prevenir
infracciones a la seguridad tanto para el hardware como para el software que
mantiene la organizacion. La seguridad de la informacion forma parte del

tratamiento de los riesgos de la empresa (ISO, s. f).

En la figura No. 2, se refleja que la ISO 27001 se basa en la gestion del riesgo,

primeramente, localizandolo, para luego asegurar las medidas.
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Figura 2. Estructura de la Norma ISO 27001.

Estructura — NORMA ISO 27001

Evaluacién y Implementacion de
Tratamiento de Riesgos Medidas de Seguridad

Figura 2. Estructura de la norma 1ISO 27001.
Elaboracién propia (2021).

ISO / IEC 27002. Estandar relacionado concretamente con la seguridad de la
informacidn; desde la seguridad de las redes y las T hasta las documentaciones
y datos informaticos, incluye la seleccidon, implementacién y gestién de
controles, siempre tomando en cuenta los riesgos. Pensada para aquellas
organizaciones que:

o Intentan elegir controles en el proceso de implementacion de un SGSI;

o Ejecutar controles de seguridad normalmente aceptados y

o Pretenden desenvolver sus propios modelos de gestion de seguridad de la

informacién (ISO, s. f.).

A continuacion, se detalla y se analiza la norma principal de esta indagacién

(ISO 27017), politica que ayudara en el desarrollo de la investigacion y que se planteara

a la organizacion para una mejora en los procedimientos realizados, con el fin de

asegurar la informacién alojada en la nube:

ISO 27017. Publicada en diciembre de 2015. Es la norma de seguridad para la
computacion en la nube, complementada con la norma 1SO 27002. Propone una
serie de reglas para la gestion de la seguridad de la informacion de los servicios
en la nube. Esta disefiada tanto para los clientes como a los proveedores de
servicios en la nube, nivelando y aclarando la relacion de responsabilidad y de
funciones que se da entre ambos, con el propoésito de ayudar a que los servicios
en la nube estén igual de protegidos como lo estan el resto de los datos que se

encuentran alojados de forma fisica (I1SO, s. f.).
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Esta norma ofrece 37 controles en la nube, orientados en la 1ISO / IEC 27002 y
adicional a ellos, ofrece siete controles méas que trabajan los siguientes puntos:

e Responsabilidades entre el proveedor del servicio en la nube y entre el cliente.

e Tanto la eliminacion como la devolucion de activos cuando un contrato se
resuelve.

e La proteccion del ambiente virtual del cliente.

e Lo que atafie a la configuracion de una maquina virtual.

e Instrucciones administrativas que estan relacionadas con el ambiente en la nube.

e Seguimiento de la actividad de clientes en la nube.

e Por ultimo, la alineacion del entorno de la red virtual y la nube.

Dentro de los beneficios presentes en las compafiias al aplicar la serie 27017,
estd en que el responsable del departamento de tecnologias de la informacion pueda
mitigar los riesgos existentes, toma de decisiones mas oportunas ante el tipo de
informacion que se deberd migrar a la nube, una mejor gestion sobre los contratos de
prestacion de servicios en la nube, ademas de asegurar las responsabilidades que deba

cumplir cada parte (Ingertec, 2020, parr. 1).

Flores (2021) comenta en su articulo, que la 1SO 27017 ha logrado tener el
mismo éxito y aceptacion en la industria de tecnologias de la informacion, que la 1SO
27000. Para las empresas que brindan sus servicios totalmente en la nube ha sido de
gran afinidad, con lo cual logran resguardar todos los &ngulos de seguridad en este
ambiente, y con ello, distinguirse en el mercado, madurando y al mismo tiempo,
formando un modelo de computacion en la nube que les asegura un ahorro de dinero y

de tiempo.

Profundizando en el tema, la llamada computacién en la nube es una tecnologia
que ofrece una variedad de servicios especializados como lo son: administracion de
redes, almacenamiento, servidores, software; todo a través de sistemas de internet, lo
cual trae un potencial para la innovacion en los departamentos de tecnologias de la
informacién de las distintas organizaciones, independientemente del mercado en que se

desenvuelven. Arias (2015) define de la siguiente manera la computacién en la nube:
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Podemos definir el cloud computing como un sistema de computacion
distribuido orientado al consumidor, que consiste en una coleccion de
ordenadores virtualizados e interconectados que son suministrados
dindmicamente y presentados como uno 0 MAS recursos computacionales
unificados, conforme acuerdo de nivel de servicio negociado entre el proveedor

de servicios y el consumidor (p. 13).

La computacion en la nube tiene caracteristicas muy marcadas con respecto al
uso de las aplicaciones y servicios en las organizaciones, Hernandez y Florez (2014)

mencionan una serie de caracteristicas:

e Autoservicio. El cliente tiene la opcion de poder asignar, eliminar 0 aumentar
servicios de los que cuenta la nube, sin tener que realizar una solicitud a su
proveedor, evidentemente, para ello se requiere tener de un perfil con
privilegios.

e Acceso a la red. En el momento en que se desea 0 bien se necesita, el cliente
puede acceder a su informacion en la nube por medio de la plataforma que se le
brinda a la organizacion.

e Rapidez y flexibilidad. Los clientes pueden adquirir la cantidad de capacidad
que requieran, en el tiempo en que se necesite e inclusive por un lapso definido
para cumplir con tareas especificas.

e Servicio controlado. Cada proveedor de servicio en la nube supervisa los
recursos y el uso que se les da a ellos, la mayoria de estas tareas son gestionadas
de forma automatica por parte de los proveedores por medio de evaluaciones que
realizan de manera rigurosa.

e Escalabilidad. Tanto la arquitectura como los sistemas con los que cuentan los
proveedores de servicios en la nube, son predecibles y eficientes, logrando
minimizar cuellos de botella y tiempos de espera.

e Virtualizacion. El cliente puede tener acceso a las plataformas en la nube,
independiente del hardware y sistemas operativos que utilicen (Unix, Max,
Windows, etc.), por lo que la informacion tendra siempre las mismas

caracteristicas.
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e Seguridad. EI proveedor es el encargado de cifrar los datos que el cliente
comparte en su plataforma.

e Disponibilidad de la informacion. Los datos siempre estardn a disposicion de
la(s) persona(s) que lo ocupen, siempre y cuando, se tenga acceso a internet y

con la debida autorizacion.

Los productos brindados, por medio de la computacion en la nube, estan
diferenciados por tres clases. Woorsluys (2011), Garg y Buyya (2012) citado por Arias
(2015), describen esos grupos:

Infraesructure As a Service (laaS): en este nivel son ofrecidos los recursos
como servidores, almacenamiento y comunicacién en forma de servicios. El
usuario puede administrar estos recursos instalando software, afiadiendo discos
virtuales, configurando usuarios y permisos, etc. EI EC2 de Amazon Web
Services es un ejemplo de este tipo de servicio con recursos como el
escalamiento automatico e importacion de maquinas virtuales del usuario.
Platform As a Service (PaaS): en este nivel los proveedores de cloud
computing ofrecen un entorno de desarrollo para que el usuario pueda crear y
alojar sus propias aplicaciones y distribuirlas como servicio sin tener que
preocuparse de la infraestructura que necesita.

Este entorno incluye también componentes que pueden ser incluidos en las
aplicaciones y servicios para monitorizarlos y gestionarlos. EI Windows Azure
de Microsoft es un ejemplo de este tipo de servicio.

Software As a Service (SaaS): en este nivel las aplicaciones son distribuidas
como servicios y accedidos por demanda. En este modelo los usuarios no
necesitan mantener la infraestructura propia ni instalar software, ya que la
aplicacion y sus datos asociados son accedidos por medio de Internet, mediante
un navegador que puede ejecutar en un cliente ligero. Este modelo, ademas de
liberar al usuario de toda complejidad, permite disminuir considerablemente los
precios, visto que el proveedor puede diluir los costes compartiendo la
aplicacion con un gran nimero de usuarios. Google Apps es un ejemplo de este

tipo de servicios (pp. 14-15).
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Definir el presupuesto que se tiene en la organizacion para implementar
servicios en la nube, es sin duda uno de los factores para determinar qué tipo de sistema
a implantar se adecua al negocio: lasS, PaaS o SaaS. Conforme las organizaciones
desenvuelven sus estrategias para lograr efectuar la computacion en la nube, dentro de
las decisiones por tomar, esta la de analizar si se les saca partida a las ventajas de una
nube publica o bien, si la mejor eleccion esta en hacer la implementacion sobre una
nube privada; ademasde tomar en cuenta los recursos y funcionalidades que se necesiten
y de esta forma, buscar los proveedores que lo ofrezcan. Segin Hernandez (2014)

existen cuatro modelos en los que se extienden los servicios en la nube:

Nube publica. Aquellas organizaciones que venden servicios en la nube pero
que colocan su infraestructura publicamente por medio de internet.

Nube privada. Es colocada para una empresa o tercero en especifico, esta fuera
de las instalaciones y dentro de ella con el fin de proporcionar servicios de Tl a
usuarios internos. Se tendria un mejor manejo de los recursos, pero al ser fisicos
se convierte en limitada.

Nube comunitaria. Intervenida por varias organizaciones, pero siguiendo los
mismos objetivos como las politicas, requisitos entre otros. Tramitada por las
empresas 0 por un tercero y de igual forma puedan estar fuera y dentro de las
instalaciones.

Nube hibrida. Admite la movilidad de datos y aplicaciones entre una 0 mas
nubes (privada, comunitaria o publica), los entes estan divididos, pero

identificados con una misma tecnologia.

La integracion de la nube es una labor que requiere de estudio y ejecucion de
cambios para la adaptaciéon a las funciones especificas que se ocupen. Las
organizaciones deben de enfocarse en analizar cual de los servicios de nube se ajusta
mejor con su escenario de ambiente local, ambiente multinube y su contorno. Los
modelos de negocio se aplican tanto a los consumidores como a los proveedores en la
nube. Aguilar (2012) menciona las siguientes soluciones en las que los proveedores de

la nube se enfocan:
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Los servicios de la nube proporcionan la red e infraestructuras de computacion
mediante plataformas y soluciones. Los proveedores de servicios y soluciones
de la nube son similares, y permiten desarrollar y proporcionar servicios y
soluciones de la nube desde la perspectiva de los consumidores. Los
proveedores de servicios de la nube incluyen organizaciones que operan con
centros de datos propios y apoyados en servicios de virtualizacion. Los
proveedores son variados y tienen gran implantacion, aprovechando sus centros
de datos y de su experiencia en alojamiento de datos y aplicaciones.

Proveedor de servicios de plataformas de la nube. Proporcionan plataformas
basadas en la nube, hospedados en entornos de sistemas e infraestructuras
especificos, para que los desarrolladores puedan acceder a la plataforma,
desarrollar una nueva aplicacion de negocios y alojarlas en la plataforma basada
en la nube.

Proveedores de tecnologias. Desarrollan las herramientas y tecnologias que
facilitan que la nube se establezca y se suministre a los consumidores de
recursos proporcionados por la nube. Ofrecen un amplio rango de herramientas,
tecnologias, sistemas operativos para facilitar el despliegue de nubes publicas,
privadas, hibridas y comunitarias.

Proveedores de soluciones. Desarrollan aplicaciones o suites completas, para
conseguir un amplio mercado de consumidores de la nube (otras operadoras de
telefonia e internet).

Modelos de negocio para consumidores. Estas empresas aplican conceptos de la
nube a sus estrategias de negocios. Ofrecen soluciones para gestion empresarial

(p.96).

Segun lo ejemplificado por los autores sobre el concepto de computacién en la

nube, se puede abreviar que, mediante esta tecnologia, se logra proporcionar cualquier

servicio en un progreso de infraestructura anticipadamente virtualizada.

La virtualizacion, segun Red Hat (2021) es un mecanismo primordial para el

progreso inmejorable de la computacion en la nube; esta tecnologia permite que un

recurso efectte la funcion de varias tareas, mientras que la computacion en la nube

admite un conjunto de recursos suministrados automaticamente. Los programas de

virtualizacion son cada vez méas manejados por las empresas, por lo que se han
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convertido en materiales necesarios para el trabajo diario. La empresa Vmware (2021)

hace referencia al término de virtualizacion, de la siguiente manera:

La virtualizacion consiste en crear una representacion basada en software, o
virtual, de una entidad fisica como, por ejemplo, aplicaciones, servidores, redes
y almacenamiento virtuales. Es la forma mas eficaz de reducir los gastos de Tly
a la vez, aumentar la eficiencia y la agilidad para empresas de cualquier tamafio.
La virtualizacion puede mejorar la agilidad, la flexibilidad y la escalabilidad de
la infraestructura de TI, a la vez que permite disfrutar de unos ahorros
importantes. Algunas ventajas de la virtualizacion, como la mayor movilidad de
las cargas de trabajo, el aumento del rendimiento y de la disponibilidad de los
recursos o la automatizacion de las operaciones, simplifican la gestion de la
infraestructura de Tl y permiten reducir los costes de propiedad y operativos
(pérr. 1-2).

Ademas, la empresa Conzultek (s. f.) hace referencia a los tipos de virtualizacién
que ejecutan funciones distintas en un servicio completo:

Virtualizacion del sistema operativo: se implementa para ejecutar mas de un

sistema operativo en el mismo dispositivo.

Virtualizacion del servidor: esta es una de las areas donde inicia el mundo de

la virtualizacién y consiste en correr maquinas virtuales con sistemas operativos

de version de servidor. Cada maquina virtual ejecuta un sistema operativo

independiente de las demés. Ejecutar mas de un servidor en el mismo servidor

fisico.

Virtualizacion de almacenamiento: es un conjunto de dispositivos fisicos y

I6gicos que aparentan ser una Unica unidad de almacenamiento que permiten

almacenar la informacion de las aplicaciones, servicios y usuarios. El

almacenamiento en la nube es el medio mas utilizado en la virtualizacion de

almacenamiento.

Virtualizacion de red: es la capacidad de combinar recursos fisicos y ldgicos de

red de manera que se vean como una unidad.

Virtualizacion grafica: se presenta como un mercado emergente y funcional.

Basicamente consiste en usar graficos en la nube. Por ejemplo, de la misma

manera en que accedemos a nuestras fotos en la nube, podemos trabajar con
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aceleracion GPU (Unidad de Procesamiento Grafico) de forma remota, sin tener
que poseer fisicamente un equipo como estacion de trabajo.

Virtualizacion de aplicaciones: permite encapsular las aplicaciones de manera
que no se requiera la instalacién de aplicaciones sobre el sistema operativo.
Permite ejecutar aplicaciones corporativas que estan hospedadas en un servidor
compartido.

Virtualizacion de perfil: mediante esta virtualizacion, el usuario tiene acceso a
su perfil, documentos y configuracion del escritorio de manera que estos estén
disponibles cuando este cambie de estacion de trabajo. Esto quiere decir que su
informacion no esta ligada a una estacion especifica.

Virtualizacion de escritorios: conocida como VDI (siglas en inglés de Virtual
Desktop Infrastructure). La infraestructura de virtualizacién del escritorio lo que
busca es ejecutar escritorios corporativos en el equipo del cliente o en forma

centralizada el Centro de Datos.

En cuanto a lo mencionado anteriormente y resumiendo, se entiende como

virtualizacion a la tecnologia en donde se pueden formar ambientes variados, simulados

0 bien, recursos dedicados desde un Unico hardware fisico. Se necesita del software

“hipervisor”, que se conecta directamente con el hardware para fraccionar un sistema en

ambientes separados, diferentes y seguros, conocidos como “maquinas virtuales”.

Cuando se habla de méquinas virtuales, se hace referencia a la ejecucion de un

software en equipos fisicos, conformada por un conjunto de archivos, en donde se

utiliza los recursos de memoria, CPU, disco del equipo fisico, para que entre en

funcionamiento la méaquina virtual y esta, a la vez, su sistema operativo; cubren las

mismas funcionalidades como si se tratara de una maquina normal, sin embargo, son los

archivos informaticos los que se ejecutan y permiten que se trabajen de forma

independiente.

Sobre el concepto de maquina virtual, la empresa VMware (2021) detalla:
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Una maquina virtual es un sistema informatico virtual, es decir, un contenedor
de software bien aislado que incluye un sistema operativo y una aplicacién. Cada
maquina virtual autbonoma es completamente independiente. Si se instalan varias
maquinas virtuales en un mismo ordenador, es posible ejecutar varios sistemas
operativos y aplicaciones en un solo servidor fisico 0 «host».

Una capa ligera de software, llamada «hipervisor», desvincula las maquinas
virtuales del host y asigna recursos informéaticos de forma dindmica a cada
maquina virtual segun las necesidades. Las maquinas virtuales tienen las

siguientes caracteristicas, que ofrecen varias ventajas:

Creacion de particiones
Ejecute varios sistemas operativos en una sola maquina fisica.
Distribuya los recursos del sistema entre las maquinas virtuales.
Aislamiento
Permita aislar la seguridad y los fallos en el nivel de hardware.
Garantice el rendimiento gracias a los controles avanzados de recursos.
Encapsulacion
Guarde el estado completo de una méquina virtual en archivos.
Transfiera y copie maquinas virtuales con la misma facilidad que si fueran
archivos.
Independencia del hardware
Suministre o migre cualquier maquina virtual a un servidor fisico (parr. 4 -
5).

Tanto la computacion en la nube como la virtualizaciéon han permitido a las

compafiias ampliar sus operaciones y transacciones en un mercado totalmente

tecnoldgico. Asi como muchas organizaciones, PRICOSE, Primera Sociedad Agencia

de Seguros S.A, tiene como enfoque, seguir posicionandose en dicho mercado, como

una de las primeras agencias de seguros a nivel nacional; esto lo ha logrado por el

esfuerzo de inversion en aspectos tecnoldgicos, pues lo ve como una necesidad

estratégica para el alcance de sus objetivos y metas. Es por lo anterior, que PRICOSE ha

transformado su negocio hacia la computacion en la nube, con servicios automatizados,

maquinas virtualizadas y sistemas al alcance del que lo necesite, con solo tener acceso a

internet, esto por medio de la plataforma de servicios de Azure de la empresa Microsoft.

51



En este sentido, Microsoft (s. f.), comenta sobre Azure:

La plataforma Azure estd compuesta por mas de 200 productos y servicios en la
nube disefiados para ayudarle a dar vida a nuevas soluciones que permitan
resolver las dificultades actuales y crear el futuro. Cree, ejecute y administre
aplicaciones en varias nubes, en el entorno local y en el perimetro, con las

herramientas y los marcos que prefiera. (parr. 1).

Segun Conzultek (s. f), Microsoft Azure tiene una amplia clasificacion sobre los
diferentes servicios ofrecidos, en donde las empresas pueden analizar cudles de estos
son los requeridos, segun sus necesidades y los objetivos que se persigan; dentro de los

servicios que se pueden mencionar:

Web y movil: creacién de desarrollo, la expansion de aplicaciones web y por
medio de los mdviles, sumando a la generacién de informes, servicios de
administracion del desarrollo y de notificaciones.

Analitica: permiten controlar los datos en tiempo real para tener una percepcion
clara de la(s) situacion(es) que estan ocurriendo en un momento determinado,
analizando de esta forma ya sean datos pequefios o0 una big data.

Cdmputo: recursos como lo son las maqguinas virtuales tanto para Linux como
para Microsoft, acceso aplicaciones remotas y contenedores.

Provisién de datos: por medio de los servicios de SQL y NoSQL al igual que
mediante el almacenamiento en la nube y en el caché que manejan.

Redes: todo lo que conlleva a conexiones, se tiene acceso a la gestion del trafico
para manejar adecuadamente el rendimiento de los servicios, asi como la
moderacion de las cargas y la opcion de hospedaje del sistema de DNS (sistema
de nombre de dominios).

Gestion y seguridad: se logra disponer y ejecutar trabajos por medio de la
implementacién del Azure y tiene la cabida para identificar las amenazas que se
presentan y de esta forma atenderlas en un tiempo 6ptimo.

Administracion de identidades y accesos: estos servicios son brindados por
Azure para que los usuarios que tengan acceso a los recursos de la plataforma
sean los que realmente se encuentren autorizados, ayudando a proteger la

informacidn confidencial por medio de contrasefias cifradas.
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Debido a todos los cambios que generan las nuevas tecnologias, por parte de las
organizaciones, se mantiene una incertidumbre sobre el uso de la nube, por el temor a la
pérdida de informacidn, aspectos de ciberseguridad de la infraestructura de Tl y ante el
manejo y control de los datos, lo anterior tiende a provocar desconfianza entre el
suscriptor del servicio en la nube (cliente) y el proveedor de servicio, por lo que, con el
cumplimiento de estandares de seguridad, se llega a estrechar esa relacion entre cliente
— proveedor. Farrall (2020) quien es CISO (Chief Information Security Officer) en la
empresa Skytap, hace referencia a las responsabilidades entre proveedores y clientes de

los servicios en la nube:

En términos generales, los proveedores de infraestructura son responsables de
proteger la propia infraestructura, incluidas las personas, el hardware, el
software, las redes y las instalaciones fisicas que componen la plataforma de
alojamiento. Los clientes suelen ser responsables de proteger sus propios
entornos, incluido el sistema operativo invitado, las aplicaciones y los datos.

Es esencial que los clientes sepan donde comienza su responsabilidad y donde
termina el proveedor de infraestructura para evitar cualquier brecha que pueda

convertirse en vulnerabilidades (parr. 6).

La seguridad de la informacion que las organizaciones hospedan en la nube tiene
que estar encaminada a un cumplimiento proactivo hacia la deteccion de cualquier tipo
de vulnerabilidad en los ambientes de TI, ademés de estar dirigidas a un anélisis
realizado de manera frecuente, en donde se logre medir los procesos que realiza cada
empresa; en este sentido, se entiende que la seguridad de los datos, mas alld de una
inversion a corto, mediano o largo plazo, se volvié en una necesidad que debe

enfrentarse lo mas eficiente y eficaz posible.
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CAPITULO IlI: MARCO METODOLOGICO

En el presente apartado, se definen los aspectos metodologicos que se utilizaran
para realizar la seleccion de los datos con el fin de generar un analisis y obtener los
resultados para construir el disefio de la propuesta. Con respecto al marco
metodoldgico, Mata (2019) comenta:

El marco metodoldgico es una elaboracion compleja que agrupa las decisiones

tedrico-metodologicas del proceso investigativo.

Efectivamente, entendido como estrategia teorico-metodologica, el marco

metodoldgico ocupa un papel central respecto a la interrelacion que vincula a

todas las etapas del proceso investigativo en su conjunto (parr. 6-7).

Enfoques de la investigacion

El enfoque de la investigacion busca alcanzar los objetivos propuestos en un
proyecto por lo que se convierte en una base fundamental para la comprension y
desarrollo de todas las etapas del proceso.

Enfoque cuantitativo.

En este enfoque se pretende una investigacion con la mayor objetividad posible,
se debe realizar una recoleccion de datos para luego llevarlos al analisis y de esta forma
comprobar la hip6tesis establecida. Dicho enfoque debe ser medible por lo cual, por
medio de una muestra realizada a una poblacion en especifico, se deberan generar los
resultados. Fernandez, Baptista y Hernandez (2014) se refieren al término de
investigacion cuantitativa:

La investigacion cuantitativa ofrece la posibilidad de generalizar los resultados

mas ampliamente, otorga control sobre los fendmenos, asi como un punto de

vista basado en conteos y magnitudes. También, brinda una gran posibilidad de
repeticion y se centra en puntos especificos de tales fendbmenos, ademas de que

facilita la comparacion entre estudios similares (p. 15).

Enfoque cualitativo.
Con respecto al enfoque cualitativo, Fernandez, Baptista y Hernandez (2014)
mencionan que “la investigacion cualitativa proporciona profundidad a los datos,

dispersion, riqueza interpretativa, contextualizacion del ambiente o entorno, detalles y
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experiencias unicas. Asimismo, aporta un punto de vista “fresco, natural y holistico” de

los fenémenos, asi como flexibilidad” (p. 16).

La orientacion de este enfoque se va estructurando de acuerdo con los eventos
que van ocurriendo y conforme a la ejecucion del estudio. Un punto importante de este
enfoque es que la revision inicial puede ser perfeccionada en cualquier etapa del
estudio. Influye la logica y el razonamiento, por lo cual la investigacion se va
efectuando entre la experiencia de lo investigado, la accion por seguir y los resultados.
Dentro de las técnicas que se pueden aplicar estan la observacion, la revision de

documentos oficiales, los cuestionarios, entre otros.

Enfoque mixto.
Al respecto, Fernandez, Baptista y Herndndez (2014) citando a Hernandez y

Mendoza (2008) comentan que:

...los métodos mixtos representan un conjunto de procesos sistematicos,
empiricos y criticos de investigacion e implican la recoleccion y el analisis de
datos cuantitativos y cualitativos, asi como su integracion y discusion conjunta,
para realizar inferencias producto de toda la informacion recabada

(metainferencias) y lograr un mayor entendimiento del fenémeno bajo estudio”
(p.17).

En este enfoque se toman de base tanto el enfoque cuantitativo como el
cualitativo, no se trata de reemplazar a ninguno, mas bien, se toman las fortalezas de

ambos para integrarlos a la investigacion.

En la figura N°3 se ilustran los tres tipos de enfoques de la informacion, con
caracteristicas especificas tanto del cualitativo como del cuantitativo y como el centro
de ellos, el mixto, en donde se demuestra que es la suma de la combinacion de los ya

mencionados.
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Figura 3. Enfoques de la investigacion.
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Luego de analizado cada uno de los enfoques de investigacion, el desarrollo de

este proyecto se hara bajo el enfoque mixto, por cuanto se elaboraran encuestas donde

se logre medir y demostrar el grado de conocimiento que los empleados de la empresa

tienen sobre la seguridad de los datos alojados en la nube; a su vez, se deberan aplicar

técnicas de observacién, estudio de riesgos y amenazas presentes en la compafiia, para

que, con la integracion de la informacién brindada y recolectada, se puedan realizar

propuestas de mejoras hacia la seguridad de los datos; ademas, se estudiaran las normas

de seguridad, con el fin de determinar el cumplimiento de los procedimientos descritos

por la 1ISO 27017.
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Metodos de la investigacion

Asi como es importante el enfoque que se utiliza para efectuar un estudio,
también es necesario saber el tipo de investigacion que se aplicard, segun el propdsito
del proyecto y los medios manejados para obtener los resultados esperados. Abreu

(2014) se refiere al método de la investigacion:

El método de la investigacion describe con buenos detalles la forma en que se ha
llevado a cabo la investigacion. Este permite explicar la propiedad de los
métodos utilizados y la validez de los resultados, incluyendo la informacion
pertinente para entender y demostrar la capacidad de replicacion de los
resultados de la investigacion. (p. 195).

Meétodo descriptivo.

Reside en describir los datos y caracteristicas de la poblacion en estudio. Se basa
en la observacion, se pretende conocer los escenarios mediante las actividades, procesos
0 personas. Explica como es esa parte de la realidad del objeto en estudio; se deben
recolectar los datos, se analizan de una forma muy cuidadosa y luego se exponen los

resultados. Al respecto de la investigacion descriptiva (Abreu, 2012) menciona:

La investigacidn descriptiva encaja en las dos definiciones de las metodologias
de investigacion, cuantitativas y cualitativas, incluso dentro del mismo estudio.
La investigacion descriptiva se refiere al tipo de pregunta de investigacion,
disefio y andlisis de datos que se aplica a un tema determinado. La estadistica
descriptiva responde a las preguntas quien, que, cuando, donde y como[sic] (p.
192).

Meétodo analitico.
Este método consiste en fragmentar un todo en elementos para observarlos y

determinar las causas y efectos. Abreu (2014) amplia el concepto de la siguiente forma:
Se fundamenta en la premisa de que a partir del todo absoluto se puede conocer

y explicar las caracteristicas de cada una de sus partes y de las relaciones entre

ellas.
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El método analitico permite aplicar posteriormente el método comparativo,
permitiendo establecer las principales relaciones de causalidad que existen entre
las variables o factores de la realidad estudiada. Es un método fundamental para
toda investigacion cientifica o académica y es necesario para realizar

operaciones tedricas como son la conceptualizacion y la clasificacion (p. 199).

Método comparativo.

La técnica comparativa consiste en establecer una comparacion de los elementos
que se estan estudiando y ello es aprovechado para la comprobacion de hipétesis. Abreu
(2014) lo describe:

Este método consiste en establecer analogias y disimiludes [sic] con enfoques de
busqueda diferenciadora y busqueda antagonica. EI método comparativo ayuda a
establecer distinciones entre sucesos o variables que son repetitivos en realidades
estudiadas, esto conlleva en algunos casos a una caracteristica de generalidad y

en otros casos a la particularidad (p. 199).

Método inductivo.
Este método estd apoyado en el razonamiento, en donde admite saltar de los
hechos particulares, por medio de estudios u observaciones para generar conclusiones

con fundamentos mas generales. Asi lo ejemplifica Abreu (2014):

El método inductivo plantea un razonamiento ascendente que fluye de lo
particular o individual hasta lo general. Se razona que la premisa inductiva es
una reflexion enfocada en el fin. Puede observarse que la induccién es un

resultado 16gico y metodoldgico de la aplicacion del método comparativo.

Tipo de investigacion seleccionado.

Luego de analizados los métodos de investigacion descritos, el proyecto se
orientara bajo la investigacion descriptiva, se almacenaran los datos y se organizaran
para luego de ello, analizar los resultados de las observaciones y estudios encontrados,

para manifestar la percepcion clara de las situaciones especificas que se descubran.
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PRICOSE carece de requerimientos en cuanto a la seguridad de la informacion
en la nube y aunado a ello, se requiere de un profundo andlisis de los controles. En esta
investigacion se describiran las normas propuestas por la ISO 27017 para estudiar sus

controles y adecuarlas a la situacion actual en la empresa.

Fuentes de informacion

Las fuentes que se utilizan para describir el inicio de una informacion especifica
sobre la que es desarrollada la investigacion, es el principal apoyo en el que se
fundamenta el estudio. Una de las razones del porqué es necesario apoyarse en las
fuentes de informacién, es la de generar datos lo méas fehacientes posibles. Refiriéndose

al término, Garcia (2019) comenta:

Las fuentes de informacién son instrumentos para el conocimiento, acceso y
busqueda de la informacion, su objetivo principal es el de buscar, fijar y difundir
la fuente de informacién implicita en cualquier soporte fisico, estas se pueden
catalogar desde diferentes perspectivas, sin embargo, cada autor puede elaborar
su propia clasificacion dependiendo su grado de informacion. De acuerdo con el
grado de informacién que proporcionan, las fuentes de informacion se dividen
en primarias, secundarias y terciarias; esta division se utiliza generalmente en el

ambito académico (pag. 57).

Las fuentes de informacion estdn compuestas por tres grupos:

Fuentes primarias.
Son las que dominan la informacién original, como ejemplo se pueden
mencionar las revistas cientificas, documentacion oficial, tesis, la persona entrevistada,

entre otros.

Segun la Universidad del Sur de California (2021):

Las fuentes primarias son materiales que fueron creados durante el periodo de
tiempo que se esta estudiando o que fueron creados en una fecha posterior por
un participante en los eventos que se estan estudiando, como una memoria de la

infancia. Son documentos originales [es decir, no se trata de otro documento o
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cuenta] y reflejan el punto de vista individual de un participante u observador.
Las fuentes primarias representan registros directos y no interpretados del tema
de su estudio de investigacion (parr. 1).

Fuentes secundarias.
El contenido de dicha informacion proviene de un producto de extracciones,
reorganizaciones y analisis que son resultantes de las fuentes primarias, se puede hablar

de las biografias, articulos de revista o internet.

La revision de material de fuente secundaria puede ser valiosa para mejorar su
trabajo de investigacion en general porque las fuentes secundarias facilitan la
comunicacion de lo que se sabe sobre un tema (Universidad del Sur de California,
2021).

Fuentes terciarias.
Son una sucesion de guias tanto fisicas como virtuales sobre lo que son las

fuentes secundarias, ejemplos de ellos son los directorios y articulos sobre encuestas.

Al respecto, La Universidad del Sur de California (2021) hace referencia a que
las fuentes terciarias son buenos puntos de partida para proyectos de investigacion
porque a menudo extraen el significado esencial o los aspectos mas importantes de

grandes cantidades de informacion en un formato conveniente.

Fuentes de informacion seleccionadas.

En la investigacién se utilizaran las fuentes primarias, mediante una encuesta
que se les aplicara a los empleados de la aseguradora PRICOSE. Para el caso de las
fuentes secundarias, como la principal se tomaré la 1SO 27017 y el apoyo de la ISO
27002, adicionalmente, los libros digitales sobre la seguridad de la informacién. Por
ultimo, en cuanto a las fuentes terciarias, se consultaran referencias bibliograficas, con

el fin de sustentar la informacién desarrollada en el estudio.

Variables de investigacion
Las variables son utilizadas para medirlas, observarlas y analizarlas mientras se
realiza el proceso de la investigacion. Hernandez (2017) ilustra que la definicion de

variable es:
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Una variable es una propiedad o caracteristica de fendmenos, entidades fisicas,
hechos, personas u otros seres vivos que puede fluctuar y cuya variacion es
susceptible de medirse u observarse. (pag. 82). Las variables son agrupadas de

tres formas:

Variables conceptuales.
Las variables conceptuales hacen referencia a la definicién técnica de lo que se
quiere dar a entender, respaldada de una fuente de expertos mediante citas textuales.

Hernandez (2017) conceptualiza el término de la siguiente forma:

La definicién conceptual o constitutiva es la acordada y validada por una comu-
nidad cientifica o profesional. Generalmente estas definiciones se encuentran en
diccionarios especializados, paginas electrénicas con respaldo institucional y

publicaciones (como articulos de revistas académicas y libros) (pag. 87).

Variables operacionales.

Las variables operacionales es el proceso en donde, se crean las instrucciones
préacticas que admiten la elaboracion de los datos reales para validar la hip6tesis y de
esta forma, corregir las dificultades. De igual forma, Hernandez (2017) comenta de las

variables operacionales:

Especifica qué actividades u operaciones deben realizarse para medir una
variable. La definicion operacional nos dice que, para recoger datos respecto de
una variable, hay que hacer esto y esto otro. Ademas, articula los procesos de un

concepto que son necesarios para identificar sus ejemplos.

Variables instrumentales.
son las que definen la manera en que se experimentard la variable que se
concreto, los instrumentos o medios que se utilizaran para la recoleccién de los datos.

Moreno (2013) comenta al respecto:

En este item se aclara como se estudiara la variable que se acaba de definir, los
medios o instrumentos para recoger la informacion. En mérito de ello se deben

definirse y elaborarse los instrumentos y medios con que se recolectara la
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informacion. Los instrumentos nacen de las variables y de los objetivos. Nunca

deberé elaborarse un instrumento sin tener definida la variable o variables. (parr.

10).

En la tabla N°1 se observa el analisis de los tres grupos de variables, tomando de

base principal los objetivos especificos indicados en el apartado de objetivos.

Tabla 1. Andlisis de las variables.

Analisis de las variables

Objetivo
Especifico

Variable

Variable conceptual

Variable
operacional

Variable
instrumental

Concienciar al
personal de Tl
sobre las normas
de
seguridad para la
informacion
alojada en la nu-
be.

Concienciacion
sobre la
seguridad de la
informacion

Segun Gaviria (s. f) la
concienciacion de la
seguridad “Se trata de un
conjunto de medidas que
una organizacion toma
para proteger la confi-
dencialidad, integridad y
disponibilidad de la in-
formacion sensible, y se
constituyen en un ele-
mento esencial del
programa de seguridad
de informacion de
cualquier empresa.”.

Generar una
encuesta para
determinar el
grado de
conocimiento
sobre la
seguridad de la
informacion y
luego de ello,
desarrollar un
plan de
capacitacion
sobre aspectos
bésicos y
esenciales de la
seguridad de la
informacion.

Disefio de la
encuesta.

Disefio del
plan de
capacitacion.

Identificar las
amenazas de
acceso, divulga-
cion o
modificacion de
informacion que
se presentan en la
organizacion ba-
sado en la norma
ISO 27017.

Amenazas de
acceso a la
informacion.

Una amenaza segun Ta-
razona (s. f), “en térmi-
nos simples es
cualquier situacién o
evento que puede afectar
la posibilidad de que las
organizaciones o las
personas puedan
desarrollar sus activida-
des afectando
directamente la
informacién o los siste-
mas que la procesan.”
(pag. 137-138).

Reuniones con
el encargado del
departamento
de Tl
Revision de la
plataforma Mi-
crosoft Azure.

Documento de
disefio de la
entrevista.
Documento de
disefio de la
observacion.

Tabla 1. Andlisis de variables.

Elaboracion propia (2021)
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Tabla 2. Andlisis de las variables.

Analisis de las variables

Objetivo . : Variable Variable
e Variable Variable conceptual . .
Especifico operacional instrumental
Segun la Escuela Euro-
pea de  Excelencia Reuniones con el
(2019): “La clasificacion
. .| departamento de
de la informacion Tl para
Clasificar la segln 150 27001 es un inventariar la | Documento de
. - proceso en el que la or-| . L .
informacion de anizacion  evalda  los informacion y guia de
acuerdo con su | Clasificacién |3 luego de ello observacion.
datos que posee y el o
orden de de la nivel de proteccion. que clasificarla de
sensibilidad | informacion. P -1on g acuerdo con su | Documento del
. cada uno requiere. Se . : i
segun la norma trata de uno de los aspec- nivel de inventario de la
ISO 27017. . 0S asp prioridad. informacion.
tos mas complejos, pero .
: L Revision de la
sin duda mas interesan-
plataforma
tes, en la 985"\ Microsoft Azure
tion de la seguridad de la '
informacion.”
Las politicas de seguri-
Establecer dad informética consis-
oliticas sobre el ten en una serie de nor-| Elaboracion de
Eso ue se le da a mas y directrices que | las normas para
Ia g infor- permiten garantizar la| laseguridad de | Documento de
macion v Ia for- Politicas de |confidencialidad integri-| la informacién. | disefio de las
ma en 3;6 sera seguridad. |dady disponibi- politicas de
com art?da basa- lidad de la in-| Revision de la seguridad.
do gn la norma formacion y minimizar| Norma ISO
1SO 27017 los riesgos que le afectan 27017.
' (Universidad Internacio-
nal de La Rioja, 2020).
Formar los roles Segun ITIL V3, “un rol Entrevista con el
y responsabi- es un conjunto de activi-
: . encargado de Tl | Documento de
lidades dades y responsabilida- S -
. : para la identifi- disefio de
internas en la des asignada a una per- .
g car roles presen- entrevista.
compafiia, con sona 0 un grupo. Una .
Roles tes en el area.

respecto a la
seguridad de la
informacién hos-
pedada en la nu-
be.

persona 0 grupo puede
desempefiar simulta-
neamente mas de un rol”
(Universidad Poli-
técnica de Valencia, s. f).

Revision de la
norma ISO
27017

Documento de
la norma ISO
27017

Tabla 2. Andlisis de las variables.

Elaboracion propia (2021)
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Poblacion de la investigacion.
La poblacion es el conjunto de los individuos, fendmenos u objetos estudiados,
relacionado con el tema en desarrollo, en procura del logro de los objetivos propuestos.

Con respecto al término de poblacion y segin Lopez (2004):

Es el conjunto de personas u objetos de los que se desea conocer algo en una
investigacion. "El universo o poblacion puede estar constituido por personas,
animales, registros medicos, los nacimientos, las muestras de laboratorio, los
accidentes viales entre otros". (PINEDA et al 1994:108) En nuestro campo
pueden ser articulos de prensa, editoriales, peliculas, videos, novelas, series de

television, programas radiales y por supuesto personas (pag. 69).

El estudio se llevara a cabo en la empresa PRICOSE, ubicada en la provincia de
Goicoechea, con un total de 136 agentes de seguros y 34 colaboradores, se trabajara con
la ayuda de dicha poblacidon, para obtener datos relevantes que apoyen el progreso de la

propuesta.

Muestra de la investigacion.

La muestra de la investigacion es una parte de la cantidad de la poblacion
estudiada, se toma de referencia el subgrupo en donde se pueda obtener la informacién
de interés para que ilustre de manera representativa, los resultados esperados.

Al respecto, Hernandez (2014) hace referencia al término de muestra:

Muestra (es un subgrupo de la poblacion o universo). Se utiliza por economia de

tiempo y recursos. Implica definir la unidad de muestreo y de analisis. Requiere

delimitar la poblacién para generalizar resultados y establecer pardmetros (pag.

171).

La férmula mas comun para la aplicacion de la muestra en esta investigacion es
mediante una poblacion finita ya que se conoce la cantidad de fendmenos, personas u
objetos a observar, Segun Aguilar (2005), la muestra es ejecutada mediante la siguiente

operacion:
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Figura 4. Formula de muestra de la investigacion.

n= — NZ° pq
d* (N-1)+Z* pqg

Figura 4. Férmula de muestra de la investigacion.

En donde:

n representa el tamafio de la muestra.

N se refiere al tamafio de la poblacion.

Z es el valor critico, llamado también como nivel de confianza.

p representa la proporcion esperada del fendmeno que se esta estudiando.

g es la proporcion de la poblacion que no representa el fendmeno en estudio,
también llamado como la probabilidad de fracaso.

d referido al nivel de precision absoluta (margen de error).

Si se desconoce el nivel confianza (Z), es un valor contante, se toma en relacion
con el 95% de confianza, equivalente a 1,96 (la medida mas recomendable de utilizar).
El porcentaje de riesgo maximo que se recomienda correr es de un 5% (normal para las
ciencias sociales). La cantidad de fendmenos de la poblacion (p), tiene una relacion con
la variable que se requiere medir, el nimero de personas o fendGmeno que no participan

en esa variable se marca con (q). Para las dos medidas se colocara un 0,5.

Para dicha investigacion, los individuos que se utilizaran para comprobar la
muestra serdan los empleados internos que se encuentran en la oficina central de
PRICOSE, de ser asi, se tomara de base una cantidad de 34 individuos, de tal manera, la

formula quedara asi:

N = 34 Z=196 d=005 pyg=05

n=34x192x05x05/0,052(34-1)+1,962x0,5x0,5
n=32,6536/0,0562x33+1,962x0,5x0,5
n= 32,6536 / 0,0825+ 1,96 2x 0,5 x 0,5
n= 32,6536 / 0,0825 + 0,9604
n= 32,6536 / 1,0429
n=31, 31
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En el estudio de la férmula anterior, se busca la muestra mas acorde para el
desarrollo del proyecto, con un nivel de confianza de un 95% y una probabilidad de
error del 0,05; el resultado proyecta que la muestra debe ser de 31 empleados de la

organizacion.

Instrumentos de recoleccion de datos

Los instrumentos para la recoleccion de datos son los recursos de los que los
investigadores pueden valerse para aproximarse a los objetos o personas y asi recaudar
la informacion deseada y necesaria. EI o los instrumentos por utilizar, dependera del
tipo de investigacion que se esté desenvolviendo, por lo cual puede ser necesaria la

aplicacion de uno a mas instrumentos para la obtencién de la informacion.
En este sentido, Mendoza y Avila (2020) afirman:

Las técnicas de recoleccion de datos comprenden procedimientos y
actividades que le permiten al investigador obtener informacion necesaria para
dar respuesta a su pregunta de investigacion. Existen multiples y diferentes
instrumentos Utiles para la recoleccion de datos y para ser usados en todo tipo de

investigaciones ya sean cuantitativas, cualitativas o mixtas (pag. 52).

La recoleccion de datos en un estudio proviene de la utilizacion de una serie de
mecanismos 0 instrumentos que generan un soporte esencial al momento del analisis de

los resultados, con lo cual se retne informacion de manera organizada.

Dentro de los instrumentos, se mencionaran los que se van a utilizar en este

trabajo:

Encuesta.

Se clasifican dentro de las técnicas mas utilizadas para la obtencion de datos
importantes acerca de un tema especifico o de personas u objetos para lograr
compararlos, describirlos o explicar su comportamiento. Se disefian mediante un listado
de preguntas, recomendablemente, con preguntas cerradas, donde se tenga una respuesta
precisa y un analisis en un menor tiempo posible y pueden ser adecuadas a todo tipo de
poblacion y de informacion.

Al respecto, Torres (2019) se refiere al término de encuesta de la siguiente
manera:
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Constituye el término medio entre la observacion y la experimentacion. En ella
se pueden registrar situaciones que pueden ser observadas y en ausencia de
poder recrear un experimento se cuestiona a la persona participante sobre ello.
Por ello, se dice que la encuesta es un método descriptivo con el que se pueden

detectar ideas, necesidades, preferencias, habitos de uso, etc. (p. 4).

Para esta investigacion, el método de encuesta permitira tener datos de una
cantidad de empleados, con ello se agiliza el proceso sin tener que estar presente, ya que
se enviara por algin medio masivo como es el correo electrénico, luego, se evaluara el
conocimiento que tiene cada empleado sobre los controles de seguridad de la

informacion que la empresa resguarda en la nube.

Entrevista.

La entrevista es la herramienta de intercomunicacién personal que se da entre el
investigador y el objeto de estudio, con el fin de conseguir respuestas ante el problema
planteado. Torres (2019) afirma que este es el instrumento de mayor importancia en la
exploracion, junto con el cuestionario; con ella se logran resultados subjetivos del

encuestado con respecto a las preguntas del cuestionario.

El método de la entrevista serd ejecutado con la persona encargada del
departamento de TI, el fin es tener una percepcion del conocimiento que se posee acerca
de las normas de seguridad de los datos en la nube, asi como validar cuéles son los
controles de la empresa sobre las responsabilidades entre su proveedor y como clientes.

Observacion.

Método que justamente radica en observar el desarrollo de la persona, fendmeno
y objeto, que se pretende analizar. Puede ser utilizada para datos tanto cuantitativos
como cualitativos, dependiendo la forma en que se ejecute. Se deben determinar los
datos por observar y registrar la informacion de forma ordenada. Segln Orellana
(2006):

Las técnicas de recoleccion de datos basadas en la observacion y participacion,
practicadas en entornos convencionales, consisten en la observacion que realiza
el investigador de la situacion social en estudio, procurando para ello un analisis

de forma directa, entera y en el momento en que dicha situacion se lleva a cabo,
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y en donde su participacion varia segun el proposito y el disefio de investigacion

previstos (p. 211).

Se utilizard el metodo de observacion de la informacion configurada en los
servicios de la nube, en la plataforma Microsoft Azure; con ello, se lograra identificar
las amenazas presentes en la organizacion, se clasificaran los datos, segun la prioridad y
sensibilidad que se merezca y se estableceran los roles adecuados para el lineamiento de
las responsabilidades individuales como las compartidas entre el proveedor de servicio

en la nube y la compaiiia.

Proceso para la recoleccion y andlisis de datos

Para el desarrollo de la investigacion y obtener los resultados del estudio, se
tomaran de apoyo tres de los instrumentos de recoleccion de datos: la encuesta, la

entrevista y el método de observacion.

En el caso de la encuesta, se realizard una serie de preguntas, segun el apéndice
1, dirigidas a una muestra del personal interno de PRICOSE. La idea es que los tipos de
preguntas por desarrollar sean cerradas, para que se refleje el conocimiento del personal
ante la seguridad de la informacion y del manejo de los activos de la organizacion. La
encuesta sera ejecutada mediante la herramienta gratuita de Google Forms, debido a que
la empresa la utiliza cuando realizan encuestas, por lo cual al personal le resultard

familiar y de facil uso.

En el caso de la entrevista referido al apéndice 2, se le aplicara a una persona
especifica, quien es el encargado del departamento de tecnologias de la informacion. Se
pretende identificar los procesos que se realizan para proteger los datos alojados tanto
en la nube privada como en la pablica. Ademas de validar la existencia de controles
para mantener una adecuada gestion en cuanto al manejo de la informacion. Para la
obtencion de los resultados de la entrevista, se elaborard una serie de preguntas como
estilo cuestionario, en donde se manejard, por medio de una conversacion directa y de

manera informal.
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Por dltimo, el método de observacion en el apéndice 3, se realizara de una forma
directa, desde la plataforma de Microsoft Azure, se tomara como sujeto de estudio la
configuracién de dicha herramienta. En compafiia del encargado de TI, se revisaran
todas aquellas tareas automatizadas, se identificaran los activos presentes en su nube
publica y privada, se analizaran los controles de seguridad de la plataforma y el
funcionamiento que se les da a estos. La observacion, se realizard en un lapso
determinado, llevando diariamente una bitacora, donde se expondran las tareas

realizadas por dia y los resultados logrados.
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CAPITULO IV: ANALISIS DE RESULTADOS

En el presente capitulo, se expone la forma en que fueron ejecutados los
instrumentos de recoleccion de la informacion para obtener los resultados necesarios
que brinden un analisis sobre la situacion de la empresa; en este caso, la forma en que se

maneja la seguridad de la informacidn alojada en la nube.

Interpretacion de los resultados de la encuesta
Para el caso de la encuesta segun el anexo 1, se realizd un listado de 15
preguntas cerradas, de tipo seleccion Unica; para su aplicacion, se tomé a 31 empleados

que corresponden a la cantidad total de la muestra.

El fin de la encuesta es que, por medio de preguntas generales sobre la seguridad
de la informacion que cada uno maneja, se demostrara el grado de conocimiento y con
ello, se logran los objetivos especificos de concienciar al personal, establecer politicas
sobre el uso que se le da a la informacién y la formacion de roles dentro de la compafiia.
Posteriormente, se ejemplificara el cuestionario ejecutado, con las respuestas globales,

su disefio grafico porcentual y se finaliza con su interpretacion.

Grado de conocimiento sobre la seguridad de la informacion.

De acuerdo con los resultados obtenidos, se pretende concienciar al personal
sobre el uso adecuado que se le debe dar a la informacion, manteniendo en todo
momento la seguridad adecuada.

Grafico 1. Seguridad de la informacion

¢Conoce y entiende el término de seguridad de la informacion?

31 respuestas

® si
® No

No estoy seguro

Grafico 1. Conocimiento de la seguridad de la informacion.
Fuente: elaboracion propia.
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En relacion con las respuestas del grafico 1, se observa que un 83,9% afirma
conocer el término general de seguridad de la informacion, el 12,9% no esta seguro de
conocerlo y el 3,2% indica que, en definitiva, no conoce lo que es la seguridad de la
informacién. EI 83,9% representa un total de 26 sobre 31 empleados, por lo que se
deduce que el personal comprende la importancia que tiene la seguridad sobre la

informacion.

Grafico 2. Identificacion de amenazas
¢ Es capaz de identificar un virus o un posible ataque malicioso en su
equipo portatil?

31 respuestas

® si
@ No

No estoy seguro

Gréfico 2. Identificacién de amenazas.
Fuente: Elaboracion propia.

Para este caso, en el grafico 2, se intenta conocer si los empleados logran
identificar una amenaza en sus equipos, se obtuvo un 58,1%, que se siente capaz de
reconocer una potencial amenaza, un 32,3% se muestra inseguro y el 9,7% reconocié no
saber en qué momento recibe una sospecha de virus 0 amenaza en sus equipos de
trabajo. Resumiendo, el 41,9% para una cantidad de 13 personas, pueden estar
recibiendo un virus, ya sea por medio de su correo electrdnico, por medio de su
WhatsApp empresarial, o bien, mediante un compartido en la nube y ante el
desconocimiento de que dicho documento sea sospechoso, existe una posibilidad de que
cada una de estas personas pueda abrir e infectar a todos los demas equipos ligados a la

red.
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Gréfico 3. Riesgos en redes wifi
;Conoce los riesgos del uso de redes wifi-publicas?

31 respuestas

® si
® No
@ No estoy seguro

Grafico 3. Riesgos en redes wifi.
Fuente: Elaboracion propia.

En el gréafico 3, se pretende reconocer si los empleados estan conscientes de los
riesgos que pueden implicar el conectarse a redes wifi-publicas, mas sabiendo que todos
se encuentran realizando teletrabajo, por lo que el internet requerido es consumido
desde sus redes de hogares. Se registré un 74,2% de personas que tiene conocimiento
sobre las redes utilizadas en este momento, un 16,1% se muestra inseguro de conocer
estos riesgos y el 9,7% niega conocer los riesgos que esta conexidn puede traerle si no
se manejan de una forma adecuada. Se suman las personas que no estan seguras con las
que, en efecto no conocen los riesgos, se recuenta un 25,8% equivalente a 8 personas
del total de la muestra.

Grafico 4. Prevencidon de riesgos
¢Cuenta con la capacitacién adecuada por parte de la empresa para la
prevencion de los riesgos en la seguridad de la informacion?

31 respuestas

® si
® No

@ Lo desconozco

Grafico 4. Prevencion de riesgos.
Fuente: Elaboracion propia.
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En el grafico 4 se muestra el resultado de la interrogacion referida a si la
empresa ofrece alguna formacion de como se logran prevenir los riesgos que pueden
surgir ante una mala gestién de la seguridad sobre la informacién que se maneja en la
organizacion; para ello, un 41,9 % indica que si recibe ese tipo de capacitacion, caso
contrario un 45,2% expuso que no lo recibe y un 12,9% desconoce si se reciben dichas
formaciones. Se logra deducir que un 54,8%, representado por 18 personas sobre el total
de la muestra, no han recibo capacitacion o preparacion en pro de la seguridad de la

informacion.

Identificacion de amenazas de acceso.
Con este apartado se pretende reconocer aquellos usuarios que no tienen una
seguridad Optima para el ingreso a los sistemas y cuentas de correos que se manejan en

la organizacion.

Grafico 5. Acceso a los sistemas

Al momento de ingresar a los sistemas de la empresa, jcuenta con un
usuario y contrasefa Unico que permita dicho acceso?

31 respuestas

® si
® No

. Lo desconozco

Grafico 5. Acceso a los sistemas.
Fuente: Elaboracion propia.

Con respecto al grafico 5, se demuestra que el 90,3% de los empleados
encuestados, cuenta con un usuario y contrasefia unica para el acceso a los diversos
sistemas que utiliza; el 6,5% indica que no posee un usuario y contrasefia, mientras que

el 3,2% desconoce si tiene esa seguridad para dicho ingreso.

73



Grafico 6. Doble factor de autenticacion
Para el acceso a su cuenta de correo, Microsoft teams y one drive, jtiene
el doble factor de autenticacién habilitado? (doble contrasefia de
seguridad)

31 respuestas

® si
® No

) Lo desconozco

Grafico 6. Doble factor de autenticacion.
Fuente: Elaboracion propia.

Con el gréfico 6, se evalla si la seguridad de doble factor de autenticacion se
encuentra habilitada en todas las cuentas empresariales de Office 365 que tiene la
compafiia. Se detecta que un 38,7% no tiene la doble seguridad habilitada, el 45,2%
desconoce si se mantiene la opcion habilitada y solamente el 16,1% que representa a 5

personas del total de la muestra, indica tener la doble autenticacion para sus accesos.

Gréfico 7. Uso de contrasefias
¢ Hace uso adecuado de las contrasenas que tiene en los sistemas que
ejecuta?

31 respuestas

® si
® nNo
& No estoy seguro

Grafico 7. Uso de contrasefias.
Fuente: Elaboracion propia.
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En el grafico 7 se muestra el andlisis acerca de si los empleados tienen nocion
del buen o mal uso que hacen con las contrasefias utilizadas y, segun esto, el 83,9%
siente que hace uso adecuado de las contrasefias, el 3,2% comenta que no utiliza de
forma apropiada sus claves, mientras que el 12,9% no esta seguro de utilizarlas de

forma correcta.

Roles y normas de seguridad.

Para este apartado, se intenta conocer si la compafiia cuenta con una
clasificacion de funciones, las politicas que manejan segun los roles y las normas a

seguir en cuanto al uso de los activos que utiliza cada empleado.

Gréfico 8. Roles
¢La empresa tiene personal responsable de velar por la seguridad de la
informacion?

31 respuestas

® si
® No

No estoy seguro

Gréfico 8. Roles de usuarios.
Fuente: Elaboracion propia.

El gréafico 8 representa el conocimiento sobre el personal responsable dentro de
la organizacion para velar por la seguridad de la informacion, el 71% representa el
porcentaje de personas que tienen conocimiento de quien vela por la seguridad, el
19,4% desconoce quién o quiénes son los responsables y el 9,7% no esta seguro de cuél

es el personal que se encarga de dichas funciones.
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Gréfico 9. Politicas de funciones
:La empresa cuenta con politicas que especifican el detalle de sus
funciones desempenadas?

31 respuestas

®si
® nNo
) No estoy seguro

Grafico 9. Politicas de funciones.
Fuente: Elaboracion propia.

El gréfico 9 hace referencia a las politicas de las funciones segun el puesto que
desempefia cada persona, se refleja que un 51,6% afirma que la organizacidén posee
estas politicas de funciones, el 9,7% niega tener alguna norma que especifique el detalle
de sus funciones realizada y el 38,7% no esta seguro en tener estas politicas. Sumado al
9,7% de negacion con el 38,7% que desconoce del tema, se llegaria a un 48,4

representado en 15 empleados del total de la muestra.

Grafico 10. Normas en el uso de activos

¢ La empresa dispone de normas sobre el uso de los activos tecnolégicos
con los que usted trabaja (equipo portatil, monitor, teléfonos moviles, entre
otros)?

31 respuestas

® si
® nNo
) No estoy seguro

Grafico 10. Normas en uso de activos.
Fuente: Elaboracion propia.
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El grafico 10 hace referencia a las politicas que la organizacion cuenta para el
uso que se les deben dar a los activos tecnoldgicos, segun este, el 67,7% dice contar con
estas politicas, el 22,6% desconoce si la empresa tiene este tipo de politicas y el 9,7%
niega tener alguna norma que cumpla con la seguridad de los activos. Un total del 32,
3% que representa a 10 empleados encuestados del total de la muestra, parece no contar
0 no tener claras las normas ante el funcionamiento de sus tareas especificas segun el

puesto desempefiado.

Grafico 11. Normas en el uso de datos

:La empresa cuenta con normas establecidas sobre el uso adecuado que
se le tiene que dar a los datos con los que usted trabaja?

31 respuestas

@ si
® No

Lo desconozco

Grafico 11. Normas en el uso de datos.
Fuente: Elaboracion propia.

Con el grafico 11 se intenta verificar las politicas que la compafiia tiene
establecidas, con respecto al uso de los datos que cada empleado trabaja, el 54,8%
comenta que si poseen estas politicas, el 12,9% niega tener las politicas y el 32,3%
desconoce si tienen 0 no estas reglas. Un 45,2%, el equivalente a 14 personas del total

de la muestra desconoce el tema.
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Grafico 12. Normas en el uso de datos

En referencia a la pregunta anterior y de existir dichas politicas ¢ fueron
notificadas formalmente y aceptadas por usted?

31 respuestas

® si
® No

No estoy seguro
@ No aplica

Grafico 12. Normas en el uso de datos.
Fuente: Elaboracion propia.

Con respecto al gréafico 12 en el cual se hace referencia a si las politicas (de ser
que existieran) fueron notificadas y aceptadas por cada empleado. Un 29% indica que si
se les comunico, un 41,9% no esta seguro, el 9,7% niega el que les hayan notificado y el
19,4% no ve la pregunta como aplicable. Se muestra que el 71% deja en evidencia no
tener realmente claro si existen dichas normas sobre el uso y la importancia de la

informacidn con la que trabajan.

Interpretacion de los resultados de la entrevista

Se ejecutd una serie de 19 preguntas en la entrevista, el objetivo es tener una
percepcion de la forma en que resguardan y trabajan la seguridad sobre la informacion
alojada en la nube, en la empresa. La persona entrevistada es el coordinador del area de
TI, la entrevista se ejecutd por medio de la plataforma Microsoft Teams, formando un
didlogo consecuente a las respuestas que el entrevistado iba dando. A continuacion, el
detalle del andlisis luego de finalizado el instrumento:

Plan de prevencion de riesgos informaticos.

El entrevistado comenta que la organizacion si cuenta con un plan de prevencion
de riesgos en cuanto a la informacion, sin embargo, al momento de consultar si
podriamos ver el plan de prevencion para su analisis, el coordinador comenté que ese

tipo de tareas se manejan diariamente por lo cual no cuentan con una documentacion
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formal o bien, los procedimientos a seguir ante los diferentes riesgos que puedan ocurrir

en la compafiia.

Controles sobre la informacién manejada por los usuarios de la
organizacion.

El entrevistado hace mencion a que todo lo referente a permisos y accesos a la
informacién brindada a los usuarios, antes de realizar dichos permisos, tiene que venir
con la aprobacién de los encargados de las diferentes areas; sin embargo, este tipo de
procesos lo hacen de forma, y no tienen una guia o bien linea a seguir para validar que
los accesos por departamento sean los mismos entre los usuarios, por ello, se puede
deducir, que con el hecho de que la organizacién no cuente con una guia sobre la
clasificacion de la informacién, un usuario de un departamento puede tener mayores
privilegios de acceso que otro, cuando en realidad cumplen las mismas funciones.
Adicional a ello, hace mencion de que no existen normas establecidas en donde se les
indigue a los usuarios la forma en la cual deban trabajar la informacion brindada y dejan

a la confianza de cada empleado el manejo de esta.

Instrucciones por seguir con diferentes procesos del area de TI.

Adicional a ello, el coordinador hizo una acotacion e indicé que no es totalmente
segura la presencia de los procedimientos documentados sobre todas las tareas de rutina
que se manejan dentro del area de T1, por lo cual, cuando un empleado de TI ingresa por
primera vez, no tiene ese documento base, se le comenta que, de existir estos
documentos, los tiempos en capacitacion pueden reducirse de forma significativa y fue

algo por lo cual se mostré bastante interesado.

Seguridad hospedada en la nube.

Cuando se le consulto al coordinador si conoce en su totalidad de todos los
servicios que mantienen hospedados en la nube, indicé que no estaba seguro de conocer
todos los productos existentes; en este caso, hizo mencion de que se encuentra muy
reciente en dicho puesto, por ello, de ahi se debe su desconocimiento. De igual forma,
con este ejemplo queda demostrado la ayuda significativa que tendria si manejara la
documentacién adecuada para hacer la revision de estos temas que son parte

fundamental en el departamento tecnolégico.

79



Revision de las copias de seguridad de las bases de datos.

En cuanto a este tema, se consulto si se hace alguna revision periddica donde se
prueba que las copias de seguridad de las bases de datos, estén realmente integras y sean
confiables e indicd que, en efecto, los respaldos se realizan de forma regular; inclusive,
el sistema de Azure tiene configurado una automatizacion de respaldos; sin embargo,
con estos, no se realiza ninguna prueba para comprobar que lo guardado sea realmente

atil al momento de requerirse.

Politicas de restricciones para el uso de datos.

Se consulté si existen politicas de restricciones hacia el uso de los datos, por lo
cual comentd que, en este caso, las restricciones las tiene configuradas cada perfil de
puesto, pero que no se encuentra establecido como una politica, sino como una tarea a

realizar cada vez que se solicite.

Proteccion de sitios web.
Sobre la forma en que se encuentran protegidos los sitios web, el entrevistado
explica que todos los sitios de la organizacidn cuentan con su certificado de seguridad,

representando accesos de confianza para los clientes.

Evaluacion de equipos en amenaza.

Se preguntd al coordinador si tienen el control de los riesgos que pueden tener
los equipos y si existe una forma de analizar cada equipo que se encuentra fuera de la
organizacion por la forma virtualizada, en que se estd trabajando. Comenta el
entrevistado que existen dispositivos como el firewall y antivirus con los cuales se
pretenden proteger los equipos de los riesgos a los cuales podrian estar expuestos, pero
no existe ningun plan de evaluacién de equipos, por tanto, se llegan a atacar los
problemas en el momento en que ocurran, para evitarlo si se realizaran planes de

contingencia.

Gestion de riesgos por parte del proveedor.
Por parte del cliente, se consultd, y no se tiene el conocimiento apropiado sobre
todas aquellas funciones que cumple el proveedor, con ello se demuestra que hay un

compartimiento de funciones entre proveedor y cliente y, por ende, cabe la posibilidad
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de que se dejen de hacer tareas de importancia, pensando en que cada una de las partes

lo esta gestionando.

Términos legales proveedor — clientes.

Se consulta acerca de si se firmaron acuerdos entre ambas partes, en caso de
cesar el contrato, o bien, el conocimiento de los términos, en caso de ocurrir algun
evento por parte del proveedor, que impida mantener los servicios en funcionamiento, a
esto el coordinador indicd que desconocia los términos tanto sobre el proceder, en caso
de querer terminar el contrato o bien, la forma en que se manejaria la confidencialidad

de la informacidn, en caso de ocurrir alguna eventualidad.

Reporte de Alertas en la plataforma de Azure.

Se hace la consulta sobre el tratamiento que se hace al sistema de alertas que la
plataforma de Azure proporciona y el entrevistado hace constar que no hay ninguna
persona encargada de ver ese tipo de eventos o alertas, dejando asi, inconvenientes que

probablemente puedan traer consecuencias graves de no tratarse con el tiempo debido.

Politicas para la eliminacion de activos.

Segun la respuesta por parte del encuestado sobre la existencia de politicas en
cuanto a la eliminacion de activos, y basandose en que él mismo desconoce del tema, se
deduce que la organizacion no cuenta con ningun tipo de procedimiento a seguir en caso

de desechar o bien eliminar algin activo presenten en la nube.

Gestion de perfiles y permisos de usuarios.

Se pregunta al coordinador sobre las normas a seguir para la creacion de
usuarios con sus respectivos permisos, a esto responde que los procedimientos se
realizan con el cuidado debido, validando los permisos que deban darse segun el perfil o
grado de confianza del empleado; sin embargo, no existen ninguna documentacién

referencial para la gestién de perfiles y permisos de usuario.

Gestion de cambios.
Se interroga al encuestado sobre los procedimientos a seguir, en caso de que se
deba dar algun cambio en cuanto a la configuracion, cambios en permisos, gestion de

contrasefas, etc., y su respuesta es que las tareas se realizan, una vez solicitado dicho
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cambio, el correo electronico es el medio que se utiliza para que los cambios estén
totalmente respaldados por los encargados correspondientes, aunque no existe ningin
control documental donde se demuestre por qué se realizd el cambio, cuéles fueron las

partes interesadas y si afecta en cualquier proceso.

Revision periddica de accesos.

Se hace la consulta de si para validar los accesos se cuenta con un cronograma, 0
bien, alguna estrategia de revision sobre los derechos de acceso que tiene cada
empleado; en este caso, el encuestado indica que dicha configuracion se ejecuta y luego
de ello no se da una revision periodica para validar que ain se estén cumpliendo con los
permisos establecidos o, por el contrario, verificar si era necesario agregar o quitar

funciones o permisos.

Interpretacion de los resultados de la observacion

Con el método de observacion, se realizé un analisis de la configuracion de la
plataforma de Microsoft Azure, dicho método se llevo a cabo durante 4 dias y su fin fue
comprender los parametros que se encuentran configurados en los diversos recursos que
la organizacion tiene contratados con su proveedor; ademas de revisar la existencia de
amenazas que podrian generar algun riesgo significativo hacia la informacion que se
controla desde la nube. A continuacién, se expondra detalladamente la informacién de

lo observado durante los dias indicados.
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Figura 5. Puntuacion de seguridad de la identidad

» Seguridad | Puntuacion de seguridad de la identidad

Buscar (Ctrl+/
7 Introduccién
Proteger
¥ Acceso condicional

& Identity Protection

(D Més informacién

Acciones de mejora

w Descargar Columnas
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© Security Center R— usuari
¥ Aseglarese de que todos \os_asv_c’.-os 16.07 % ‘Alta
5 . puedan completar |a autenticacién
&, Credenciales comprobables ) .
(version preliminar) Activar la directiva de riesgo de usuario 12.50 % Moderado
) Habilitar Ia_cllre:tl-.'a para bloquear la 14.20 % Moderado
Administrar autenticacion heredada
i i Habilitar .el autoservicio de X 179 % Moderado
P Puntuacién de seguridad de la restablecimiento de contraseria
identidad No expirar las contrasefias 14.29 % Moderado
> Ubicaciones con nombre Activar la directiva de riesgo de inicio de 12.50 & Moderado
sesion
» Métodos de autenticacion No permitir que los usuarios C.CJ.‘CEdEﬁ 7.14 Moderado
acceso a aplicaciones no administradas
v MFA Usar roles administrativos limitados 1.79 % Baja
Informe Designar mas de un administrador global ~ 1.79 % Baja
& Usuarios de riesao = Requerir MFA para roles administrativos 17.86 % Baja

Figura 5. Usuarios de riesgo
Fuente: Nube de Azure PRICOSE

En términos generales, dentro de las primeras observaciones realizadas al centro
de seguridad que tiene la configuracion de Microsoft Azure, se descubrid la opcion en
donde Azure genera una puntuacién con respecto a como se tiene configurada la
identidad; esto representa la configuracion de las credenciales de acceso, los riesgos de
usuarios y todos aquellos temas referentes a la seguridad dentro de la organizacion.
Sobre la puntuacién que le brinda Azure a cada caso encontrado, le asigna un impacto
clasificado en: alto, moderado y bajo. Para este apartado, se analizara cada observacion
segun las tablas 1, 2, 3 y 4, en donde se referencia el nimero de observacion por

examinar.
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Tabla 3. Bitacora de Observacion — Dia 1.

. BitacoradeObservacion ...

Fecha de Observacion: lunes 16 de agosto de 2021

restablecimiento
de contrasena

contrasefia a los

usuarios. Azure
clasifica este punto

como moderado.

restablecimiento de
contrasefia en caso de
Ser necesario.

. Herramienta Detalle de . Tiempo de
# Observacion > Resultado obtenido EMpo |
observada observacion ejecucion
Configuracion
adicional que se le| Lamayoriade los
solicita al usuario para| usuarios del AD no
Seguridad |  |iniciar la sesion segura. | tienen el doble factor
1 Autenticacion |La puntuacion maxima| de autenticacion, lo | 15 minutos
doble factor |segun Azure para este que incurre en
punto debe ser de un 9, mayores riesgos
la organizacion se| sobre la identidad.
encuentra en un 0,18.
Control para el acceso . :
; Inexistencia de
de los usuarios. La .
. o directivas de control
Seguridad | puntuacion maxima .
) . de riesgos para .
2 Riesgo de segun Azure para este | . . 10 minutos
. impedir el acceso a
Usuario punto debe ser de un 7,
T los recursos en caso
la organizacion se .
de una eventualidad.
encuentra en un 0.
Herramienta que la .
No existe la
plataforma provee para . .
. . configuracion para
Seguridad | el envio de . .
e o que el sistema envie
Autoservicio de | restablecimiento de .
3 un correo de 10 minutos

Tabla 3. Bitacora de Observacion - Dia 1.
Fuente: Elaboracion propia.
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Tabla 3. Bitacora de Observacion — Dia 1.

. BitacoradeObservacion

Fecha de Observacion: lunes 16 de agosto de 2021

ARG CE Detalle de observacion | Resultado obtenido Tl_empqlde
observada gjecucion

La configuracion
de restablecimiento
de contrasefia se
encuentra para que
en un plazo de 6

# Observacion

Seguridad | Plazo de tiempo que se ~
) . meses la contrasefia
Tiempo de configura para que los ; . .
4 _ - : expire y el usuario 5 minutos
expiracion de usuarios cambien su .
N ~ deba cambiarla
contrasefias contrasefia.

cuando la
recomendacion es
que se maneje
contrasefia segura
sin expirar.

Observacion #1. Autenticacion multi - factor.

Segun Microsoft Docs (2021), la autenticacién multi — factor es un medio sobre
el cual se le pide al usuario alguna informacién adicional (cddigo mediante un mensaje
de texto al movil, codigo a una cuenta de correo adicional, escaneo de la huella digital,
entre otros), y de esta forma, lograr ingresar o iniciar sesién a las cuentas que se poseen.

Para este caso, y segun se demuestra en la figura 5, el impacto que tiene la
organizacion es alta, ello significa que la mayoria de los usuarios no cuentan con dichos
factores multiples para acceder a sus cuentas empresariales, a su almacenamiento
empresarial y al chat mediante Microsoft Teams, lo que podria generar una amplia

brecha de seguridad, dejando expuesta la informacion tenida en sus cuentas.

Observacion #2. Directivas de riesgo de usuario.

Las directivas de riesgo en el usuario son las encargadas de automatizar las
contestaciones a todo aquello que se detecta como riesgo, con dicha directiva se logra
que los usuarios puedan corregir por si mismos, los riesgos que el sistema detecte
(Microsoft Docs, 2021).

Al revisar la configuracion de las directivas de riesgo de usuario, dentro de la
plataforma de Azure, se refleja que no se encuentra habilitada dicha directiva por lo que,
la organizacion tiene con esta brecha, un impacto moderado que no esta siendo mitigado

y que el mismo Microsoft en la figura 5, lo esta detectando como una accién de mejora.
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Observacion #3. Autoservicio de restablecimiento de contrasefia.

Con el autoservicio de restablecimiento de contrasefia, los usuarios consiguen
cambiar sus contrasefias en el momento en que se necesite de una forma rapida y sin
necesidad de que el administrador de la plataforma tenga que interponerse; por lo
observado y segun lo reflejado en la figura 5, la organizacion no cuenta con dicha
configuracion, esto significa que cuando los usuarios necesitan realizar sus cambios de
contrasefa, deben solicitarlo al departamento de TI para que se pueda realizar esta tarea;
en este sentido, con solo el hecho de que sea el administrador que realice dicho cambio,
la informacion de los usuarios puede ser interpretada por estar insegura. Adicional a
ello, si los usuarios ante una emergencia requieren restablecer su contrasefia y en ese
momento la organizacion se encuentra en su dia de descanso, estos deben esperar hasta
que comience la jornada laboral para solicitarla, lo cual ocasionaria un entorpecimiento

€n un proceso.

Observacion #4. Tiempo de expiracion de contrasefias.

En la configuracion de esta opcion, se pudo observar que los usuarios cada seis
meses deben estar cambiando sus contrasefias de las cuentas, esto provoca segun la
observacion 3, que cada determinado tiempo todos deben estar Ilamando al
departamento de T1 para realizar dicho cambio y esto aparte de producir saturacion en el
soporte del departamento, Microsoft lo califica como innecesario y hasta de verse como
una accién a mejorar con impacto moderado como lo muestra la figura 5.

Microsoft tiene predeterminada la forma para que las contrasefias no expiren,
hacen mencion de que estudios actuales indican que estos cambios en lugar de traer
seguridad a las cuentas pueden causar mas dafio, pues induce a los usuarios a optar por
contrasefias no tan seguras, inclusive a elegir la misma contrasefia con un cambio
insignificante, lo que puede ser facil de predecir por parte de los ciberdelincuentes
(Microsoft Docs, 2021).
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Tabla 4. Bitacora de Observacion — Dia 2.

. BitacoradeObservacion

Fecha de Observacion: martes 17 de agosto de 2021

. Herramienta . . Tiempo de
# Observacion Detalle de observacién | Resultado obtenido | . o PO
observada gjecucion
Esta directiva se
encuentra
deshabilitada por lo
Seguridad | Directiva que se que se esta dejando
5 Directivade | configura para evitar los | una brecha para que 5 minutos
riego de inicio inicios de sesion personas externas
de sesion sospechosos. puedan robar
identidades y de esta
forma iniciar la
sesion.
Se mantiene
habilitada la opcion
. . de que las
: Permitir a las diversas e qL
Seguridad | o : aplicaciones de
aplicaciones que tiene el
Acceso . terceros pueden hacer .
6 o usuario, acceder a la 5 minutos
aplicaciones ) - uso de los datos de la
' informacion en su :
integradas cuenta empresarial,
nombre. . .
ocasionando posibles
riesgos de robo de
informacion.
: Opcion que permite No existe una
Seguridad | peton que p . .
tener distintos roles de configuracion
Roles de L .
7 - . administrador para que | adecuada de los roles | 15 minutos
Administracion
L el acceso sea el de los
limitados . L
realmente necesario. administradores.
Listado que Microsoft No se le da ningan
Seguridad | Azure muestra para los | tipo de continuidad ni
8 Usuarios de usuarios que se procedimientosa | 10 minutos
riesgo encuentra con algan seguir con el listado
riesgo. en riesgo.

Tabla 4. Bitacora de observacion — Dia 2.

Fuente: Elaboracion propia.

Observacion #5. Directiva de riesgo de inicio de sesion.

Al igual que en la observacién 2 de la tabla 3, estas directivas pretenden

automatizar a la mayor medida aquellas respuestas que se dan ante la presencia de

riesgos de inicio de sesion. Para este apartado, la empresa no cuenta con una directiva

para que, por medio de tareas automatizadas Azure, pueda detectar la autenticidad del

usuario que esta

ingresando.
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Observacion #6. Acceso aplicaciones integradas.

Para Microsoft Docs (2021) las aplicaciones integradas: “pediran a los usuarios
permiso para acceder a los datos de la organizacion y los usuarios pueden elegir si se
permiten” (parr. 2). En la configuracion de Azure, esta opcion se encuentra habilitada,
sin embargo, no existen normas para manejarla de la forma recomendada por esta, lo

que podria provocar el acceso a las aplicaciones por terceras personas, no autorizadas.

Observacion #7. Roles de administracion limitados.

Se observd referente a la tabla 5, que no existe una configuracion y asignacion
de los roles de administracion adecuados, se tiene un usuario administrador con acceso
limitado a ciertas funcionalidades y no hay una clara percepcién con el manejo de estos.
Microsoft Azure, ofrece una lista amplia de roles para la administracion del centro de
operaciones de la plataforma, cada rol posee tareas en especifico que pueden conceder

acceso o0 bien denegarlo.

Observacion #8. Usuarios de riesgo.

Cuando el servicio de Active Directory de Microsoft Azure identifica a un
usuario en riesgo, es la alerta para el administrador de que esa cuenta puede estar con
alguna afectacion y significa algan tipo de riesgo para la organizacion. En cuanto a lo
observado el martes, como se muestra en la tabla 2, desde la opcién de “usuario en
riesgo” y segun la figura 6, se pudo detectar una lista significativa de usuarios que se
encuentran en dicho estado. Mas alla de que se encuentren en riesgo, la mayor
preocupacion es que no existe el personal para que vigile de una forma periddica, las

diversas situaciones que estan generandose.
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Figura 6. Usuarios de riesgo.

Tabla 5. Bitacora de Observacion — Dia 3.

Bitacora de Observacion

Fecha de Observacion: miércoles 18 de agosto de 2021

cambios

cambios que sufre cada
servicio.

cambio sufrido en la
plataforma.

.. | Herramienta . . Tiempo de
# Observacion Detalle de observacién | Resultado obtenido EMpo |
observada gjecucion
No existe una lista de
Autenticacién Opcion para la contrasefia prohibidas
| Proteccion configuracion de la para que los usuarios no .
9 A 10 minutos
con proteccion que se ledaa| hagan uso de ellas al
contrasefia las contrasefias. momento de hacer su
cambio de contrasefia.
Certificados de las
. aplicaciones se
. Aplicaciones de Azure P :
Registro de encuentran expirados y .
10 S con las que cuenta la 5 minutos
aplicaciones L no hay una persona
organizacion. .
encargada de analizar el
posible riesgo.
. . No se tiene a ninguna
Asistencia de Azure en OrSON eS onsab?e Ue
Anadlisis de donde detecta los P po . .
11 pueda analizar cada 5 minutos

Tabla 5. Bitacora de observacion - Dia 3.

Fuente: Elaboracion propia
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Tabla 5. Bitacora de Observacion — Dia 3.

Bitacora de Observacion

Fecha de Observacion: miércoles 18 de agosto de 2021
., | Herramienta ., . Tiempo de
# Observacion Detalle de observacion | Resultado obtenido IEMpo ,
observada gjecucion
Disco duro sin cifrar
Agentes sin instalar
Proteccion de
Supervision de la - conzxmnd ,
Méaquina configuracion de las uertos de red sin
12 Virtual | | maquinas virtuales para la restringir 15 minutos
Seguridad identificacion de Evaluacion de
vulnerabilidades. vulnerabilidades
deshabilitada
Puertos de
administracion
abiertos
Observacion #9. Proteccion con contraseia.
Figura 7. Proteccidn con contrasefia.
Métodos de autenticacién | Proteccién con contrasefa #
Pricose S.A: seguridad de Azure AD
|, Buscar (Ctrl+/) ] i a7 ;Tiene algun comentario?
Administrar Bloqueo inteligente personalizado
» Directivas Umbral de blequeo @ 10
e Duracién del blogueo en sequndos &0
Supervision Contrasenas prohibidas personalizadas
i Actividad Exigir lista personalizada si [ Ne ]

Detal e registro del usuario - ‘
B Detalles de reg & usuar Lista de contrasefias prohibidas

B Eventos de registro y personalizadas (-

restablecimiento

J4 Resultados de la operacion masiva

Figura 7. Proteccion con contrasefia.
Fuente: Nube de Azure PRICOSE

Segun la observacion que se realizé el miéercoles referente a la tabla 6, se pudo
detectar que el sistema en la opcion de la proteccion con contrasefia, indicada segun la
figura 7, no tiene habilitado el listado de las contrasefias restringidas (contrasefias que el
administrador ingresa para que ningun usuario pueda utilizarlas), lo que tiende a
producir, es que los usuarios puedan generar contrasefias de muy baja complejidad lo

cual implica riesgos para aquellos datos que se encuentran alojados en la nube.
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Observacion #10. Registro de aplicaciones.

En la opcion del registro de las aplicaciones que tiene Microsoft Azure en la
compafiia, en la tabla 6, se detect6 que algunas de ellas no cuentan con un certificado de
seguridad actualizado, el sistema las muestra como expirado, tal como se refleja en la
figura 8, lo que pudiese generar desconfianza en los clientes, al tratar de acceder al sitio.

Figura 8. Registro de aplicaciones (certificados).

Registros de aplicaciones =

A
[
"

) s . ~ . )
T Muevo registro 439 Puntos de conexion f’ Solucién de problemas () Actualizar  + Descargar

Todas las aplicaciones  Aplicaciones propias Aplicaciones eliminadas (version preliminar)

2 Empiece a escribir un nembre para mostrar a fin de filtrar los resulta... Id. de aplicacién (cliente) empieza con X
Mombre para mostrar T Id. de aplicacién (cliente) Fecha + . cCertificados y secretos
26/5/2017
n 19/9/2017 @ current
n 9/3/2019 © Expirado
10/3/2019 @ Expirado
H 10/3/2019 @ Expirado
n 107372019 © Expirado
n 10/3/2018 @ Expirado

Figura 8. Registro de aplicaciones.
Fuente: Nube de Azure PRICOSE

Observacion #11. Analisis de cambio dentro de la plataforma Azure.

Microsoft Azure cuenta con una cantidad de opciones para realizar analisis de
cambios que han sufrido las aplicaciones, sin embargo, PRICOSE no posee una persona
encargada a nivel interno para ver estos procesos y validar que los cambios sean los

correctos y que los haya hecho el usuario correspondiente y en el momento adecuado.

Observacion #12. Seguridad en maquinas virtuales.

Al momento de revisar la configuracion de las maquinas virtuales, segun la tabla
12, se notd una serie de acciones por mejorar segun las recomendaciones que indica
Azure. Estas acciones se encuentran en orden de prioridad, y se observa en la figura 9
que existen acciones para mitigar el alto y medio riesgo. Al igual que en observaciones
anteriores, este tipo de andlisis no esta siendo examinado por ninguna persona del area
de TI.
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Figura 9. Seguridad en maquinas virtuales

Seguridad
g Maquina virtual | g

|)" Buscar (Ctrl+/) | @ 1 1 0 0
E¥ |nformacign general
@ Registro de actividad
fo, Control de acceso (IAM])

Descripcion Tl Gravedad
¥ Etiquetas

El cifrado de disco se debe aplicar en las maquinas virtuales, O Alta
20 . p |

iagnosticar y solucionar
problemas Instalar una solucidn de proteccion de punto de conexidn en maquinas virtuales 0 Aita

Configuracién Debe instalar Endpeint Protection en las maguinas. 9 Alta
& Redes Todos los puertos de red deben estar restringidos en los grupos de seguridad de red asociados a la maguina virtual 0 Ata
& Conectar La solucién de evaluacion de vulnerabilidades debe estar habilitada en sus maquinas virtuales, & Media
& Conecta

Figura 9 Seguridad en maquinas virtuales.
Fuente: Nube de Azure PRICOSE

Tabla 6. Bitacora de Observacion — Dia 4.

Bitacora de Observacion

Fecha de Observacion: jueves 19 de agosto de 2021
# Observacion A CIITIEIE DEEE qu Resultado obtenido T|_emp(.),de
observada observacion gjecucion
La configuracion de
asignacion de roles para el
i . control de acceso solo
Administracion de .
esta para el usuario
control de acceso que .
Roles | Control administrador y para las .
13 se le otorga a los o .| 10 minutos
de acceso . aplicaciones, no se refleja
usuarios sobre los , .
- para los demas usuarios;
servicios de Azure
esto a pesar de que Azure
maneja un listado de roles
especificos.
Solicitud de certificado
. No este habilitado el
. Aplicaciones de Azure L
Seguridad | App cumplimiento FTPS .
14 Service con las que cuenta la ) 15 minutos
organizacion Acceso sin https
Registros de diagndstico
deshabilitados
No existe una conexion de
Seguridad | : . vinculo privado
15 Cuenta de Arcr:;;/%rlilz%g% r?e la No hay restricciones de | 10 minutos
almacenamiento g acceso
Acceso publico

Tabla 6. Bitacora de observacién - Dia 4.

Fuente: Elaboracion propia.
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Observacion #13. Roles — Control de acceso.

Como se puede observar en la figura 10, en la nube de Azure las organizaciones
disponen de una lista amplia de roles, para que de esta forma se asignen los permisos a
los usuarios segun sus funciones. Cuando se revisa el control de acceso segun la

cantidad de roles que hay (correspondiente a la figura 11), se refleja que las directivas

solamente se han creado para las aplicaciones y para el usuario administrador, por lo

cual, segiin demostracion en la observacion 13 de la tabla 8, no existen directivas de

acceso para los demas usuarios, incluyendo al departamento de TI.

o

|2 Buscar (Ctri+/)

Almacén de claves

| «
@ Informacidn general

E Registro de actividad

fn, Control de acceso (JAM)

@ Etguetss

&2 Diagnosticar y solucionar
problemas

Eventos
Configuracién
Claves

[l Secretos

k=l Certificados

?= Directivas de acceso
ks Redes

Q Seguridad

Il Propiedades

E Bloqueos

Supervision

Figura 10.

| Control de acceso (IAM)

1t Agregar + Descargar asignacio

Comprobar acceso

Una definicién de roles s un conjunto ¢

Asignaciones de roles

Roles de control de acceso

(2 Actualizar P sTiene algiin comentario?

nes de roles

Roles  Asignacicnes de denegacion Administradores cldsicos

Je permicos. Puede usar los roles integrados o puede crear roles propios personalizados

| JF Busque por nombre de rol ¢ descripc

6. Tipo : Todo Categoria : Todo

[C] Mombre T

[] Fropietario

[7] colaboradar

D Lector

D Administrader de acceso de us...
D Administrader de Key Yault

D Agente criptografico de Key Va..
|:| Agente de certificados de Key ...
[[] Agente de secretas de Key Vault

Colaborader de almacén de dla...

dor de la directiva de
Colaborador de Log Analytics

Colaborador de supervisién

Figura 10. Rol

Descripcion Ty, Categoria Ty,

Permite conceder acceso total para administrar todos los recursos, inclui General
Cancede acceso total para administrar todos los recursos, pero no le per General
Permite ver todos los recursos, pero no realizar ningan cambio. General
Permite administrar el acceso de usuarios a los recursos de Azure. General
Permite llevar a cabo todas las operaciones relativas a un plano de datos Seguridad
Permite realizar cualgui cidn en las claves de un almacén de claves, & Seguridad
Permite realizar cualgui cidn en los certificados de un almacén de cla Seguridad
Permite realizar cuslquier accion en los secretos de un almacén de claves Seguridad
Permite administrar almacenes de claves, pero no acceder a ellos Seguridad

Los usuarios con derechos para crear o modificar la directiva de recursos Administracidn y gobe.

Analisis

Los colaboradores de Lag Analytics pueden leer todos los datos de supe

Puede leer todos los datos de supervisian y actualizar la configuracion de esta. BuiltinRole

es de control de acceso.

Fuente: Nube de Azure PRICOSE

Mas informacion of
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Figura 11. Asignaciones de roles

R Seguros | Control de acceso (|1AM)

Almacen de claves

[2 Buscar(ctri+/)

(D Informacién general
@ Registro de actividad
Ao, Control de acceso (JAM)

€ Etiguetas

&2 Diagnosticar y solucionar

problemas

Eventos
Configuracion
Claves
Secretos
k=l Certificados
#= Directivas de acceso
¢ls Redes

Q Seguridad
iI! Propisdadss

{ Agregar < Descargar asignaciones de roles == Editar columnas () Actualizar

Sustopon

14 2000

| Busque por nombre o correo elects. Tipo : Todo Fol : Todo Ambito : Todos los ambitos

5 elementaos (1 usuarios, 4 entidades de servicia)

[ Mombre Tipo Rol

Usuario

Administrador de seguridad

D . Administracidn

Administradar de sequridad &
Colaborador
[l Pricose Aplicacién Colaborador (O
[l pricose Aplicacién Colaborador @
D pricose Aplicacion Colaborador (0
D pricose Aplicacion Colaborador (I

Figura 11. Asignacién de roles.
Fuente: Nube de Azure PRICOSE

Observacion #14. Seguridad — App Service.

€7 JTiene algiin comentario?

Agrupar por : Rol

Ambito

Grupo de adminis

Suscripein (Heret

Grupo de recursos

Grupo de recursos

Dentro de los servicios que la organizacion posee en la nube, se encuentran los

App Service y Azure (2021) los define como: “un servicio de hospedaje web totalmente

administrado que permite crear aplicaciones web, servicios y APl RESTful. El servicio

ofrece un amplio abanico de planes para satisfacer las necesidades de cualquier

aplicacion, desde sitios web pequefios hasta aplicaciones web a escala mundial” (parr.

20).

En ese caso, similar a las observaciones anteriores, se refleja una serie de

mejoras en cuanto a la configuracion, acciones que hay que darle un alta, medio o leve

importancia segun lo demuestra la figura 12.

=

App Service

Introduccién
Registro de actividad
Control de acceso (IAM)

Etiquetas

v e ¥ oG

Diagnosticar y solucionar
problemas

o

Seguridad

Eventos (version preliminar)

Figura 12. Seguridad — App Service

| Seguridad

50 (VY

Descripcion

Es necesario exigir FTPS en la aplicacion web.

Las aplicaciones web deben solicitar un certificado SSL para todas las solicitudes entrantes.
La identidad administrada debe usarse en la aplicacion web

Los registros de diagndstico deben estar habilitados en App Service,

Recomendacion de acceso a las aplicaciones web solo a traves de HTTPS

Figura 12. App Service.
Fuente: Nube de Azure PRICOSE

™| Gravedad
0 Alta

A Media
A Media

A Media

A Media
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Observacion #15. Seguridad — Cuenta de almacenamiento.

El almacenamiento de los datos en PRICOSE, se manejan mediante un File
Server (servidor de archivos locales) y por medio de cuentas de almacenamiento en la
nube de Azure. En la imagen 13 se observa la configuracion de una de las cuentas de
almacenamiento que la organizacion posee, pero al igual que en las demas
observaciones, nadie se encuentra a cargo de atender las advertencias que se presentan
al mantener estos servicios. Se logra ver que hay medidas correctivas que son de
prioridad atender como lo es un permiso de acceso publico que se mantenga habilitado

sin tener ninguna restriccion para su acceso.

Figura 13. Cuenta de almacenamiento

0 | Seguridad
Cuenta de almacenamiento

E— — - Descripcidn
|/-' Buscar (Ctrl+/) |

n o A “ La transferencia segura a cuentas de almacenamiento debe estar habilitada.
# Recursos compartidos de =

archivas La cuenta de almacenamiento debe usar una conexién de vinculo privado
M Colas . -
Las cuentas de almacenamiento deben restringir el acceso a la red mediante reglas de red virtua

& Tablas MNao se debe permitir el acceso plblico a la cuenta de almacenamiento

Figura 13. Cuenta de almacenamiento
Fuente: Nube de Azure PRICOSE

Con respecto a los resultados en los tres instrumentos aplicados, se puede
deducir que la empresa PRICOSE, carece de controles para identificar cuéles son las
responsabilidades especificas de cada puesto, en especial del area de tecnologia y es
necesario realizar una separacion de funcione; asimismo, se puede mejorar la forma en
que se realizan los procesos, pues se demostrd que sus actividades la realizan por
defecto; sin embargo, no existe ningun tipo de documentacion para respaldar lo
realizado. Es necesario tratar la sequridad de la informacion con respecto a los respaldos
que se realizan; ademas, es importante atender la lista de observaciones que la
plataforma de Azure les esta alertando. Asimismo, se debe generar conciencia de que la
responsabilidad de su seguridad no solo depende del proveedor, por el contrario, es
necesario atender la administracion de dicha plataforma y asignar a personas
responsables de estas gestiones. Por lo tanto, el proponer una implementacion de
normas de seguridad, se llegan a cerrar muchas de las brechas presentes para la
organizacion y que hoy en dia, no se estan atendiendo con la eficacia y eficiencia

necesarias.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

En el presente apartado, se expondran las conclusiones que se dieron luego de
realizar el estudio de analisis de los resultados, sobre los instrumentos aplicados y segun
la propuesta elaborada; adicionalmente y conforme a lo observado y estudiado en los
resultados y sobre el conocimiento adquirido, se desarrollarda una lista de
recomendaciones por tomar en cuenta para que la organizacion, pueda tener una
referencia de los procedimientos a seguir y de esta forma, mitigar aquellos casos
necesarios para lograr una mejor seguridad con respecto a la informacion alojada en la

nube.

Conclusiones.

A la vista del trabajo ostentado, a continuacion, se detallan las principales
conclusiones de la propuesta; se hace referencia a la informacion encontrada, luego del
andlisis de los resultados y de los logros alcanzados sobre las politicas de seguridad de

la informacioén:

1. Se logr6 disefiar una propuesta para PRICOSE con el fin de implementar la
seguridad de la informacion de los servicios en la nube, mediante una serie de
normas establecidas por la ISO 27017 y de la mano con las normas ISO 27002.

2. Con la ejecucién de las variables indicadas en la propuesta, se logrd la
recoleccion de informacion valiosa, brindada por los empleados de Ila
organizacion; se genera asi un panorama mas amplio sobre la problematica
existente y se da fe a lo descrito en el planteamiento del problema.

3. Por medio de la interpretacion de resultados de la observacién, fue posible
comprender el entorno de trabajo que la organizaciébn mantiene en su
administracion de nube, se identifica de esta forma, una cantidad importante de
riesgos que pueden afectar la seguridad de los procesos y datos operados en esta.

4. Con la elaboracion del instrumento de la entrevista, se establecid una
conversacion directa con el encargado de TI en donde, mediante la realizacién
de preguntas sobre la operativa del departamento, se descubrié que no hay una
clara percepcion sobre las directrices que se deben manejar para un uso optimo
de los datos y de los activos de la organizacion, con lo cual se ayuda a tener una

mejor conciencia sobre como debia ir desarrollandose la propuesta.
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5. Se realizo un andlisis de los tipos de informacidn que la organizacién maneja en
la nube; luego de ello, se procedié a clasificarlos segun su confidencialidad,
disponibilidad e integridad; se logré de esta forma, minimizar el riesgo de fuga
de datos para brindar la proteccion oportuna, segun el tipo de sensibilidad que
esta maneje.

6. Mediante el andlisis de los resultados, se reflejo una necesidad de formacion
para el departamento de Tl sobre el manejo de los servicios adquiridos en la
nube y la aclaracion sobre las responsabilidades que le competen a estos como
organizacion y al proveedor de dicho servicio; de esta forma, se obtendrd una
percepcion mas clara sobre los recursos que existen para que puedan ser
aprovechados, ya que la organizacién estd pagando por recursos que no son
usados o consumidos en su totalidad.

7. Se formaron los roles y con ello, la definicion de sus responsabilidades,
referentes al control de la seguridad de los datos que deben ser gestionados y
resguardados en la nube; se deja entre los roles mas destacados, una comision
que vele por todo lo pertinente con la seguridad de la informacion y un gestor de
seguridad como el principal responsable para que lo indicado en la propuesta, se
Ileve a cabo.

8. Teniendo de manera organizada el anélisis de resultados y con la guia de las
normas ISO 27017 Y 27002, se elaboraron las politicas que mas se adecuaban a
la organizacion y a su forma de trabajo en la administraciéon de la nube, con lo
cual se obtuvieron pautas claras para la administracion de los recursos y de los
datos, asi como la asignacién de los responsables, los compromisos que se deben
cumplir para una gestion y clasificacion de activos, la creacion de controles de
acceso, la definicion de las pautas a seguir para trabajar con los proveedores,
entre otras politicas; con ello se cumplié con el objetivo general y los objetivos

especificos propuestos en este proyecto.
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Recomendaciones.
Segun la experiencia sobre lo desarrollado en este trabajo y con base en los
hallazgos descritos, se sugieren las siguientes recomendaciones para tomar en cuenta en

la organizacion:

1. La principal recomendacion es la de aplicar las normas de seguridad propuestas,
para avalar la integridad, confidencialidad y disponibilidad de los datos,
tomando en razon que cualquier sistema o recursos de Tl que no cuenta con
medidas de proteccion, pueden ser vulnerados en cualquier momento; lo anterior
se analizard en enero del afio 2022. Dicho analisis sera responsabilidad del
sustentante de este proyecto, en compafiia del departamento de Tl y el Gerente
General, para llevar la propuesta a la Junta Directiva de PRICOSE.

2. Cualquier empleado, indiferentemente del area, debe tener clara la importancia
de resguardar y gestionar los datos y activos de la organizacion, por lo que se
recomienda aprovechar el taller de concienciacion que se logré negociar con uno
de los proveedores; dicho taller totalmente gratuito y para todo el personal de la
empresa, sera impartido por el proveedor, siendo responsable de la coordinacion
el encargado de TI. El taller se debe coordinar con un mes de anticipacion, por
lo cual se recomienda ejecutar entre los meses de febrero o marzo del afio 2022.

3. Dentro del departamento de TI, se tienen que definir claramente las funciones
que ejecuta cada empleado, con el fin de que el compromiso sobre la seguridad
de la informacion sea compartido por todos los miembros, pero con tareas
especificas asignadas a cada uno, tomando en cuenta, que dicho departamento se
compone de una cantidad limitada de trabajadores. EI cumplimiento de estas
funciones estard bajo la responsabilidad del encargado de TI, en compafiia del
gestor de seguridad de la informacidn, con una duracién de 3 semanas; luego de
los cambios acordados, se deberan divulgar las decisiones a los interesados.

4. El encargado de TI debe asegurarse de que las normas aqui establecidas estén a
disposicion de todos los empleados, y/o terceras personas (de ser necesario); este
proceso se realizard una vez efectuada dicha etapa, con duracién de una semana;
adicionalmente, debera dar el seguimiento ante las dudas y consultas que puedan
presentarse por parte de los interesados.

5. Desarrollar un plan de trabajo para la implementacién de las politicas de

seguridad, este plan serd asumido por el sustentante de este proyecto con el
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apoyo del departamento de TI, dicho plan debe ser realizado durante el primer
trimestre del afio 2022.

Se recomienda realizar un andlisis exhaustivo de los demas riesgos presentes en
la plataforma de Azure y no documentados en esta propuesta, esto sobre los
activos que se encuentran en la nube, con el fin de atender estos riesgos
oportunamente y tratar de minimizar su impacto dentro de la organizacion; asi
como ejecutar el plan de accién por seguir, segin el grado de importancia que
los resultados muestren; dicho analisis estara a cargo del encargado de Tl y se
debera efectuar durante el mes de enero del afio 2022.

Debido al alcance del proyecto y la magnitud que es implementar la gestion de
recursos humanos, se recomienda que para una segunda etapa dicho tema se
integre dentro de las politicas propuestas; lo anterior estard bajo la
responsabilidad de la comision de seguridad de la informacion, con el apoyo del
encargado de recursos humanos de la empresa con un tiempo aproximado de 6
meses.

Se recomienda segregar los roles de TI, especificamente, para que haya una
persona responsable de atender los ambientes de produccion y otra atienda los de
pruebas, con el objetivo de mejorar el nivel de seguridad de la informacion. Esta
responsabilidad debe asumirla el encargado de TI con el apoyo de gestor de
seguridad de la informacion a un plazo no mayor a una semana, luego de
entregada esta primera etapa.

Se sugiere al encargado de TI, examinar las alertas encontradas y
recomendaciones dadas por el mismo servicio de la nube, para tomar las
acciones adecuadas que minimicen las posibles amenazas existentes, lo anterior
a un plazo no mayor a 3 semanas del mes febrero 2022; luego de ello, seguir las

recomendaciones de tiempos establecidos en esta propuesta.
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CAPITULO VI: PROPUESTA

En el presente capitulo, luego de analizadas las oportunidades de mejora de las
cuales se puede beneficiar la organizacion para asegurar sus datos que se encuentran
hospedados en la nube; se ejecutard la propuesta en donde se pretende proponer la
implementacion de la seguridad de la informacion por medio de un catilogo de medidas
y controles referenciados por la norma ISO 27017. Esta norma esta constituida en un
formato similar a la norma 1SO 27002, incluyendo las clausulas del 5 al 18 y adicional a
estas, se agregan 7 controles mas. A continuacion, se presentan las clausulas que se

tomaran en cuenta, para el desarrollo de esta propuesta:

Politicas de seguridad de la informacion

Organizacion de la seguridad de la informacion

Gestion de activos

Control de acceso

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicion, desarrollo y mantenimiento de sistemas de informacion

Politica de seguridad de la informacion relacionada con el proveedor

© 0 N o g b~ w0 DR

Gestidn de continuidad del negocio
10. Cumplimiento

11. Conjunto del control extendido del servicio en la nube
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PRICOSE, SOCIEDAD AGENCIA

DE SEGUROS S. A Version. 1.0
LICENCIA SUGESE: 550060
< Emitido:
POLITICAS DE SEGURIDAD DE LA nitido:
INFORMACION EN LA NUBE o

Pricose Primera Sociedad Agencia de Seguros S.A.

Control de version en las Politicas de la Seguridad

de la Informacién en la nube

Version

Fecha Realizado por Detalle

Firma

V-1.0

Obijetivo.

Establecer politicas sobre el uso que se le da a la informacién y la forma en que

sera compartida, basado en la norma ISO 27017.

101




Politica de Seguridad de la informacion.

Generalidades de las politicas.

Las politicas de seguridad de la informacion son las creaciones de un conjunto
de normas o reglas que deben ser respetadas por el personal de la organizacion para
lograr acceder a la informacion y a los recursos de la empresa. Dichos documentos
deben ajustarse a las necesidades de cada organizacion, y su revision debe ser de forma
continua (Scielo, 2008).

Documento de la politica de seguridad de la informacion.
Las politicas, una vez establecidas, deben aprobarse por las altas direcciones
para mostrar el compromiso que se tienen por estas y luego, se deben comunicar y

publicar a todos los empleados de la organizacién, asi como a las personas externas.

Obijetivos de control.
Resguardar de una forma integra, confiable y confidencial la informacion y los
recursos que se manejan en la empresa PRICOSE, Primera Sociedad Agencia de

Seguros, S.A, mediante el uso de politicas establecidas para todo el personal

Alcance

Dichas politicas son adaptables a todos los funcionarios de PRICOSE,
contratistas y personas externas que llegan a utilizar la informacion, tecnologias y
recursos de la empresa, estas deberan ser de cumplimiento obligatorio y de comprension
para el lector.

Declaracion de la politica general de seguridad de la informacion.

Pricose, Primera Sociedad Agencia de Seguros, S.A, reconoce la importancia
que tiene la seguridad de la informacion que poseen en la nube y el manejo de los
procesos de la organizacion. Para amparar la seguridad de la informacion, la empresa se
deberd comprometer a:

— Suministrar los recursos precisos para la implementacién de la politica indicada.
— Divulgar la politica de seguridad de la informacion a las partes interesadas.

— Promover de manera activa los objetivos de la politica.
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— Desenvolver y ejecutar un plan de mejora continua con el propésito de generar

una adecuada gestion sobre la politica.

Informacion adicional.

En caso de que la politica de la seguridad de la informacion tenga que ser
divulgada hacia personas o entidades fuera de PRICOSE, es requerido manejar con el
cuidado debido la confidencialidad de la informacion, lo anterior para que no se

expongan datos que puedan poner en algun riesgo a la organizacion.

Revision de las politicas.

El proceso de revision de las politicas que se establezca se debera someter a una
revision de al menos una vez por afio y se actualizaran cada vez que exista un cambio
relevante para la organizacién en donde se pueda ver en riesgo la seguridad de la

informacion.

Obijetivos de control.

Estos cambios, primeramente, tendran que ser revisados por el Departamento de
Tecnologia de PRICOSE, para que consecutivamente se aprueban por la Gerencia y
Junta Directiva segun el cuadro de revision de aprobacion de las politicas de seguridad
de la informacién, referenciado mediante el apéndice 5, en donde, para la columna de
rol se despliega una lista seleccionable segun el proceso realizado:

— Creacion. Persona quien cred la politica.

— Revisioén. Persona que reviso la politica luego de creada.

— Aprobacion. Gerente, quien aprueba lo indicado en la politica

— Autorizacion. Miembro de la Junta Directiva, autorizando para su divulgacion,

ejemplificado en la imagen 14.
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Figura 14. Roles de la aprobacion de las politicas de la seguridad de la

informacion.

OP) prICOSG Aprobacion de las Politicas de Seguridad de la Informacion

ID Politica

Rol

Nombre

Fecha de
aprobacién

Cargo
Desempeiiado

Firma

Revisidn
Aprobacidn
Autorizacidn

Figura 14. Roles de aprobacion de politicas.

Fuente: Elaboracion propia.

Conformacion de la comision de seguridad de la informacion.

Se deberd conformar una comision de seguridad de la informacion, con el

objetivo de velar por que las funciones establecidas en la politica se lleven de una forma

transparente; con respecto a dicha creacion, se establece el formato con la informacion

necesaria mediante el apéndice 6 y es el encargado del area de TI quien convocara a las

sesiones de trabajo en dicho comité. Entre las principales funciones de la comision

seran:

Revision de los cambios mas relevantes que se presenten en donde se ponga en

riesgo la seguridad de la informacion.

Aprobar las solicitudes indicadas por el Departamento de Tecnologias de la

Informacion en donde demuestren que su fin es dar seguridad a la informacion.

Establecer procedimientos especificos en beneficio a la seguridad de la

informacion.

Velar por el buen funcionamiento de las politicas creadas.

Revisar al menos una vez al afio las politicas establecidas.

Revisar y aprobar las politicas de seguridad de la informacion.

Apoyar con la divulgacion de las politicas hacia toda la organizacion.
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— Efectuar revisiones sin un previo aviso y de forma aleatoria a los departamentos
de la organizacion, con el fin de evaluar si estan cumpliendo con lo indicado en
las politicas.

— Denunciar cualquier incumplimiento que pueda darse sobre la politica general y
las politicas especificas, agrupadas a esta.

— Plantear mejoras a las politicas segin el conocimiento y la necesidad de la

organizacion.

Cuando se efectie una revision de las politicas, es favorable que se tomen en
cuenta los resultados de la revisidn obtenida por parte de la comision de seguridad de la
informacion, asi como las oportunidades que se presenten para mejorar las politicas de
seguridad, por lo tanto, seré obligacion de la comision generar mejoras:

En los objetivos de control y de los controles en si.

En la asignacion de los recursos y en las responsabilidades asignadas.

En la direccion de la organizacion con respecto a la seguridad de la informacion,

alineados a los objetivos y metas de PRICOSE.

Marco de referencia.

Para el desarrollo de las politicas de seguridad de la informacién alojada en la
nube, se toma como referencia el marco de las Normas 1SO, en especifico para el caso
de la computacién en la nube, la ISO 27017 en conjunto con las normas establecidas en
la norma ISO 27002.

Aspectos generales.

Esta norma se compone por una lista de modelos sobre los aspectos especificos
de la seguridad de la informacién, incluyendo los siguientes apartados:

Organizacion de la seguridad.

Gestion de activos.

Control de acceso.

Seguridad de las operaciones

Seguridad de las comunicaciones

Adquisicidn, desarrollo y mantenimiento de los sistemas de informacion.

Politicas de seguridad de la informacion en relacion con proveedores.

Aspectos de la seguridad de la informacidn en la continuidad del negocio.
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— Cumplimiento con los requisitos legales.

— Funciones y responsabilidades compartidas dentro de un entorno de
computacion en la nube.

— Eliminacion de activos del cliente del servicio en la nube.

— Monitoreo de servicios en la nube.

— Alineacion de la gestion de la seguridad para redes virtuales y fisicas.

Sanciones por incumplimiento.
Ante el incumplimiento de las politicas de seguridad de PRICOSE, se aplicaran
las sanciones que se encuentran establecidas en la politica interna de trabajo, pagina 46,

titulo XIV “Sanciones Disciplinarias” que comprende del articulo 85 al 90.

Control de cambios.

Al momento de requerirse algin cambio significativo en las politicas, estas
aparte de su aprobacion, deberan de monitorearse mediante el documento de control de
cambios en la organizacién, en el apéndice 7 se establecerd el formato para dicha

gestion.

Politicas especificas por desarrollar en la seguridad de la informacién.

Una vez establecido los procesos a seguir para la creacién de las politicas, se
desarrollaran las politicas generales, necesarias para el resguardo de la informacion
alojada en la nube. El listado de las politicas, a continuacion:

e Politicas de contrasefias.

e Politicas de uso de la informacion y de los recursos informaticos.
e Politicas del uso de Internet y correo electronico.

e Politicas de uso de la Intranet y Sitio Web de PRICOSE.

e Politicas para Desarrolladores de Software.

e Politicas para Administradores de Sistemas.

e Politicas con el proveedor de servicio en la nube.

Politicas de contrasefias.
El uso de las contrasefias representa un método basico que el Departamento de

Tecnologias de la Informacion debe brindar a cada usuario de PRICOSE, para que
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utilice de una forma correcta, la autenticacion a las plataformas ofrecidas por la

compaiiia.

Obijetivos de control.
Cuando se realice un cambio de contrasefia, esta no debe ser igual a sus ultimas
8 contrasenas.
La longitud de las contrasefias debe ser de al menos 12 digitos, alfanuméricos en
donde se deba utilizar como minimo una letra en mayudscula, una letra en
minuscula, numeraciones (0 — 9) y caracteres especiales (-, *, /, entre otros).
No se permiten contrasefias que hagan referencia a su nombre, apellido, usuario
de cuenta de correo, ni palabras alusivas al negocio como: seguros, pricose,
oficina, entre otras.
Es responsabilidad del usuario mantener las contrasefias en un lugar seguro y sin
acceso hacia los demas.
El cambio de contrasefias debe ser inicamente al usuario que le corresponde.
Los usuarios no deberan emplear una misma contrasefia para las distintas

aplicaciones que le brinda la organizacion.

Politicas de uso de la informacion y de los recursos informaticos.

Las politicas del uso de la informacion y de los recursos deben someterse a todas

las instrucciones que imparta la comisién de seguridad de la informacion.

Obijetivos de control

El uso de la informacién de la compafiia debe ser Gnica y exclusivamente con
propdsitos del cumplimiento de las labores asignadas y para negociaciones
anteriormente autorizadas.

No es permitido compartir ningun tipo de contrasefia, acceso, pantalla o acceso
remoto a personas externas de la empresa.

La informacion con la que se trabaja debe ser de uso confidencial y, por lo tanto,
ninguna divulgacion de esta es permitida, a menos que sean para fines de
negociacion entre la compafiia, INS — PRICOSE, proveedores — PRICOSE, lo

anterior con la debida autorizacion que el puesto posea.
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— Cuando necesite distanciarse de su lugar de trabajo sea dentro como fuera de la
institucion, es requerido que aplique la opcion de bloqueo de pantalla a su
computador.

— Es prohibido el retiro, la divulgacion, el cambio y el compartimiento de la
informacion que es almacenada en medios removibles como lo son los USB,
discos, entre otros.

— Es prohibido el uso del software que le brinda la compafiia, para fines
personales, a menos que exista una autorizacion por parte de alguna jefatura
autorizada.

— Es prohibido la instalacién y uso de software adicional al que la organizacion le
brinda, de ser necesario alguna instalacion, debe ser gestionado por el
Departamento de Tecnologias de la Informacion.

— Es prohibido capturar contrasefias o la utilizacion de cualquier componente de
control de acceso que le permita tener privilegios de entradas no autorizadas.

— No debe conservar ningln tipo de copia de informacién con la que usted trabaja,
si no es por medio de los accesos compartidos que la misma compafiia le brinda,
y en ninguna circunstancia, esta informacion debe estar copiada en su
computador o medios removibles personales.

— Es responsabilidad del personal mantener en buen estado los recursos que se le
han asignado para la ejecucién de sus labores.

— Es responsabilidad del personal informar al Departamento de Tecnologias de la
Informacion ante cualquier tipo de inconveniente con la informacion y los
recursos con los que trabaja.

— Cuando un colaborador cese su relacion con la compafiia, es responsabilidad del
encargado de T.I. revisar la documentacion, cuenta de correo, accesos y otros
medios, para establecer la persona que se encargara del manejo de estos, o bien

para su destruccidn en caso de ser necesario.

Politicas del uso de internet y del correo electrdnico.

El correo electronico e internet son medios valiosos utilizados como una
herramienta de marketing en las organizaciones y es por esto, que el cuidado y uso que
se le dé a dichas herramientas son de los temas fundamentales que el area de TI debe

proteger.
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Obijetivos de control

— El uso de internet y del correo electronico debe ser exclusivamente con fines
laborales y se deben tomar las medidas necesarias de proteccion para resguardar
la informacion que se maneje de la organizacion.

— Cualquier uso de internet fuera de lo laboral, deber estar admitido y
fundamentado por el encargado inmediato del usuario y a su vez, debe ser
controlado por el Departamento de TI.

— Es permitido el intercambio de informacion, datos o archivos por medio de
internet, siempre y cuando sean con propositos laborales y con la seguridad que
el Departamento de TI le haya indicado.

— Es responsabilidad del empleado el manejo que se le dé al uso del correo
electronico se da por entendido que, por ser un medio de comunicacion de la
organizacion, debe trabajarse con la formalidad que este merezca.

— La cuenta de correo asignada es de uso individual por lo que ningin otro
empleado o persona debe tener acceso a este.

— Es responsabilidad del empleado informar al Departamento de TI sobre el
espacio disponible en el buzon, informacion que el mismo correo le indica
cuando ya se encuentra en su limite de espacio.

— Es responsabilidad del empleado revisar diariamente y de forma concurrente su
bandeja de entrada, para el trato oportuno de los correos recibidos.

— No es permitido utilizar la cuenta de correo electronico para el envio o recibido
de correos con mensajes politicos, religiosos, humoristicos, sexuales, o bien, con
algdn fin personal.

— Es responsabilidad del empleado dar aviso de forma inmediata al Departamento
de TI sobre correos que sean sospechosos, asi como el acatamiento de las

recomendaciones que el &rea crea pertinente.

Politicas del uso de la intranet y del sitio web de PRICOSE.

La organizacion maneja su intranet por medio de los servicios en la nube para la
propagacion de documentos que son utilizados entre esta y el colaborador, por lo que es
responsabilidad del empleado, ingresar a la intranet para el uso de la informacion

requerida.
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Obijetivos de control.

— La divulgacion de las marcas, logos y cuanta informacion sea referente a la
organizacion, solo se podré utilizar en los sitios y sistemas web que la
representada maneja; en caso contrario, se debe solicitar el visto bueno de las
altas gerencias para su uso.

— El manejo de enlaces y conexiones de los sitios de la organizacidn no son para
uso particular del personal a excepcion que se cuente con una autorizacion por

parte de la gerencia.

Politicas para los desarrolladores de software.
El impulso de los sistemas informaticos es de gran apoyo para las actividades en
que la empresa desenvuelve y es por eso, que se requiere de una norma para regular la

forma de actuar entre proveedor del desarrollo y cliente.

Obijetivos de control

— Los sistemas informativos en la organizacién deben contar con 3 ambientes del
sistema, el de desarrollo, el de produccién y el de pruebas, cualquier cambio que
se deba realizar o probar primeramente debe estar en la BD de pruebas, en
ninguna circunstancia este tipo de pruebas se debe realizarse bajo el ambiente de
produccion.

— Es responsabilidad del encargado de proyectos mantener la documentacion
renovada sobre los cambios o actualizaciones que el ambiente de produccion
sufra, asi como de las pruebas que se realizan sobre el ambiente de pruebas.

— Es responsabilidad del encargado de proyectos velar porque se hagan las pruebas
respectivas de la BD antes que sean puestas en produccion.

— Se debe comprobar la seguridad de los datos y de conexiones que tendra el
ambiente de produccidn antes de entrar en operacion.

— No se debe guardar ningun tipo de contrasefia en el cédigo del software, esto
para que sea el mismo usuario quien la gestione.

— El encargado de proyectos debe velar porque el acceso que tenga cada usuario es
el que le corresponda, segun sus privilegios de uso; por ningin motivo los

usuarios deben tener opciones que no correspondan en los sistemas.
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Cualquier adicional, modificacion o eliminacion de informacion sensible en los
sistemas de la organizacion, debe estar registrada y documentada.

El sistema deberé ser capaz de registrar los eventos de seguridad que esta sufra,
y el encargado asignado, debe velar por la actuacién oportuna ante dichos
eventos.

Los intentos de ataques ante la eliminacion, creacion o modificacion de eventos
deben estar controlados y con la seguridad que este amerite.

Los registros que arroje el sistema deben estar Unicamente disponibles para el
personal que maneje la auditoria de los sistemas informaticos de la organizacion.
Las modificaciones de la informacion que maneje el sistema deben ser
exclusivamente para los usuarios con dichos privilegios, para evitar que
cualquier tipo de usuario pueda modificar informacion sensible.

Es responsabilidad del desarrollador validar las entradas que tenga el cddigo con

el propdsito de evitar la exposicion ante riesgos que pueda tener la seguridad.

Politicas para administradores de sistemas.

La administracién de los sistemas debe ejercerse bajo un responsable liderazgo,

siempre de acuerdo con la estrategia del negocio y de la mano con los reglamentos que

la compafiia crea pertinentes.

Obijetivos de control

El administrador, al momento de otorgar contrasefias a los usuarios, debera ser
exclusivamente en el primer ingreso; luego de ello, el sistema deberé solicitar al
usuario cambiar esta contrasefia para resguardar la seguridad de cada inicio de
sesion. Sera responsabilidad del administrador velar porque dicho procedimiento
se esté realizando segln acuerdo.

Los privilegios de los sistemas que correspondan a labores administrativas
deben ser para usuarios con privilegios en dicha administracion y es requerido
que el sistema valide este tipo de accesos.

Cuando un usuario finalice el contrato laboral con la organizacion, los usuarios,
asi como los permisos que este maneje, deben ser desactivados y eliminados de

forma inmediata, serd responsabilidad del encargado que este proceso se dé

111



correctamente y que la informacion almacenada quede a cargo del jefe del area
para validar el procedimiento a seguir.

Es responsabilidad del administrador vigilar porque personas externas a la
organizacion no tengan ningun tipo de accesos a las plataformas e informacion
de esta, de haber un caso especial, se debe solicitar la autorizacién con su
justificacion por parte de alguno de los mandos altos.

Es responsabilidad del administrador mantener el control adecuado de la
administracion del Office 365, incluyendo asi, el mantenimiento de las cuentas
de correo, la cuenta de almacenamiento en la nube, el servicio de One Drive y
demas recursos brindados mediante esta plataforma.

Es responsabilidad del administrador gestionar con recelo, la plataforma de
Microsoft Azure y con esto se incluye, todo lo referente a configuraciones del
directorio de acceso, servidores, maquinas virtuales y demas recursos que la
organizacion tiene.

De manejar acceso de terceros en la organizacion, es requerido crear y firmar
entre ambas partes un acuerdo de confidencialidad de la informacion, dichas
firmas deben ser por parte de los altos mandos de las empresas.

Los administradores, por ningun motivo, deben brindar acceso privilegiado a
usuarios que no les corresponda, a excepcion de venir la solicitud por parte de
los encargados de las areas, con su debida justificacion y tiempo de acceso.

Es responsabilidad del administrador documentar todo hecho de acto o sospecha
de amenaza cibernética, se deben realizar de forma inmediata, las capturas y
documentar los eventos relacionados con el hecho; se deberd indicar los
procesos o recursos afectados, las areas de afectacion, el tiempo en que fue
afectado y las actividades que se realizaron para mitigar dicho proceso. Este tipo
de identificacion debe estar respaldada en algin lugar seguro, en donde se puede
compartir con los usuarios privilegiados del departamento de tecnologia.

Es responsabilidad del Departamento de TI hacer revisiones de, al menos, 1 vez
al mes sobre los eventos ocurridos en las diversas plataformas que maneja;
ademaés de tener un plan de contingencia ante los eventos que puedan generar

algun riesgo importante en la organizacion.
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Cuando un sistema o equipo opera datos con diversos niveles de sensibilidad, los
controles deben ir enfocadas a la proteccion que se le debe dar a dicha
informacion.

Es responsabilidad del administrador hacer revisiones de los monitoreos sobre la
plataforma Azure, al menos, 1 vez al mes.

Es necesario garantizar que los servicios de red se encuentren siempre
disponibles.

Es responsabilidad del administrador velar porque el mantenimiento de los
equipos, antivirus, bases de datos entre otros recursos, se gestionen de forma

constante, segln el tiempo que cada recurso requiera.
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PRICOSE, SOCIEDAD AGENCIA Version. 1.0
DE SEGUROS S. A =
LICENCIA SUGESE: 550060
ORGANIZACION DE LA SEGURIDAD E”;éttii‘i‘r’r;bre
DE LA INFORMACION oon

Organizacion de la seguridad de la informacion

Organizacion interna.

Obijetivo. Tratar la seguridad de la informacién dentro de PRICOSE.

Compromiso de la direccion con la seguridad de la informacion.

Las altas direcciones deben apoyar la seguridad de la informacion alojada en la

nube de PRICOSE, demostrando compromiso y responsabilidad en la seguridad que se

deba establecer dentro de la organizacion.

Obijetivos de control.

Las altas direcciones, en conjunto con el comité de seguridad de la informacién

tienen que:

Testificar que los fines de la seguridad de la informacion hospedada en la nube
estan identificados y que cumplen con las obligaciones de la organizacion.
Revisar si la implementacién de la politica de seguridad se esta efectuando
segun lo acordado.

Facilitar los recursos necesarios para la seguridad de la informacion.

Regularizar dentro de la organizacién la implementacion de los controles de
seguridad.

Generar programas de concienciacion hacia el personal, para infundir la
importancia del cumplimiento de las politicas de seguridad.

Dar un apoyo perceptible ante el inicio de la implementacion de la seguridad en
la organizacion.

Aprobar la asignacion de roles y responsabilidades especificas para la seguridad
dentro de la empresa.

Es importante que se valide la necesidad de tener alguna asesoria especializada

externa para asegurar el mejor rumbo hacia esta implementacion, y de ser asi,

114




revisar los resultados obtenidos de la asesoria, con la intencion de lograr una

prudente toma de decisiones, segun el caso analizado.

Coordinacion de la seguridad de la informacion.
Las acciones de la seguridad de la informacion convendrian estar reguladas por

los actores de todas las &reas de la organizacién con roles y funciones acertadas.

Obijetivos de control.

El accionar mas responsable que puede tener la organizacion es que, en este tipo
de trabajos, exista una participacion por parte de los usuarios, administradores,
encargados de areas y jefaturas; en donde, se pueden hallar habilidades en temas
legales, riesgos, recursos humanos y demas, para de esta forma, tener el panorama claro

y el camino hacia implementacion de una forma exitosa.

La idea de este operar es:

— Aprobar procesos para la seguridad de la informacién, asi como los riesgos y la
clasificacion de la informacion.

— Organizar la implementacién de los controles de seguridad de la informacion en
la nube.

— Operar de una forma eficiente los planes accionar, ante los incidentes
identificados en las revisiones que se realizan.

— Validar la mejor forma en que se puedan identificar la exposicion de la
informacion ante las amenazas.

— Avalar que las actividades se realicen en cumplimiento de la politica de
seguridad.

— Iniciar de una forma eficaz la formacion y concienciacion de la seguridad de la

informacidn en la organizacion.
El departamento de tecnologia debera asignar algin funcionario como gestor de

la seguridad, quien sera el responsable de todo lo relacionado con la seguridad de la

informacidn, sus funciones se detallaran en esta politica.
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Si por alguna limitacion de la organizacion, no se puede crear estos grupos con
sus funciones separadas, el accionar debe estar a la responsabilidad de la direccion en
compafiia del encargado del area de tecnologia.

Asignacion de responsabilidades para la seguridad de la informacion.
Se definen las responsabilidades en cuanto a la seguridad de la informacion, de
acuerdo con la politica de seguridad. Las responsabilidades, de ser necesario, deben

integrarse con normas mas detallas para sitios o servicios en especifico.

Obijetivos de control.

Gestor de seguridad de la informacién.

El gestor de la seguridad de la informacion debe desenvolver las actividades de
coordinacion de la seguridad de la informacion. EI departamento de tecnologia tendra a
un funcionario que cumpla con esta funcién tomando las responsabilidades que soporta
este rol:

— Exponer, concretar y actualizar politicas, procedimientos y/o normas de la
seguridad de la informacion, junto con el comité de seguridad.

— Crear y mantener actualizado los activos de la informacion, el gestor debera
tener una metodologia para el levantamiento de activos de la informacion
alojada en la nube.

— Valorar y establecer herramientas que mejoren el trabajo de la seguridad de la
informacion.

— Socializar la guia de activos de la informacién al comité de seguridad y a los
participantes de cada area, ademas de registrar los activos de informacion.

— Realizar los procedimientos para controlar el acceso a los sistemas de
informacién y a la modificacion de los privilegios.

— Valorar, apoyar y generar conceptos técnicos sobre nuevos recursos o
plataformas tecnoldgicas a obtener o implementar en PRICOSE.

— Capacitarse y actualizarse sobre temas de seguridad, nuevas vulnerabilidades y
amenazas existentes.

— Crear y revisar los acuerdos de confidencialidad con funcionarios, proveedores y
terceras personas que asi lo ameriten.

— Promover y apoyar en PRICOSE, la formacion en seguridad de la informacion.
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Lograr asesoramiento de otros organismos o entidades, con el fin de mejorar su
gestion, se le permitird la comunicacion con todas las areas internas de la
organizacion.

Verificar la aceptacion y aprobacion de lo identificado y sus planes de
tratamiento.

Revisar al menos una vez al mes los inventarios de activos de informacion,
ademés de actualizarlos en el momento que surja un cambio del que pueda
afectar la seguridad de la organizacion.

Definir responsabilidades al grupo de trabajo, sensibilidad y criticidad sobre los

activos presentes en la nube de Azure.

Dependencias y departamentos de PRICOSE.

Todos los departamentos de la organizacion deben tener presente y cumplir los

siguientes lineamientos:

Tener en cuenta los procedimientos y normas de la seguridad de la informacién
en la gestion de la contratacion con proveedores Yy terceros, al igual que en la
gestidn de cualquier tipo de proyecto.

Todo requerimiento, problema, suceso o cambio debe ser Unicamente reportado
y tramitado por el Departamento de TI.

Las adquisiciones o implementaciones de recursos, solucion o plataformas
tecnoldgicas sean hardware o software, deben contar con el visto bueno del
Departamento de TI, en compafiia del gestor de seguridad de la informacion,
quienes deben valorar las posibilidades técnicas, capacidades, compatibilidad de
ser necesario con otros sistemas, integridad, disponibilidad y todo aquello que

pueda alterar o poner en riesgo la seguridad de la informacion.

Asistente Gerencial.

Debera cumplir las siguientes tareas:

Es responsabilidad de la o el asistente gerencial de asegurar que los
funcionarios, proveedores y terceras personas tengan conciencia de sus
responsabilidades, en cuanto a la seguridad de la informacion y que se dé el

cumplimiento de las politicas establecidas por PRICOSE.
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Se asegurara que los funcionarios, proveedores y terceras personas, durante el
proceso de seleccion, comprendan los términos, responsabilidades y condiciones
de contratacion para lo que se le es contratado.

La responsabilidad de proteger los intereses de PRICOSE, incorporando un
procedimiento ya sea para la terminacion o cambio de las responsabilidades del
empleo de los funcionarios o del contrato de proveedores y terceras personas.
Crear un procedimiento formal para la toma de acciones ante cualquier violacion
a la seguridad de la informacion que se haya cometido, sean funcionarios,
proveedores o terceras personas, dicho procedimiento, debera tener el visto
bueno de la comisidn de seguridad de la informacion, en compafiia del gestor de
seguridad de la informacion, para luego divulgarse a los participantes.

Notificar y divulgar la presente politica a todo el personal, asi como los cambios
que de esta se den, la implementacién de la confidencialidad, sobre las
actividades de asesoramiento continuo y todo lo que respecta a la seguridad de la
informacién alojada en la nube.

Seré responsable de comunicar al personal que ingresa a laborar a PRICOSE, de
sus obligaciones en cuanto al cumplimiento de las politicas, normas y
procedimientos de la seguridad de la informacién.

Generar los procedimientos ante el cumplimiento de las firmas sobre los
acuerdos de confidencialidad de la informacion definidos por el gestor de
seguridad de la informacion y aprobado por el comité de seguridad de la
informacidn, se debera generar con la manifestacion de los conceptos técnicos;
una vez aprobado, se incorporara a la demas documentacion oficial de
PRICOSE.

Comprender, conocer y aplicar la politica de seguridad de la informacién de
PRICOSE en los procedimientos que apliquen a sus labores.

Comision Legal.

PRICOSE al tener una comision legal, se delegara las siguientes funciones:

Es responsabilidad de esta comision, velar por el cumplimiento de la politica de
la seguridad de la informacién en el desarrollo de sus funciones, con sus

funcionarios, proveedores y terceras personas.
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Es su responsabilidad asesorar en materia legal a PRICOSE en lo que se refiere
a la seguridad de la informacion.

Es responsabilidad de esta comision, requerir la firma del acuerdo de
confidencialidad para todo contrato con proveedores, funcionarios que su puesto
lo amerite y terceras personas, asi como de apoyar la supervision del
cumplimiento de las politicas de seguridad de la informacion.

Se concretard un normograma donde se identifique las politicas, normas y
recomendaciones emitidas por la Superintendencia General de Seguros
(SUGESE) referido a la gestion de las tecnologias de la informacién que deben

establecer sus entidades.

Departamento de Tecnologias de la Informacién.

Este departamento tendra la responsabilidad de dar su concepto técnico, asi
como el apoyo a los nuevos recursos, instalaciones, soluciones o plataformas
tecnoldgicas tanto en hardware como el software, en donde se valide la
posibilidad técnica, compatibilidad y capacidad, integridad, disponibilidad y
confidencialidad.

Deberd resguardar los requerimientos de seguridad de la informacion, definidos
por la administracion y comunicacion de los sistemas y recursos de tecnologia
de PRICOSE.

Los nuevos recursos deben ser aprobados por el departamento de TI, tomando en
consideracidn su uso y el propoésito de este, para avalar el cumplimiento de todas
las politicas descritas en este documento.

Tendra la responsabilidad de restringir el uso de equipos o recursos personales
en el lugar de trabajo. Este uso debe ser valorado en cada caso y deber ser
autorizado por el departamento de Tl en compafia del encargado que
corresponda a cada departamento.

Se debe verificar el hardware y software de los recursos o sistemas adquiridos,
para garantizar su compatibilidad con los recursos de otros sistemas que ya se
encuentren en produccién.

Comprender y aplicar la politica de seguridad de la informacion de PRICOSE en

los procedimientos que apliquen a sus labores.
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Proveedores, terceras personas y funcionarios.

Es responsabilidad de todo funcionario, proveedor o personas externa, llevar a
cabo sus labores, testificando de que sus acciones no causen ninguna infraccion
de seguridad de la informacion.

Hacer uso de las mejores préacticas definidas por la organizacion, en cuanto a la
seguridad de la informacion se refiere.

Seran los responsables de conocer, dar a conocer y cumplir la politica de
seguridad de la informacion vigente de PRICOSE.

Deberan reportar los acontecimientos de seguridad de la informacion que se
detecten, al gestor de seguridad de la informacion.

Es su obligacion cumplir con el acuerdo de confidencialidad de la informacion
que se firmo para PRICOSE.

Notificar al gestor de seguridad de la informacidn, cualquier irregularidad que
infrinja contra la seguridad de la informacién de PRICOSE.

Comprender, emplear y estar al tanto de la politica de seguridad de la

informacién de PRICOSE en los procedimientos que apliquen a su labor.

Propietarios de la informacion.

Cuando se habla de propietarios, es toda aquella persona responsable de un

activo dentro de la organizacion y cuyas responsabilidades son:

Efectuar las medidas de seguridad de la informacién pertinentes en su sitio de
trabajo, con el fin de evitar estafas, robos o interrupciones en los servicios de
PRICOSE.

Se asegurard que el personal, proveedores y personas externas tengan las
condiciones de confidencialidad en sus contratos y sean consecuentes de sus
responsabilidades, lo anterior, a los puestos en que este aplique.

Definir quiénes, como y cuando se puede tener acceso a la informacion, segun la
clasificacion interna de la informacion y la funcion que este desempefia.
Notificar al gestor de seguridad de la informacion sobre cualquier incidente de
seguridad, para conocerlo y corregirlo mediante la aplicacion de controles ya

establecidos.
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— Definir si el activo de informacion esta afectando en la proteccion de los datos y
de ser asi, aplicar los procedimientos que correspondan segun los controles
establecidos.

— Comprender, aplicar y conocer la politica de seguridad de la informacion de

PRICOSE en las operaciones que apliquen a su labor.

Coordinadores de los sistemas o/y plataformas de TI.

Los coordinadores de los diversos sistemas o bien de las plataformas de TI,
deben implementar las politicas, normas, estandares y procedimientos, para resguardar
de una forma apropiada la seguridad de la informacion, dentro de sus funciones se
mencionan:

— Emplear los lineamientos de seguridad de la informacion que le sean informados
y que apliquen a su area de administracion.

— Evidenciar los aspectos de seguridad de la informacién aplicados dentro de su
area de gestion y su respectivo control de cambios.

— Notificar al gestor de seguridad de la informacidn sobre cualquier incidente de
seguridad, para conocerlo y corregirlo mediante la aplicacion de controles ya
establecidos.

— Comprender, emplear y conocer las politicas de seguridad de la informacion de
PRICOSE en las instrucciones que apliquen a sus labores.

Proveedores, contratistas y/o terceros.

PRICOSE debe instituir para los contratistas, terceros y proveedores, las mismas
limitaciones de acceso a la informacion. Adicionalmente, el acceso a la informacién
debe limitarse a lo minimo indispensable para efectuar las tareas de las que le fue
contratado. Las excepciones deben ser examinadas y aprobadas por el responsable de la
informacién, asi como el gestor de seguridad de PRICOSE. Entre las responsabilidades
que cada uno de ellos tienen:

— Se debera firmar un acuerdo de confidencialidad de los datos antes de obtener
acceso a la informacion de PRICOSE
— Las conexiones que se originan desde equipos y redes externas hacia PRICOSE,

deben estar limitadas exclusivamente a los servicios y aplicaciones necesarios.
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— Cualquier acceso logico que tenga un proveedor, contratista y terceros, debe ser
autorizado por el gestor de seguridad de la informacion en compafiia del
coordinador de TI, quienes serdn los responsables de las acciones que realice
este.

— Es responsabilidad de estos, notificar al gestor de seguridad de la informacion
sobre cualquier incidente de seguridad, para conocerlo y corregirlo mediante la
aplicacion de controles ya establecidos.

— En el contrato de confidencialidad de la informacion, se debe definir las
obligaciones de seguridad y las acciones a tomar, en caso de una infraccion a lo
anteriormente firmado.

— Todo proveedor, contratista 0 personas externa que tenga acceso a los activos de
la informacién en la nube, estan en la obligacion de cumplir con las politicas de
seguridad de informacion establecidas por PRICOSE.

— Se le dara acceso a la informacion de los recursos y activos Unicamente por
medio de una aprobacion del propietario del activo de la informacion y para

cuando sea estrictamente necesario.

Cooperacion Interinstitucional.

Con el proposito de lograr un asesoramiento para la mejora de las précticas y
controles de seguridad, el gestor de seguridad de la informacion de PRICOSE, debera y
podra mantener contacto con entidades especializadas en temas relativos a la seguridad
de la informacién tales como:

Ministerio de ciencia, innovacion, tecnoldgica y telecomunicaciones. (MICITT).

Superintendencia General de Seguros (SUGESE).

— En las actividades de asesoramiento, cuando haya algin intercambio de
informacién de seguridad, es responsabilidad del gestor no exponer o divulgar
informacién confidencial de PRICOSE.

— El intercambio de informacién confidencial que sean para fines de
asesoramiento, Unicamente se permite cuando anticipadamente se haya firmado
un acuerdo de confidencialidad de la informacion hacia la entidad requerida y
este, debe ser de acatamiento obligatorio hacia todo individuo que participe de

los temas comentados.
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Proceso de autorizacion para los servicios de procesamiento de informacion.
El proceso en donde se autorizan los nuevos servicios o recursos para el
procesamiento de la informacion deben ser autorizados por el gestor de la informacion

en compafiia de la comision de seguridad.

Obijetivos de control.
Se tendrén en cuenta las siguientes normas para el proceso de autorizacion.

— Cuando es necesario, tanto el hardware como el software se deben verificar para
asegurar que sean compatibles con otros componentes del sistema, asi como la
integridad, confidencialidad y disponibilidad requerida, segun las politicas
anteriormente establecidas.

— La utilizacion de servicios de procesamiento de informacién de uso personal,
como ordenadores domésticos, laptops, tabletas, moviles, entre otros, podrian
estar expuestos amenazas y de esta forma vulnerar la informacién del negocio,
por lo que se deberan identificar, controlar, autorizar y de ser requeridos,
implementar controles de seguridad, segun las politicas ya establecidas.

— Todo recurso o servicio nuevo debe estar con su autorizacion y para el usuario
conveniente, con su objetivo y su tiempo de uso. Dicha autorizacion también es
necesario que venga del encargado responsable del area a la que pertenece el
usuario, con el fin de dar responsabilidad a este, del cumplimiento de las

politicas de seguridad de informacién acordadas.

Acuerdos sobre confidencialidad.

Para los acuerdos de confidencialidad, el gestor de la informacion y la comision
de TI deberan revisar al menos 1 vez cada 6 meses los requisitos de confidencialidad de
la informacion, a excepcion de que exista un cambio que ponga en riesgo la seguridad
de la informacion y que estos acuerdos, tengan que revisarse y adecuarse de forma

inmediata.

Objetivos de control.
Los acuerdos de confidencialidad de la informacion deben abordar las
obligaciones a fin de resguardar los datos alojados en la nube, para lo anterior, se

recomienda tener en consideracion los siguientes puntos:
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— Tiempo esperado del acuerdo, tomando en cuenta aquellos casos en que su
tiempo debe permanecer de forma indefinida.

— Pertenencia de la informacion, secretos comerciales, propiedad intelectual y
como se relaciona con la proteccion de la informacion confidencial.

— Procedimientos requeridos cuando se finaliza un acuerdo.

— ElI derecho de auditar y revisar las tareas que involucran a los datos
confidenciales.

— Procedimientos por tomar en cuenta en caso del incumplimiento del contrato.

— Definicion de la informacion que se vaya a proteger (informacion confidencial)

— Responsabilidades y tareas de los que firman el acuerdo de confidencialidad
para impedir la propagacion no autorizada de la informacion.

— El uso permitido de los datos confidenciales y los derechos de los que firman el
acuerdo de confidencialidad.

— Clausulas para la devolucion o la destruccion de la informacién al terminar el
acuerdo.

— Procedimientos para la comunicacion y el reporte de propagacion no autorizada.

Partes externas.
Objetivo. Mantener la seguridad de la informacién y de los servicios de
PRICOSE de los que partes externas tienen acceso o0 bien, que son dirigidos por estos.

Identificacion de los riesgos relacionados con las partes externas.
Se deberan identificar los riesgos que pueden tener la informacion y los servicios
de PRICOSE en donde se involucren partes externas en cuanto a los procesos del

negocio.

Obijetivos de control.

Ante la necesidad de dar acceso a los servicios y datos de la organizacion hacia
personas ajenas de PRICOSE, se deben considerar una serie de recomendaciones para la
identificacion de las obligaciones y controles necesarios para poder evaluar el riesgo
que esto puede generar a la empresa. Dentro de los puntos a considerar estan:

— El tipo de acceso que tendra la parte externa a la informacion como ejemplo:
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Acceso logico como base de datos, maquinas virtuales, web service, entre
otros.
Conexidn de red de la organizacion y la red de la tercera persona, accesos
remotos, tiempos de conexion, entre otros.
Tipo de acceso en organizacion o fuera de ella.
— Los funcionarios de la parte externa involucrados en manejar la informacion de
la organizacion.
— Medios y controles utilizados por la parte externa para el almacenamiento e
intercambio de informacién.
— Servicios de procesamiento de informacion que la parte externa necesite del
acceso.
— El valor de la informacién implicada y la importancia que esta tiene para el
funcionamiento de las operaciones.
— Los requisitos legales pertinentes a la parte externa que se deben tomar en
cuenta.
— Los procedimientos para gestionar los incidentes de seguridad.
— Los controles para resguardar la informacion que no estd contemplada para ser
accesible por las partes externas.
— La manera en que se pueden ver afectados los intereses de cualquier otro
accionista de la empresa, debido a los acuerdos que se firmaran.
— El impacto del acceso denegado a la parte externa cuando este lo requiera,

provocando informacidn inexacta.

Cuando se realiza un acceso a proveedores, contratistas o terceras personas, se
debera, implementar los controles apropiados a cada externo, luego firmar el contrato en
donde se refleje los términos y condiciones para la conexién o el acceso. Es importante
avalar que la parte externa es consciente de sus responsabilidades y que acepta las
obligaciones y deberes implicados en el acceso brindado sobre la informacién
comprometida de PRICOSE.
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Gestion de activos
Responsabilidad por los activos.

Objetivo. Identificar y formar responsabilidades de seguridad admisibles para
los activos de la organizacion.

Los activos que se encuentran alojados en la nube deben incluirse y cada uno
debe tener un duefio o propietario asignado para el mantenimiento de los controles

adecuado segun cada activo.

Inventario de los activos.

El inventario de los activos en la organizacion es el primer mecanismo que se
desarrolla para gestionar la seguridad y estd compuesta por una lista de recursos ya sean
fisicos, virtuales, documentacion, servicios, instalaciones y demas, que le generen valor
a la entidad para resguardarlos ante cualquier riesgo existente. Segln lo establecido en
las responsabilidades, esta tarea estara a cargo del gestor de seguridad de la
informacidn, este es un funcionario del departamento de Tl y sera el asignado a realizar

todo lo referente a los activos que se encuentran alojados en la nube.

Obijetivos de control.

Para el caso de PRICOSE, en la tabla se debera crear la lista de los activos que
se encuentran disponibles en la nube de Azure, cada uno de ellos cumplen una funcion
importante dentro de la organizacién, es por esto, que fue de prioridad realizar la
identificacion de ellos y de esta forma, empezar a clasificarlos segun el nivel

correspondiente.
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Tabla 7. Guia de Inventario de Activos

: Inventario de Activos en la Nube
P pncose Departamento de Tecnologias de la Informacién

# Activo Nomb_re de Descripcion CIaS|f|ca_1C|on _Tlpo _de_ Prioridad
activo de activo confidencialidad

PRI-01 | Pagina web Péagina web | De servicio Publico Baja

PRI-02 |Hyper-M01 | Maquina virtual | L6gicos Restringido Alta

Tabla 7. Guia de Inventario de Activos.

Fuente: Elaboracion Propia.

Los activos que PRICOSE tiene en su nube segun la ISO 27002 se pueden

identificar de la siguiente forma:

Activos de informacion: en este grupo se encuentran las bases de datos y
archivos de datos, cuentas de almacenamiento (respaldos y archivo digital)
almacén de claves, contratos, acuerdos, documentacion del sistema, informacion
sobre investigacion, manuales de usuario, material de formacion, procedimientos
de soporte, planes para la continuidad del negocio, acuerdos de recuperacion,
registros de auditoria e informacién archivada.
Activos de software: en este grupo entran los diversos softwares que la
organizacion posee.
Software de aplicacion, software del sistema, herramientas de desarrollo
y utilidades.
Activos ldgicos: en este caso por tratarse de los activos que se encuentran en la
nube, son representados por las maquinas virtuales, discos duros, memorias,

servidores.
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e Activos de servicios: servicio de comunicaciones, web services, API’s, servicio
de internet, interfaz de red, seguridad de red.
e Activos intangibles. Imagen y reputacion de la empresa, habilidades vy

experiencia de las personas.

Los inventarios de activos de la nube aseguran una proteccion eficaz de los activos

en la organizacion y también son requeridos por la salud financiera.

Propietario de los activos.

Los activos que se encuentra registrados en el inventario, segun ejemplo de la
tabla 9, deben contener un propietario referente al tipo de activo, quien se identifica
como la persona responsable del control de la produccion, del progreso, el
mantenimiento, el uso y la seguridad de los activos asignados, el término de propietario,
no es dirigido a que dicha persona tenga los derechos de propiedad privado, lo que
significa que es el propietario dentro de la empresa, sin embargo, los derechos de este

son completamente de PRICOSE.

Obijetivos de control.
El gestor de seguridad de la informacion debe ser responsable de:

— Concretar y revisar al menos una vez cada 3 meses, las restricciones y
clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el
control de acceso.

— Asegurar el buen funcionamiento de los activos.

— Avalar que la informacion y los activos inscritos con los servicios de
procesamiento de la informacidn se clasifiquen de forma adecuada.

— Todas las demés actividades indicadas en la seccion de ‘“asignacion de
responsabilidades para la seguridad de la informacion” referentes a los activos
de la informacion.

— El gestor de la informacion puede asignar a una persona para la revision de este

tipo de actividades, sin embargo, la responsabilidad sigue siendo del propietario.
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Uso aceptable de los activos.

Es requerido documentar, identificar e implementar reglas sobre el uso aceptable

de la informacion de los activos asociados con los servicios de procesamiento de la

informacion.

Obijetivos de control.

Toda persona que tenga un activo de la empresa en su uso debera regirse bajo las

normas sefialadas para el manejo de la informacion de este, con el fin de desempefiar de

una manera Optima sus labores diarias; dentro de estas normas se pueden mencionar:

Es responsabilidad de los empleados, proveedores y terceras personas
administrar, mantener y vigilar la seguridad de los activos, para las labores
declaradas a su puesto de trabajo.

No es permitido el uso de los activos con los que cada empleado cuente, para
labores distintas a las de su empleo, dentro de la organizacion.

En caso de requerir de instalacion, actualizacion o modificacion de los activos
en la nube, se debe gestionar por medio del encargado del area de TI, de lo
contrario, no esta autorizado a realizar dicha gestion.

Ademas del cumplimiento de las politicas anteriormente establecidas para la

seguridad de la informacion alojada en la nube.

Devolucién de los activos.

Tanto los empleados como las partes interesadas externas devolveran todos los

activos de la organizacion en su poder al finalizar su trabajo, contrato o acuerdo.

Obijetivos de control.
La finalizacion de un contrato o acuerdo debe ultimar legalmente con el retorno
de los activos tangibles y electronicos establecidos anticipadamente que sean
propiedad o se hayan confiado a la organizacion.
Cuando un trabajador o usuario externo adquiere el equipo de la empresa o
utiliza su equipo personal, es significativo seguir los protocolos para avalar que
los datos relevantes se trasfieran a la organizacion y se elimine de forma segura

en el equipo.
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— En el momento en que un trabajador o usuario externo es consciente de que los
datos son requeridos para las operaciones del negocio, debe informarlo y
transmitirlo a la organizacion.

— Se debe vigilar la copia no autorizada de los datos sensibles por parte de los
trabajadores y proveedores que cesaron su contrato o acuerdo.

Eliminacion de los activos de la organizacion, en el servicio en la nube.
Los activos de la organizacion, que estan en los locales del proveedor de servicio
en la nube, deben eliminarse y de ser necesario devolverse, de una forma pertinente tras

el cese del acuerdo del servicio en la nube.

Obijetivos de control.

— La organizacion debe exigir una descripcion documentada del cese de los
procesos del servicio que contempla la devolucion y la eliminacion de los
activos de la empresa, seguido por la eliminacion de las copias de aquellos
activos que provienen de los sistemas del proveedor de servicio en la nube.

— La descripcion debe nombrar todos los activos y documentar la planificacion
para el cese del servicio, lo cual deben ocurrir de forma adecuada.

— La organizacion, de forma planificada y anticipada debe analizar las
afectaciones que podrian resultar de este proceso, lo anterior, con el fin de
ejecutar los procedimientos necesarios y minimizar cualquier riesgo o afectacién

en los servicios.

Clasificacion de la informacion.
Se deberd clasificar la informacion para identificar el valor esperado de

proteccion para el manejo de la informacion.

Directrices de la clasificacion.

La norma ISO 27001 no tiene sefialados los niveles con los que se debe
clasificar la informacion, pero deduce que el tipo de clasificacién dependera del grado
de importancia que tengan los datos tratados en la empresa ISOTools (2017). El sistema
de clasificacion de la informacion apropiado para PRICOSE se debe establecer segun
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los pilares de la seguridad de la informacion: de acuerdo con su nivel de

confidencialidad, integridad y disponibilidad.

Obijetivos de control.

Las clasificaciones y controles de proteccion referentes a la informacion deben
considerar las necesidades del negocio sobre el compartir o restringir informacion. Esta
actividad estid a cargo del gestor de seguridad de la informacion, en compafiia del
encargado de TI de ser necesario.

Clasificacion segun la confidencialidad.

Sobre la informacion confidencial INCIBE (s, f.) comenta que: “es toda aquella
que tenemos que proteger del acceso de otras personas. No importa el soporte, el tipo de
informacidn o incluso si se comunica verbalmente”. De ello se deduce que estos tipos
de datos: son criticos, son sensibles ya que pueden existir otras organizaciones que
deseen saberla y, ademas, hay un compromiso por parte de la empresa en mantener la

informacion de sus clientes como confidenciales.

Con respecto a las caracteristicas con las que cuenta cada activo, asi se
distinguiré de su clasificacion. Para PRICOSE se establecen tres niveles de acuerdo con
la confidencialidad:

e Informacion de uso restringido: se encuentra disponible especificamente a la(s)
persona(s) que se les dio su acceso y que, sin ella, no pudieran cumplir su
trabajo. Dichos datos, de ponerse al alcance de las demas personas no
autorizadas podrian dejar en riesgo la seguridad, vida o salud de las personas o
de la institucion (INCIBE, 2019).

e Informacion de uso interno: los datos de uso interno son aquellos gque son
accesibles unicamente para el personal de la organizacion, disponible en cada
uno de los departamentos y que, dependiendo de ella, puede ser compartida solo

dentro de su misma area (INCIBE, s, f.).

e Informacion de uso publico: se describe como “informacion que la organizacion
pone a disposicion del publico dentro de su pagina web, o que la organizacién ha
hecho publica a través de medios de comunicacion” (INCIBE, s, f.).
Normalmente este tipo de informacién se anuncia de forma estratégica para que
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la compaiiia se dé a conocer entre las personas de interés, por lo que no cuenta
con ninguna restriccion de acceso, sin que esto involucre dafios a terceros ni a la

misma organizacion.

Clasificacion segun la disponibilidad.

La disponibilidad de la informacion segiin UNIR (2020) “es un principio
fundamental de la seguridad informética que garantiza que la informacion va a estar
disponible para su uso cuando sea requerido” (parr. 10). Para esta clasificacion se
tomara en cuenta la siguiente categorizacion:

1. Categoria alta. El no contar con la informacion, ocasionara, un retraso
significativo en los procedimientos y funciones de la organizacion, un impacto
negativo a nivel econémico y ante sujetos externos, se podria poner en riesgo la
imagen de la empresa

2. Categoria media. El no tener la informacion a la disposicion de la empresa, de
igual forma que la categoria alta, puede generar problematicas en las funciones
de la empresa, de nivel econémico y de imagen, pero con un riesgo moderado.

3. Categoria baja. En este caso se podria ver afectado la operativa habitual de la

empresa, sin embargo, no generaria mayores riesgos a la organizacion.

Clasificacion segun la integridad.
ISOTools Excellence (2018) comenta que “La informacion debe ser veridica,
correcta sin alteraciones ni errores”. Se consideran los siguientes niveles de integridad:

e Nivel A. Si se genera informacion alterada, incompleta o con errores, esto
ocasionara de forma rigida, un retraso en los procedimientos y funciones de la
organizacion, un impacto negativo a nivel econdmico y ante sujetos externos, se
pone en riesgo la imagen de la empresa.

e Nivel B. Si se genera informacién alterada, incompleta o con errores, esto
ocasionara de forma moderada, un retraso en los procedimientos y funciones de
la organizacién, un impacto negativo a nivel econdmico y ante sujetos externos,
se pone en riesgo la imagen de la empresa.

¢ Nivel C. En este caso se podria ver afectado la operativa habitual de la empresa,

sin embargo, no generaria mayores riesgos a la organizacion.
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Criterios de clasificacion.

Con respecto a la clasificacion anterior sobre la informacion, en donde se toma
como referencia los pilares de la informacion, se permite determinar el tipo de activo
segun su confidencialidad y la prioridad que este represente basandose en el siguiente
criterio:

La prioridad es alta cuando el activo tiene como clasificacion alta tanto su

integridad como su disponibilidad.

La prioridad es media cuando se demuestra que una de sus propiedades

(integridad o disponibilidad) se clasifica como alta y la otra como media.

Una prioridad baja se da cuando el activo, en la clasificacion de todas las

propiedades se determiné como bajo.

Con respecto a los datos de la organizacién, dentro del inventario de activos
segun el apéndice 4, se establece una columna en donde se reflejard el tipo de
informacion en que serd clasificado ese activo, sea de uso restringido, uso interno o

publico, asi como su prioridad.

Figura 15. Detalle de clasificacion de los activos

@pncose Inventario de Actw?s en la Nube -
Departamento de Tecnologias de la Informacion

Nombre de Clasificacion de Tipo de
# Activ D ipcia Prioridad
e activo R activo confidencialidad Horca
PRI-01 |Pagina web | Paginaweb |De servicio Publico Baja
PRI-02 |Hyper-MO01 |M4quina virtual |Logicos Restringido -] Alta
Confidencial
Restringido I
Uso interno
Pdblico

Figura 15. Clasificacion de activos.

Fuente: Elaboracion propia.

Tomando en cuenta la identificacion de los activos y relacionandolo con la
clasificacion de la informacion, se pueden distribuir la informacidn de cada activo de la
siguiente forma:
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Activos de informacion. Bases de datos, respaldos, archivo de datos, almacén de
claves son de uso restringido, Unicamente el encargado del area de tecnologia y
el gestor de la seguridad de la informacion pueden manejar dicha informacién;
en el caso de las bases de datos se da autorizacion a los desarrolladores y de ser
necesarios, el encargado dara autorizacion algun funcionario del area de Tl para
desarrollar funciones especificas, sin embargo, la responsabilidad sera asumida
por el encargado.

Documentacion del sistema, manuales de usuario, material de formacion, planes
para la continuidad del negocio, archivo digital estard clasificada como
informacién de uso interno, tomando las consideraciones que se hayan
establecido como politicas para asegurar la informacion.

Procedimientos de soporte, acuerdos de recuperacion, registros de auditoria e
informacion archivada, seran clasificados como informacion de uso restringido,
solamente por el departamento de T1y segun las necesidades y bajo autorizacién

se compartird con el comité de seguridad de la informacion y los altos mandos.

Activos de software. Software de herramientas de desarrollo y utilidades seran
clasificados como informacion de uso restringido, Unicamente por el o los
desarrolladores, encargado de proyectos, encargado del area de Ty el gestor de
seguridad de la informacion.

Software de aplicacién y del sistema seran de uso interno segun los privilegios
que tenga cada usuario y con la responsabilidad que se indican en las politicas de
seguridad de la informacion.

Activos logicos. Maquinas virtuales. discos duros, memoria, servidores sera el
encargado del area de Tl y el gestor de seguridad quienes tendran acceso a dicha

informacion, clasificada como de uso restringido.

Activos de servicios. Servicio de comunicaciones, web services, API’s, servicio
de internet, interfaz de red, seguridad de red, clasificadas como informacion de
uso restringido y los autorizados a trabajar sobre estas seran los desarrolladores,
encargado de proyecto, encargado de Tl y el gestor de seguridad, bajo las

responsabilidades de seguridad de la informacion anteriormente establecidas.
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e Activos intangibles. Imagen, clasificado de uso interno. Ninguna persona
externa puede utilizar la imagen de la empresa, a menos de que exista un fin
como estrategia de negocio y con la autorizacion de la gerencia y la junta
directiva.

Reputacion de la empresa, habilidades y experiencia de las personas, activos

clasificados como uso publico.

Etiquetado y manejo de informacion.

Con respecto al esquema de la clasificacion de la informacion y de los activos de
PRICOSE, se debe controlar la forma en la que se etiqueta la informacién alojada en la
nube, dicha actividad estara bajo la responsabilidad del gestor de la seguridad de la

informacion.

Obijetivos de control.

En el caso del etiquetado para los activos de PRICOSE alojados en la nube, la
plataforma de Azure cuenta con una opcion de etiquetado, mediante la cual, se pueden
organizar de manera l6gica segun la clasificacion que este tenga.

Las salidas de los sistemas que contienen informacion clasificada como
confidencial tienen que portar una etiqueta de clasificacién adecuada, para que se refleje
la clasificacion, segun las reglas establecidas para resguardar la informacion.

El gestor de seguridad, si asi lo desea, puede formar las etiquetas por medio de la
herramienta de Azure Power Shell. El gestor de seguridad debe apegarse a las
responsabilidades y obligaciones que se le asignaron segun las politicas anteriormente

establecidas.
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Control de acceso
Requisitos del negocio para el control del acceso.

Objetivo. Controlar el acceso a la informacion alojada en la nube. Las reglas del
control de acceso deben tener presentes las politicas de la informacidn, anteriormente
expuestas.

Politica de control de acceso.

Se evidenciard, creara y revisara la politica de control de acceso con base en los

requisitos de la organizacion y de la seguridad de acceso.

Obijetivos de control.

La politica de control de acceso considerara los siguientes pardmetros:

— Las normas que existen para la distribucién y autorizacion de la informacion.

— Las obligaciones que estén relacionadas con la proteccion del acceso a los
recursos o datos de la empresa.

— La distribucion de las funciones de acceso como lo son las solicitudes a:
creacion, autorizacion y administracion de acceso.

— Obligaciones para la revision de los accesos.

— Los requisitos de seguridad de las aplicaciones individuales del negocio.

— Equilibrio entre el control del acceso y las politicas de clasificacién de la
informacion.

— Los perfiles modelo de acceso de usuario para actividades laborales semejantes
en la organizacion.

— Clausura de los derechos de acceso.

— Las pautas que necesitan 0 no, una aprobacion antes de su realizaciéon y
promulgacion.

— Las reglas deben estar basadas en la deduccién de lo menos a lo mayormente

permitido.
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Gestion del acceso de usuarios.

Objetivo. Resguardar el acceso de usuarios que se encuentran permitidos dentro
de la organizacion y aquellos de los que no se debe tener acceso, evitarselos.

Registro de usuarios.

Se establecerd una normativa formal para todo registro y eliminacion de
usuarios, para permitir o bien rechazar el acceso a los recursos tecnoldgicos que tiene la

organizacion.

Obijetivos de control.
La norma para controlar el registro y la eliminacién de usuario contienen:

— Validacion de que el grado de acceso concedido, sea el realmente adecuado para
cada usuario y segun los objetivos de sus funciones, consecuente con la politica
de seguridad anteriormente se establecida.

— Para admitir que los usuarios se encuentren ligados al acceso correspondiente, se
requiere del uso de su ID Unico, en este caso la identificacion, de esta forma se
genera responsabilidad hacia los usuarios, sobre las acciones realizadas.

— Se permitird el uso de identificador (ID) de grupo, cuando las actividades
operativas asi lo requieran, estos ID deben contar con una aprobacion, y se
deberén documentar.

— Se debe, eliminar o bloquear de forma inmediata los accesos a todo usuario con
cese de su contrato laboral, que haya cambiado sus funciones o bien, renunciado
a este.

— Los proveedores del servicio no deben tener el acceso hasta que no se finalicen
los procedimientos de autorizacion, como excepcion se dara Unicamente acceso
al encargado de TI quien es el responsable de realizar las pruebas
correspondientes.

— Se debe realizar al menos una vez cada 3 meses, el mantenimiento necesario
sobre el registro de los usuarios que tengan accesos, asi como velar porque no
exista ningun identificador repetido.

— Diferencia entre lo que siempre se debe cumplir a lo temporal.

— Se les brindara a los usuarios una declaracion escrita sobre sus derechos de
acceso y solicitar la respuesta por parte de ellos, indicando que dar por entendido
y aceptado lo escrito en la declaracion.
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Gestion de privilegios.

Se pretende limitar y vigilar la asignacion de privilegios.

Obijetivos de control.

Los recursos y sistemas que necesitan de proteccion contra un acceso no

permitido, de vigilar la asignacion de los privilegios, por lo que se recomienda tener

presenten los siguientes aspectos:

Se tiene que almacenar un proceso de autorizacion y registro de los privilegios
asignados, en donde se pueda otorgar, hasta que se finalice el procedimiento
para la autorizacion a estos.

Los privilegios seran asignados a un identificador unico (ID), diferente a los que
son utilizados para el uso habitual de la organizacion.

Se asignaran segun la necesidad minima para su funcion y de tener opciones
especiales, estas seran otorgadas solo cuando sean necesarias.

Se debe promover el uso de procedimientos del sistema, para impedir el estar
otorgando privilegios a los usuarios de manera constante.

La identificacion de los usuarios con sus privilegios asociados hacia cada

recurso, sistema y aplicaciones.

Gestion de contrasefias para usuarios.

Se controlara mediante un proceso de gestion, la asignacion de contrasefias.

Obijetivos de control.
Se recomienda tener en cuenta los siguientes elementos:
No almacenar contrasefias en sistemas de ordenador en un formato no protegido.
Se requiere confirmacion del recibido de las contrasefias brindadas.
Formar instrucciones para comprobar la identidad de un usuario antes de
generarle una contrasefia nueva, de reemplazo o temporal.
Las contrasefias predeterminadas por el proveedor se deben cambiar, luego de
instalar los sistemas.
Las contrasefias temporales deben ser (nicas para un usuario y que no se puedan

descifrar facilmente.
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Requerir a los usuarios la firma de una declaracion (agregando términos y
condiciones laborales) para conservar las contrasefias de una manera
confidencial.

Las contrasefias temporales deben darse cuando se les crea los accesos a los

usuarios e inmediatamente, ellos deben hacer cambio de ella.

Revision de los derechos de acceso de los usuarios.

Se debe crear un procedimiento formal de revision cada 3 meses sobre los

derechos de acceso de los usuarios.

Obijetivos de control.
Corroborar la asignacion de privilegios, para garantizar que no se obtienen
privilegios no autorizados.
Examinar y reasignar los derechos de acceso de usuarios en el momento que
haya cambios de un puesto a otro dentro de la misma organizacion.
Revisar al menos una vez cada 3 meses, los cambios de privilegios de usuarios y
los derechos de acceso.
Es recomendable revisar las autorizaciones para derechos de acceso privilegiado

a intervalos mas frecuentes, por ejemplo, cada tres meses.

Responsabilidades de los usuarios.

Obijetivo. Prevenir el acceso, robo o exposicion de la informacion y de los

recursos de la organizacion.

Uso de contrasefias.
Las buenas préacticas de seguridad en la eleccion y uso de contrasefias es lo que

se debe pedir a los usuarios, como parte de las responsabilidades asignadas.

Obijetivos de control.

Para que se cree un sentido de responsabilidad con el uso de las contrasefias,

todos los usuarios se comprometeran a:

No ingresar contrasefias en registros que son automatizados como las macros.
No guardar registros de las contrasefias en papeles, archivos entre otros, donde

se encuentren a la vista de otros usuarios, a no ser que se guarden con métodos
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de almacenamiento seguro y que se encuentren aprobados por el departamento
de TI.

— Evitar la reutilizacion de contrasefias de al menos las ultimas 8 veces.

— Cambiar las contrasefias temporales en el primer registro de inicio.

— Amparar la confidencialidad de las contrasefias.

— Evitar la utilizacion de la misma contrasefia para intenciones personales y
laborales.

— No compartir las contrasefias que son individuales.

— Realizar el cambio de las contrasefias cuando se indigue que exista un riesgo de
ella hacia los sistemas y accesos utilizados.

— Acatar las normas adicionales de contrasefias que se encuentran dentro de la

politica de seguridad de la informacion.

Equipo de usuario desatendido.
Cada usuario en el momento en que su equipo quede desatendido por el
cumplimiento de otras tareas, tiempos de descanso o cualquier otra situacion que impida

estar al pendiente de este; debera darle la proteccion apropiada.

Obijetivos de control.
— En el momento en que el equipo no estd en uso, protegerlo contra el uso no
autorizado por medio del bloqueo de pantalla con clave para volver a su ingreso.
— Cuando se finalice la jornada laboral, finalizar todas las sesiones activas.
— Cerrar por completo los equipos y computadores personales de oficina al

terminar la sesion.

Control de acceso a las redes.

Objetivo. Gestionar el acceso a los recursos en red, tanto internos como
externos, evitando comprometer la seguridad de la informacion.

Politica de uso de los servicios en red.

El acceso a los recursos que requieran red debe ser exclusivamente a lo

autorizado para el usuario.
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Obijetivos de control.
Las politicas para el uso de las redes deben comprender:
Las revisiones e instrucciones de gestion para resguardar el acceso a las
conexiones de red y los servicios de red.
Las redes y los recursos de red a los cuales se admite el acceso a los servicios en
nube.
Las condiciones para aprobar el acceso a un proveedor de servicios de Internet o
a un sistema remoto.
Las instrucciones de autorizacion para establecer a quién se le aprueba el acceso,

a qué redes y qué servicios en red.

Autenticacion de usuarios para conexiones externas.

El uso de técnicas adecuadas para la autenticacion a usuario sera lo que permita

controlar el acceso de conexiones remotas.

Obijetivos de control.

Para la autenticacion a conexiones externar se recomienda emplear los siguientes

mecanismos:

Utilizacion de métodos criptograficos o token de hardware, implementados para
soluciones de red privada virtual (VPN)

Uso de controles de devolucién de marcacion (control que autentica a los
usuarios, formando una conexion con una red de la organizacion desde sitios
remotos por medio de algin modem de retorno de marcacién) para brindar
proteccion hacia conexiones no deseadas. Dicho método se debe comprobar
totalmente, para determinar que sea una solucion apropiada en la organizacion.
La autenticacién de nodo (método que se utiliza para avalar que el servidor de
gestion y los compiladores de datos se comunican de forma segura), cuando se
esté conectando a un servicio seguro de equipo compartido, mediante técnicas
criptograficas como parte de las soluciones de una VPN.

Adicional a lo anterior, es importante realizar controles de autenticacion para

controlar el acceso a las redes inaldmbricas.
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Proteccidn de los puertos de configuracion y diagndéstico remoto.
Se debe vigilar el acceso tanto I6gico como fisico a los puertos de configuracion
y de analisis.

Obijetivos de control.
Se recomienda tomar a consideracion:

— Bloguear mediante una clave y emplear rutinas de soporte para controlar el
acceso fisico al puerto.

— Garantizar que los puertos de diagndstico y configuracion solo sean viables
mediante un acuerdo entre el administrador del servicio del equipo y el personal
del soporte que requiere acceso.

— Inhabilitar todo puerto o recurso de los equipos que no son necesarios, para la

funcionalidad de estos.

Separacion en las redes.
Es necesaria la separacion de los grupos de servicios de informacidn, usuarios y

sistemas de informacion.

Obijetivos de control.
Dentro de los métodos de control en redes se pueden emplear:

— Dividir en dominios ldgicos de red; red internos de la organizacion y red
externos de la organizacion.

— Efectuar un contorno de red, colocando una puerta de enlace (Gateway) seguro
entre las dos redes que se van a interconectar para controlar el acceso y el flujo
de informacion entre los dos dominios, filtrando el trafico y bloqueando el
acceso no autorizado.

— Restringir el acceso a la red utilizando redes privadas virtuales para grupos de
usuarios dentro de la organizacion.

— Los criterios para la separacion de las redes en dominios se deben basar en la
politica de control de acceso.

— De igual forma, se debe tomar en cuenta las politicas de clasificacion de la

informacion.
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Control de acceso al sistema operativo.

Objetivo.  Impedir el acceso no autorizado a los sistemas operativos. Los

procedimientos de registro en un sistema operativo estan disefiados para disminuir la

oportunidad de acceso no autorizado.

Procedimientos de registro de inicio seguro.

Con procedimientos de registro de inicio seguro, se lograr vigilar el acceso a los

sistemas operativos.

Obijetivos de control.

Para establecer técnicas seguras en los registros de inicio se debe cumplir

aspectos como:

Aceptar la informacion de registro de inicio, solamente al terminar los datos de
entrada. De existir una coincidencia de error, el sistema no debe mostrar cual
parte del dato es incorrecta o correcta.

No exponer identificadores de aplicacion ni de sistema, sin que el registro de
inicio esté completado correctamente.

Publicar un aviso de notificacion mostrando que solo tendran acceso al
computador los usuarios autorizados.

Restringir la cantidad de intentos permitidos de registro de inicio a tres intentos
y, ademas, forzar un tiempo de espera de 5 minutos antes de lograr otro intento,
notificar a la consola del sistema si alcanza el maximo de intentos y reconocer
intentos correctos e incorrectos.

No suministrar mensajes de ayuda durante el procedimiento de registro de inicio
que ayuden a un usuario no autorizado.

No comunicar claves en texto claro en la red.

Al momento de generar un registro valido, mostrar los registros fallidos antes

del ultimo correcto y la fecha y hora de registro correcto previo.
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Identificacion y autenticacion de usuarios.

Los usuarios deben tener un identificador unico (ID) exclusivamente para uso

personal y se debe comprobar la identidad de este.

Obijetivos de control.

Las revisiones indicadas, deben ser aplicadas hacia todo el personal, sin

distincion de tipo de usuario.

Solo se admiten los ID de usuario genéricos para uso de un usuario, si existen
funciones accesibles o si no es necesario rastrear las acciones ejecutadas por el
identificador.

Se permite usar un identificador de usuario compartido para un grupo de
usuarios o un trabajo especifico.

Cuando se solicita comprobacion de identidad y autenticacion, se deben utilizar
métodos alternos a la contrasefia, como los medios criptogréaficos, las tarjetas
inteligentes, token o medios biométricos.

Los ID se usaran para rastrear las actividades del responsable.

El consentimiento por la direccion estara documentado para dichos casos. Se

pueden requerir controles adicionales para mantener la responsabilidad.

Sistema de gestion de contrasefias.

La gestion de contrasefia se debe dar para resguardar la calidad de las

contrasefias.

Obijetivos de control.
Imponer cambios de contrasefia.
Efectuar el uso de identificadores de usuario (ID) individual y de contrasefias
para generar COmpromiso.
Almacenar un registro de las claves de usuario anteriores y evitar su
reutilizacion.
No exponer contrasefias en pantalla cuando se registran.
Asignar una eleccion de contrasefias de calidad.

Exigir a los usuarios a cambiar las contrasefias temporales desde el primer

inicio.
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Almacenar y transferir las claves en formatos protegidos (encriptadas o
codificadas).

Guardar los archivos de contrasefias de forma dividida de los datos del sistema
de aplicacion.

Admitir a los usuarios la eleccion del cambio de sus contrasefias y que contenga
un procedimiento de confirmacion para tener en cuenta los errores en los
ingresos.

Verificar que el procedimiento de gestion para distribuir la informacion de
autenticacion confidencial, que realiza el prestador de servicio en la nube,

satisfaga los requisitos de la organizacion.

Tiempo de inactivacion de la sesion.

Luego de que una sesion se encuentre en un periodo de tiempo de 30 minutos, se

establece como inactivo, esta se debe suspender para evitar la infiltracion de

informacion.

equipo.

Obijetivos de control.
El tiempo de inactividad de una sesion debe ser de 30 minutos, una vez
sobrepasado dicho tiempo, debe bloquear la pantalla de sesion. La demora con
respecto al tiempo en que la sesion se encuentra como inactiva refleja los riesgos
de seguridad del area, la clasificacion de la informacion que se maneja y las
aplicaciones que se utilizan, asi como los riesgos relacionados con los usuarios

del equipo.

Limitacién del tiempo de conexidn.

Se deben contemplar revisiones del tiempo para las aplicaciones sensibles del

Objetivos de control.

Se tendra en cuenta:
La condicion en los periodos de enlace para los tiempos normales de oficina

(lunes a viernes de 7:00 a.m. a 10:00 p.m.), si no es necesario un tiempo extra u
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operaciones de horario prolongado, de esta forma se reduce la oportunidad a un
acceso no autorizado.

— Tomar en cuenta el repetir la autenticacién en momentos determinados.

Control de acceso a las aplicaciones y a la informacion.
Objetivo. Impedir el acceso no autorizado a la informacion que se maneja en los
sistemas de aplicacion, mediante normas de seguridad para restringir dicho acceso.
Restriccion del acceso a la informacién.
El acceso a las funciones del sistema de aplicacion y los datos deben ser

restringidos para los usuarios, dicha politica debe ser estable

Obijetivos de control.

— Examinar los derechos de acceso de otras aplicaciones (leer, escribir, eliminar y
ejecutar...).

— Facilitar las opciones para vigilar el acceso a las funciones del sistema de
aplicacion.

— Avalar que la informacion de salida de los sistemas de aplicacion que manejan
informacion sensible sélo contenga datos oportunos para el uso de la salida y
que se envie exclusivamente a zonas autorizadas; deben tener las revisiones
periddicas de dichas salidas garantizando el retiro de la informacion reiterada.

— Se debe asegurar que el acceso a la informacidon en el servicio en la nube puede
ser restringido de acuerdo con la politica de control de acceso.

— Restringir el acceso a servicios en la nube, las funciones del servicio en la nube

y los datos del cliente mantenidos en el servicio.

Aislamiento de sistemas sensibles.
Hay sistemas de aplicacion que requieren un tratamiento especial, debido a su

sensibilidad ante la informacion manejada en ellos.

Objetivos de control.
— Los sistemas de aplicaciéon donde se compartira recursos y sus riesgos
convendrian ser reconocidos y admitidos por el duefio de la aplicacion sensible

esto, cuando una aplicacién se ejecuta en un entorno compartido.
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— Se recomienda que se ejecute en un equipo dedicado.

— Exclusivamente se debe compartir recursos con sistemas de aplicacion
confiables.

— Se identificara y evidenciara la criticidad de un sistema de aplicacion por parte

del duefio de la aplicacion.

Computacion movil y trabajo remoto.

Objetivo. Resguardar la seguridad de los datos, cuando se manejen dispositivos
de equipos moviles y de acceso remoto.

Computacion y comunicaciones maviles.

Es necesaria la ejecucion de normas de seguridad para el amparo contra los

riesgos por el uso de los equipos y comunicaciones moviles.

Obijetivos de control.
Estas normas deben tomar a consideracion:

— Los peligros de trabajar con equipos de computacién movil encontrados en un
ambiente sin ninguna proteccion.

— Realizar copias de respaldo en momentos habituales de la informacion del
negocio. Es recomendable contar con equipo para admitir el respaldo expedito y
facil de los datos. Las copias de respaldo deben tener proteccion contra robo o
pérdida de los datos.

— Prestar atenciéon cuando se manipulan recursos de computacion moévil en salas
de reuniones, zonas publicas, y demas espacios sin proteccién fuera de la
infraestructura de la organizacién. Crear la proteccidn para impedir el acceso o
la propagacion no autorizados de los datos almacenados y procesados.

— Tener cuidado para evadir el riesgo de estar en la mira de personas no
autorizadas.

— Agregar las necesidades para el amparo fisica, las revisiones de acceso, técnicas
criptograficas, las copias de respaldo y la proteccion contra virus.

— Instituir un medio especifico en el que se tengan presentes las obligaciones
legales, de seguros y otros de seguridad de la organizacion para los casos de

robo o pérdida de los servicios de computacion movil.
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— El dispositivo que lleva datos sensibles, importantes del negocio, no deben estar
abandonados y deben blogquearse con algin medio fisico o usar trinquetes
especiales para resguardar el equipo.

— Disponer de la formacion del personal que utiliza dispositivos mdviles para
generar conciencia en los riesgos que se puedan originar, ademas de las
revisiones que se deben efectuar.

— El acceso remoto a los datos, mediante las redes pablicas utilizando servicios de
computacion maovil, anicamente tienen que ejecutarse luego de la identificacion
y la autenticacion del usuario y con los mecanismos adecuados de control del
acceso.

— Los servicios de computacion mavil deben protegerse de manera fisica contra

robo, fundamentalmente cuando se dejan en sitios no seguros.

Trabajo remoto.
Para las tareas de trabajo remoto de igual forma, se deben implementar normas

para asegurar la informacién que se es manejada.

Obijetivos de control.
Se deben considerar los siguientes aspectos:

— El uso de redes domésticas y las prohibiciones en la configuracion de servicios
de red inaldmbrica.

— El ambiente fisico de trabajo remoto sugerido.

— Las normas y las instrucciones para evitar disputas con respecto a los derechos
de propiedad intelectual desarrollados.

— Contar con dispositivo y medios de almacenamiento para las actividades de
trabajo remoto, en donde no se admita el uso de equipo de propiedad privada
gue no esté bajo el control de la organizacion.

— Los convenios sobre licencias de software que aprueben a la organizacion como
el responsable de la licencia para software de clientes en estaciones de trabajo de
propiedad privada de los empleados, contratistas o terceras personas.

— Las obligaciones de seguridad de las comunicaciones, pensando en la necesidad
de acceso remoto a los sistemas internos de la organizacion, la sensibilidad de

los datos que se accederan.
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— EIl acceso a equipo de propiedad privada (para verificar la seguridad de la
maquina o durante una investigacion), el cual puede estar prohibido por la ley.

— Establecer el trabajo que ejecutara la confidencialidad de los datos, las horas
laborables y los sistemas y servicios internos con los que el empleado tenga
autorizacion de acceso.
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Seguridad de las operaciones

Procedimientos operacionales y responsabilidades.

Objetivo. Resguardar la correcta operacion de los recursos de procesamiento de

informacion.

Documentacion de los procedimientos de operacion.

Se deben documentar y tener a disposicion de los usuarios que asi lo requieran,

las normas de operacion.

Obijetivos de control.

Se indican las instrucciones para la realizacion en detalle de cada trabajo,

conteniendo de esta manera:

Copias de respaldo.

Registros de auditoria y de la informacion de registro del sistema.

Guias para el manejo de errores y las restricciones al uso de las utilidades del
sistema.

Administracion de la informacion.

Ante dificultades técnicas u operativas inesperadas, tener los contactos de
soporte necesario.

Requerimientos de programacion, incluyendo las interrelaciones con otros
sistemas, hora de comienzo de la tarea inicial y de terminacion de la tarea final.
Procedimientos para el reinicio y la recuperacion del sistema que se utilizaran en

caso de inconvenientes en el sistema.

Gestion del cambio.

Los cambios en los servicios, los softwares de aplicacion y los sistemas

operativos deben ser controlados y documentados tomando de referencia el apéndice 9.
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Obijetivos de control.
— Instrucciones de emergencia, tomando en cuenta las responsabilidades al
recuperarse o cancelar los cambios.
— Procedimiento de aprobacion formal sobre los cambios propuestos.
— Organizacion y pruebas de los cambios.
— Valoracion de los impactos potenciales de estos cambios.
— ldentificacion y registro de los cambios significativos.
— Aviso de los cambios a todos los usuarios o personas implicadas.
— Almacenar un registro de auditoria con la informacién necesaria.
— Tomar en cuenta el impacto de cualquier cambio que deba ser realizado por

proveedor del servicio en la nube.

Segregacion de funciones.
Al distribuir los sectores de responsabilidad y sus funciones se lograr disminuir

las posibles modificaciones que pueden tener los datos, sin previa autorizacion.

Obijetivos de control.
— Es importante mantener el monitoreo de las actividades realizadas.
— Ningun usuario puede tener acceso, cambiar o manejar los activos sin una previa

autorizacion o bien, sin ser descubierto.

Separacion de las instalaciones de desarrollo, pruebas y operacion.
Al distribuir los sectores de responsabilidad y sus funciones se lograr disminuir

las posibles modificaciones que pueden tener los datos, sin previa autorizacion.

Obijetivos de control.
— Lainformacion sensible no se copiara en el ambiente de pruebas del sistema.
— El programa de desarrollo y el operativo se ejecutaran en diferentes sistemas y
dominios.
— EIl ambiente en prueba debe emular al ambiente del sistema operativo de la
forma mas estrecha.
— Cuando no es necesario, no se deben acceder a las herramientas de desarrollo o

utilidades del sistema.
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— Documentar e indicar las normas de los pases de software del estado de
desarrollo al operativo.

— Se deben utilizar perfiles distintos para los sistemas operativos y de pruebas.

— Es vital la separacion de los ambientes de desarrollo, produccion y pruebas para

disminuir el riesgo contra algin cambio accidental o ingresos no autorizados.

Gestidn de la prestacion del servicio por terceras partes.

Objetivo. Conservar la seguridad de la informacién y del servicio brindado a
terceros.

Documentacién de los procedimientos de operacion.

Las revisiones de seguridad, las definiciones y niveles de servicio que se

indicaron en el convenio deben ser ejecutados y operados por los terceros.

Obijetivos de control.
— Incluir los acuerdos sobre la gestion de seguridad para la prestacion de servicios
externos a la organizacion.
— Se debe asegurar que las contrataciones a terceros tengan una capacidad
suficiente del servicio, en caso de ocurrir algin desastre o fallas significativas.
— Se debe afirmar que la seguridad a la informacion se mantendra durante todo el
lapso del servicio brindado, en caso de contrataciones externas a la organizacion.

Monitoreo y revision de los servicios por terceros.
La revisién y el control de los recursos que seran bridados por las terceras partes,

se realizaran regularmente, segun la duracion del contrato.

Obijetivos de control.
— Examinar los reportes del servicio realizado por los externos y agendar sesiones
para la revision del progreso.
— Estudiar los registros y las pruebas de auditoria del tercero en cuanto a los
eventos de seguridad, las fallas, las complicaciones operativas, e interrupciones
relacionadas con el servicio prestado.

— Solucionar y manipular las dificultades encontradas.
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— Proveer datos sobre los sucesos de seguridad de la informacion, ademés de
analizar esta informacion por parte de la empresa y de la persona externa.

— Se comprobara el cumplimiento de los acuerdos, monitoreando los niveles de
desempefio del servicio.

— La organizacion debe garantizar que las partes externas asignen
responsabilidades para el cumplimiento de lo acordado.

— Se debe tener la claridad sobre las actividades desempefiadas por las partes
terceras, asi como la gestion de cambios y las vulnerabilidades que se puedan
presentar mediante los informes de los registros encontrados.

— La organizacion definira los requisitos para el registro de eventos y verificara
que el servicio en la nube satisface estos requisitos.

— Laentidad debe solicitar informacion acerca de la sincronizacion del reloj que se

usa para los sistemas del proveedor de servicios en la nube.

Gestion de los cambios en los servicios por terceras partes.
Se gestionara todo lo referente a los cambios en la prestacion de los servicios,
sea mejoras, nuevos requerimientos y mantenimiento; sin dejar de lado la importancia

de los sistemas y métodos del negocio.

Obijetivos de control.
La gestion de cambios sobre el servicio contratado debe tener en cuenta:
— Los cambios en los servicios externos para efectuar:
o Uso de nuevas tecnologias.
o Aceptacion de recursos nuevos o adaptaciones.
o Cambio de proveedores.
o Nuevos ambientes de desarrollo.
o Mejoras o cambios en las redes.

o Actualizacion de las infraestructuras de los servicios.
— Los cambios realizados por la entidad para implementar:

o Alteraciones o reajustes de las normas e instrucciones de la organizacion.

o Progresos en los productos ofrecidos actualmente.
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o Revisiones para solucionar los acontecimientos de seguridad de los
datos.

o Desarrollo de las aplicaciones nuevas.

Planificacion y aceptacion del sistema.
Objetivo. Disminuir el peligro de las fallas en los sistemas.
Gestion de la capacidad.
Se haré el ajuste y se dara el seguimiento sobre la utilidad de los servicios para

certificar el desempefio del sistema.

Obijetivos de control.

— Se analizaran los servicios cuya adquisicion demanden un costo elevado o bien,
tomen mucho tiempo, por lo que es pertinente su monitorizacion.

— Se identificaran las tendencias en correlacion con las herramientas de sistema de
datos y de las aplicaciones de la organizacion.

— ldentificar los requerimientos de la capacidad para las actividades ya sean
nuevas o existentes.

— Se realizaran controles de investigacion para revelar los inconvenientes en el
momento adecuado.

— Se debe asegurar que la capacidad acordada y entregada por el servicio en la
nube, satisfaga los requisitos de la organizacion.

— Monitorear el uso de los servicios en la nube y prever las necesidades de
capacidad para asegurar el desempefio de los servicios en la nube en el trascurso
del tiempo.

— La organizacion debe estar consciente, en que los recursos entregados por parte
del proveedor en la nube pueden tener restricciones de capacidad.

Aceptacion del sistema.

Se deben crear criterio de aceptacién para los sistemas nuevos, las nuevas

versiones y actualizaciones.
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Obijetivos de control.
Para la aceptacion del sistema se deben tener a consideracion:
Certeza de tener en cuenta el resultado del sistema nuevo en la seguridad de la
organizacion
Elaboracion y prueba de instrucciones operativas de rutina para las reglas
definidas.
Exigencias de desempefio y capacidad de los equipos.
Seguridad que la instalacion del nuevo sistema no impresionara
desfavorablemente a los sistemas existentes.
Préacticas para la continuidad del negocio.
Formacion en el uso y empleo de los sistemas nuevos.
Habilidad de uso, en medida que afecte el desempefio del usuario para impedir el
error humano.
Programaciones de reinicio y de recobro por caidas, y procedimientos de

contingencia.

Los altos mandos deben avalar que los requerimientos y los criterios de aceptacion

de los sistemas son precisos, estan documentados y probados.

Proteccion contra codigos maliciosos y moviles.

Objetivo. Resguardar la integridad del software y de los datos.
Controles contra cédigos maliciosos.

Implementacion de controles en donde se descubran, prevengan y se recobren

los softwares y los datos frente a cddigos maliciosos.

Obijetivos de control.

Concretar responsabilidades e instrucciones de gestién a la proteccién contra
cddigos maliciosos en los sistemas, su recuperacion, la formacion de su uso, y
los reportes.

Crear una normar que impida el uso de software no autorizado.

Ejecucion de ordenamientos para comprobar la informacidén concerniente con
cddigos maliciosos y avalar que los usuarios estén enterados de los
inconvenientes de estos codigos y de las falsas alarmas ademas de saber qué

hacer, al recibirlas.
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— Revisar de manera regular el software y los datos de los sistemas que dan
soporte a los procesos criticos del negocio; se investigara la presencia de
archivos no aprobados o alteraciones no permitidas.

— Elaboracion de reglas para la continuidad del negocio hacia la recuperacion de
los ataques de cddigos maliciosos.

— Instalacion y actualizacion regular del software de deteccion y reparacion de
cédigos maliciosos para examinar los equipos y los medios, como revision
preventiva; las comprobaciones realizadas tienen que incluir:

o Control de las paginas web para evidenciar la presencia de cddigos
maliciosos.

o Comprobacidn de la apariencia de cédigos maliciosos en los archivos de
medios virtuales o electrénicos y los recibidos por la red, antes de
usarlos.

o Revision de la aparicion de codigos maliciosos en los adjuntos y las
descargas del correo electronico antes del uso.

— Formar una politica para el amparo contra los riesgos asociados con la
produccion de archivos y software, mostrando las medidas de proteccion que se
ejecutaran.

— Ejecucion de instrucciones para recoger datos de forma usual, como listados de
correo gque provean informacion sobre los codigos maliciosos nuevos o bien,
mediante contratos a sitios web de verificacion.

— Laorganizacion debe solicitar al proveedor de servicio en la nube la informacion
sobre la gestion de las vulnerabilidades técnicas que pueden afectar a los
servicios en la nube entregados.

— La organizacion tendra que identificar las vulnerabilidades técnicas de sus
servicios en la nube y ser responsable de manejar y definir un proceso para

manipularlas.

Controles contra cédigos moviles.

El codigo movil es un codigo de software que se transporta de un equipo a otro
para asi, establecerse automaticamente, en donde se puede tener poca 0 ninguna
interaccién del usuario. ICONTEC (2007).
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La configuracion de codigos mdviles debe afirmar que se manejan conforme a la

politica de seguridad de la organizacion.

Obijetivos de control.

Para el amparo contra codigos moviles que realizan acciones no permitidas, se

debe tener en consideracion:

Revision de los recursos utilizables para el ingreso a codigos maviles.
Blogueo de la admision de codigos maviles.

Realizacion de los codigos maviles en un ambiente con aislamiento.
Revisiones criptograficas para legalizar de manera unica el codigo movil.

Bloqueo de cualquier uso de cddigos moviles.

Respaldo.

Obijetivo. Conservar la disponibilidad y la integridad de la informacion y de los

servicios de procesamiento de datos.

Respaldo de la informacion.

Las copias de respaldos del software y de la informacion se deben probar con

regularidad, en linea con las normas de respaldo convenidas.

Obijetivos de control.

Mantener servicios de respaldos puede minimizar el riesgo ante un desastre o

falla del software o los datos. Se deben tener presente las siguientes recomendaciones:

Los respaldos se tienen que resguardar en una distancia lejana, para evitar algin
dafo ante los desastres que puedan ocurrir en la sede central de PRICOSE.

Los respaldos se tienen que salvaguardar por medio de encriptacion.

Se debe proporcionar la proteccion fisica y ambiental a los datos de los
respaldos, que vayan de la mano con las normas aplicadas en la sede principal.
Se probara con regularidad los medios de respaldo para avalar que sean
confiables para el momento en que sean requeridos.

Hacer registros fieles y completos de las copias de respaldo y crear instrucciones
documentadas de restauracion.

Los ordenamientos de restauracion se deben evidenciar y probar con regularidad

para avalar su eficacia.
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Los respaldos completos, diferenciales e incrementales y la frecuencia de los
respaldos deben manifestar las exigencias del negocio, las obligaciones de
seguridad de los datos implicados y la importancia del trabajo continuo de la
entidad.

La organizacion debe solicitar las especificaciones de la capacidad de respaldo
de parte del proveedor de servicio en la nube.

La organizacion debe verificar que el proveedor de servicio en la nube satisface
sus requisitos de respaldos.

La empresa es la responsable de implementar las capacidades de respaldo

cuando el proveedor de servicio en la nube no las entrega.

Registro de acceso y monitoreo.

Objetivo. Reconocer los eventos y generar las evidencias.
Registro de eventos.

Los registros de los sucesos deben originarse, almacenarse y revisarse

habitualmente para registrar las actividades de los usuarios, las excepciones, los

defectos y los eventos de seguridad de los datos.

Obijetivos de control.

Al menos una vez cada quince dias, se deben revisar estos eventos y en los

registros se deben tomar a consideracion los siguientes puntos:

Tiempos (hora y fecha) y datos de los eventos clave, como inicio y cierre de
sesion.

Identificacion del sistema, de la ubicacion y terminal cuando sea viable.
Busquedas de transacciones en las aplicaciones, elaboradas por los usuarios.
Intentos de ingreso al sistema con éxito, asi como los no permitidos.
Identificacion de usuario.

Busquedas de datos logrados y fallidos, asi como distintos intentos de acceder a
los recursos.

Cambios en la configuracién del sistema.

Manejo de privilegios.

Avisos del sistema de gestion de entrada.

Movimientos del sistema.
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Uso de utilidades de los sistemas, asi como su aplicacion.

Los mecanismos de defensa, como los sistemas antivirus y la deteccidon de
intrusos, se habilitan y deshabilitan, segin sea conveniente.

Archivos ingresados y sus tipos de acceso.

Direcciones y protocolos de red.

Siempre y cuando se utilicen las medidas pertinentes en el campo de privacidad,
se pueden registrar los eventos de los datos que son de identificacion personal,
asi como confidencial.

El encargado de TI sera quien revise estos eventos, no debe tener privilegios de
eliminar registros de sus propias actividades.

El encargado de TI, en conjunto de la comision de seguridad de la informacién,
deberdn concretar los requerimientos para el registro de eventos y comprobar
que el servicio en la nube satisface estos requisitos.

El encargado de TI seré el responsable de registrar los eventos de las maquinas

virtuales y de las aplicaciones que se manejen en la nube.

Proteccidn de la informacion de bitacora.

El registro y los datos que este contenga estard protegido contra los accesos no

permitidos o de cualquier riesgo que pueda darse.

Obijetivos de control.

Las revisiones se deben trazar para resguardarlas ante los movimientos no

permitidos en los datos del registro y ante inconvenientes operativos, comprendidos:

Si se excede el &rea de almacenamiento del medio del archivo de registro, lo que
figura que, un evento no esta registrado o que los eventos pasados se han
sobrescrito.

Editar o eliminar archivos de registro.

Variaciones en los tipos de mensajes grabados.

Se considerard la copia automatica a un segundo registro de los tipos de
mensajes relevantes o el uso de utilidades de dispositivos o herramientas de
auditoria convenientes para efectuar preguntas de archivos y de esta forma,
brindar apoyo en clasificar los eventos significativos para el monitoreo de la

seguridad de los datos.
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Los registros deben estar protegidos, ante datos que pueden verse como una
falsa impresion de seguridad, cuando frecuentemente se modifican o eliminan.
Para resguardar los registros, se debera copiar en tiempo real los registros a un

sistema fuera del control del operador del sistema.

Bitacoras del administrador y operador.

Las acciones del encargado de Ty del especialista del sistema debe registrarse y

estos deben almacenarse de forma segura y monitoreados.

Obijetivos de control.

Es valioso amparar los registros seguros y revisados para avalar que los usuarios
privilegiados, sean responsables ante los registros de los medios de
procesamiento de datos que son manejados mediante su control.

Se recomienda manejar un sistema no controlador y administradores de red para
monitorear las acciones de cumplimiento del sistema y la administracion de la
red.

El encargado de TI con apoyo de la comisiéon de seguridad de la informacion
determinara si es necesario registrar las capacidades entregadas por el proveedor
de servicio en la nube o bien, si el proveedor deberd implementar las

capacidades de registro adicional.

Sincronizacion de reloj.

Los relojes de los sistemas de gestion de los datos relacionados deben

componerse en una Unica fuente de tiempo de referencia para la organizacion.

Obijetivos de control.
Se solicitard la documentacion de las obligaciones de representacion del tiempo
externamente e internos, sincronizacion y precision; pueden ser requisitos de
control legal, reglamentarios, contractuales, estandarizados o internos.
Se concretara un tiempo de referencia estandar para su uso dentro de la
organizacion. Para este caso, debera ser el tiempo que trabaja la plataforma de

Microsoft Azure que es el Tiempo Universal Coordinado (UTC).
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— Se documentara e implementara el enfoque de la organizacion para lograr un
tiempo de referencia de una fuente externa y la forma en que los relojes internos
se pueden sincronizar de modo confiado.

— Para conservar todos los servidores sincronizados con el reloj experto, se puede
manejar un protocolo de tiempo de red.

— El encargado de TI solicitara informacion acerca de la sincronizacion del reloj

que maneja los sistemas del proveedor en la nube.

Seguimiento de los servicios en la nube.
El encargado de TI debe poseer la capacidad de monitorear aspectos detallados

de las acciones de los servicios en la nube que emplea el proveedor.

Obijetivos de control.

— El encargado de TI solicitara informacién al proveedor del servicio en la nube,
acerca de las capacidades de seguimiento del sistema disponibles para cada
servicio en la nube.

— Se supervisara tanto las aplicaciones como la infraestructura habitada en la nube.

— Se consultaran y analizardn los registros de las actividades y los registros de
diagndstico al menos una vez a la semana.

— Se analizaran las alertas presentes en el servicio en la nube, al menos una vez
cada quince dias.

— Se configuraran las acciones correctivas que se deben tomar con respecto a las

alertas indicadas en el servicio en la nube.
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Seguridad de las comunicaciones
Gestion de la seguridad de las redes.

Objetivo. Resguardar la proteccion de los datos y el amparo de la infraestructura
de soporte.

Controles de las redes.

Se deben conservar y controlar las redes con el proposito de asegurarlas contra

las amenazas, por lo que se debe tomar en cuenta los siguientes elementos:

Obijetivos de control.

— Coordinar las tareas para mejorar el servicio para la organizacion como para
avalar que los controles se aplican en toda la infraestructura del procesamiento
de los datos.

— Definir las responsabilidades y las instrucciones para la gestion de los equipos
remotos.

— Se debe separar la responsabilidad operativa por las redes de las operaciones del
equipo, segun la conveniencia.

— Emplear el registro y el monitoreo para consentir el registro de acciones de
seguridad.

— Crear revisiones para proteger la confidencialidad y la integridad de los datos
que transitan por redes publicas o redes inalambricas y para el amparo de los

sistemas y las aplicaciones conectadas.

Seguridad de los servicios de la red.
Contiene las caracteristicas de seguridad, los niveles de servicio y los
requerimientos de los servicios en la red, indiferente si son servicios que se realizan

dentro de la organizacion o bien, si es un contrato externo.
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Obijetivos de control.
Se debe monitorear la capacidad del proveedor de servicio de red para brindar
los servicios que se acordaron.
Identificar las practicas de seguridad para los servicios ofrecidos por el
proveedor.
Instrucciones para la restriccion de accesos a los servicios de red, cuando sea
necesario.
Seguln las reglas de seguridad, el uso de medidas técnicas para una conexion
segura.
Revisar la autenticacién, encriptacion y los controles de conexién a la red.
Se definiran los requisitos para segregar las redes y lograr el aislamiento del
proveedor en el entorno compartido de un servicio en la nube.
Verificar que el proveedor del servicio en la nube cumple y satisface los

requisitos para el aislamiento en el ambiente compartido.

Alineacion de la gestion de seguridad para las redes virtuales y fisicas.

Tras la configuracion de las redes virtuales, la estabilidad de las configuraciones

entre las redes virtuales y fisicas debe basarse en la politica de seguridad de red del

proveedor del servicio en la nube.

Obijetivos de control.

El proveedor de servicio en la nube deberéa concretar y evidenciar una norma de
seguridad de los datos para la confirmacion de la red virtual consistente con la
politica de seguridad de los datos para la red fisica.

El proveedor debe afirmar que la configuracion de red virtual concuerda a la
politica de seguridad de los datos, independiente de los medios usados para crear
la configuracion.

La organizacion tendra presenta que, dependiendo del tipo del servicio en la
nube, las responsabilidades para configurar una red virtual pueden variar entre la

empresa y el proveedor de la nube.
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Manejo de los medios.

Obijetivo. Impedir la modificacion, retiro, propagacion o pérdida de los activos
no autorizado.

Gestion de los medios removibles.

Se deberan crear los procedimientos para la gestion de los medios removibles.

Obijetivos de control.
Se recomienda considerar las siguientes directrices:

— Se debe guardar en un lugar distinto, los datos de los medios que han de estar a
disposicion por un mayor tiempo, para evadir la pérdida de informacién por
causa de algun deterioro.

— Los dispositivos de medios removibles solo se habilitardn si hay motivos del
negocio para hacerlo.

— Se debe requerir autorizacion para los medios retirados de la organizacion y
almacenar un registro de estos retiros para mantener un control de auditoria.

— Se deben destruir los datos de los medios reutilizables de la organizacion,
cuando estos ya no son indispensables.

— Los medios se deben guardar en un ambiente seguro y custodiado, segun las
descripciones del fabricante.

— Se debe tomar en cuenta el registro de los medios removibles para impedir la

pérdida de datos.

Eliminacion de los medios.
La eliminacién de los medios se debe realizar de forma segura y evitando

cualquier riesgo a la organizacion.

Objetivos de control.
Tener presenta que, para la eliminacion, el riesgo en cuanto a fuga de

informacion debe ser lo minimo posible, por lo que se recomienda:

— Se debe manejar con recelo, la seleccion de un contratista apto con revisiones y
experiencia sobre la forma de recoleccion y eliminacion de equipo, medios 0

papel que estos tengan.
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— Se guardaran y / o eliminaran de forma segura, aquellos medios que contengan
datos sensibles, para impedir su uso; se puede optar por la incineracion,
trituracion o el borrado de datos

— Se mantendra el registro de la eliminacion de los elementos sensibles, con el fin
de conservar una prueba de auditoria.

— Se deben establecer instrucciones para identificar los medios que requieren una

eliminacion segura.

Procedimientos para el manejo de la informacion.
Las instrucciones para manejar los datos se deben definir con el objetivo de

resguardarla contra la propagacion ante el uso no autorizado o no debido.

Obijetivos de control.

Se deben considerar los siguientes aspectos:

— Rotulado de los duplicados de los medios para la autenticacion de la persona
autorizada.

— Avalar que la informacion de entrada estd completa y que se emplea la
confirmacion de la salida.

— Mantenimiento de la comercializacion de informacién en un minimo.

— Amparo, segun el nivel de sensibilidad de la informacion.

— Prohibiciones de acceso para impedir el acceso de personal no considerado.

— Almacenamiento de los medios segun las especificaciones del fabricante.

— Etiquetado de los medios hasta su nivel indicado de clasificacion.

— Mantenimiento de un registro formal de los usuarios permitidos.

— Revision de las listas de distribucion y las listas de usuarios autorizados de al

menos una vez cada tres meses.
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Seguridad de la documentacion del sistema.

Se deben proteger los datos del sistema contra los accesos no permitidos.

Obijetivos de control.
La documentacion del sistema en la red publica debe mantenerse con los
minimos de privilegios posibles.
La documentacion del sistema se tiene que almacenar con seguridad de la mano
con las politicas de seguridad de la informacion de la organizacion.
La lista de acceso a la documentacion del sistema se debe proteger como minima

y debe estar considerada por el duefio de la aplicacion.

Intercambio de la informacion.

Obijetivo. Conservar la seguridad de la informacion intercambiada dentro de la

organizacion.

Politicas y procedimientos para el intercambio de informacion.
Se deberéan crear los procedimientos para la gestion de los medios removibles.

Obijetivos de control.

En la utilizacion de servicios para el intercambio de informacion, se deben tomar

en consideracion las siguientes pautas:

Instrucciones para la protecciéon y descubrimiento de cddigos maliciosos que
pueden ser trasferidos con el uso de comunicaciones electrénicas.
Ordenamientos para salvaguardar la informacion electronica sensible
comunicada.

Directrices que resalten el uso aceptable de los servicios de comunicacion
electrénica.

Operaciones para resguardar la informacién intercambiada contra interceptacion,
copiado, modificacion, enrutamiento inadecuado y destruccion.

No dejar datos criticos en los dispositivos de impresion como copiadoras e
impresoras.

Instrucciones para el uso de comunicaciones inalambricas, abarcando los riesgos

que puedan darse.

166



— Inspecciones y limitaciones asociados con el envio de servicios de
comunicacion, como el envio automatico de correo electronico a direcciones de
correo externas.

— Uso de técnicas criptograficas, para la defensa de la confidencialidad, la
integridad y la autenticidad de la informacion.

— Concienciar al personal de no registrar en ningin software, datos como
direcciones de cuentas de correo u otra informacién personal, para impedir que
esa informacion se utilice sin consentimiento.

— En el caso de las llamadas telefonicas o mediante la plataforma Microsoft
Teams, no revelar informacion sensible para evitar que, cuando se hace una
Ilamada, sea obstruida u oida por personas que no tienen autorizacion para

escuchar lo comentado.

Acuerdos para el intercambio.
Se deberan crear las normas para el intercambio de informacion y de software

entre la organizacion y las partes externas.

Obijetivos de control.

— Instrucciones para avalar la trazabilidad y el no-repudio.

— Reglas técnicas minimas para la transferencia de informacion.

— Posesion y responsabilidades para la proteccion de la informacion, derechos de
copia, aprobacion de las licencias de software, entre otros.

— Compromisos y obligaciones ante sucesos de seguridad de la informacién.

— Controles especiales que se puedan requerir para proteger los datos sensibles.

— Sistema de etiquetado de los datos criticos, validando que las etiquetas sean
comprendidas.

— Responsabilidad de controlar y notificar la transmision, la comunicacion y la
recepcion.

— Reglas técnicas para incluir y leer la informacion y el software.

— Normas para identificar los servicios de mensajeria.
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Mensajeria electroénica.
Se debe proteger la informacion enviada y contenida en la mensajeria

electrénica.

Obijetivos de control.
Las consideraciones para el uso de mensajeria deben contener:
— Confiabilidad y disponibilidad del servicio.
— Autenticacion que controle el ingreso desde las redes viables al publico.
— Avalar que la direccién y el envio del mensaje son los correctos
— Los requisitos para las firmas electronicas de ser necesario.
— Asentimiento a los servicios publicos externos de mensajeria instantanea o el
compartido de archivos.
— Resguardar la mensajeria contra el ingreso no permitido, la modificacion o

negacion de los servicios.
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ADQUISICION, DESARROLLO Y setiembre
MANTENIMIENTO DE SISTEMAS 2021

Adquisicion, desarrollo y mantenimiento de sistemas
Requisitos de seguridad de los sistemas de informacion.
Objetivo. Garantizar la seguridad en los sistemas de la organizacion antes de su
desarrollo o implementacion.
Anélisis y especificacion de los requisitos de seguridad de la informacion.
Los requerimientos de seguridad deben indicarse para los sistemas nuevos o

mejoras en estos.

Obijetivos de control.

— Se deben integrar los requerimientos de seguridad para la seguridad de los datos
en las etapas iniciales de los proyectos.

— Se abordaran los requisitos de seguridad, cuando existan contratos con terceras
personas.

— Se debe mostrar el valor de los activos para la organizacién, en los
requerimientos de seguridad y control.

— Se deben considerar los controles computarizados que se incorporen en el
sistema de informacion, la valoracion de los paquetes de software y desarrollos,
en los requisitos de seguridad de los datos.

— Cuando se facilita una funcionalidad de mejora adicional y esta cause un riesgo
de seguridad, se debe inhabilitar o examinar su estructura de control, para
valorar si es conveniente esa mejora disponible.

— Se debe hacer un proceso de adquisicion y prueba cuando se obtienen servicios.

— Se deben determinar los requisitos de seguridad de la informacion para el
servicio en la nube.

— Evaluar si los servicios ofrecidos por el proveedor de la nube logran satisfacer
los requisitos de seguridad que se desea.

— Se debe solicitar al proveedor de la nube la informacion sobre las capacidades de

seguridad de la informacion.
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Asegurar los servicios de aplicaciones en las redes publicas.

Al poder acceder a la informacion de las aplicaciones mediante redes publicas,

se debe resguardar la informacion sobre cada aplicacion de la organizacién que debe

ingresar el usuario.

puntos:

Obijetivos de control.
La informacion de las aplicaciones, que esta involucrada en la red publica, debe
estar resguardada contra fraude, revelaciones o modificaciones que no se
encuentran autorizadas.
Se deben tomar en cuenta las politicas de uso de la informacion que se

encuentran establecidas en la seccion “Politicas de Seguridad de la Informacion”

Proteccion de las transacciones de servicios de aplicacion.
Se velara por la proteccion de las transacciones en las aplicaciones.

Obijetivos de control.

Para proteger los servicios de aplicacion se deben considerar los siguientes

Se realizaran validaciones de los datos de entrada a las aplicaciones con el fin de
cerciorarse que sean los correctos.

Se deben realizar instrucciones de respuesta ante errores en la validacién de
datos.

Se ejecutaran procedimientos para corroborar la credibilidad de los datos de
entrada en las aplicaciones.

Se deben establecer ordenamientos para impedir que las aplicaciones se ejecuten
con un orden erréneo.

Se controlara la utilizacion de funciones modificar, borrar y agregar al momento
de implementar los cambios en los datos de la aplicacion.

Se vigilara la integridad y autenticidad de los datos descargados entre la
aplicacién y el equipo de usuario.

Comprobar que las aplicaciones se ejecuten en el momento correcto.

Se creara un registro de las actividades realizadas en este proceso.
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Seguridad en los procesos de desarrollo y soporte.

Objetivo. Conservar la seguridad del software y de los datos del sistema de
aplicaciones.

Politica de desarrollo seguro.

Se entiende por desarrollo seguro a la necesidad de tomar en cuenta la seguridad
tanto para el disefio como para el desarrollo, desde el minuto cero del ciclo de vida del
software, eludiendo de esta forma, inconvenientes de seguridad que representan
pérdidas en tiempo, datos, capital y estabilidad del negocio (Ciberseguridad, 2021).

Las medidas para el desarrollo de software y sistemas deben instituirse y

emplearse a los desarrollos organizacionales.

Obijetivos de control.

Un desarrollo seguro debe incluir la infraestructura, arquitectura, software y
sistemas seguros que se desarrollaran. Se deben tomar a consideracion los siguientes
puntos:

— Las directrices de seguridad para el ciclo de vida del desarrollo del software.

— Se debe asegurar la metodologia para el desarrollo del software.

— Se validara la seguridad que se empleara al codigo para cada lenguaje de
programacion manejado.

— Sevalidaran los requerimientos de proteccion de la fase de disefio.

— Se garantizara los puntos de control de seguridad dentro de los hitos del
proyecto.

— Se contemplara la seguridad que se comprendera en el control de versiones.

— Se debe conocer la capacidad de los desarrolladores para impedir, identificar y
corregir las vulnerabilidades.

— La programacion segura, se utilizara tanto para el desarrollo de software como
para las replicaciones de codigo en donde los requisitos no estan establecidos.

— Los desarrolladores deben estar capacitados y debe validarse el conocimiento
para realizar pruebas y revisar codigo.

— Cuando el desarrollador es contratado, PRICOSE se debe asegurar que el o los
desarrolladores cumplen con los principios de desarrollo seguro.

— De ser necesario, PRICOSE debe solicitar al proveedor de la nube, informacion
sobre el uso de procedimientos y préacticas de desarrollo seguro.
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Procedimientos de control de cambios del sistema.
Por medio de instrucciones de control, se deben vigilar la implementacion de

cambios.

Obijetivos de control.

— Se documentaran y se haran cumplir las instrucciones de control de cambio con
el fin de menguar la infeccién de los sistemas de informacion.

— Se deben integrar, cuando sea viable, los procedimientos de control de cambios
operativos y de aplicaciones.

— Se deben probar, documentar, especificar y controlar la calidad, cuando exista
una apertura de nuevos sistemas.

— Garantizar que la documentacion del sistema quede actualizada al terminar cada
cambio y que los datos antiguos, segln sea necesario, se archivan o eliminan.

— Se avalara que los procesos de control y la seguridad, no se ponga en riesgo por
todo acceso brindado a los programadores y los usuarios involucrados.

— Se debe mantener un registro de los niveles de autorizacion acordados.

— Se deben revisar los controles para no poner en peligro la seguridad de estos
cambios.

— Los cambios seran realizados exclusivamente por los usuarios autorizados.

— Auvalar que la implementacion de los cambios se dé en el tiempo y momento
adecuados, sin poner en riesgo ni generar atrasos en la rutina de la organizacion.

— Se debe aprobar la propuesta antes de iniciar el trabajo.

— Los usuarios autorizados deben aceptar los cambios antes de su implementacion.

— Se debe avalar que la documentacién operativa y las instrucciones de usuario, se

cambian con respecto a la necesidad.

Revision técnica de las aplicaciones despues de realizar cambios de
plataforma de operacion.

Las aplicaciones de importancia para el negocio (plataforma de administracién
de cartera de PRICOSE, pagina principal de PRICOSE, aplicaciones brindadas por el
Instituto Nacional de Seguros, plataforma de Office 365, administracion de Azure) se
deben revisar y probar cuando se realizan cambios de sistemas operativos, para evitar un

impacto inesperado en la seguridad.
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Obijetivos de control.
Se debe avalar que el plan y el presupuesto anual cubriran los estudios y pruebas
del sistema que resulten de cambios en el sistema operativo.
Seguridad de que se realicen cambios en los planes de continuidad del negocio
Se revisaran las programaciones de integridad y control de la aplicacién para
asegurarse de que no existe ningun peligro debido a los cambios en el sistema
operativo.
Se deben realizar las notificaciones pertinentes con respecto a los cambios en el
sistema operativo para consentir las pruebas y revisiones antes de su

implementacion.

Restricciones sobre los cambios a los paquetes de software.

Las alteraciones a los paquetes de software deben estar restringidas a lo

necesario y estos cambios deben contar con un control estricto.

Obijetivos de control.

Cuando es requerido modificar los paquetes de software, se deben considerar los

siguientes puntos:

Validar si antes de realizar una modificacion, sea necesario obtener el
consentimiento del vendedor.

El riesgo de que los procesos de integridad y de control agregados se puedan ver
comprometidos.

Si como resultados de los cambios, la organizacion se haga responsable de los
mantenimientos futuros, por lo que hay que valorar el impacto que ocurra en
ellos.

La probabilidad de lograr los cambios requeridos del vendedor como un
programa estandar de actualizaciones.

De ser cambios necesarios, el software original se tiene que conservar y los
cambios tienen que ser aplicados a una copia.

Efectuar una gestion de actualizaciones del software para afirmar que los

parches y las actualizaciones estén instalados en el programa autorizado.
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Ambiente de desarrollo seguro.

En la organizacion se debe generar un entorno de desarrollo seguro en el cual se

incluyen personas, procesos y tecnologia en el desarrollo.

Obijetivos de control.
Para lograr un desarrollo seguro, se recomienda tener en consideracion:
Evaluar riesgos asociados con el desarrollo de sistemas individuales.
Se debe revisar el almacenamiento y la transmisidn de datos a través del sistema.
Se velara por la confiabilidad del personal que trabaja en el medio ambiente.
Se valorara la necesidad de la segregacion entre diferentes ambientes para el
desarrollo.
Se controlaran los accesos al ambiente de desarrollo.
Se controlaran los cambios realizados y el contenido del cédigo.
Se almacenaran copias seguras fuera del sitio del ambiente de desarrollo.
Se deben vigilar las transferencias de datos desde y hacia el ambiente de
desarrollo.

Documentar cada actividad sobre este procedimiento.

Desarrollo contratado externamente.

Se debe monitorear y controlar el desarrollo de software que es contratado de

forma externa.

Obijetivos de control.

Cuando es contratado el desarrollo de software, la organizacién debe tener en

cuenta los siguientes aspectos:

Los derechos de acceso para controlar la calidad y fidelidad del trabajo
contratado.

Certificacion de la calidad y fidelidad del desarrollo contratado.

Acuerdos sobre licencias, participacion de los cédigos y derechos de propiedad
intelectual.

Acuerdos de fideicomiso al momento en que, por determinadas razones, la parte

contratada no pueda continuar con el proyecto.
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— Ejecucion de pruebas, antes de la instalacion, para descubrir cualquier cédigo
malicioso.
— Obligaciones contractuales para la calidad y la funcionalidad de la seguridad del

codigo.

Pruebas de seguridad de sistemas.
Durante el desarrollo, se deben realizar pruebas de funcionalidad de la seguridad

de la informacion.

Obijetivos de control.

— Es necesaria una verificacion exhaustiva durante los procesos de desarrollo de
nuevos sistemas o bien de actualizaciones que se dan en los existentes.

— El alcance del proyecto debe ser proporcional a la relevancia y complejidad del
programa.

— Se deben preparar cronogramas detallados de las pruebas a realizar.

— Se deben documentar las pruebas de entrada y los resultados esperados.

— Inicialmente, las pruebas deben ser realizadas por el equipo de desarrollo
externo.

— Se deben evaluar comprobaciones especificas para garantizar el funcionamiento

del sistema de acuerdo con las expectativas de la organizacion.

Pruebas de aceptacion del sistema.
Las mejoras y los nuevos sistemas deben estar equipados con servicios de

pruebas de aceptacion.

Obijetivos de control.
— Las pruebas de aceptacion deben incluir pruebas de seguridad de la informacion.
— Se deben cumplir las practicas de desarrollo de sistemas seguros.
— Se deben realizar pruebas de los componentes recibidos y los sistemas
integrados.
— Se verificaran las herramientas para el analisis de codigo.
— Se validaran herramientas para el escaner de vulnerabilidades del sistema.

— Se debe permitir la correccion de defectos relacionados con la seguridad.
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— Las pruebas deben ser fiables en el entorno de la organizacion.

Datos de prueba.
Objetivo. Garantizar la seguridad de los archivos del sistema.
Proteccién de los datos de prueba.
Se deben proteger y controlar los datos de prueba, a su vez, se deben de elegir de

forma cuidadosa.

Obijetivos de control.

— Concurrirad una autorizacion separada cuando se copian los datos operativos en
un sistema de aplicacién de prueba.

— Los datos operativos se deben quitar del sistema de aplicacion de prueba
prontamente, después de terminada la prueba.

— Se debe evitar el uso de bases de datos operativos que contengan informacion
sensible con intenciones de pruebas.

— De utilizarse informacion sensible, todo el contenido debe eliminarse o
cambiarse antes del uso, para impedir el reconocimiento de estos datos.

— Lautilizacion de datos operativos se debe registrar para ofrecer un historial para
auditoria.

— Las instrucciones de control del acceso que se emplean a los sistemas de
aplicacion operativos también se deben utilizar en los sistemas de aplicacion de

pruebas.
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Relaciones con los proveedores

Seguridad de la informacidn en las relaciones con proveedores.

Objetivo. Avalar la seguridad de los activos accesibles a los proveedores de la

organizacion.

Politica de seguridad de la informacion para las relaciones con los

proveedores.

Los convenios y requisitos de seguridad de la informacion relacionados con la

mitigacion del riesgo de acceso de los proveedores a los activos de la organizacion

deben estar documentos y el proveedor debe aceptar dicha alianza.

Obijetivos de control.

PRICOSE debe identificar y exigir controles de informacion de seguridad hacia

los proveedores. En los controles se deben incluir los siguientes puntos:

Modelos minimos de amparo de la informacion y procedimiento de acceso para
suministrar la base a cada acuerdo con el proveedor con respecto a las
necesidades y exigencias comerciales.

Formacidn para conocer como el personal de la organizacion se relaciona con el
personal del proveedor sobre las medidas adecuadas de colaboracién y
comportamiento basadas en el tipo de proveedor y el nivel de acceso del
proveedor al sistema y a los datos de la organizacion.

Técnicas e instrucciones para monitorear el cumplimiento, incluida la valoracién
de terceros y la confirmacion de productos, con modelos definidos de seguridad
de los datos para cualquier tipo de proveedor y tipo de acceso.

Los tipos de obligaciones ajustables a los proveedores para resguardar los datos
de la organizacion.

Identificacién y comunicacién reglamentaria de proveedores, como lo son
servicios de logistica, servicios financieros, los servicios de Tl, componentes de

infraestructura de TI, que son viables para la entidad.
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— Reuvisiones de la fidelidad e integridad de los datos y la transferencia recibida
por cualquier parte para avalar la calidad de la informacion.

— Manejo de acontecimientos y contingencias de control del cliente, asi como las
responsabilidades de la compafiia y del cliente.

— Resiliencia y procedimientos de recuperacion y contingencia para afirmar la
disponibilidad por todas las partes de la informacién o el procesamiento en caso
de ser necesario.

— Preparacion en la comprension de las politicas, técnicas y ordenamientos
aplicables para el personal de la organizacién involucrado en adquisiciones.

— Se deben concretar los tipos de acceso a la informacion permitidos por distintos
tipos de proveedores y monitorear y controlar el acceso.

— Documentacién sobre la seguridad de la informacion y las exigencias de control
en un acuerdo firmado por ambas partes.

— La organizacion debe incluir al proveedor de servicio de la nube, como un tipo
de proveedor en su politica de seguridad de los datos para mitigar los riesgos
gue se puedan asociar con respecto al acceso que tiene el proveedor del servicio

de nube.

Abordar la seguridad dentro de los acuerdos de proveedores.
El proveedor que procese, guarde, observe y comunique informacion de
componentes de infraestructura de TI para la compafiia, debe seguir un acuerdo con los

requerimientos de seguridad de los datos aplicar.

Obijetivos de control.

En la organizacion se deben concretar los acuerdos con los proveedores, para
que ambas partes no malinterpreten las obligaciones de cada uno. Los puntos por incluir
en los acuerdos:

— Las exigencias legales, incluidos la proteccion de datos, los derechos de autor y
los derechos de propiedad intelectual, y una descripcion de como se practicaran.

— Hacer cumplir un plan de revision acordado, incluidos la gestion de acceso, el
analisis de rendimiento, el seguimiento, la presentacion de informes y la

auditoria para cada parte contratante.
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Representacion de la informacién y las técnicas de acceso a los datos que se
facilitara o accedera.
Normas para el uso aceptable de la informacion y, de ser preciso, uso
inaceptable.
Detalle claro del personal de los proveedores, autorizado para recibir o acceder a
informacién o procedimientos, condiciones de autorizacion, y la eliminacion,
acceso por parte del personal del proveedor de la informacion de la
organizacion.
Protocolos especificos y criterios de proteccion de los datos, tales como
respuesta a emergencias, protocolos de autorizacién, criterios de formacion y
sensibilizacion.
Ordenamientos para la gestion de incidentes.
Socios comerciales aplicables, como la persona de contacto de TI.
Los deberes del proveedor de cumplir con los requisitos de seguridad de la
organizacion.
Descubrimiento de necesidades de los trabajadores del proveedor, comprendidas
los compromisos de prueba y notificacion, si no se completa la prueba o cuando
los resultados dan lugar a dudas.
Medidas de seguridad de los datos afines a un contrato especifico.
Derecho de auditar los procesos y controles del proveedor contratante.
La obligacion del proveedor de presentar un informe independiente sobre los
controles realizados y el convenio de una correccion pertinente en caso
necesario.
El cliente del servicio en la nube debe corroborar los roles y responsabilidades
de seguridad de los datos relacionados con el servicio en la nube. Estos pueden
incluir los procesos siguientes:

o Proteccién contra programas maliciosos.

o Respaldo.

o Controles criptograficos.

o Gestion de la vulnerabilidad.

o Gestion de incidentes.

o Revision del cumplimiento técnico.

o Pruebas de seguridad.
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o Auditoria.

o Coleccion, mantencion y proteccion de evidencia, incluyendo rastreo de
registros y auditorias.

o Proteccién de la informacion tras la finalizacion del acuerdo del servicio.

o Autenticacion y control de acceso.

o Gestion de identidad y acceso.

Cadena de suministro de tecnologias de la informacion y comunicaciones.

Para la atenuacion de los riesgos de seguridad de los datos agrupados con los

servicios de Tl y la cadena de suministro del producto, los proveedores deben tener los

acuerdos sobre dichas practicas.

Obijetivos de control.

Para la seguridad de la cadena de suministro, se deben tomar en consideracion

los siguientes puntos:

Requerir a los proveedores que divulguen précticas de seguridad admisibles para
bienes de tecnologia de la informacion y la comunicacién, si dichos bienes
incluyen articulos comprados a otros proveedores.

Solicitar a los proveedores que comercialicen detalles de seguridad a lo largo de
la cadena de suministro para los servicios de tecnologias de la informacion y la
comunicacion, si los proveedores subcontratan los servicios de tecnologia de la
informacion y las comunicaciones proporcionados a una organizacion.

Ejecucidon de protocolos de ciclo de vida, disponibilidad y riesgos de seguridad
relacionados para la gestion de tecnologias de la informacién y las
comunicaciones.

Ejecucion de monitoreo y técnicas de validacion apropiados que hayan cumplido
con los criterios de seguridad especificados para los productos y servicios de
tecnologia de la informacion y las comunicaciones.

Avalar que los productos se puedan rastrear a lo largo de toda la cadena de
suministro y su origen.

Delimitar los modelos de seguridad de la informacion para referirse a la creacion
de productos o servicios de TI.

Asegurarse que los productos de TI suministrados trabajan como se espera.
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Concretar pautas sobre el intercambio de datos, cualquier inconveniente o
compromiso entre organizaciones y proveedores con respecto a la cadena de

suministro.

Gestion de la entrega del servicio de los proveedores.

Objetivo. Conservar un nivel de seguridad de los datos y prestacion del servicio,

segun los acuerdos con los proveedores.

Seguimiento y revision de los servicios de proveedores.

Se debe monitorear, examinar y verificar la prestacion de servicios a los

proveedores de manera regular.

Obijetivos de control.
El seguimiento de los incidentes y problemas relacionados con la seguridad de

los datos se realiza con un proceso de gestion del servicio entre PRICOSE vy el

proveedor:

Reconocer los aspectos de seguridad de la informacion de las relaciones del
proveedor con sus propios proveedores.

Revisar los informes de servicio del proveedor y programar reuniones de avance,
segun lo soliciten los acuerdos.

Ejecutar auditorias de proveedores y dar seguimiento a los problemas
reportados, junto con el analisis de informes de auditores independientes cuando
estén disponibles.

Examinar las huellas de los informes de seguridad de los datos y auditoria del
fabricante, dificultades operativas, fallas y seguimiento de fallas con el servicio.
Monitorear el nivel de desempefio del servicio para comprobar el cumplimiento
del acuerdo.

Proporcionar y revisar los datos con respecto a los sucesos de seguridad segun lo
dispuesto por los acuerdos y los modelos e instrucciones oportunas.

Solventar y tramitar cualquier dificultad identificada.
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Gestion de cambios en los servicios de proveedores.

Se manejaran los procesos, mantenimiento y mejoras de las politicas de

seguridad de los datos, las instrucciones y los controles.

Obijetivos de control.

Se tendran en cuenta los siguientes aspectos:

— Modificaciones de los acuerdos para proveedores.

— Ejecucion de cambios por parte de la organizacion:

O

o

Mejoras a los servicios brindados existentes.

Cambios o modificaciones a las politicas y procedimientos de la

organizacion.

Progreso de los nuevos sistemas y aplicaciones.

Controles nuevos o actualizados para abordar y mejorar los incidentes de

informacion de seguridad

— Implementar mejoras en los servicios a proveedores:

o

o

Alteracion de la ubicacion fisica del centro de servicios.
El uso de la tecnologia moderna.

Modificacion y mejora de la red.

Versiones actuales o anteriores con productos existentes.

Subcontratar a otro proveedor.
Nuevas tecnologias y entornos para el desarrollo.

Cambio de proveedor.
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ASPECTOS DE SEGURIDAD DE LA Emitido:
INFORMACION EN LA GESTION DE setiembre
CONTINUIDAD DEL NEGOCIO 2021

Aspectos de seguridad de la informacién en la gestion de continuidad del negocio
Continuidad de la seguridad de la informacion.

Objetivo. Efectuar un proceso de gestion de continuidad del negocio para
mermar el impacto y la recuperacion por la pérdida de activos de la informacion en la
organizacion.

Planificacion de la continuidad de la seguridad de la informacion.

La organizacion establecera los patrones de seguridad de los datos y la relacion

de su gestion, ante la ocurrencia de situaciones adversas.

Obijetivos de control.

— Se fijaran las pautas de seguridad de la informacion, en la elaboracion de la
continuidad del negocio y recuperacion de desastres.

— La organizacién valorara, si la continuidad de la seguridad se captura en el
proceso de gestion de la continuidad del negocio o en el proceso de recuperacion
ante desastres.

— Se ejecutard un andlisis de efectos comerciales para inconvenientes en la
seguridad de la informacion, para concretar los criterios de seguridad
concernientes con condiciones adversas.

— El encargado de TI asumira que los requerimientos de seguridad de los datos
siguen siendo los mismos en condiciones adversas como en condiciones
operativas normales, esto sin tener en cuenta un plan de continuidad del negocio.

— Con el fin de disminuir el tiempo de andlisis de impacto empresarial, se
recomienda capturar los aspectos de seguridad de los datos, dentro de las

observaciones de impacto empresarial de gestién de recuperacién de catastrofes.
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Implementacion de la continuidad de la seguridad de la informacion.

Se limitarén, elaboraran, documentaran y mantendran procesos, ordenamientos y

controles para garantizar la coherencia de seguridad de los datos ante situaciones

adversas.

Obijetivos de control.

El proceso contendrd los siguientes elementos claves para la gestion de la

continuidad del negocio:

Identificar y considerar la ejecucion de revisiones preventivos.

Avalar la seguridad del personal y el amparo de los bienes de procesamiento de
informacidén y de la pertenencia de la organizacion.

Percibir los impactos que pueden lograr las dificultades producidas por
incidentes de seguridad de los datos (es significativo hallar soluciones para
operar los sucesos que originan impactos menores, asi como los sucesos graves
que alcancen a amenazar la posibilidad de la organizacion), e instituir los
objetivos del negocio para los servicios de procesamiento de los datos.
Distinguir los riesgos que afronta la organizacion en términos de la posibilidad y
el impacto en el tiempo, conteniendo la identificacion y el valor de la prioridad
de los procesos criticos del negocio.

Consideracion de la adquisicion de polizas de seguros convenientes y que sean
parte del proceso de continuidad del negocio y de la gestion de riesgos
operativos.

Avalar que la gestion de la continuidad del negocio esta asociada a los procesos
y la distribucion de la empresa.

Caracterizacion de recursos financieros, organizacionales, técnicos vy
ambientales suficientes para gestionar los requerimientos identificados de la
seguridad de los datos.

Manifestar y documentar los planes de continuidad del negocio que abordan los
requisitos de seguridad de la informacion acorde con la estrategia acordada d
continuidad del negocio.

Prueba y actualizacion frecuente de los planes y procesos instituidos.

Identificar los activos implicados en los métodos criticos de la organizacion.
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Verificar, revisar y evaluar la continuidad de la seguridad de la
informacion.
La continuidad del negocio se debe someter a pruebas y revisiones periddicas

para asegurar su actualizacién y su eficacia.

Obijetivos de control.

Las pruebas de la continuidad deben afirmar que todos los involucrados de la
recuperacion y demas personal oportuno, sean conscientes de los planes y sus
responsabilidades para la continuidad del negocio.

Dentro de las técnicas a convenir para dar garantia que las revisiones se
encuentren funcionando de forma correcta, se encuentran:

— La continuidad de la infraestructura de los datos, los componentes, las nomas y
las revisiones de seguridad de los datos, los métodos y técticas de gestion de la
continuidad del negocio / recuperacion de desastres colocan a prueba la calidad
y eficacia de la seguridad de la informacion.

— Practicar y experimentar la confiabilidad de los sistemas, ordenamientos y
controles para la proteccion de los datos, en cumplimiento de los objetivos de
continuidad de la informacion.

— Instruir y probar la experiencia y la rutina en los sistemas, instrucciones y
revisiones de la continuidad de la seguridad de los datos para afirmar que su
salida esté en linea con los objetivos de la continuidad de la seguridad de la

informacion.
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Emitido:
CUMPLIMIENTO setiembre
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Cumplimiento
Cumplimiento de los requisitos legales y contractuales.
Objetivo. Resguardar contra la violacion de obligaciones legales, sistematicas,
regulatorios y contractuales relacionadas con la seguridad de la informacién.
Identificacién de la legislacion aplicable y los requisitos contractuales.
Se debe identificar, documentar y actualizar los requisitos legales,

reglamentarios y contractuales significativos, en cada uno de los sistemas.

Obijetivos de control.

— Los administradores deben mostrarse de acuerdo con la legislacion que se
encuentra ligada a la organizacion.

— Debe existir documentacion e identificacion de los controles bésicos y las
obligaciones individuales para cumplir con esos criterios.

— En caso de que la organizacion opere en otros paises, los gerentes de cada uno
de estos deben avalar el cumplimiento.

— La organizacion debe considerar que las leyes y reglas oportunas pueden ser
aquellas de las autoridades que gobiernan al proveedor de servicios en la nube,
ademas de las que gobiernan a esta.

— Los requisitos legales y regulatorios que se emplean al abastecimiento y al uso
de los servicios en la nube deben ser identificados, especialmente, donde las
capacidades de procesamiento, almacenamiento y comunicacién se distribuyen
geograficamente y pueden involucrar maltiples autoridades.

— Los requisitos de cumplimiento legal y contractual son responsabilidad de la

organizacion y no pueden ser transferibles al proveedor de servicio en la nube.
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Derechos de propiedad intelectual.

Se implementaran instrucciones adecuadas para salvaguardar el cumplimiento de
los requerimientos legales, reglamentarios y contractuales sobre el uso del material en el
cual pueden existir derechos de propiedad intelectual y sobre el uso de productos de

software patentados.

Obijetivos de control.

— Obtener software exclusivamente mediante fuentes de confianza para avalar que
no se violan los derechos de copia.

— Conservar prueba y certeza sobre la pertenencia de licencias, discos maestros y
manuales, entre otros.

— Amparar la concienciacion sobre las politicas para resguardar los derechos de
propiedad intelectual y comunicar el propdsito de tomar acciones rigidas para el
personal que los viole.

— No copiar, convertir en otro formato ni extraer de grabaciones comerciales
(pelicula, audio) diferentes a los permitidos por la ley de derechos de copia.

— Efectuar revisiones para afirmar que no infrinja el nimero maximo de usuarios
autorizados.

— Conservar registros adecuados de los activos e identificar todos los activos con
obligaciones para preservar los derechos de propiedad intelectual.

— No copiar total ni parcialmente libros, articulos, informes ni otros documentos
diferentes a los permitidos por la ley de derechos de autor.

— Proveer una politica para la colocacion o transmision de software a otros.

— Comprobar que exclusivamente se instalan software autorizado y productos con
licencia.

— Facilitar una politica para amparar las condiciones de licencia apropiadas.

— Utilizar las herramientas de auditoria convenientes.

— Informar una politica de cumplimiento de los derechos de propiedad intelectual
que precise el uso legal del software y de los productos de informacion.

— Cumplir con los términos y condiciones para el software y la informacion

obtenidos de redes publicas.
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— La organizacion debe tener un procedimiento para identificar los requerimientos
de licencia especificos de la nube, antes de permitir que se instale cualquier
software autorizado en el servicio nube.

— Prestar atencion a los casos donde el servicio en la nube es elastico y escalable
como en el caso de PRICOSE, el software puede ser ejecutado en mas sistemas

o0 nucleos de procesador de lo que es legal en términos de licencia.

Proteccion de los registros.
Lo registros de la organizacion se deben resguardar contra destruccion,
alteracion y pérdida; de acuerdo con las obligaciones legales, reglamentarias,

convenidas y del negocio.

Obijetivos de control.

— Se tendra en cuenta la clasificacion de la organizacion, al establecer si se
resguardan los documentos organizacionales relevantes.

— Los registros contables, de bases de datos, transacciones, auditoria y operativos,
deben contener el detalle sobre los periodos de conservacion y el medio
autorizado para su almacenamiento, como lo es el papel, microficha, magnético,
Optico o virtual.

— Las contrasefias de cifrado coligadas y los programas relacionados con firmas
cifradas o digitales se almacenaran para que los registros se descifren en un
lapso durante el cual se guardan los registros.

— Se tendrd en cuenta la probabilidad de deterioro de los medios utilizados para el
almacenamiento de registros.

— Cuando el tipo de almacenamiento es electrénico, se deben desenvolver
protocolos para resguardar contra pérdidas ante posibles cambios técnicos, de
esta forma se avala el acceso a la informacion durante el periodo de retencion.

— Los métodos de almacenamiento de la informacion, debe fijarse de forma que
los datos solicitados logren ser recuperados, dependiendo de las obligaciones por
cumplir, en un tiempo y formato aceptable.

— Se proveerdan normas con respecto al procesamiento, almacenamiento,

administracion y eliminacion de documentos y datos.
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— Se definira un cronograma para la subsistencia de registros y el tiempo en que
deban guardarse.

— Se mantendra un inventario de las principales fuentes de datos.

— Laorganizacion solicitara los datos al proveedor del servicio en la nube, sobre el
amparo de los registros almacenados que son acertados al uso de los servicios en

esta por parte de la empresa.

Privacidad y proteccion de los datos personales.
Se avalara el amparo de la informacién y la privacidad, de acuerdo con la ley y

los reglamentos acertados y si se aplica, con las clausulas del contrato.

Obijetivos de control.

— Se desarrollara y efectuard una norma de defensa y privacidad de los datos, esta
politica se debe comunicar a todas las personas involucradas en el
procesamiento de la informacidn personal, dicha politica debe regirse bajo la ley
sobre la proteccion de la persona frente al tratamiento de sus datos personales
(Ley 8968).

— Es responsabilidad del gestor de seguridad de la informacion, actuar hacia la
proteccion de los datos personales, para brindar guia a directores, usuarios y
proveedores de servicios sobre sus responsabilidades individuales y los
ordenamientos especificos que se deban seguir.

— Laresponsabilidad del manejo de la informacion personal y de la concienciacion
sobre los principios de proteccion de datos deber estar acorde con los

reglamentos y la ley correspondiente.

Revisiones de seguridad de la informacién.

Objetivo. Garantizar que la seguridad de los datos se aplique y gestione de
aprobacion con las normas e instrucciones de la organizacion.

Revisiones independientes de la seguridad de la informacion.

Se debe tener en cuenta internamente las mejoras para la orientacion de la

organizacion ante la gestion y cumplimiento de la seguridad de los datos.
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Obijetivos de control.

— La revision independiente sera revisada por la comision de seguridad de la
informacion

— Se velard porque la seguridad de la informacion siga un enfoque coherente,
apropiado y eficiente.

— El anélisis debe incluir una evaluacion de las oportunidades de mejora y de ser
conveniente, la necesidad de cambiar el enfoque de seguridad, ya sean politicas
y objetivos de control.

— Se deben tener las habilidades y experiencia para desenvolver estas revisiones.

— Las revisiones se deberan registrar e informar a la direccion responsable de
iniciar la revision.

— La organizacion debe solicitar evidencia documentada de que la ejecucion de las
revisiones y guia de seguridad de los datos para el servicio en la nube estd

alineada con cualquier reclamo hecho por el proveedor del servicio en esta.

Cumplimiento con las politicas y normas de seguridad.
La comisiéon de seguridad debe garantizar que las instrucciones de seguridad
dentro las areas de la organizacion se llevan a cabo de forma correcta para conseguir el

cumplimiento con las politicas de seguridad.

Obijetivos de control.
Si del resultado se dio algin incumplimiento, la comision de seguridad de la
informacion debe:
— ldentificar los motivos del incumplimiento.
— Valorar la necesidad de medidas de cumplimiento.
— Efectuar medidas correctivas efectivas.
— Examinar los pasos tomados para verificar su eficiencia y reconocer cualquier
deficiencia o vulnerabilidad.
— Los detalles de las evaluaciones y de las medidas disciplinarias deben

informarse y documentarse.
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Revisiones del cumplimiento técnico.
Los sistemas de informacién se deben comprobar periddicamente para establecer

el cumplimiento con las normas de implementacién de la seguridad.

Obijetivos de control.

— La comprobacién del cumplimiento técnico involucra el examen de los sistemas
operativos para asegurar que los controles de hardware y software se han
implementado correctamente. Es importante aclarar que este tipo de
comprobacion del cumplimiento requiere experiencia técnica especializada.

— Si se manejan evaluaciones de vulnerabilidad o pruebas de penetracion, se
recomienda tener cuidado, pues dichas diligencias pueden poner en riesgo la
seguridad del sistema. Estas pruebas se deben planificar, documentar y ser
repetibles.

— La verificacion del cumplimiento técnico la debe realizar exclusivamente las
personas autorizadas y convenientes o bajo supervision de dichas personas.

— La verificacion del cumplimiento técnico se debe realizar ya sea manualmente
(con soporte de instrumentos de software apropiadas, si s necesario), por medio
de un ingeniero de sistemas con experiencia 'y / o con la ayuda de herramientas
automaticas que crean un informe técnico para la interpretacion posterior por
parte del especialista técnico.

— Las pruebas de penetracion y las evaluaciones de vulnerabilidad suministran una
vision instantanea de un sistema en un estado y momento especifico. Esta vision
se limita a aquellas partes del sistema que se someten a prueba real durante el
(los) intento (s) de penetracion. Las pruebas de penetracion y las evaluaciones de
vulnerabilidad no suplantan a la evaluacién de riesgos.

— La verificacion del cumplimiento también alcanza pruebas de penetraciéon y
evaluaciones de la vulnerabilidad, entre otros; dichas verificaciones lo realizan
expertos independientes, contratados para este proposito. Ello es ventajoso para
descubrir vulnerabilidades en el sistema y comprobar qué tan efectivos son los

controles, para impedir el acceso no permitido debido a estas vulnerabilidades.
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Relacion entre PRICOSE vy el proveedor del servicio en la nube
Roles y responsabilidades compartidas dentro de un entorno de computacion en la
nube.

Objetivo. Esclarecer la relacion entre los roles y las responsabilidades
compartidas entre la organizacion y el proveedor del servicio en la nube para la gestion
de seguridad de los datos.

Identificacidn de la legislacion aplicable y los requisitos contractuales.

Los compromisos para los roles compartidos de seguridad de los datos en el uso
del servicio en la nube deben ser distribuidas a las partes, identificadas, documentadas,
comunicadas e implementadas tanto por la organizaciébn como por el proveedor del

servicio en la nube.

Obijetivos de control.

— La organizacion debe concretar o desarrollar sus normas y procedimientos
existentes de acuerdo con el uso de los servicios en la nube.

— Se debe poner al tanto a los usuarios del servicio en la nube de sus roles y
responsabilidades en cuanto al uso del servicio en la nube.

— La distribucion de los roles y las responsabilidades deben tomar en
consideracién los datos y las aplicaciones de la organizacién que protege el
proveedor del servicio en la nube.

— Adicional de lo contemplado en la seccién “Relaciones con los proveedores”.
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Apéndice 1. Encuesta
Nombre del Proyecto

Propuesta para la implementacion de la seguridad de la informacion de los
servicios en la nube, apoyado en la norma ISO/IEC 27017 para la empresa PRICOSE,

Primera Sociedad Agencia de Seguros S.A, ubicado en Guadalupe, San Jose.

Nombre de la Sustentante

Karla Araya Rivera

Objetivo del instrumento y publico meta
Comprender el conocimiento que tiene el personal de la organizacion hacia la
seguridad de la informacion y del manejo de los activos que se les han sido asignados.

La encuesta sera aplicada a los empleados directos de la organizacion.

Preguntas por realizar
1. Seleccione su rango de edad.
De 18 a 30 afios
De 31 a 50 afos
Mayor de 50 afios

2. Seleccione su género.
Femenino

Masculino

Otro

3. Seleccione su departamento.
Operaciones

Administrativo
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No estoy seguro

4. ¢Conoce y entiende el término de seguridad de la informacion?
Si
No

No estoy seguro

5. ¢Es capaz de identificar un virus o posible ataque en su equipo portatil?
Si
No

No estoy seguro

6. ¢Conoce los riesgos del uso de redes wifi-publicas?
Si
No

No estoy seguro

7. ¢Cuenta con la capacitacion adecuada por parte de la empresa para la prevencion
de los riesgos en la seguridad de la informacion?

Si

No

Lo desconozco

8. Al momento de ingresar a los sistemas de la empresa, ¢cuenta con un usuario y
contrasefia Unica que permite dicho acceso?

Si

No

Lo desconozco

9. Para el acceso a su cuenta de correo, Microsof Teams y One Drive, ¢Tiene el
doble factor de autenticacion habilitado? (doble clave de seguridad).

Si

No

Lo desconozco
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10. ¢Hace uso adecuado de las contrasefias que tiene en cada sistema que ejecuta?
Si
No

No estoy seguro

11. ;La empresa tiene personal responsable de velar por la seguridad de la informa-
ciéon?

Si

No

Lo desconozco

12. ;La empresa cuenta con politicas que especifican el detalle de sus funciones
desempefiadas?

Si

No

No estoy seguro

13. ;PRICOSE dispone de normas sobre el uso de los activos tecnoldgicos con los
que usted trabaja (equipo portatil, monitores, teléfonos moviles, entre otros)?

Si

No

No estoy seguro

14. ;La empresa cuenta con normas establecidas para el uso adecuado de los datos
con la que usted trabaja?

Si

No

Lo desconozco

15. De existir estas politicas, ¢fueron notificadas formalmente y aceptadas por us-
ted?

Si

No

No estoy seguro
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Apéndice 2. Entrevista

Nombre del Proyecto

Propuesta para la implementacion de la seguridad de la informacion de los

servicios en la nube, apoyado en la norma ISO/IEC 27017 para la empresa PRICOSE,

Primera Sociedad Agencia de Seguros S.A, ubicado en Guadalupe, San Jose.

Nombre de la Sustentante

Karla Araya Rivera

Objetivo del instrumento y publico meta

Identificar los procesos que se realizan para proteger la informacion que se

encuentra alojada en la nube. La entrevista va dirigida al coordinador del departamento

de TI.

Preguntas por realizar

1.
2.
3.

¢ Tiene control de la seguridad de todos los usuarios de la empresa?

¢Se cuenta con un plan de prevencién de riesgos informaticos?

¢La empresa tiene documentacion formal sobre la clasificacion de la
informacién?

¢Conoce en su totalidad, cuéles son los servicios de la empresa que se
encuentran hospedados en la nube?

¢Se hace revisiones periodicas sobre las copias de seguridad de los datos que se
encuentran automatizadas en la nube?

Segun el perfil de cada usuario, ;se manejan politicas de restricciones para el
uso de los datos?

¢Se encuentran los sitios web de la organizacion protegidos?

¢Existe forma de conocer cuales son los equipos que generan mayores amenazas

en su organizacion?

200



10.

11.

12.

13.

14.

15.

16.

17.

18.

Con respecto al servicio de nube contratada, ¢conoce cOmo gestiona su
proveedor los riesgos de seguridad de la informacion?

¢ Tiene claro, cuales son las tareas de seguridad que le competen al proveedor y
cuéles son las que debe realizar el departamento de informética?

¢Conoce a cudles datos se les realizan respaldos de seguridad y a donde se
encuentran alojados?

Si el proveedor de la nube tuviese algun inconveniente administrativo o legal,
¢sabe cudles son las garantias de seguridad de los datos que el proveedor le
brindara?

¢Utiliza las alertas y reportes de los eventos disponibles que se tiene con el
servicio contratado en la nube?

¢La empresa cuenta con politicas para gestionar y regular la eliminacion de los
activos?

¢Existen procedimientos documentados para gestionar los perfiles y permisos de
usuarios para el acceso a los sistemas hospedados en la nube?

Al momento de ocurrir una renuncia o despido, ¢se gestiona la eliminacion y des
habilitacion de usuarios de forma expedita?

¢Se manejan procedimientos formales al momento de ocurrir algin evento que
exija a realizar cambios de contrasefia, perfiles o permisos?

¢Se inspecciona de forma habitual los derechos de acceso con los que cuenta

cada usuario, incluyendo los que tienen accesos mas privilegiados?
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Apéndice 3. Observacion
Nombre del Proyecto

Propuesta para la implementacion de la seguridad de la informacion de los
servicios en la nube, apoyado en la norma ISO/IEC 27017 para la empresa PRICOSE,

Primera Sociedad Agencia de Seguros S.A, ubicado en Guadalupe, San Jose.

Nombre de la Sustentante

Karla Araya Rivera

Objetivo del instrumento y publico meta
Identificar las amenazas presentes de los servicios e informacion hospedadas en
la nube. Este instrumento se basara especificamente en lo observado dentro de la plata-

forma de Microsoft Azure.

Bitacora de Observacion

Fecha de Observacion:

# Herramienta Detalle de Resultado Tiempo de
Observacion observada observacion obtenido ejecucion
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Apéndice 4. Inventario de los activos en la nube.

@ oricose

Inventario de Activos en la Nube
Departamento de Tecnologias de la Informacién

# Activo Nomb_re de Descripcion CIaS|f|ca_1mon de | Tipo Qe (_:onflden- Prioridad
activo activo cialidad

PRI-01 | Pagina web Péagina web | De servicio Publico Baja

PRI-02 |Hyper-M01 | Maquina virtual | L6gicos Restringido Alta

Apéndice 5. Cuadro de aprobacidn de las politicas de seguridad de la informacion.

Aprobacion de las Politicas de
Seguridad de la Informacion

P ericose

Politica

Rol

Nombre

Fecha de
aprobacion

Desempefiado

Cargo

Firma
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Apéndice 6. Comision de seguridad de la informacion.

R

Pricose Primera Sociedad Agencia de Seguros S.A.
Comisién de Seguridad de la Informacion | Periodo:

Aprobada en Sesién Junta Directiva N°. XX

Rol

Primera Apellido

Segundo Apellido | Nombre

Representacion en
la compaiiia

Apéndice 7. Control de cambios en las politicas de seguridad de la informacion.

2

Pricose Primera Sociedad Agencia de Seguros S.A.
Control de cambios en las politicas de la seguridad

de

la informacion

Versién
modificada

Fecha de
revision

Motivo de
actualizacion

Responsable del
cambio

Firma

Apéndice 8. Control de version.

Pricose Primera Sociedad Agencia de Seguros S.A.

Control de version en las Politicas de la Seguridad
de la Informacién en la nube

Version

Fecha

Realizado por

Detalle

Firma

V-1.0
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Apéndice 9. Bitacora de cambios en servicios, softwares y sistemas.

(P) oricose

Pricose Primera Sociedad Agencia de Seguros S.A.

Bitacora de cambios en servicios, software y sistemas

Informacidén del proceso

Nombre del proceso:

Encargado:
# Descripcion |, . . Fecha de | Solicitado Fecha de
Cambio| del cambio PIEAIEEE solicitud por S0 resolucion NEEE
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